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Déploiement du stockage des paquets ETA
9350

Publie: 2025-01-04

Ce guide explique comment installer le stockage des paquets ETA 9350 monté en rack.

Conditions requises pour l'installation

@ Important: Pour des performances et une compatibilité optimales, déployez des capteurs et des
magasins de paquets dans le méme centre de données.
Pour installer I'ETA 9350, votre environnement doit répondre aux exigences suivantes :
Magasin de paquets
1 U d'espace rack et connexions électriques pour 2 alimentations de 800 W.
Gestion

Un port réseau 10/100/1000BASE-T ou un port 10GBASE-SR pour la gestion du stockage des
paquets.

Surveillance (capture)

Les flux de trafic doivent étre compatibles avec les options de port du stockage des paquets, telles
que deux connexions 25GBASE-SR. Pour plus d'informations sur ces ports, consultez Ports du
panneau arriére.

Accés au réseau
Le protocole TCP 443 doit étre ouvert entre le stockage des paquets et toute console ou capteur
connecté, y compris tout systéme qui se connecte au systéme ExtraHop a des fins d'administration.
Pour plus d'informations sur les interfaces du systéme ExtraHop, consultez le FAQ sur le matériel ExtraHop
.

Pour installer I'unité de stockage étendue (ESU) pour ce stockage des paquets, votre environnement doit
répondre aux exigences suivantes :

MD2412 ESU
2U d'espace rack et connexions électriques pour 2 blocs d'alimentation secteur de 800 W.
MD2460 ESU

4U d'espace rack et connexions électriques pour 2 blocs d'alimentation CA de 1500 W ; nécessite
une ligne haute tension 200-240 VAC.

Pour plus d'informations sur les ESU, voir Spécifications matérielles et compatibilité &.
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Ports du panneau arriéere

ETE 9350
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1. Unité d'alimentation (PSU1) pour connecter le stockage des paquets a une source d'alimentation en
courant alternatif.

2. Deux ports compatibles 25 GbE sur un adaptateur réseau. Ces ports peuvent étre configurés en tant
qu'interfaces de surveillance (capture) hautes performances ou en tant que cibles ERSPAN/VXLAN/
GENEVE hautes performances.

3. Quatre ports SAS pour connecter des unités de stockage étendues (ESU).

E Note: Vous ne pouvez pas connecter d'anciens ESU a ce stockage des paquets. Pour plus
d'informations sur la compatibilité ESU, consultez Spécifications matérielles et
compatibilité .
4. Un port série RS-232 pour connecter un équipement de console.

Bloc d'alimentation (PSU2) pour connecter le stockage des paquets a une source d'alimentation en
courant alternatif.

Un port VGA pour connecter un écran externe.

Deux ports USB 3.0 pour connecter des périphériques d'entrée tels qu'un clavier et une souris.

Un port d'interface iDRAC.

Deux ports 10 GbE pour la gestion, la surveillance et les cibles RPCAP/ERSPAN/VXLAN/GENEVE.
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E Note: Le traitement du trafic est limité a 1 Gbit/s par interface en mode « Management +
RPCAP/ERSPAN/VXLAN/GENEVE Target ». Cependant, les ports prennent en charge
jusqu'a 10 Gbit/s en mode « Surveillance (réception uniquement) » et « Target ERSPAN/
VXLAN/GENEVE hautes performances ».

10. Deux ports réseau 10/100/1000BASE-T. Le port 1 est le port de gestion principal. Les deux ports
peuvent étre configurés en tant que port de surveillance, port de gestion ou en tant que cible de
gestion et RPCAP/ERSPAN/VXLAN/GENEVE.

Pour plus d'informations sur les interfaces de capture hautes performances du systéme ExtraHop, consultez
le FAQ sur le matériel ExtraHop =.

Connectivité a la source de paquets prise en charge

Le stockage des paquets accepte les paquets via les ports 2 a 6. Connectez les ports conformément au
tableau ci-dessous.
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Connecteur Connecteur homologue Cablage fourni par le Vitesses de
pour source de paquets client fonctionnement prises
en charge

Connectivité basée sur un émetteur-récepteur

Emetteur-récepteur 25  Emetteur-récepteur 25  Fibre multimode 25 Gbit/s, 10 Gbit/s
GbE SFP28 SR GbE SFP28 SR
Connecteurs LC
Emetteur-récepteur SFP  Fibre multimode 10 Gbit/s
+ SR 10 GbE Connecteurs LC
Emetteur-récepteur SFP  Emetteur-récepteur SFP  Fibre multimode 10 Gbit/s
+ SR 10 GbE + SR 10 GbE
Connecteurs LC
Emetteur-récepteur SFP  Emetteur-récepteur SFP  Fibre multimode 10 Gbit/s
+ SR 10 GbE + SR 10 GbE

Connecteurs LC

Connectivité a connexion directe

Cable DAC SFP28 fourni par le client, tel que la série Mellanox MCP2MO00- 25 Gbit/s
AXxX
Cable Ethernet RJ45 fourni par le client 1 Gbit/s

Configuration du stockage des paquets

1. Montez le stockage des paquets en rack.

Installez le stockage des paquets dans votre centre de données a l'aide du kit de montage en rack
inclus. Le kit de montage est compatible avec la plupart des supports a quatre montants dotés de trous
ronds ou carrés.

Orientez le matériel pour assurer une circulation d'air adéquate. L'entrée d'air froid se fait par I'avant du
stockage des paquets.
2. Connectez le port 1 a votre réseau de gestion.

Ce stockage des paquets posséde deux ports réseau 10/100/1000BASE-T. A I'aide d'un cable correctif
réseau, connectez le port de gestion du stockage des paquets a votre réseau de gestion. Le port 1 est le
port de gestion principal.

3. Connectez le port de surveillance.
A l'aide du cable réseau approprié, connectez un port de surveillance du stockage des paquets a une
prise réseau ou a un port miroir du commutateur.

@ Important: Le stockage des paquets ExtraHop nécessite un flux dupliqué du trafic envoyé a la
sonde ExtraHop.

Note: Les voyants de liaison des ports de l'interface de surveillance ne s' allument que lorsque
vous enregistrez I'ETA 9350 avec votre clé de produit et que vous ajoutez un ESU.
4. Optionnel : Connectez le port iDRAC.

Pour activer le management a distance du stockage des paquets, connectez votre réseau de gestion au
port iDRAC a l'aide d'un cable correctif réseau.

5. Installez le cadre avant.

Vous devez installer le cadre avant si vous souhaitez configurer le stockage des paquets via I'écran
LCD.
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Insérez le connecteur USB situé sur le coté droit du cadre dans le port USB situé a I'avant du systéme
de stockage des paquets. Appuyez sur le bouton de déverrouillage situé a lI'extrémité gauche du
cadre et maintenez-le enfoncé, puis poussez le cadre au ras du stockage des paquets jusqu'a ce qu'il
s'enclenche.

6. Connectez toutes les unités de stockage étendu (ESU) en suivant les procédures décrites dans Ajouter
de la capacité de stockage a un magasin de paquets ExtraHop . Pour plus d'informations sur le débit
de stockage des paquets pour ETA 9350, consultez Débit du stockage de paquets .

7. Connectez les deux cordons d'alimentation fournis aux unités d'alimentation (PSU) situées a I' arriére
du stockage des paquets et connectez les deux cordons d'alimentation aux blocs d'alimentation situés a
I'arriére des ESU.

8. Branchez les cordons d'alimentation dans une prise secteur.

I
Si le stockage des paquets ne s'allume pas automatiquement, appuyez sur le bouton d'alimentation U
a l'avant droit du stockage des paquets.

Débit du stockage de paquets

Le stockage des paquets ETA 9350 prend en charge au maximum quatre ESU a densité standard (MD2412)
ou une ESU haute densité (MD2460). Vous pouvez augmenter le nombre d'ESU a densité standard
connectées au stockage des paquets ETA 9350 pour augmenter le débit disponible.

Nombre d'ESU ETA 9350 avec MD2412 ETA 9350 avec MD2460
1 10 Gbit/s 50 Gbit/s

2 25 Gbit/s X

4 50 Gbit/s X

Configuration de lI'adresse IP de gestion

Le DHCP est activé par défaut sur le systéme ExtraHop. Lorsque vous mettez le systéme sous tension,
I'interface de management principale tente d'acquérir une adresse IP via DHCP. En cas de succes, I'adresse
IP apparait sur I'écran d'accueil de I'écran LCD.

Si votre réseau ne prend pas en charge le DHCP, vous pouvez configurer une adresse IP statique via le
menu LCD du panneau avant ou via l'interface de ligne de commande (CLI).

@ Important: Nous recommandons vivement configuration d'un nom d'héte unique 2. Si I'adresse
IP du systéme change, la console ExtraHop peut facilement rétablir la connexion au
systéme par nom d'hote.

Configuration d'une adresse IP statique via I'écran LCD

Procédez comme suit pour configurer manuellement une adresse IP via les commandes LCD du panneau
avant.

1. Assurez-vous que l'interface de management principale est connectée au réseau et que I'état de la
liaison est actif.

2. Appuyez sur le bouton de sélection (') pour commencer.

Appuyez sur la fleche vers le bas pour sélectionner Net wor k, puis appuyez sur le bouton de sélection.

4. Appuyez sur la fleche vers le bas pour sélectionner Set st ati c | P, puis appuyez sur le bouton de
sélection.

5. Appuyez sur les fleches gauche ou droite pour sélectionner le premier chiffre 3 modifier, puis appuyez
sur les fleches vers le haut ou vers le bas pour remplacer le chiffre par le nombre souhaité.

w
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Répétez cette étape pour chaque chiffre 3 modifier. Aprés avoir configuré I'adresse IP souhaitée,
appuyez sur le bouton de sélection.

6. Surle Net wor k mask écran, appuyez sur les fléeches gauche ou droite pour sélectionner le premier
chiffre a modifier, puis appuyez sur les fléches haut ou bas pour remplacer le chiffre par le nombre
souhaité.

Répétez cette étape pour chaque chiffre 3 modifier. Aprés avoir configuré le masque de réseau
souhaité, appuyez sur le bouton de sélection.

7. Surle Default gat eway écran, appuyez sur les fleches gauche ou droite pour sélectionner le premier
chiffre a modifier, puis appuyez sur les fléches haut ou bas pour remplacer le chiffre par le nombre
souhaité.

Répétez cette étape pour chaque chiffre 3 modifier. Aprés avoir configuré la passerelle par défaut
souhaitée, appuyez sur le bouton de sélection.

8. Confirmez vos paramétres réseau modifiés sur Set t i ngs saved écran, puis appuyez sur n'importe
quelle touche pour revenir a Net wor kK Menu.
E Note: Chaque adresse est précédée d'une lettre qui indique s'il s'agit de I' adresse IP du
systéme (l), de I'adresse de passerelle (G) ou du masque réseau (N).

9. Appuyez sur la fleche vers le bas et faites défiler jusqu'a Set DNS ser ver s, puis appuyez sur le
bouton de sélection.

10. Appuyez sur les fleches gauche ou droite DNS1 écran pour sélectionner le premier chiffre a modifier,
puis appuyez sur les fleches vers le haut ou vers le bas pour remplacer le chiffre par le nombre
souhaité.

Répétez cette étape pour chaque chiffre 3 modifier, puis appuyez sur le bouton de sélection pour
passer a DNS2 écran.

11. Configurez un deuxiéme serveur DNS.

12. Confirmez les parametres DNS sur Set t i ngs saved écran, puis appuyez sur n'importe quelle touche
pour revenir a Net wor k Menu.

13. Appuyez deux fois sur la fleche vers le bas jusqu'a ce que < Back apparait, puis appuyez sur le bouton
de sélection.

14. Appuyez deux fois sur la fleche vers le bas pour sélectionner iDRAC.

15. Configurez le DHCP, I'lP, le masque, la passerelle et le DNS iDRAC de la méme maniére que |' adresse
IP.

16. Appuyez sur X bouton pour revenir au menu principal.

Configurer une adresse IP via l'interface de lighe de commande

Avant de commencer

Vous pouvez accéder a la CLI en connectant un clavier USB et un moniteur SVGA a l'appliance ou via un

cable série RS-232 (null modem) et un programme d'émulation de terminal. Réglez I' émulateur de terminal

sur 115200 bauds avec 8 bits de données, aucune parité, 1 bit d'arrét (8N1) et le contréle du flux matériel

désactivé.

Vous pouvez configurer manuellement une adresse IP a partir de l'interface de ligne de commande.

1. Etablissez une connexion au systéme ExtraHop.

2. Al'invite de connexion, tapez coqui | | e puis appuyez sur ENTER.

3. Lorsque vous étes invité a saisir le mot de passe, saisissez le numéro de série du systéme, puis appuyez
sur ENTER.
Le numéro de série est imprimé sur une étiquette au dos de I'appareil. Le numéro de série se trouve
également sur I'écran LCD situé a I'avant de 'appareil | nf o section.

4. Activez les commandes privilégiées :

enabl e
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5. Lorsque vous étes invité 3 saisir le mot de passe, saisissez le numéro de série, puis appuyez sur ENTER.
6. Entrez en mode de configuration :

configure

7. Entrez en mode de configuration de l'interface :

i nterface

8. Exécutezlei p commande et spécifiez I'adresse IP et DNS paramétres au format suivant :
i paddr <adresse_ | P> <masque de réseau> <passerelle> <serveur DNS>
Par exemple :

i p i paddr 10.10.2.14 255.255.0.0 10.10.1.253 10.10. 1. 254

9. Quittez le mode de configuration :

exit

10. Enregistrez le fichier de configuration en cours d'exécution :

runni ng_config save

11. Tapezy puis appuyez sur ENTER.

Note: Le systéme met a jour le fichier de configuration en cours d'exécution et applique les
nouveaux parametres lorsqu'un lien est détecté sur l'interface.

(Facultatif) Configurer l'interface de management 10 GbE

Vous pouvez configurer un port 10 GbE (port 1 ou port 2) pour gérer le systéme. Les commandes ci-
dessous déplacent les paramétres du port 3 vers le port 1, puis désactivent le port 3. Vous pouvez
également configurer l'interface de management 10 GbE dans les parametres d'administration.

Les commandes ci-dessous montrent comment déplacer les paramétres du port 3 vers le port 1, puis
désactiver le port 3. Vous pouvez également configurer l'interface de management 10 GbE dans les
paramétres d'administration.

1. Assurez-vous que le port 1 est connecté au réseau 10 GbE.

2. Etablissez une connexion SSH avec le systéme ExtraHop.

3. Alinvite de connexion, tapez shel | puis appuyez sur ENTER.

4

Lorsque vous étes invité a saisir le mot de passe, saisissez le numéro de série du systéme, puis appuyez
sur ENTER.

Le numéro de série est imprimé sur une étiquette au dos de 'appareil. Le numéro de série est
également affiché sur I'écran LCD situé a I'avant de I'appareil dans | nf o section.

5. Activez les commandes privilégiées :

enabl e

6. Lorsque vous étes invité a saisir le mot de passe, saisissez le numéro de série, puis appuyez sur ENTER.
7. Entrez en mode de configuration :

confi gure

8. Entrez en mode de configuration de l'interface :

interface 3

9. Déplacez les parameétres de l'interface :
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& Avertissentégttte commande remplace les paramétres de l'interface 1 par ceux de I' interface 3.
Les parameétres actuels de l'interface 1 seront perdus et l'interface 3 sera désactivée.

take _settings 1

10. Tapez Y pour continuer, puis appuyez sur ENTER.

Configuration du stockage des paquets

Ouvrez un navigateur Web et connectez-vous aux paramétres d'administration du systéme ExtraHop via
https:// <extrahop-host name- or - | P- addr ess>/ admi n avec le set up compte utilisateur. Le mot
de passe est le numéro de série du systéme qui apparait dans la section Info de I'écran LCD et sur |'étiquette
au dos du stockage des paquets.

e  Enregistrez votre systéme ExtraHop
e Connectez les capteurs et la console au stockage des paquets &

e Passez enrevue le Liste de contrdle aprés le déploiement d'ExtraHop & et configurez des parameétres
supplémentaires de stockage des paquets.

Vérifiez la configuration

Aprés avoir déployé et configuré le stockage des paquets, vérifiez que les paquets sont collectés.

Avant de commencer

Vous devez avoir un minimum privilege utilisateur & de afficher et télécharger des paquets pour effectuer
cette procédure.

1. Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Assurez-vous que le Paquets le menu apparait dans le menu supérieur.

‘@ EXtraHop Reveal(x) Owerview Dashboards Detections Alerts Assets Records Packets

3. Cliquez Paquets pour démarrer une nouvelle requéte de paquet.
Vous devriez maintenant voir la liste des paquets collectés.

Si I'élément de menu Paquets n'apparait pas, revisitez le Connectez les capteurs et la console au stockage
des paquets & section. Si aucun résultat n'est renvoyé lorsque vous effectuez une requéte par paquet,
vérifiez vos paramétres réseau. Si I'un des problémes persiste, contactez Assistance ExtraHop G
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