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Alors que notes de version & pour un apercu complet de nos mises a jour de versions, voici un apercu des
fonctionnalités les plus intéressantes d'ExtraHop 9.8.

Notifications de détection améliorées

Les détections et les notifications de détection ont été optimisées pour I'exportation de données de
détection granulaires. Les utilisateurs peuvent désormais configurer les régles de notification & pour
envoyer une charge utile de webhook par défaut ou personnalisée pour chaque mise a jour de détection, ou
envoyer une seule notification pour chaque détection.

Target

Specify where notifications are sent when the criteria is met.

Custom Webhook

Payload URL

https://example.com

Show Advanced Connection Options

Motification Behavior

@ Send for every detection update (recommended for SIEM)
O Send once per detection

Payload Options
O Default payload (recommended)
@ Custom payload

3
Preview Payload (JSON)
| {
"title": {{title}},
"type": {{typel}},
"eref: {
“"type": {{src.type}},

Rapport sur les opérations de sécurité

Vous pouvez désormais sélectionner le contenu a inclure dans Rapport sur les opérations de sécurité & que
vous générez a partir d'une page d'apercu.
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Generate Security Operations Report

Report Contents

&1 Attack Surface Visibility
l‘.".m'Th reat Coverage
@ Attack Detection
Perimeter
) Security Hardening

Time Interval

® Llast 7 days

() Previous calendar week
O Previous calendar month

Sites

All Sites

Report Options
Include explanation text

Page Nouveaux fichiers

EXTRAHOP

Le Page des fichiers & affiche un tableau des fichiers hachés en fonction de filtres configurés et activés
a partir des parameétres d'analyse des fichiers. Les détails des fichiers vous permettent d'étudier plus en
détail le hachage des fichiers SHA-256 dans les appareils, les enregistrements, les détections et VirusTotal

Lookup, un outil tiers.

Quoi de neuf

2


https://docs.extrahop.com/fr/9.8/eh-system-user-guide/#dossiers

EXTRAHOP

“a@ ExtraHop Overview Dashboards ~ Detections ~Alerts ~ Assets Records Packets

Last6hours ¥ Assets / Files

Devices

Device Groups FindFiles

Files

Users Filename ~ | =~
Applications

Networks
Search Results 608 files Files are displayed according tofilter criteria in File Analysis settings

Filename Media Type SHA-256 Detections Has Signature File Size (Bytes) Locality On Devices First Seen
product.xlsx Document 791c32a95f... ® No - 12,000 Outbound 1 2024-04-23 11:05:29
command.exe Executable cdc43c7e90... Inbound, Internal 3 2024-05-08 11:05:29
logdj-web-2.20.0-sources. Archive, Executable 3a0d87b07: Internal 2024-05-04 11:(
presentation.pptx Executable 42d8f5095... X Inbound 2024-05-04 11:05:29
report.docx Document 6b26f19ef7. Inbound 2024-04-29 11:05:29
company._policies.docx Document a7c9f9e107. 1 Internal 2024-05-03 11:05:29
proposal.pdf Document » X Internal. Outbound 2024-04-22 11:05:29

schedule.xlsx - -
Find Files
project_plan.docx Document
Filename +
expense_report:xisx Document

e Zocen File Size > 1,000,000 Bytes x

client_list.xlsx Document

training_materials.pptx Document
= i Search Results 5 fles Files are displayed according to filter crteria in File Analysis settings.

invoice pdf EEamiER Filename MediaType Detections  Has Signature

policy_manual.docx Document productquery.exe  Exeutable 791c32a95f... Yes 3,000,000 Details
timesheet Document command.exe Executable s Ty
G Document budgetxisx Document 3 : ¢ Other Known Filenames: productauery2.exe, productqueryL.e
g sentationpptx  Executabl Media Type: Exccuta
business_plan.docx Document presepttonops Gz
) : SHA256: 0117464214960e4 611353226
reportd Document 208,000 z ¢
marketing_plan.docx Document :
[——
Has Signature: No
Locality: Outbound
File Size: 3MB
On Devices: 1
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Nouvelles intégrations avec RevealX 360
Intégrations SIEM de nouvelle génération

Intégrations ajoutées pour SIEM de nouvelle génération CrowdStrike Falcon &= et Solution SIEM de
sécurité d'entreprise Splunk i cet effet de levier régles de notification & pour exporter les données
de détection ExtraHop vers le SIEM cible.
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EXTRAHOP | RevealX360

Administration / Integrations

Integrations

Click any tile to learn more about integrations developed by ExtraHop and by our technology partners.

\GROWDSTRIKE splunk">

Enterprise Security (SIEM) Integration Status

Status: Integration Enabled

Configure Proxy Sensor: prod-pdx-eda-6100v

Configure

Eve Change Credentials D

Notification Rules

This integration is configured as the target for the following notification rules.
Name Event Type Status Author
All System Alerts Security Detection Enabled maebybluth Edit

NOC Performance Detection Disabled tobias Edit

Add Notification Rule

Intégrations entre LevelBlue, Axonius et Cisco XDR

Les nouvelles intégrations suivantes ont été ajoutées pour vous aider a étudier les données d'
équipement et de détection et 3 y répondre :

e Niveau bleu & propose une détection et une réponse gérées (MDR).
e  Axonius & est un outil de gestion des actifs de cybersécurité.
e Cisco XDR 2 est une solution étendue de détection et de réponse basée sur le cloud.

EXTRAHOP?  RevealX360

Administration / Integrations

Integrations

Click any tile to learn more about integrations developed by ExtraHop and by our technology partners.

“

AXONIUS
SN VDR LevelB ue

Configure Configure Configure

Pour les administrateurs
Controle d'accés aux paquets

Les administrateurs peuvent désormais accorder priviléges & qui permettent aux utilisateurs de
télécharger uniquement les en-tétes de paquets. Les administrateurs de RevealX 360 peuvent
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également définir politique mondiale & pour la taille des tranches de paquet, et activer le controle
d'acces aux sondes & pour accorder I'accés a des groupes d'utilisateurs spécifiques.

Edit Sensor Access Control

You can enable packet download restrictions by specifying a SAML 3
that limits packet access to assigned sensors.

Packet and Session
Options Key Access

Enable packet download restrictions Packets and session keys ©

Limited access (O Packets only @

On unassigned sensors, users with packet download privileges 4
download packet headers.

O No access

On unassigned sensors, users have no packet access regardless g
privileges.
Packet Slice Download Control

SAML Configuration

Users with packet slices only privileges can download the first bytes of a packet.
Specify an attribute name| h

\ Al A~

Mot de passe d'extraction de fichiers

Un mot de passe est nécessaire pour ouvrir les fichiers .zip extraits ou gravés a partir de paquets.
Les administrateurs peuvent définir le mot de passe d'extraction des fichiers dans les paramétres
d'administration de RevealX Enterprise & ou RevealX 360 i et partagez le mot de passe avec les
utilisateurs autorisés.

File Extraction Password

Specify the password required for users to unzip files extracted and downloaded from a packet query.

rd ‘ ‘ Cha

Décryptage pour plusieurs controéleurs de domaine

Le systéme ExtraHop désormais prend en charge la connexion de plusieurs contrdleurs de domaine
@ a une sonde pour déchiffrer le trafic du contréleur de domaine. Vous pouvez configurer le
déchiffrement sur une sonde individuelle sur RevealX Enterprise ou via une intégration sur RevealX
360.
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CEUEED B Wekome, seup

Domain Controller

ctions bety

Status: ® Synced

Last Sucoessful Sync: 2020/09/23 14:00
Hast
engriept201600,

‘Comuter Name (sAMc

Madmin

sl Hame
EHRESEARCH

Usermame

Integration Status

Microsaft Protocol

~ The connection to the tan Decryption

ost

‘Computer Namme (sAMAzcoutNams)

Reakn Masne

Connect to Another Domain Controller

Username

* 0 so

Pour les développeurs d'API
API de déclenchement

Vous pouvez désormais stocker des métriques et accéder aux propriétés du trafic SOCKS et NMF
avec le nouveau SOCKS & et NMF & cours.

API REST

A ajouté le / appl i ances/ sensort ags point de terminaison du APl REST RevealX 360 &, qui vous
permet de visualiser et de gérer les étiquettes des sondes.
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