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Cette intégration vous permet de configurer des capteurs ExtraHop pour ingérer des paquets depuis votre
solution Palo Alto Networks Prisma afin de détecter les menaces, de découvrir et de surveiller les appareils
et de mieux comprendre les flux de trafic réseau.

Important: L'intégration de RevealX avec Palo Alto Networks Prisma n'est actuellement disponible
que pour les participants au programme d'accès anticipé. Si vous souhaitez en savoir
plus sur cette intégration et être averti dès qu'elle sera accessible au public, contactez
l'équipe chargée de votre compte ExtraHop.

Avant de commencer

• Votre système Palo Alto Networks Prisma doit être configuré pour réplication du trafic dans Prisma .
• Tu dois avoir  privilèges d'écriture complets ou supérieurs  sur RevealX Enterprise.
• Votre système RevealX doit être connecté à une sonde ExtraHop dotée de la version 9.8 ou ultérieure

du firmware.
• Votre sonde ExtraHop doit être dédiée à l'ingestion uniquement des paquets Prisma de Palo Alto

Networks, et vous devez dédier une sonde ExtraHop distincte pour chaque compartiment de stockage
Prisma que vous souhaitez ingérer.

• Tu dois configurer une interface ExtraHop en mode Gestion uniquement , et vous ne pouvez
configurer aucune autre interface pour l'ingestion de paquets.

1. Connectez-vous aux paramètres d'administration du système ExtraHop via https://<extrahop-
hostname-or-IP-address>/admin.

2. Dans le Paramètres réseau section, cliquez sur Connectivité.
3. Dans le Paramètres d'ingestion de paquets section, sélectionnez Paquets d'ingestion transférés depuis

Palo Alto Networks Prisma .
4. Renseignez les champs suivants relatifs à la configuration de réplication du trafic dans votre système

Palo Alto Networks Prisma :
a) Dans le Nom du compartiment dans le champ, saisissez le lien Cloud Storage qui correspond au

bucket de stockage configuré dans Prisma.
b) Dans le informations dcessaires d'identification du compte de service GCP dans le champ,

entrez les informations d'identification qui correspondent au compte de service qui a configuré la
réplication du trafic dans Prisma.

c) Dans le Clé privée dans le champ, entrez la clé privée qui correspond au certificat de chiffrement
de réplication du trafic configuré dans Prisma.

5. Cliquez Enregistrer.

Prochaines étapes

• Connectez-vous aux paramètres d'administration de la console RevealX Enterprise connectée pour
vérifier l'état des capteurs intégrés à Palo Alto Networks Prisma .

• Sur la page Actifs, cliquez sur Réseaux puis sélectionnez cette sonde pour afficher le trafic et l'activité
observés à partir des données Prisma de Palo Alto Networks .

https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-advanced-deployments/mobile-user-globalprotect-advanced-deployments/traffic-mirroring
https://docs.extrahop.com/fr/9.8/exa-admin-ui-guide/#niveaux-de-privilges
https://docs.extrahop.com/fr/9.8/exa-admin-ui-guide/#configuration-dune-interface
https://docs.extrahop.com/fr/9.8/eh-admin-ui-guide/#gestion-des-capteurs-de-paquets
https://docs.extrahop.com/fr/9.8/metrics-reference/#mtriques-du-rseau
https://docs.extrahop.com/fr/9.8/metrics-reference/#mtriques-du-rseau
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