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Alors que notes de version & pour un apercu complet de nos mises a jour de versions, voici un apercu des
fonctionnalités les plus intéressantes d'ExtraHop 9.7.

Assistant de recherche IA

Assistant de recherche IA & vous permet désormais de lancer des recherches a partir de la page
Enregistrements en saisissant une question ou une demande concernant vos enregistrements enregistrés.
Cette question, ou invite, est associée a des critéres de filtrage et renvoie des résultats de recherche.

Les administrateurs de RevealX 360 et RevealX Enterprise doivent activer cette fonctionnalité, qui est
désactivée par défaut.

Al SEARCH ASSISTANT  STANDARD SEARCH
+, Show me suspicious DNS requests.

Search Suggestions

*, Show me all URIs that contain 'login' or *, Show me traffic with Potential SQLiin *, List the top 25 DNS Requests that
'logon’ or 'auth’. the last 7 days. resulted in an error in the last 24 hours.

Z Mo

Record Type Records

DNS Request

Group by
Query Name 51 Records

08:20 08:25 3 313! 3 :E 09:20 0%:25 0%:30 09:35

+. Show me suspicious DMS requests, # x

| Y |AnyFi!ld' = Fields »| B =

Time § Record Type Client Client 1Pv4 Address  Client Port. Server Server IPv4 Address
2021(6-09 13:35:09.028 551 Close Remote 194.105.192.99 194.105.192.99 55970 LifeSize 061D%0 192.168.222.201
202106-09 13:33:59.969  SSLOpen Remote 194.105.192.99 194.105.192.99 55970 LifeSize 061D90 192.168.222.201

2021-06-09 12:50:51.589  DNS Request DESKTOP-JPKJTSF 1022965 58035 Dell DF7208 8888

Analyse de fichiers

Tu peux maintenant créer des filtres de fichiers personnalisés i qui déterminent quels fichiers sont hachés
sur le systéme a l'aide de l'algorithme de hachage SHA-256. Les hachages de fichiers qui correspondent

a une collecte des menaces généerent une détection, et les données de hachage de fichiers peuvent étre
interrogées dans des enregistrements.
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https://docs.extrahop.com/9.5/customers/eh-release-notes/
https://docs.extrahop.com/fr/9.7/ai-search-assistant-faq
https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#configuration-de-lanalyse-des-fichiers
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Create File Filter

Name

Malware Check - HTTP

Author
garyp

Protocol

HTTP

Locality

Inbound

File Format
@® Media Type
O File Extension
Media Type
Executable
Archive

Document

« Executable
W

Cancel

Extraction de fichiers

Tu peux extraire des fichiers a partir de paquets & qui contiennent des données provenant du trafic HTTP
ou CIFS. Les fichiers extraits sont téléchargés depuis le navigateur sur votre ordinateur local dans un
fichier .zip. L'extraction de fichiers (également appelée découpage de fichiers) n'est disponible que pour les
utilisateurs ayant accés aux modules NDR et Packet Forensics.

15,571,916 packets (7.89 GB)

Y ovintond paP ¢ Session keys | |

Until Jul 13, 1:57:50pm  Download PCAP

Packet Query

From Jul 8, 1:57:50 pm

Download Session Keys
BPF + | =~
Extract Files
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https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#tlchargement-de-paquets
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Sur la page Enregistrements, vous pouvez rechercher des types d'enregistrement HTTP ou CIFS et filtrer
par « Fichier observé ». Cliquez sur l'icone des paquets a coté de I'enregistrement associé aux fichiers que

vous souhaitez extraire.

Record Type
CIFS+1

Group by
None

Refine Results
¥ Suspicious
False (12,030)

File Observed = True # X%

AnyField = | =«

“ External Connection Time
False {11,567)

Record Type ¢+ Client

2024-07-1113:45:29514 CIFS VMware A30912

Comment fonctionne ce détecteur

12,030

Records

Fields ~ | B

Client IP Address (IPv4)  ClientPort = Server

192.168.201.105 56220 equestrium.sea.i

Pour certains types de détection, une section Fonctionnement de ce détecteur est disponible dans détails
de détection & qui fournit des réponses aux questions fréquemment posées sur les raisons pour lesquelles

une détection apparait dans votre systéme ExtraHop.

Last 5 minutes

| justnov v Detections / Command-and-Control Beaconing

MITRE Techniques

T1001 Data Obfuscation
T1008 Fallback Channels
T1029 Scheduled Transfer
T1102 Web Service

T1104 Multi-Stage Channels
T1132 Data Encoding

Attack Background

Attackers can maintain communication with a
compromised device through beaconing. Beaconing refers
to short messages that request additional instructions from
an attacker, which are periodically sent from the

compromised device to a C&C server. Sending beacons on
T1176 Browser Extensions
T1205 Traffic Signaling
T1571 Non-Standard Port
T1573 Encrypted Channel

common ports and protocols (such as HTTP:80 or
HTTPS:443) helps the attacker evade firewalls because
outbound connections are typically permitted and

malicious traffic is obscured within normal traffic.
Risk Factors

Likelihood
—

Legitimate software can check for license or software
updates by beaconing to a server. Investigate to determine
Complexity if the beaconing behavior is associated with a suspicious
]

external endpoint.
Business Impact
——

It is both relatively easy and common for an attacker to .

establish command-and-control (C&C) beaconing on a x

compromised device over protocols such as HTTP, which
helps them obscure their activity within legitimate traffic.

The presence of stealthy C&C beaconing on your network

Rapport sur les opérations de sécurité

How This Detector Works

Criteria: ExtraHop machine learning models detect
beaconing behavior after observing a certain number of
continuous web-based interactions (over HTTP,
WebSocket, or SSL/TLS protocols) to external endpoints
that have a registered domain name (RDN) with a top-level

domain (TLD).

* The beacon interval affects the time-to-detection. For
example, long intervals between beacons might require
72 hours to detect beaconing behavior.

« The internal device (victim) is the source of traffic.

What This Detection Means: The victim is regularly
reaching out to an external endpoint, which might change
IP addresses over time. Some vendors design their

applications to regularly contact a vendor's server.

*Adjust This Detection: The Administration Ul includes

settings to adjust the frequency of this detection.

* Tune by trusted domain to help reduce the number of
detections.

e Connect to ExtraHop Cloud Services to accelerate the
time to detect from 72 hours to 1 hour. This setting can

Le rapport sur les opérations de sécurité (anciennement appelé rapport exécutif) contient un résumé
amélioré des indicateurs systéme importants liés a votre surface d'attaque et a la couverture des menaces.
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https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#naviguer-dans-les-dtections
https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#naviguer-dans-les-dtections
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SECURITY OPERATIONS REPORT

5716 18 5
Active Devices High Value Devices New Devices

+31 since previous week No change since previous week -9 since previous week

ALl SECURITY OPERATIONS REPORT

Threat Briefings

~ - e
183 PR
Cloud Services E XT RA I I o p CISA ALERT
+10 since previous week

RevealX 360 e T

Palo Alto Networks PAN-OS CVE-
The number of external cloud 2024-3400 Briefing 2 Shell

SECURITY OPERATIONS REPORT

. No Risk identified 1 Riskidentified
June 25 — July 2,2024
ITRE Att&ck for Enterprise 107 Cor
All Sensors
Privilege
Initial Access Execution Persistence
%: Techniques >dé Techniques Techniques /f'. ot ) |
coeres [ scoweres (R vcoee (IR ¢ coven [ 0eveci« JHETRD

Pour les administrateurs
Nouvelle limite maximale de capteur

Le systéme ExtraHop peut désormais prendre en charge des consoles qui gérent jusqu'a 250
capteurs.

Enregistrer les options de rétrospective

A partir du Tableau des records d'ingestion et de capacité e, les administrateurs d'ExtraHop
pour RevealX 360 peuvent sélectionner un intervalle de 30, 60, 90, 120 ou 180 jours en
fonction du nombre d'enregistrements sous licence, qui s'affiche a droite du graphique a barres.

Record Ingest and Capacity ©® Last0days « 60 Days

Lic Re

Record Ingest

Previous Day Previous 10 Days

20G

ver 100% Utilization

Utilization

Apr/20

Pour les développeurs d'API
API de déclenchement

Vous pouvez désormais stocker des métriques et accéder aux propriétés du trafic NTP et TFTP avec
le nouveau NTPLa cl asse NTP (Network Tine Protocol) vous pernet de stocker
des netriques et d' accéder a des propriétés sur NTP_MESSAGE événenents.

et TFTPLa classe TFTP (Trivial File Transfer Protocol) vous pernet de
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https://docs.extrahop.com/fr/9.7/rx360-setup-admin/#record-dingestion-et-de-capacit
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stocker des nétriques et d accéder a des propriétés sur TFTP_REQUEST et
TFTP_RESPONSE événenents. cours.

API REST

Tu peux maintenant extraire des fichiers (également connu sous le nom de découpage de fichiers) a
partir de paquets via / packet s/ sear ch point de terminaison & en spécifiant out put parameétre
comme extract.
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https://docs.extrahop.com/fr/9.7/rest-extract-files
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