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Surveiller les erreurs DNS dans un tableau de
bord

Publie: 2024-04-14

Le systéme de noms de domaine (DNS) est un service essentiel pour résoudre les noms d'hotes en adresses
IP. Tout systéme ayant besoin de localiser et de communiquer avec d'autres systémes dépend du DNS.

Bien que le DNS soit généralement un service résilient dont vous ne vous inquiétez pas trop, les erreurs du
serveur DNS peuvent avoir des conséquences désastreuses sur I'expérience de |'utilisateur final en matiére
de courrier électronique, de systémes d'authentification, de sites Web et de bases de données.

Pour surveiller quand et ou les erreurs DNS se produisent sur votre réseau, nous vous recommandons

de créer un tableau de bord dans le systeme ExtraHop. Les tableaux de bord incluent plusieurs types de
graphiques qui réveélent différents types d'informations sur une méme métrique, ce qui peut aider a mettre
en lumiére la cause sous-jacente des erreurs DNS.

Cette procédure pas a pas vous explique comment créer un tableau de bord pour répondre aux questions
suivantes :

e Combien d'erreurs DNS ai-je ?

e Quel est le pourcentage d'erreurs DNS sur mon réseau ?
e Quand les erreurs DNS se sont-elles produites ?

e Quelles requétes sont a l'origine d'erreurs DNS ?

e Quels serveurs DNS renvoient les erreurs ?

e Leserreurs DNS affectent-elles les performances de mes autres serveurs (tels que la base de données
ou les applications) ?

Prérequis

e Vous devez avoir accés a un systéme ExtraHop avec un compte utilisateur doté de privileges d'écriture
limités ou complets.

e Votre systéme ExtraHop doit également disposer de données réseau avec du trafic DNS.

e Familiarisez-vous avec les concepts présentés dans cette procédure pas a pas en lisant le Tableaux de
bord & sujet.

Si vous n'avez pas accés aux données du serveur DNS ou si vous ne disposez pas des privileéges appropriés,
vous pouvez effectuer cette procédure pas a pas dans Démo ExtraHop 2.

Création d'un tableau de bord
Pour créer votre propre tableau de bord afin d'afficher les métriques DNS, procédez comme suit :

1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2.  En haut de la page, cliquez sur Tableaux de bord.

3. Cliguez sur le menu de commande # dans le coin supérieur droit et sélectionnez Nouveau tableau de
bord pour créer un tableau de bord vide.

4. Entrez le nom de votre tableau de bord dans le Titre champ. Pour cette procédure pas a pas, tapez
Erreurs DNS.

5. Cliguez Créez. Lorsque vous créez un nouveau tableau de bord, un espace de travail s'ouvre dans un
mode de mise en page modifiable. Cet espace de travail contient une seule région et deux widgets
vides : un graphique et une zone de texte.
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6. Les widgets de zone de texte peuvent inclure un texte explicatif personnalisé concernant un tableau
de bord ou un graphique. Pour cette procédure pas a pas, nous n'ajouterons toutefois pas de texte.
Supprimez la zone de texte en effectuant les étapes suivantes :

a) Cliquez sur le menu de commande i dans le coin supérieur droit du widget de zone de texte et
sélectionnez Supprimer.

b) Cliquez Supprimer le widget.

Prochaines étapes
Ajoutons les métriques d'erreur DNS au graphique vide.

Combien d'erreurs ai-je ?

Ces étapes vous montrent comment créer un graphique pour afficher le taux d'erreur DNS pendant un
intervalle de temps spécifié.

Pour créer des graphiques de tableau de bord dans cette procédure pas a pas, vous allez sélectionner I'
application All Activity comme source. All Activity est une source métrique disponible par défaut pour tous
les utilisateurs et qui contient des métriques relatives a tous les appareils découverts sur votre réseau.

1. Cliquez sur le widget graphique vide dans le tableau de bord que vous venez de créer pour ouvrir I
explorateur de métriques.
2. Cliquez Ajouter une source.

3. Dans le champ Sources, tapez Toutes | es acti vi t és pour filtrer les résultats, puis sélectionnez
Toutes les activités.

4. Dans le champ Métriques, tapez Er r eur s DNS pour filtrer les résultats a partir de toutes les mesures
disponibles, puis sélectionnez Erreurs DNS.

5. Au bas de la page, cliquez sur Valeur graphique.
6. Cliqguez Compter et sélectionnez Taux moyen.
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A low number indicates that DNS transactions are
Click Count or Average Rate to change running smoothly. A high number can indicate potential
the metric data calculation. DNS server misconfigurations.
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7. Cliquez Enregistrer pour revenir a votre tableau de bord.

Prochaines étapes
Continuons a ajouter d'autres tableaux d'erreurs DNS pour avoir une vue d'ensemble des erreurs DNS sur

votre réseau.

Quel est le pourcentage d'erreurs survenant sur mon réseau ?
La comparaison du nombre d'erreurs DNS au nombre de transactions DNS (demandes et réponses) peut
vous aider a évaluer I'ampleur des problemes de DNS sur votre réseau.
Au bas de la page, cliquez et faites glisser un widget graphique dans I'espace vide a c6té du graphique
des taux d'erreur DNS.

2. Cliquez sur le graphique.

Cliquez Ajouter une source et sélectionnez Toutes les activités.

Dans le champ Métriques, cliquez sur N'importe quel protocole et sélectionnez DNS. Ce raccourci peut
vous aider a affiner votre recherche de métriques par protocole.

1.

w
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Application Metrics

Sources
All Activity
Add Application
Metrics

Search for a metric...

" Any Prot...

Custom ... od | Referer | Method & URI
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AAA

AJP

;5 Code | Status Code & URI

DHCP ode & Client

Database

Type er r eur s pour filtrer les résultats, puis sélectionner Erreurs DNS.
Au bas de la page, cliquez sur Bar graphique.

Cliquez Tous les protocoles et sélectionnez DNS depuis le menu déroulant.
Typer éponses et sélectionnez Réponses DNS.
10. Cliquez Ajouter une métrique.

5
6
7. Cliquez Ajouter une métrique.
8
9

11. Cliguez Tous les protocoles et sélectionnez DNS depuis le menu déroulant.
12. Type denandes et sélectionnez Requétes DNS.

13. Cliquez sur le titre du graphique et sélectionnez Renommer. Type Pour cent age d' erreur dansle
champ de titre personnalisé.
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Look for the precentage of errors to a transaction
metric (DNS responses, for example) that is larger

Click the chart title to rename the chart. than 5%, which might affect application performance.
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14. Cliquez Enregistrer.

Prochaines étapes
Vous pouvez désormais calculer le ratio entre les erreurs DNS et les transactions DNS.

Quand les erreurs DNS se sont-elles produites ?

Maintenant que vous avez déterminé I'étendue des erreurs DNS, examinons a quel moment les erreurs se
sont produites et comment elles ont évolué au fil du temps.

1. Cliquez et faites glisser un nouveau widget graphique depuis le bas de la page vers un espace vide de la
région.

2. Cliquez sur le graphique.

w

Cliquez Ajouter une source, sélectionnez Toutes les activités, puis sélectionnez Erreurs DNS.
Au bas de la page, cliquez sur Ligne graphique.
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Look for spikes in errors and the time that they occurred.
A spike in errors could add a 2-4 second delay for clients,
servers, or applications.

Metric Explorer: Edit Chart TE S
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Application Metrics
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5. Cliquez Enregistrer.

Prochaines étapes

Vous disposez désormais de trois graphiques qui vous aident a visualiser I'état des transactions DNS
effectuées sur votre réseau. Ensuite, ajoutons des graphiques qui vous aideront a identifier la cause des
erreurs DNS et a voir leur effet sur I'ensemble de votre réseau.

Quelles requétes d'hote sont a l'origine des erreurs DNS ?

Une requéte d'hote est envoyée par un client pour récupérer I'adresse IP d'un nom d'hoéte ( par exemple,
pour « extrahop.com ») auprés d'un serveur DNS. Si le serveur DNS répond a la requéte par une erreur, il est
possible que le serveur soit mal configuré pour le domaine associé au nom d' héte.

Vous pouvez explorer la métrique des erreurs DNS dans un graphique pour afficher jusqu'a 20 des
principales requétes de nom d'héte ayant contribué au nombre total d'erreurs DNS sur votre réseau.

Avant d'ajouter un nouveau graphique des requétes d'héte a votre tableau de bord, ajoutons d'abord une
autre région au tableau de bord afin de mieux organiser les graphiques actuels en groupes logiques.

1. Surle graphique « Pourcentage d'erreur », cliquez sur le menu des commandes £ dans le coin supérieur
droit.
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r
Error Percentage i)
Errors Print
| Export to C5V
Responses #| Export to Excel
d Edit
# Rename
B Delete
7 Copy to... ;/

© Description

2. Passez la souris sur Copier vers... et sélectionnez le nom de votre tableau de bord dans le menu. Cette
étape crée une copie du graphique dans une nouvelle région. Les derniers tableaux de bord créés sont
répertoriés en bas du menu.

3. Dans la nouvelle région, cliquez sur Renommer. Type Dét ai | s des erreurs DNSetcliquez
Enregistrer.

New Region < Modify Sources (# Rename )8 Delete

Error Percentage
1

4. Cliquez sur le graphique.
5. Cliquez sur le titre du graphique et tapez Erreurs DNS par requéte d'héte.
6. Au bas de la page, cliquez sur Tableau.
7. Dans la section Détails, cliquez sur Extraire vers le bas par <None> et sélectionnez Requéte sur I'héte.
Drill down on the DNS errors metric by Look for patterns in gueries or similar queries, which
host query. could indicate application or server misconfigurations.
Metric Explorer: Edit Chart ._,-"F TS %
Metrics | Analysis  Options @ Last 30 minutes - /

.- _ Error Percentage ~
Application Metrics

Host Query Errors Responses Requests
Sources .
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All Activit .
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DMS -|Errars b. _dns-sd._udp\200c\330\001 2 2 2
Count fr
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Count = Any Response Code

DMNS -[Requests
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o o = 1l A

f::l:_)iill dawn by Host Q
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= v Any
| ) E 3.85M
Top 5 results — . Y Il | I B40K
List Pie Status Table Value
Open Metric Catalog (' Cancel Save

Consdibur afficher davantage de requétes, saisissez un plus grand nombre dans le champ
Meilleurs résultats. Vous pouvez afficher jusqu'a 20 éléments détaillés dans un graphique
de tableau de bord .
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8. Cliguez Enregistrer.

Prochaines étapes
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Aprés avoir identifié les requétes qui ne résolvent pas ou qui sont a I'origine d'erreurs, vous pouvez
commencer a résoudre les problémes de configuration du serveur DNS dans votre environnement réseau.

Quels serveurs DNS renvoient des erreurs ?

Le fait de connaitre les serveurs qui renvoient des erreurs DNS et le nombre d'erreurs envoyées par chaque
serveur peut vous aider a résoudre les problémes liés au DNS.

1. Cliquez et faites glisser le coin de la région pour faire de la place pour deux autres graphiques.
2. Cliquez sur un widget graphique et faites-le glisser depuis le bas de la page.
3. Cliquez sur le graphique.
4. Cliquez sur Ajouter une source, sélectionnez Toutes les activités, puis sélectionnez Erreurs DNS.
5. Au bas de la page, cliquez sur Tableau.
6. Dans la section Détails, cliquez sur Profilez vers le bas par <None> et sélectionnez serveur.
Drill down on the DNS errors metric by server.
Metric Explorer: Edit Chart TE SO
Metrics  Pnalysis  Options @ Last 30 minutes -
| ) All Activity DNS Errors by Server =
Application Metrics
Server IP Host Errors
Sources
192.148.20.4 172.1468.20.4 17
All Actiity 10.1020.4 10.10.20.4 5
Ad 172.21.1.3 172.21.1.3 4
Metrics 192.168.6.179 192.168.6.179 2
DNS - Brrors 172.23.2.3 pflc .example.com 1
Count =
Add Me
Details
(::FD_riII dawn by E'.'”\"L"_:-:)
= v Any IP Address
Top 5 results — o P
‘ = Il I | b MM
Area Bar Column Line Line &
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f— P ) a65M
=: N Y il E 640K
List Pie Status Table Walie
Open Metric Catalog &' Cancel Save
A
7. Cliquez Enregistrer.

Prochaines étapes

Vous pouvez désormais déterminer quels serveurs ont envoyé le plus d'erreurs DNS, potentiellement en

raison de mauvaises configurations du serveur.
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Les erreurs DNS affectent-elles les performances de mes autres serveurs ?

Vous pouvez déterminer quelles applications, bases de données et autres serveurs sont affectés
négativement par les erreurs DNS. Créons un graphique qui indique le nombre d'erreurs DNS commises par
les clients ayant recu le plus grand nombre d'erreurs.

1. Au bas de la page, glissez et déposez un widget graphique dans une zone vide.

Cliquez sur le graphique.

Cliquez Ajouter une source, sélectionnez Toutes les activités, puis sélectionnez Erreurs DNS.

Au bas de la page, cliquez sur Liste graphique.

vk o

Dans la section Détails, cliquez sur Extraire vers le bas par <None> et sélectionnez Cliente.

Look for clients that are critical to your network, such

Drill down on the DNS errors metric by client. as routers, gateways, or busy servers.
Metric Explarer: Edit Chart / TH S %
Metrics  Analysis  Options @ Last 30 minutes ~

All Activity DNS Errors by Client ~
192.168.0.106

Application Metrics

Sources client-1
17221.1.245
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nfsl-nye
Metrics
DMS - Brrars
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Details |
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E Note: Vous pouvez ajouter un sparkline a votre graphique en listes pour voir comment le
nombre de mesures pour chaque client a évolué au fil du temps. Cliquez sur l'onglet
Options et sélectionnez Inclure Sparkline.

6. Cliguez Enregistrer.

7. Dans le coin supérieur droit de la page du tableau de bord, cliquez sur Quitter le mode Layout.
Prochaines étapes

Votre tableau de bord est terminé ! Vous pouvez désormais surveiller les erreurs DNS a des fins de

résolution des problémes. Les sections suivantes proposent des conseils supplémentaires pour analyser les
problémes liés au DNS a partir de votre tableau de bord.
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Comparez différents intervalles de temps

En appliquant une comparaison delta des intervalles de temps a vos graphiques, vous pouvez voir

I'évolution des données entre deux intervalles de temps cote a cote.

1. Cliquez sur le titre de la région, « Détails des erreurs DNS », puis sélectionnez Utiliser le sélecteur de
temps par région.

2. A coté de |'en-téte de région Détails des erreurs DNS, cliquez sur 30 derniéres minutes.

DNS Error Details ~

All Activity DNS ~

Host Query t
3. Aubas de la fenétre d'intervalle de temps, cliquez sur Comparez. Vous pouvez désormais sélectionner
deux intervalles pour effectuer une comparaison delta des mesures de chaque période. Pour cet
exemple, comparons les statistiques d'hier a celles des 30 derniéres minutes.
4. Cliquez Enregistrer. Vous pouvez désormais voir une comparaison des indicateurs dans tous les
graphiques de la région, comme le montre la figure ci-dessous.

DNS Error Details = @ %3
Al Activity DNS = Al Activity DNS Errors by Server =

Ermors Responses
Hast Cuery - —— 10.10.20.4 ]

mMail seadmr.example.com 4

Exampie. oM
2.35.168.1%2 in-addr.arpa

trne- - sycerds ] example.com 1 2

Al Activity DNS Emors by Client =

E Note: Vous pouvez effectuer une comparaison delta pour I'ensemble du tableau de bord en
modifiant l'intervalle de temps global. L'intervalle de temps global est situé dans le coin
supérieur gauche de la page du tableau de bord.

5. Pour supprimer la comparaison des deltas, cliquez sur Derniéres 30 minutes vs il y a 1 jour dans l'en-
téte de la région, cliquez sur Supprimer Delta, puis cliquez sur Enregistrer.

Mesures DNS supplémentaires a surveiller

Les erreurs DNS sont une source d'informations sur I'état du trafic DNS sur votre réseau. Le tableau suivant
contient des statistiques supplémentaires que vous pouvez ajouter a votre tableau de bord pour répondre
aux questions suivantes :

Question métrique DNS Descriptif
Les serveurs DNS abandonnent-  Expiration des requétes DNS Les requétes DNS qui ne
ils les requétes ? recoivent pas de réponse de la

part d'un serveur DNS constituent
des goulots d' étranglement
potentiels. Les délais d'attente
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Question métrique DNS Descriptif

des serveurs peuvent entrainer
des ralentissements et des
interruptions pour les serveurs,
les clients et les applications.

Existe-t-il des failles de sécurité Demandes DNS, hiérarchisez Découverte automatique
liées au DNS ? par requéte hote et filtrez pour du proxy Web (WPAD) 2
« WPAD » ou « ISATAP ». et Protocole d'adressage

automatique des tunnels intra-
site (ISATAP) & sont des exemples
de requétes d' hote liées a des
risques de sécurité connus.

Le réseau affecte-t-il les Durée aller-retour du DNS Le temps de trajet aller-retour

transactions DNS ? (RTT) est calculé en observant
le temps nécessaire aux paquets
pour traverser le réseau entre
les appareils. Un RTT élevé peut
indiquer une latence du réseau.
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