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Percer vers le bas
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Une métrique intéressante souléve naturellement des questions sur les facteurs associés a cette valeur
métrique. Par exemple, si vous constatez un grand nombre de délais d'expiration des requétes DNS sur
votre réseau, vous vous demandez peut-étre quels clients DNS rencontrent ces délais. Dans le systéme
ExtraHop, vous pouvez facilement effectuer une recherche vers le bas a partir d'une métrique de niveau
supérieur pour afficher les appareils, les méthodes ou les ressources associés a cette métrique.

Lorsque vous parcourez une métrique a l'aide d'une clé (telle qu'une adresse IP client, une méthode, un URI
ou une ressource), le systéeme ExtraHop calcule un topnset d'un maximum de 1 000 paires clé-valeur. Vous
pouvez ensuite étudier ces paires clé-valeur, appelées mesures détaillées, pour savoir quels facteurs sont
liés a l'activité intéressante.

Exploration vers le bas a partir d'un tableau de bord ou d'une page de protocole

En cliquant sur une métrique dans un graphique ou une légende, vous pouvez voir quelle clé, telle que I
adresse IP du client, I'adresse IP du serveur, la méthode ou la ressource, a contribué a cette valeur.

Les étapes suivantes vous montrent comment localiser une métrique, puis comment effectuer une
hiérarchisation vers le bas :
1. Connectez-vous au systéeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Trouvez une métrique intéressante en effectuant I'une des étapes suivantes :
e Cliquez Tableau de bord, puis sélectionnez un tableau de bord dans le volet de gauche. Un tableau

de bord contenant des métriques apparait.

e Cliquez Actifs, cliquez Appareil, Groupe d'appareils, ou Demande dans le volet de gauche.
Sélectionnez ensuite un équipement, un groupe ou une application. Une page de protocole
contenant des métriques apparait.

e Cliquez Actifs, cliquez Réseaux dans le volet gauche, puis sélectionnez un réseau de flux. Une page
de protocole contenant des métriques apparait.

3. Cliquez sur une valeur métrique ou sur une étiquette métrique dans la légende du graphique, comme
illustré dans la figure suivante. Un menu apparait.

Total Reguests and Timeouts -

Request Timeouts Request Timeouts

Drill down by...

Client k
Q, Records

la Create chart from...

€ Description
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Conséilir une page de protocole, vous pouvez également cliquer sur un bouton de raccourci
déroulant dans le Exploration vers le bas section, située dans le coin supérieur droit de la
page. Le type de boutons de raccourci varie en fonction du protocole.

(:I:-J-F—EILL DD*.-;;@) Group Members | Clients | Users @ Files | Methods VIEW Activity Map

Total Transactions -

4. Dans le Profilez vers le bas par... section, sélectionnez une clé. Une page de statistiques détaillées avec
un topnset des valeurs métriques par clé s'affiche. Vous pouvez consulter jusqu'a 1 000 paires clé-
valeur sur cette page.

Conséil:disponible, cliquez sur Afficher plus lien au bas d'un graphique pour accéder a la
métrique affichée dans le graphique.

Prochaines étapes

e Etudiez les indicateurs de détail

Approfondissez la capture du réseau et les métriques VLAN

Cliquez sur une métrique de niveau supérieur intéressante concernant l'activité du réseau sur un Réseau
capture ou VLAN page permettant d'identifier les appareils liés a cette activité.

E Note: Pour plus d'informations sur la maniére d'explorer les métriques a partir d'un réseau de flux
ou d'une page d'interface de réseau de flux, consultez le Exploration vers le bas a partir d'un
tableau de bord ou d'une page de protocole section.

Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
Cliquez Actifs.

Cliquez Réseaux dans le volet de gauche.

Cliguez sur le nom d'une capture réseau ou d'une interface VLAN.

Cliquez sur une couche réseau dans le volet de gauche, telle que L3 ou Protocoles L7. Les graphiques
qui affichent les valeurs métriques pour l'intervalle de temps sélectionné apparaissent. Pour la plupart
des protocoles et mesures, un Appareil le tableau apparait également au bas de la page.

vk wbde

6. Cliguez sur les données du graphique pour mettre a jour la liste afin d'afficher uniquement les appareils
associés aux données.

7. Cliguez sur le nom d'un équipement. UN Appareil une page apparait, qui affiche le trafic et I'activité du
protocole associés a I'équipement sélectionné.

Exploration vers le bas a partir d'une détection

Pour certaines détections, vous pouvez effectuer une analyse détaillée de la métrique ou de la clé a l'origine
du comportement inhabituel. Le nom ou la clé métrique apparait sous forme de lien au bas d'une détection
individuelle.

E Note: Les détections comportant des mesures ou des clés ne comportant pas de mesures
détaillées n'incluent pas d'option d'exploration vers le bas. Les détections qui n'affichent
qu'une activité anormale du protocole au lieu d'une métrique n'incluent pas non plus
d'option d'exploration des métriques. Par exemple, vous ne pouvez pas effectuer une
analyse détaillée d'une détection d'activité anormale d'un client DNS, comme le montre la
figure ci-dessous. Cliquez plutét sur les liens correspondant au nom de I'équipement ou de
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I'application, Carte des activités, ou Enregistrements pour en savoir plus sur cette activité
anormale.

Dec 10 15:00 Potential DNS Brute Force Attacker Detected on sea.example.com '."
lasting 2 hours

This device attempted an excessive number of reverse DNS lookups for several internal hostnames. Investigate to determine if
this client is compromised and searching for valid hostnames through enumeration techniques.

This device scanned approximately 395 internal IP addresses.

sea.example.com 0
; " Activity Map O, Records

Anomalous DNS Client activity

1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Cliquez Détections en haut de page.

3. Trouvez une détection intéressante associée a une métrique et cliquez sur le nom ou la clé de la
métrique. Dans la figure suivante, en cliquant sur le code de réponse, nous pouvons afficher tous les
clients qui ont recu des réponses DNS avec NXDOMAIN/QUERY:A.

Dec 11 00:00 DNS Server Errors on dns.example.com i »

lasting 2 hours

This server sent an excessive number of the DNS NXDOMAIN/QUERY:A error, which indicates that domain name lookups failed.
NETWORK
R Client linked to this detectic—
NXDOMAIN/QUERY:A

+ client-01 Drill down by...

Client

dns.exampl Q  Records W Activity Map Q Records

|#s  Create chart from...
I

|
o —_ O Description
(NXDOMAIN/QUERY:A_ 5 765K 0-1.82K 4,102%

4. Dans le Profilez vers le bas par... section, cliquez sur une touche telle que Cliente.
Une page métrique détaillée apparait, dans laquelle vous pouvez étudier les métriques répertoriées par
clé.

Analyse détaillée a partir d'une alerte

Cliguez sur le nom de la métrique ou sur la clé dans une alerte de seuil pour voir quelle clé, telle que le
client, le serveur, la méthode ou la ressource, a contribué a la valeur de la métrique ou a un comportement
inhabituel.

1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Cliquez Alertes en haut de page.

Note: Vous pouvez également accéder aux alertes a partir d'un widget d'alerte sur un tableau
de bord ou au bas des pages de protocole suivantes :

e Page de présentation de I'application
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e Page de présentation des groupes d'appareils
e Page de présentation du réseau

3. Cliquez sur le nom d'une alerte de seuil.
Les détails de I'alerte apparaissent.

4. Cliquez sur le nom ou la clé d'une métrique, comme illustré dans la figure suivante.

Alert Details

Dec12 10:44 Threshold Alert
ERROR

Threshold alert on All Activity

All Activity

if Request; % - 17616.0 2
N | Requests

Drill down by...
Expression )
{{extrahop.ag Client ) = 2 (units: period)

Method
Referer
Server

URI

), Records

Go to application...

' All Activity - HTTP

lba  Create chart from...

& Description

5. Dans le Profiler vers le bas par section, cliquez sur une touche, telle que Cliente, Méthode, Référent,
serveur, ou URL.
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Une page métrique détaillée apparait, dans laquelle vous pouvez étudier les métriques répertoriées par
clé.

Etudiez les indicateurs de détail

Aprés avoir exploré une métrique depuis un tableau de bord, une page de protocole, une détection ou une
alerte, vous pouvez examiner les valeurs métriques par clé sur une page de métrique détaillée. Filtrez les
données métriques ou sélectionnez différentes clés, telles que des codes d'état ou des URI, pour afficher les
données sous différents angles.

La figure suivante montre comment filtrer, faire pivoter, trier ou exporter des données sur une page
métrique détaillée.

Click to sort by

Filter results metric values
mExtraHop Jashbosrds  Alerts | Anomalies  Matrics  Records  Packets L0 g s R
Click to access
i | S e wieatas = W ¢ SutemDehboae b Ak * Responses by Status Code .
export options
PR -
All hctheley
Bieill Do by
Clkest 1118 113
Pivot by key Change data
s whied » = = ¥rem ks - -
Status Code = calculations
Lins Boverdh oty Code Firsgnrmes
Foi i 180450
" e
: P
Fait ) 13x
" P
Click to create a @ 1408
record query for a o e 45

device (if available) — 1n3m

Click a non-IP key to view data in the
timeline chart, or drill-down (if available)

Si vous avez effectué une recherche approfondie sur une métrique par IP, client ou serveur, les adresses
IP et les noms d'hotes (s'ils sont observés a partir du trafic DNS) apparaissent dans le tableau. Des options
supplémentaires s'offrent désormais a vous. Par exemple, vous pouvez accéder directement a la page de
protocole d'un client ou d'un serveur, comme illustré dans la figure suivante.
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s ExtraHop Dashboards Alerts Anomalies Metrics Records Packets
o o LastHminutes = B » SwtemDashboards ¥ Activity » Responses by Client
& Back to da ar FEK
Al Activity 5K
25K .
Resgonses
il Dessars by .
Client 1115 1120 1§ 5 11:30 fias 11:40
S § t= Aean =
ArrgFigd = = = 384 results !
Seatus Code
R Records  Clent P Homi Cirigin Responses Ferver Processing Time Mean (ma)
Q 192.168.0.103 1 1 1 07113 1055
a 1921680101 1921 101 1971083 074
= 172.166.0.1 a0t 1939580107 137.578 0287

o 192.168.0.1 o 192.148.0.101 129.134 097
Q 192.168.0.102 1921 102 9,183 oraa
Q 1722%.1.245 2.2 .24 132 mezs
0 17221141 TH 054

Total: TEIT

Click an IP address or hostname
to go to a protocol page

Filtrer les résultats
Une page détaillée peut contenir jusqu'a 1 000 paires clé-valeur. Il existe deux maniéres de

rechercher des résultats spécifiques a partir de données : filtrer les résultats ou cliquez sur une
touche du tableau pour créer un autre filtre d'exploration.

Pour filtrer les résultats, cliquez sur N'importe quel domaine, puis sélectionnez un champ qui varie en
fonction de la touche. Par exemple, vous pouvez sélectionner Localité du réseau pour les clés client
ou serveur. Sélectionnez ensuite I'un des opérateurs suivants :

e  Sélectionnez = pour effectuer une correspondance de chaine exacte.

e Sélectionnez = pour effectuer une correspondance de chaines approximative. L' opérateur =
prend en charge les expressions régulieres.

E Note: Pour exclure un résultat, entrez une expression réguliére. Pour plus
d'informations, voir Création de filtres d'expressions réguliéres .

e Sélectionnez # pour exclure une correspondance de chaine approximative de vos résultats.

e Sélectionnez > ou = pour effectuer une correspondance pour des valeurs supérieures (ou égales
a) une valeur spécifiée.

e Sélectionnez < ou < pour effectuer une correspondance pour des valeurs inférieures (ou égales)
a une valeur spécifiée.

e Cliquez Ajouter un filtre pour enregistrer les paramétres du filtre. Vous pouvez enregistrer
plusieurs filtres pour une seule requéte. Les filtres enregistrés sont effacés si vous sélectionnez
une autre clé dans la section Détails du volet de gauche.

Pour terminer le filtre, entrez ou sélectionnez la valeur selon laquelle vous souhaitez filtrer les
résultats, puis cliquez sur Ajouter un filtre.

Etudier les données relatives aux renseignements sur les menaces (ExtraHop RevealX Premium et Ultra
uniquement)

Cliquez sur l'icone rouge de la caméra = pour visionner renseignements sur les menaces & des
informations sur un hote, une adresse IP ou un URI suspect trouvées dans des données métriques
détaillées.

Mettez en surbrillance une valeur métrique dans le graphique supérieur

Sélectionnez une ligne individuelle ou plusieurs lignes pour modifier les données du graphique dans
le graphique supérieur de la page des mesures métriques détaillées. Passez la souris sur les points de
données du graphique pour afficher plus d'informations sur chaque point de données.
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Passez a un plus grand nombre de données par clé

Cliquez sur le nom des touches dans Détails section pour voir des valeurs métriques plus détaillées,
ventilées par d'autres clés. Pour I'adresse IP ou les clés d'hoéte, cliquez sur le nom d'un équipement
dans le tableau pour accéder a Appareil page de protocole, qui affiche le trafic et I'activité
protocolaire associés a cet équipement.

Ajustez l'intervalle de temps et comparez les données de deux intervalles de temps

En modifiant l'intervalle de temps, vous pouvez consulter et comparer les données métriques de
différentes périodes dans le méme tableau. Pour plus d'informations, voir Comparez les intervalles de
temps pour trouver le delta métrique 2.

E Note: L'intervalle de temps global situé dans le coin supérieur gauche de la page
comprend une icone d'actualisation bleue et un texte gris qui indique la date a
laquelle les mesures d'exploration vers le bas ont été interrogées pour la derniére
fois. Pour recharger les mesures pour l'intervalle de temps spécifié, cliquez sur
I'icone d'actualisation dans l'affichage du sélecteur de temps global. Pour plus
d'informations, voir Afficher les derniéres données pour un intervalle de temps 2.

Trier les données métriques en colonnes
Cliquez sur I'en-téte de colonne pour effectuer un tri par métrique afin de voir quelles clés sont
associées aux valeurs métriques les plus grandes ou les plus petites. Par exemple, triez en fonction
du temps de traitement pour voir quels clients ont connu les temps de chargement de leur site Web
les plus longs.

Calcul des données de modification pour les métriques
Modifiez les calculs suivants pour les valeurs métriques affichées dans le tableau :

e Sivous avez une métrique de comptage dans le tableau, cliquez sur Compter dans le Options
section dans le volet de gauche, puis sélectionnez Taux moyen. Pour en savoir plus, consultez le
Afficher un taux ou un nombre dans un graphique & sujet.

e Sile tableau contient une métrique de jeu de données, cliquez sur Moyenne dans le Options
section dans le volet de gauche, puis sélectionnez Résumé. Lorsque vous sélectionnez Résumé,
vous pouvez consulter la moyenne et I'écart type.

Exporter des données

Cliquez avec le bouton droit sur une valeur métrique dans le tableau pour télécharger un fichier PDF,
CSV ou Excel.

Profilez une seconde fois vers le bas a I'aide d'un filtre clé

Aprés avoir exploré une métrique de niveau supérieur par touche pour la premiére fois, une page détaillée
apparait avec un topnset de valeurs métriques ventilées par cette clé. Vous pouvez ensuite créer un filtre
pour effectuer une seconde exploration vers le bas a l'aide d'une autre touche. Par exemple, vous pouvez
parcourir les réponses HTTP par code d'état, puis effectuer une nouvelle exploration vers le bas en fonction
du code d'état 404 pour trouver plus d'informations sur les serveurs, les URI ou les clients associés a ce
code d'état.

E Note: L'option d'exploration vers le bas une deuxiéme fois n'est disponible que pour certains
topnsets.

Les étapes suivantes vous montrent comment effectuer une hiérarchisation descendante a partir d'un
graphique, puis une nouvelle exploration vers le bas a partir d'une page métrique détaillée :

1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Accédez a un tableau de bord ou a une page de protocole.

3. Cliquez sur une valeur métrique ou une étiquette.
4

Dans le Profilez vers le bas par... section, sélectionnez une clé.
Une page détaillée s'affiche.

5. Cliquez sur une clé du tableau, telle qu'un code d'état ou une méthode. (La clé ne doit pas étre une
adresse IP ou un nom d'héte.)
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6. Dans le Profilez vers le bas par... section, sélectionnez une clé, comme indiqué dans la figure suivante.
C Z Leiie Sl e - D » System Dashboards » Activity » HTTP - Responses by Status Code

€ Back to dashboard

200

All Activity
100
Details -
Client 16:05 16:10 16:15 16:20 16:25
Server N
AnyField = = = 17 results
Status Code
Rl Records Status Code Responses
Q 200 28,418
Optians Q 206 1,941
Responses Q 304 1,480
Count +
Q 1,169
Q 1,023
Q 686
Drill down by...
Q : 554
Client
Q 1 178
Server
Q URI 162
Q 413 57
Q 203 Q Records 14
Q 20% |ma Create chart from... &
Q 300 @ Description 10
Q 401 6

Le filtre principal apparait au-dessus du tableau. Vous pouvez désormais consulter toutes les mesures
détaillées associées a cette clé unique.

7. Pour supprimer ce filtre du tableau, puis I'appliquer au graphique supérieur, cliquez sur le x icone,
comme illustré dans la figure suivante.

Status Code = 404( )
AnyField = = =

Records URI

Q demao.example.com:8080/favicon.ico

Le filtre du graphique persiste lorsque vous sélectionnez d'autres clés dans la section Détails.
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o = Em = m_‘"”tES *+ O~ Devices ¥ webl-nyc ¥ HTTP Server = Responses by URI
€ Backto HTTP Server
W 200 W 206 W 304 W 302 W 404 W 301 W 204 w101 500 403 416 413 303
webl-nyc 2K
IP: 172.22.1.80
MAC: 00:0C:29:94:DB:56 1K | ‘ ' '
Details 0
16:25 16:30 16:35 16:40 16:45
Client
Content Type Any Field = = = 907 results
Host Records URI + Responses Server Processing Time Mean (ms) Response Size Mean
Status Code Q demo.example.com:8080/ecomapp/actions/Catalog.action 15,387 2.332 3.808.251
URI Q demo.example.com:8080/ecomapp/actions/Cart.action 1,870 2.028 3,914.606
Q demo.example.com:8080/ecomapp/admin/ 1,450 1.868 324
Options Q  172.22.1.80:8080/indexhtml 242 0517 0
Fégiﬁf'lses Q dema.example.com:8080/ecomapp/actions/Order.action 179 3.819 4,592.145
Server Processing Time Q demo.example.com:8080/ecomapp/actions/Account.action 61 2.589 5.647.6
Mean ~ Q demo.example.com:8080/ecomapp/ boomerang-beacon.ntml 13 0.434 14
rF\lAe:::‘ofse Size Q demo.example.com:8080/favicon.ico 5 0.676 0
Q demo.example.com:8080/ecomapp/actions/Catalog.action;jsessionid=31262... 2 2.564 3,255
Q demo.example.com:8080/ecomapp/actions/Catalog.action;jsessionid=30F&8... 2 3.183 3,261
Q demo.example.com:8080/ecomapp/actions/Account.action;jsessionid=E5ES... 2 2113 3,591
Q demo.example.com:8080/ecomapp/actions/Cart.action;jsessionid=197D459... 2 2.585 3,717
Q demo.example.com:8080/ecomapp/actions/Catalog.action;jsessienid=06CEQ... 2 2.839 3,255
n Aamn avamnla rnmARNAN farnmann farfinne fArronnt arHnncaccinnid=F1E75 2 1075 2 5R0

Ajouter des mesures détaillées a un graphique

Si vous souhaitez surveiller rapidement un ensemble de mesures détaillées dans un tableau de bord, sans
effectuer a plusieurs reprises les mémes étapes de hiérarchisation, vous pouvez effectuer une analyse
détaillée sur une métrique lorsque vous modifiez un graphique dans explorateur de métriques. La plupart
des graphiques peuvent afficher jusqu'a 20 des valeurs métriques les plus détaillées, ventilées par clé. Une
clé peut étre I'adresse IP d'un client, un nom d'héte, une méthode, un URI, un référent, etc. Les widgets de
tableau et de liste peuvent afficher jusqu' a 200 valeurs métriques détaillées les plus élevées.

Par exemple, un tableau de bord destiné a surveiller le trafic Web peut contenir un graphique affichant le
nombre total de requétes et de réponses HTTP. Vous pouvez modifier ce graphique pour effectuer une
analyse détaillée de chaque métrique par adresse IP afin de voir les principaux intervenants.

Les étapes suivantes vous montrent comment modifier un graphique existant, puis comment effectuer un
défilement vers le bas pour afficher les mesures détaillées :

1. Connectez-vous au systeme ExtraHop via htt ps: // <ext r ahop- host nane- or - | P- addr ess>.
2. Accédez a un tableau de bord ou a une page de protocole.

3. Cliquez sur le titre du graphique, puis sélectionnez Modifier.
4

Dans le Détails section, cliquez Profilez vers le bas par <None> , ou <None> est le nom de la clé
métrique détaillée actuellement affichée dans votre graphique.

5. Sélectionnez une clé dans la liste déroulante.

E Note: Sivous en avez plusieurs source sélectionnées dans votre ensemble métrique, par
exemple deux appareils, les sources sont automatiquement combinées dans un groupe
de sources ad hoc au fur et a mesure que vous effectuez une analyse descendante.
Vous ne pouvez pas désélectionner le Combiner les sources case a cocher. Pour
afficher les métriques détaillées pour chaque source, vous devez supprimer une source
de I'ensemble de mesures, puis cliquer sur Ajouter une source pour créer un nouvel
ensemble de mesures.

Si les données métriques détaillées d'une clé commune sont disponibles pour toutes les mesures d'un
ensemble de mesures, la clé de la métrique détaillée apparait automatiquement dans la liste déroulante,
comme illustré dans la figure suivante. Si une clé de la liste est grisée, la métrique détaillée associée

a cette clé n'est pas disponible pour toutes les métriques de cet ensemble de mesures ci-dessus. Par
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exemple, les données du client, du serveur et de I'URI sont disponibles pour les métriques de requétes
HTTP et de réponses HTTP dans I' ensemble de métriques.

All Activity

Add Application

HTTP - Reguests
Count =

HTTP - Responses
Count =

Add Metric

Click to display all of the

Orill down by Mone ~ keys for the metric set

Mone

Client

q Keys are grayed out when
detail metrics are
unavailable for all metrics

in the metric set

Server
Status codes are only
available for HTTP Responses,
URI not for HTTP requests

Vous pouvez filtrer les clés avec une correspondance approximative, expression réguliére (regex) 2, ou
une correspondance exacte en suivant l'une des étapes suivantes :

e Dans le Filtre champ, sélectionnez le = opérateur pour afficher les touches selon une
correspondance approximative ou avec une expression réguliére. Vous devez omettre les barres
obliques avec regex dans le filtre de correspondance approximative.

E Note: Le # |'option de filtrage pour exclure les résultats n'est disponible que sur pages de
détails. Si vous souhaitez exclure les résultats d'un graphique de tableau de bord,
créez un expression réguliére (regex) 2.
e Dans le Filtre champ, sélectionnez le = opérateur pour afficher les touches selon une
correspondance exacte.

Optionnel : Dans le champ des meilleurs résultats, entrez le nombre de clés que vous souhaitez
afficher. Ces clés auront les valeurs les plus élevées.

Pour supprimer une sélection déroulante, cliquez sur x icone.

Note: Vous pouvez afficher une correspondance clé exacte par métrique, comme illustré
dans la figure suivante. Cliquez sur le nom de la métrique détaillée (tel que Toutes les
méthodes) pour sélectionner une clé métrique détaillée spécifique (telle que GET) dans
la liste déroulante. Si une touche apparait en gris (telle que PROPFI ND), les données
métriques détaillées ne sont pas disponibles pour cette clé spécifique. Vous pouvez
également saisir une clé qui ne figure pas dans la liste déroulante.

Exploration vers le bas
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https://docs.extrahop.com/fr/9.7/metric-explorer/#filtres-dexpressions-rgulires
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