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Création d'une regle de notification de
détection

Publi¢: 2024-08-09

Créez une réegle de notification si vous souhaitez recevoir une notification concernant les détections qui
répondent a des critéres spécifiques.

o Videosultez la formation associée : Configurer les notifications de détection &

Lorsqu'une détection correspondant a vos critéres est générée, une notification est envoyée avec des
informations provenant du carte de détection .

Vous pouvez configurer le systéme pour envoyer un e-mail a une liste de destinataires ou appeler un
webhook spécifique.

Avant de commencer

e Les utilisateurs doivent disposer d'un accés au module NDR ou NPM et disposer d'une écriture
compléte privileges & ou une version supérieure pour effectuer les tiches décrites dans ce guide.

e RevealX 360 nécessite un connexion aux services cloud ExtraHop & pour envoyer des notifications par
e-mail et via des webhooks. RevealX Enterprise nécessite une connexion a ExtraHop Cloud Services
pour envoyer des notifications par e-mail, mais peut envoyer une notification via un webhook sans
connexion.

e Les notifications par e-mail sont envoyées via les services cloud ExtraHop et peuvent contenir des
informations identifiables telles que des adresses IP, des noms d'utilisateur, des noms d'hétes, des
noms de domaine , des noms d'équipements ou des noms de fichiers. Les utilisateurs de RevealX
Enterprise dont les exigences réglementaires interdisent les connexions externes peuvent configurer
des notifications avec des appels Webhook pour envoyer des notifications sans connexion externe.

e RevealX 360 ne peut pas envoyer d'appels Webhook aux terminaux de votre réseau interne. Les cibles
Webhook doivent étre ouvertes au trafic externe.

e Les cibles Webhook doivent disposer d'un certificat signé par une autorité de certification (CA) du
programme de certificats Mozilla CA. Voir https://wiki.mozilla.org/CA/Included_Certificates &= pour les
certificats émis par des autorités de certification publiques fiables.

e RevealX Enterprise doit se connecter directement aux points de terminaison du webhook pour envoyer
des notifications.

e Les notifications par e-mail sont envoyées depuis no-reply@notify.extrahop.com. Assurez-vous
d'ajouter cette adresse a votre liste d'expéditeurs autorisés.

Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
Cliquez sur l'icone Paramétres systéme £ puis cliquez sur Régles de notification.

Cliquez Créez.

Dans le Nom champ, saisissez un nom unique pour la régle de notification.

Dans le Descriptif champ, ajoutez des informations sur la regle de notification.

ok dRE

Dans le Type d'événement section, sélectionnez Détection de sécurité ou Détection des
performances.

7. Dans le Critéres section, cliquez sur Ajouter des critéres pour spécifier les critéres qui généreront une
notification.

e Score de risque minimum
e Tapez

e Catégorie

e Technique

e Délinquant

e Victime

© 2024ExtraHop Networks, Inc. Tous droits réservés.


https://learn.extrahop.com/configure-detection-notifications
https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#cartes-de-dtection
https://docs.extrahop.com/fr/9.7/exa-admin-ui-guide/#privilges-utilisateur
https://docs.extrahop.com/fr/9.7/eh-cloud-services
https://wiki.mozilla.org/CA/Included_Certificates

EXTRAHOP

e Role de I'appareil
e Source
e Site

Les options de critéres correspondent a options de filtrage sur la page Détections .

8. Dans la section Actions, cliquez sur Ajouter une action pour spécifier la maniére dont la notification
sera envoyée.

e Cliquez Envoyer un e-mail et spécifiez les adresses e-mail individuelles, en les séparant par une
virgule.
e Cliquez Appelez Webhook et définissez les paramétres suivants :

1. Dans le URL de la charge utile dans ce champ, saisissez I'URL du webhook.

2. Dans le Charge utile (JSON) dans le champ, saisissez la charge utile JSON qui sera envoyée a
I'URL de la charge utile.

Consultez les Référence de notification Webhook par exemple des charges utiles.

3. (Facultatif) Dans la section En-tétes personnalisés, cliquez sur Ajouter un en-téte pour
spécifier des paires clé:valeur personnalisées.

Des en-tétes personnalisés sont ajoutés a I'en-téte de la requéte HTTP POST du webhook.
4. Cliquez Enregistrer.
5. Cliquez Connexion de test.

Un message intitulé Notification de test sera envoyé a I'URL de la charge utile pour confirmer
la connexion.

E Note: Aprés avoir testé la connexion, confirmez que vous avez recu la notification
dans l'application cible. RevealX Enterprise affiche un message d'erreur si la
notification de test n'a pas abouti.

6. Sélectionnez un type d'authentification.

e Aucune authentification
e Authentification de base

Entrez le nom d'utilisateur et le mot de passe de I' application cible.
e Jeton Bearer

Entrez le jeton d'accés pour I'application cible.

9. Dans le Options section, sélectionnez Activer la régle de notification case a cocher pour activer la
notification.

Lorsqu'une détection correspond aux critéres, une notification est envoyée. Une seule détection ne
générera jamais plus d'une notification par régle de notification.

Référence de notification Webhook

Ce guide fournit des informations de référence pour vous aider a écrire la charge utile JSON pour les
notifications basées sur des webhooks. Le guide contient une présentation de l'interface Payload (JSON),
une liste des variables de détection disponibles pour les webhooks et des exemples de structure JSON pour
les cibles de webhooks courantes, telles que Slack, Microsoft Teams et Google Chat.

Pour plus d'informations sur les régles de notification, voir Création d'une régle de notification de détection.

Charge utile JSON

Les webhooks ExtraHop sont formatés en JSON, alimentés par Moteur de création de modéles Jinja2
. Lorsque vous créez une régle de notification et que vous sélectionnez I'option webhook, I'éditeur de
webhook s'ouvre sur la droite et vous pouvez modifier la charge utile.
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Vous pouvez modifier la charge utile par défaut a I'aide de propriétés personnalisées ou copier un modele
JSON pour Slack, Microsoft Teams ou Google Chat a partir du Exemples section.

Par défaut, la charge utile contient un échantillon t ext propriété. L'exemple de code JSON présenté dans
la figure ci-dessous envoie une notification avec le texte « ExtraHop Detection » suivi du titre de détection
qui remplace la variable.

Payload (JSON)
| i

"text": “"ExtraHop Detection: {{title}}"

Nous vous recommandons de tester votre connexion a I'URL du webhook avant de modifier la charge utile.
Ainsi, vous pouvez étre slr que les problémes ne sont pas dus a une erreur de connexion.

Validation de syntaxe

L'éditeur de webhook fournit une validation syntaxique JSON et Jinja2. Si vous tapez une ligne dont la
syntaxe JSON ou Jinja2 est incorrecte, une erreur s'affiche sous le champ Payload contenant I'erreur.

Variables

Les variables de détection sont ajoutées a la charge utile en insérant le nom de la variable entre deux
ensembles d'accolades ({{et}}).

Par exemple, I'échantillon de la charge utile inclut une variable pour le titre de détection :

"text": "ExtraHop Detection: {{title}}"

Lorsqu'une détection correspond a une regle de notification et a la variable, celle-ci est remplacée par le
titre de la détection. Par exemple, si la régle de notification correspond a la détection pour Network Share
Enumeration, la variable est remplacée par le titre de la notification, comme dans la figure suivante :

EHop Webhook Bot Wed11:17 AM e

ExtraHop Detection: Network Share Enumeration

Consultez la liste des variables de détection.

Filtres
Les filtres vous permettent de modifier une variable.

Transmission de JSON

Si la variable renvoie une valeur formatée en JSON, la valeur est automatiquement échappée et traduite en
chaine. Si vous souhaitez transmettre un code JSON valide a votre cible de webhook, vous devez spécifier
saf e filtre :

{{<variable> | safe }}

Dans I'exemple suivant, la variable renvoie des données de détection au format JSON concernant les
participants directement a la cible du webhook :

{{api.participants | safe }}
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Déclarations IF
Une instruction IF permet de vérifier si une valeur est disponible pour la variable. Si la variable est vide,
vous pouvez spécifier une variable alternative.

{%if {{<variable>}} %

Dans I'exemple suivant, l'instruction IF vérifie si une valeur est disponible pour la variable victim :

{%if victinm %

Dans I'exemple suivant, l'instruction IF vérifie si le nom du délinquant est disponible. S'il n'y a aucune valeur
pour le nom du délinquant, la valeur de la variable d'adresse IP du délinquant est renvoyée 3 la place.

{%if offender.name % {{offender. nane}}{ %l se% {{of fender. i paddr}}

{%endif 9%

Boucles FOR
Une boucle FOR peut permettre a la notification d'afficher un tableau d'objets.

{% for <array-object-variable> in <array-variabl e> %

Dans I'exemple suivant, une liste des noms de délinquants du tableau des délinquants est affichée dans

la notification. Une instruction IF vérifie la présence d'autres éléments dans le tableau ({ % i f not

| oop. | ast 94 ) et ajoute un saut de ligne avant d'imprimer la valeur suivante (\ n). Si le nom du délinquant
est vide, le filtre par défaut renvoie « Nom inconnu » pour la valeur.

{%for offender in offenders %
{{of fender.nane | default ("Unknown Nane")}}
{%if not |oop.last %\n

{%endif %
{% endfor %

Variables de détection disponibles
Les variables suivantes sont disponibles pour les notifications du webhook concernant les détections.

titre : Corde

Titre de la détection.
détection : Corde

Description de la détection.
type : Corde

Type de détection.
identifiant : Numéro

Identifiant unique pour la détection.
URL : Corde

URL de détection dans le systéme ExtraHop.
score de risque : Numéro

L'indice de risque associé a la détection.
site : Corde

Le site sur lequel la détection a eu lieu.
time_de_début du texte : Corde

Heure a laquelle la détection a commencé.
texte_heure_fin : Corde

Heure a laquelle la détection a pris fin.
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tableau de catégories : Tableau de chaines
Un ensemble de catégories auxquelles appartient la détection.
catégories_chaine : Corde
Chaine répertoriant les catégories auxquelles appartient la détection.
mitre_tactics : Tableau de chaines
Un ensemble d'identifiants tactiques MITRE associés a la détection.
mitre_tactics_string : Corde
Chaine répertoriant les identifiants tactiques MITRE associés a la détection.
techniques de mitre : Tableau de chaines
Un ensemble d'identifiants de techniques MITRE associés a la détection.
mitre_techniques_string : Corde
Chaine répertoriant les identifiants de technique MITRE associés a la détection.
délinquant principal : Objet
Un objet qui identifie le délinquant principal et qui contient les propriétés suivantes :
externe : Booléen
La valeur estt r ue sil' adresse IP du délinquant principal est externe a votre réseau.
adresse iPad : Corde
L'adresse IP du délinquant principal.
nom : Corde
Le nom du délinquant principal.
contrevenants : Tableau d'objets

Un ensemble d'objets du délinquant associés a la détection. Chaque objet contient les propriétés
suivantes :

externe : Booléen
La valeur est t r ue si l'adresse IP du délinquant est externe a votre réseau.
adresse iPad : Corde
L'adresse IP du délinquant. S'applique aux détections impliquant plusieurs délinquants.
nom : Corde
Le nom du délinquant. S'applique aux détections impliquant plusieurs délinquants.
victime_principale : Objet
Un objet qui identifie la victime principale et contient les propriétés suivantes :
externe : Booléen
La valeur estt r ue si|' adresse IP principale de la victime est externe a votre réseau.
adresse iPad : Corde
L'adresse IP de la victime principale.
nom : Corde
Le nom de la victime principale.
victimes : Tableau d'objets

Un ensemble d'objets victimes associés a la détection. Chaque objet contient les propriétés
suivantes :

externe : Booléen
La valeur est t r ue si l'adresse IP de la victime est externe a votre réseau.
adresse iPad : Corde
L'adresse IP de la victime. S'applique aux détections impliquant plusieurs victimes.
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nom : Corde
Le nom de la victime. S'applique aux détections impliquant plusieurs victimes.
API : Objet

Un objet qui contient tous les champs renvoyés par GET / det ecti ons/ {i d} oper ati on. Pour
plus d'informations, consultez le Présentation de I'API REST ExtraHop .

Exemples de webhooks
Les sections suivantes fournissent des modeéles JSON pour les cibles de webhook courantes.

Slack

Aprés avoir créé une application Slack et activé les webhooks entrants pour I'application, vous pouvez créer
un webhook entrant. Lorsque vous créez un webhook entrant, Slack génére I' URL que vous devez saisir
dans le champ URL de la charge utile de votre régle de notification.

L'exemple suivant montre la charge utile JSON d'un webhook Slack :

"bl ocks": [
{
"type": "header",
"text": {
"type": "plain_text",
"text": "Detection: {{ title }}"

"type": "section",
"text": {
"type": "nrkdwn",
"text": "o *Risk Score:* {{ risk_score }}\n ¢ *Category:*
{{ categories_string }}\n ¢« *Site:* {{ site }}\n « *Primary O fender:*
{{ offender _prinmary. nane}} ({{ offender primary.ipaddr}})\n ¢« *Primary
Victim* {{ victimprimary.nane }} ({{ victimeprinary.ipaddr }})\n"

"type": "section",
"text": {
"type": "plain_text",
"text": "Detection ID: {{ id }}"
}l
"text": {
"type": "nrkdwn",
"text": "<{{ url }}|View Detection Detail s>"

Microsoft Teams

Vous pouvez ajouter un webhook entrant a une chaine Teams en tant que connecteur. Aprés avoir
configuré un webhook entrant, Teams génére I'URL que vous pouvez saisir dans le champ URL de la charge
utile de votre régle de notification.

L'exemple suivant montre la charge utile JSON pour un webhook Microsoft Teams :

"type": " nmessage",
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"attachments": [

{

"cont ent Type": "applicati on/vnd. nmi crosoft.card. adaptive",
"content Url ": null,
"content": {
"$schemn": "https://adaptivecards. i o/ schenas/ adapti ve-card. json",
"type": " AdaptiveCard",
"body": [
{

"type":" Col umSet",
"col ums": [

"type": "Col um",

"wi dth":"16px",

"itens": |

{
"type": "Il mage",
"hori zontal Ali gnment": "center",
"url":"https://assets. extrahop. cont
favi con.ico",

"al t Text": " ExtraHop Logo"

}

"type": "Col um",
"width":"stretch",
"itens": |
{
"type": " Text Bl ock",
"text":"ExtraHop Reveal X',
"wei ght": "bol der"

}

]
}
{
"type": " Text Bl ock",

"text"i"rH{{ title }}**"
}
{

"type": " Text Bl ock",

"spaci ng":"smal | ",
"isSubtle":true,
"wrap":true,

"text":"{{ description }}"

"type":"Fact Set",
"facts":|

{
"title":"R sk Score:",
"value":"{{ risk _score }}"

"title":"Category:",
"val ue":"{{ categories_string }}"

"title":"Site: ",
"value":"{{ site }}"

}
{

Création d'une regle de notification de détection 7




EXTRAHOP

"title":"Primary O fender:",
"val ue":"{{ offender_primry. nane }}
({{ offender_primary.ipaddr }})"

"title":"Primary Victim",
"value":"{{ victimprimry. nane }}
({{ victimprimary.ipaddr }})"
}

]

}!

{ .
"type":"ActionSet",
"actions": [

{
"type":"Action. QpenUrl",
"title":"View Detection Detail s",

"url":"{{ url }}"

Google Chat

Depuis un salon de discussion Google, vous pouvez cliquer sur la liste déroulante a c6té du nom du salon
et sélectionner Gérer les webhooks. Une fois que vous avez ajouté un webhook et que vous I'avez nommé,
Google Chat génere I'URL que vous pouvez saisir dans le champ URL de la charge utile de votre régle de
notification .

L'exemple suivant montre la charge utile JSON d'un webhook Google Chat :

"cards": [

"header": {

"title": "{{title}}"
1’ections": [

{ "wi dgets": |

"keyVal ue": {
"topLabel ": "Ri sk score",
"content": "{{risk_score}}"

"keyVal ue": {
"topLabel ": "Categories",
"content": "{{categories_string}}"

}

}
{%if offenders %

A
"keyVal ue": {
"topLabel ": "O fenders",
"contentMultiline": "true",
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"content": "{%for offender in offenders %
{%if offender.nane % {{of fender.nane}}{% el se % {{of fender. i paddr}}{% endi f
%B{%if not loop.last BY\n{%endif %{% endfor %"
}

}
{%endi f %
{%if victinm %
A

"keyVal ue": {

"topLabel ": "Victins",

"contentMul tiline": "true",

"content": "{%for victimin victins %{%
if victimname %4 {{victimnane}}{%else %B{{victimipaddr}}{%endif %B{%if
not |oop.last BY\n{% endif % {% endfor %"

}

%%endif %

"wi dgets": |
"buttons": |

"textButton": {
"text": "VIEW DETECTI ON DETAILS",
"ondick": {
"openLi nk": {
“url": "{{url}}"
}
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