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Voici quelques réponses aux questions fréquemment posées sur la détection des simulations d'attaques
avec le systeme ExtraHop.

Qu'est-ce qu'un simulateur d'attaques ?

Un simulateur d’attaques & est également connue sous le nom de simulation de bréche et d'attaque (BAS).
Ces outils permettent aux analystes de créer une campagne contre les menaces qui imite les techniques
d'attaque afin d'évaluer la couverture des outils de sécurité.

Comment le systéme ExtraHop identifie-t-il les simulateurs d'attaques ?

Le systéme ExtraHop peut automatiquement découvrir et classer certains simulateurs d'attaques

en fonction de I'activité du logiciel ou du protocole, puis attribuer un réle de simulateur d'attaque a
I'équipement. Vous pouvez également attribuer manuellement le réle de simulateur d'attaques a n'importe
quel équipement.

En savoir plus sur roles de |'équipement 2.

Comment le systéme ExtraHop détecte-t-il les simulations d'attaques ?

Le systéme ExtraHop applique des techniques d'apprentissage automatique et une surveillance basée sur
des régles aux données filaires afin de détecter les attaques réelles et simulées.

En savoir plus sur détections .

A quoi puis-je m'attendre aprés avoir exécuté une simulation d'attaque ?

Chaque détection posséde un carte de détection & qui identifie la cause de la détection, la catégorie
de détection, le moment ou la détection s'est produite, l'indice de risque et les participants, tels que
I'équipement exécutant le simulateur d'attaques. Une carte de détection apparait pour les techniques
d'attaques simulées qui ont été générées par un simulateur d'attaque, telles que Mandiant Security
Validation.

Les cartes de détection décrivent comment le systéeme ExtraHop détecte les techniques et les
comportements d'attague du monde réel. Les simulateurs d'attaque simulent souvent le trafic d'attaque
réel, mais les contraintes peuvent différencier le trafic simulé du trafic réel. Selon la simulation, une carte

de détection peut ne pas décrire exactement comment la technique simulée a été détectée. Dans ces cas,
une carte de détection inclura [Simulation] dans le titre. Par exemple, le nombre de tentatives de connexion
infructueuses associées a une attaque par force brute simulée via le protocole RDP (Remote Desktop
Protocol) peut étre nettement inférieur au nombre de tentatives de connexion infructueuses lors d' une
attaque par force brute réelle. UN [Simulation] Force brute RDP la détection apparait, car cette simulation a
été détectée avec une sensibilité accrue.

© 2024ExtraHop Networks, Inc. Tous droits réservés.


https://docs.extrahop.com/fr/9.7/devices-overview/#devices_overview_roles__table_e2f_yvy_zjb
https://docs.extrahop.com/fr/9.7/devices-overview/#rles-des-appareils
https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#dtections
https://docs.extrahop.com/fr/9.7/eh-system-user-guide/#naviguer-dans-les-dtections

	FAQ sur la simulation d'attaque

