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Lorsque les clients consultent votre site Web, un lien qui génére le message d' erreur « HTTP 404 - Fichier
introuvable » peut étre frustrant et peut amener les clients a quitter votre site sans trouver ce qu'ils
recherchaient.

Cette procédure pas a pas vous explique comment envoyer des enregistrements HTTP a votre espace de
stockage des enregistrements, puis passer en revue les métriques des transactions HTTP pour découvrir la
source des erreurs 404 et identifier les ressources manquantes sur votre serveur Web.

Prérequis

e Familiarisez-vous avec les concepts présentés dans cette procédure pas a pas en lisant le Disques
sujet.

e Vous devez avoir accés a un systéme ExtraHop connecté a un espace de stockage des enregistrements.

e Votre compte utilisateur doit disposer de tous les droits d'écriture pour créer un déclencheur.

e Votre systéme ExtraHop doit contenir des données réseau avec le trafic du serveur Web et des
enregistrements HTTP écrits dans I' espace de stockage des enregistrements. Si vous n'avez pas accés
aux données du serveur Web, vous pouvez effectuer cette procédure pas a pas dans Démo ExtraHop
£

Ecrire un déclencheur pour générer des enregistrements HTTP

Avant de pouvoir demander des enregistrements, vous devez écrire un déclencheur pour générer un
enregistrement chaque fois qu'une Réponse HTTP se produit sur des appareils ou des réseaux spécifiques.

E Note: Sivous effectuez cette procédure pas a pas dans la démo d'ExtraHop, le déclencheur a déja
été créé et vous pouvez passer au Lancer une nouvelle requéte section.

Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

Cliquez sur l'icone des paramétres systéme % puis cliquez sur DECLENCHEURS.
Sur la page Déclencheurs, cliquez sur Nouveau.

AL bde

Entrez le nom du déclencheur dans le Nom champ. Pour cette procédure pas a pas, tapez Réponse
HTTP.

5. Sélectionnez le Activer le journal de débogage case a cocher pour vous aider a vérifier que le script
s'exécute correctement.

6. Cliquez dans le Evénements champ et sélectionnez HTTP_RESPONSE.

7. Dans le Missions dans ce champ, saisissez le nom ou I'adresse IP de I'un de vos serveurs HTTP et
sélectionnez le serveur dans les résultats de recherche.

8. Cliquez sur le Rédacteur onglet.
9. Dans I'éditeur Trigger Script, saisissez le code suivant :

HTTP. commi t Recor d()

debug ("conm tting HTTP record")

HTTP. commi t Recor d() est la méthode de génération des enregistrements HTTP, et " conmi t ti ng
HTTP record" estla chaine de texte écrite dans le journal de débogage lorsque le déclencheur valide
I'enregistrement avec succes.

10. Cligquez Enregistrer et fermer.
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Lancer une nouvelle requéte

Vous allez maintenant créer une nouvelle requéte pour afficher tous les HTTP données recues au cours des
derniéres 24 heures.

1.
2.
3.

Cliquez sur le sélecteur de temps global, sélectionnez 1 dernier jour puis cliquez sur Enregistrer.
Cliquez Enregistrements.

A partir du N'importe quel type d'enregistrement liste déroulante, sélectionnez HTTP puis cliquez
sur Enregistrer pour filtrer les résultats de votre requéte afin d'afficher uniquement les statistiques
relatives a HTTP records.

Cliquez Afficher les enregistrements.

Affiner les résultats

Affinez davantage les résultats pour avoir une idée plus précise du serveur censé stocker la ressource
demandée, le client qui demande la ressource, et enfin le chemin vers I'endroit ou la ressource doit étre

située.
1. Cliguez 404 dans le Code de statut section dans le volet de gauche.
2. A partir du Grouper par liste déroulante dans le volet de gauche, sélectionnez URI.
Vous avez maintenant une liste d'URI renvoyant des erreurs 404. Dans la
figure ci-dessous, bui | der . exanpl e. com 8080/ ver si on/ bui | d-
ver si on. ht M L'URI semble problématique, enregistrant plus de 45 000
‘s@ExtraHop Reveal(x) Overview Dashboards
. ~~ Last 1day
J & | just now
Record Type
HTTP
Group by
URI 16:00 18:00
StatusCode =404 4 %
AnyField v =~ ~
URI
builder.example.com:8080/version/build-version
erreurs.
3. Cliquez sur I'URI contenant le plus grand nombre d'erreurs 404, puis sur le signe égal (=) pour ajouter

I'URI en tant que filtre.
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URI

builder.example.com:8080/version/build-version.html

builder.example.com:808" -ession/alert/text

-]

4. Trouvez le client ou les clients qui font la demande pour cet URI.

A partir du Grouper par liste déroulante, sélectionnez Adresse IPv4 du client. A partir de ce résultat,
vous pouvez voir qu'un seul client demande cet URI qui renvoie un code d'état 404.

Any Field ~

Client IPv4 Address Count §

192.0.2.0 45890

Interprétation des résultats

Alors, que sais-tu maintenant ? En quelques clics, vous avez pu effectuer une recherche détaillée pour
trouver un client qui demandait un URI spécifique a un serveur spécifique. Vous disposez désormais des
informations nécessaires pour retracer les erreurs jusqu'a la source et résoudre I'erreur 404.
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