EXTRAHOP

Planifiez et surveillez votre migration a l'aide
de cartes d'activité

Publi¢: 2024-04-10

En I'absence d'une planification adéquate et d'une surveillance attentive, des perturbations douloureuses
de vos flux de travail critiques peuvent survenir lors des migrations d'applications ou de services. Une fois la
migration terminée, des questions peuvent persister quant a ce qui a été oublié. Les dépendances a I'égard
de I'ancien environnement peuvent entrainer des perturbations continues, des problémes de sécurité et
des performances médiocres.

Pour vous assurer que les problémes de migration ne vous surprennent pas, vous pouvez créer une carte
dactivités dans le systéeme ExtraHop. Les cartes d'activité affichent les connexions aux équipements en
temps réel et |'utilisation des protocoles en fonction de I'activité du réseau. Bénéficiez d'une visibilité sur les
flux de trafic de production afin d'identifier rapidement les dépendances entre les appareils avant de mettre
le matériel hors service ou de redémarrer les services.

Dans cette présentation, nous allons vous montrer comment créer des cartes d'activité pour faciliter la
migration des serveurs de base de données. A l'aide d'une carte dactivités, nous pouvons répondre aux
questions suivantes :

e Quelles sont les dépendances des bases de données sur mon réseau ?

e Quelles sont les dépendances entre niveaux de ces bases de données ?

e Quelles sont les dépendances d'un seul serveur de bases de données ?

e  Existe-t-il des connexions actives avant que je mette le serveur hors service ?
e Lanouvelle base de données fonctionne-t-elle comme prévu ?

Prérequis

e Vous devez avoir accés a un systéme ExtraHop ou au Démo ExtraHop @.
e Vous devez disposer d'un compte utilisateur doté de droits d'écriture personnels, limités ou complets.
e Familiarisez-vous avec Cartes d'activités .

Créez une carte dactivitiés pour trouver toutes les dépendances de la base de
données
Nous allons d'abord créer une carte dactivités qui affiche tous les appareils du réseau qui envoient des
demandes de base de données aux serveurs hébergeant des instances de base de données.
1. Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

2. Cliquez sur le sélecteur d'heure global dans le coin supérieur gauche et sélectionnez Les 30 derniéres
minutes.

3. Cliquez Actifs en haut de page.
La page Appareils apparait. Elle répertorie tous les protocoles ayant un trafic dans l'intervalle de temps
sélectionné.

A partir de Appareils par activité protocolaire, cliquez sur le nombre de périphériques TCP.
5. Dans le coin supérieur droit de la page, cliquez sur Carte des activités.
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Une carte dactivités affiche toutes les connexions actives sur votre réseau au cours des 30 derniéeres
minutes, comme le montre la figure suivante.
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6. Cliquez sur le champ déroulant Etape 1, puis tapez base de données.

7. Cliguez Clients de base de données puis cliquez en dehors de la liste déroulante pour appliquer notre
sélection.
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Une carte affiche désormais tous les appareils qui envoient activement des demandes de base de
données aux serveurs de base de données, comme illustré dans la figure suivante.
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Consdilliquez sur le sélecteur horaire global dans le coin supérieur gauche pour modifier l'intervalle
de temps et voir comment les connexions a la base de données ont évolué au fil du temps.
Tu peux comparer les intervalles de temps &, qui met en évidence les connexions les plus

récentes en vert.

Enregistrez la carte dactivitiés

A ce stade, sauvegardons cette carte pour référence future. Nous pouvons ensuite continuer 2 interagir
avec la carte et a la modifier, puis charger la carte d'origine a tout moment.
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1. Dans le coin supérieur droit de la page, cliquez sur le bouton Enregistrer =l icéne.

2. Dans la section NOM, tapez un nom, tel que Carte des dépendances des bases de
données.

3. lgnorez le reste des champs pour le moment. Vous pouvez toujours chargez votre carte & pour modifier
la description, le permalien et les options de partage ultérieurement.

4. Cliquez Enregistrer.

Trouvez les dépendances entre les niveaux

Ajoutons une étape a la carte pour savoir s'il existe des dépendances provenant d'autres appareils Web
qui envoient des demandes a nos clients de base de données, puis partageons nos résultats avec d'autres
équipes selon les besoins.

1. Dans le volet gauche, cliquez sur Ajouter une étape. Une liste déroulante apparait.
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2. Type htt p puis sélectionnez Clients HTTP. Seuls les périphériques HTTP demandant des informations
aux clients de base de données seront ajoutés a la carte.

3. Cliquez en dehors de la liste déroulante pour appliquer notre sélection.
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All Peers
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La carte de la figure suivante montre d'autres clients et routeurs HTTP susceptibles d'étre affectés par
des pannes de base de données. Les grands cercles et lignes indiquent un volume de trafic plus élevé
associé a ces connexions.
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5. Pour aider les autres équipes a comprendre I'effet de la migration de la base de données sur leurs
clients HTTP, créons une image de la carte que nous pouvons imprimer ou envoyer en piéce jointe a un
e-mail. Cliquez sur le menu de commandes dans le coin supérieur droit et sélectionnez une option, telle

que Exporter au format PDF.
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Le fichier est automatiquement téléchargé, ce qui inclut le nom d'héte (si disponible) ou I'adresse IP de
chaque équipement figurant sur la carte dactivités.

Network Activity Map
April 27, 2018 9:30 AM PDT - April 27, 2018 3:30 PM PDT

Qumranet 192.1680.1 @ . webZ . ViMware 48139C
N ) . mysalt
. Qumranet 16018C

Consdihregistrez une version de cette carte pour référence future en cliquant sur le menu
de commandes, puis sur Enregistrer sous. Entrez un nom unique pour la carte, tel que
Carte des dépendances des bases de données et du Web. Vous pouvez
alors partagez votre carte & directement avec les utilisateurs d' ExtraHop.
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Rechercher toutes les dépendances d'un seul serveur de bases de données

Maintenant que nous avons une vue d'ensemble des dépendances de base de données sur le réseau, nous
pouvons commencer a mapper les dépendances pour chaque serveur hébergeant une instance de base de
données, y compris les connexions aux serveurs DNS, aux serveurs NTP et aux équilibreurs de charge.

1. Cliquez sur un serveur de bases de données sur la carte.
2. Dans la section Accéder a l'appareil..., cliquez sur le nom de I'équipement.

mysqll -
172.24.2.33 | mysgll- 17224233

Goto Device...

{[# mysqll-Overview O

i} Hold Focus

web1
172.24.1.80

Une page de protocole pour cet équipement s'affiche.

3. Dans le coin supérieur droit, cliquez sur Carte des activités. Une carte dactivitiés affiche toutes les
connexions actives a ce serveur.
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Nous pouvons désormais enregistrer, exporter ou modifier cette carte.

Vérifiez les connexions actives avant de mettre le serveur hors service

Le jour de la migration est arrivé. Avant de mettre les serveurs hors tension, vérifions-nous que toutes les
connexions actives a chaque serveur ont été correctement arrétées. Cette étape permet de minimiser le

risque d'interruption de service.

1. Dans le champ de recherche situé dans le coin supérieur droit, saisissez le nom d'un serveur de base de

données, tel que mysql 1.

mysgll

| Queries
| Q, Search Records for mysgll

Any Type

mysqll

DHCP Mame: mysgll

IP: 172.21.2.33

AAA Server, Database Server, DHCP Client, DNS Clie...

mysqll

DHCP Name: mysgll

IP: 172.23.2.33

DHCP Client, NF5 Server, AAA Server, DNS Server, D..

| °F @ &
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2. Cliquez sur le nom de I'équipement dans les résultats de recherche.
Une page de protocole s'affiche.

3. Dans le coin supérieur droit de la page, cliquez sur Carte des activités.
Une carte dactivitiés apparait. La carte sera vide s'il n'y a aucune connexion active, comme le montre la
figure suivante.

© O Last30minutes - D » Activity Maps

Start from
mysqll
Add Source
Step1
All Peers hd

Add Group Filters

Add Step
No Results

There is no protocol activity between these devices.
Change your selections and try again.

Si la carte indique des connexions actives, nous pouvons immédiatement voir quels appareils doivent étre
déconnectés.

Passez en revue les connexions avec le nouveau systéme

Aprés la migration, nous pouvons créer une carte dactivités des clients de base de données pour

chaque serveur doté d'une instance de base de données afin de confirmer que le nouveau systéme
fonctionne comme prévu. Par exemple, vous pouvez comparer les nouvelles connexions aux anciennes
connexions en consultant les fichiers PDF des cartes d'activité précédentes ou en chargeant le Cart e des
dépendances des bases de données puis en ajustant l'intervalle de temps.

Résoudre les problémes a partir d'une carte dactivités

C'est terminé ! Les cartes d'activité peuvent désormais aider a surveiller en permanence les flux de trafic en
temps réel vers les bases de données migrées. Si vous trouvez un probléme, voici quelques moyens de le
résoudre et d' étudier les données directement a partir d'une carte dactivités.

Probléme potentiel Comment résoudre les problémes et enquéter

Enquéter sur un équipement suspect Si vous trouvez une connexion inhabituelle a un
équipement que vous souhaitez examiner, cliquez
sur le cercle correspondant a 'appareil suspect, puis
sélectionnez le nom de I'équipement dans la section
Accéder a I' appareil... du menu déroulant. Vous
allez accéder a une page de protocole contenant les

Planifiez et surveillez votre migration a I'aide de cartes d'activité 9



EXTRAHOP

Probléme potentiel Comment résoudre les problémes et enquéter

mesures observées pour cet équipement pendant
cet intervalle de temps.

Etudier les connexions a haut débit Plus la ligne reliant deux appareils est grande, plus
le nombre d'octets associés a cette transaction
est élevé. Si vous avez un espace de stockage
des enregistrements, vous pouvez examiner
les transactions entre appareils. Cliquez sur la
ligne, puis sur Enregistrements. Une requéte
d'enregistrement s'ouvre et affiche l'intégralité de la
transaction.

Afficher le statut des alertes pour les appareils Si vous avez configuré des alertes, vous pouvez voir
quels appareils de la carte ont des alertes actives.
Cochez la case Afficher le statut de l'alerte dans le
coin inférieur gauche de la page.
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