Suites de chiffrement SSL/TLS prises en
charge
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Le systéme ExtraHop peut déchiffrer le trafic SSL/TLS chiffré avec des suites de chiffrement PFS ou RSA.
Toutes les suites de chiffrement prises en charge peuvent étre déchiffrées en installant le redirecteur de clé
de session sur un serveur et en configurant le systéme ExtraHop.

Les suites de chiffrement pour RSA peuvent également déchiffrer le trafic a I'aide d'un certificat et d'une clé
privée, avec ou sans transfert de clé de session.

Méthodes de déchiffrement

Le tableau ci-dessous fournit une liste des suites de chiffrement que le systéme ExtraHop peut décrypter &=
ainsi que les options de déchiffrement prises en charge.

e PFS+GPP: |le systéme ExtraHop peut déchiffrer ces suites de chiffrement grace au transfert de clé de
session et mappage global du protocole au port &
e Certificat PFS +: le systéeme ExtraHop peut déchiffrer ces suites de chiffrement grace au transfert de
clé de session et au certificat et clé privée =
e Certificat RSA +: le systéme ExtraHop peut déchiffrer ces suites de chiffrement sans transfert de clé de
session tant que vous avez téléchargé le certificat et clé privée @

Valeur hexadécimale

Nom (IANA) Nom (OpenSSL)

Déchiffrement pris en
charge

0x04

TLS_RSA_WITH_RC4_128 R@BSMD5

PFS + GPP PFS +
Certificat RSA +
Certificat

0x05

TLS_RSA_WITH_RC4_128 BEH¥ASHA

PFS + GPP PFS +
Certificat RSA +
Certificat

Ox0A

TLS_RSA_WITH_3DES_EDBESBCBSRBASHA

PFS + GPP PFS +
Certificat RSA +
Certificat

O0x16

TLS_DHE_RSA_WITH_3DHESDEDESEBOESHBC3-
SHA

Certificat PFS + GPP PFS
+

Ox2F

TLS_RSA_WITH_AES_128 A1 Z3H8HA

PFS + GPP PFS +
Certificat RSA +
Certificat

0x33

TLS_DHE_RSA_WITH_AESDI2B-RBCAHIA28-SHA

Certificat PFS + GPP PFS
+

0x35

TLS_RSA_WITH_AES_256 ARIES25418HA

PFS + GPP PFS +
Certificat RSA +
Certificat

0x39

TLS_DHE_RSA_WITH_AESDI56-RBCAHIAS6-SHA

Certificat PFS + GPP PFS
+

0x3C

TLS_RSA_WITH_AES_128 AB13H8A54255

PFS + GPP PFS +
Certificat RSA +
Certificat
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https://docs.extrahop.com/fr/9.6/ssl-decryption-concepts
https://docs.extrahop.com/fr/9.6/pfs-install/#ajouter-un-port-global-au-mappage-des-protocoles
https://docs.extrahop.com/fr/9.6/decrypt_cert
https://docs.extrahop.com/fr/9.6/decrypt_cert

Valeur hexadécimale Nom (IANA) Nom (OpenSSL) Déchiffrement pris en
charge
0x3D TLS_RSA_WITH_AES_256 AB32 5448384255 PFS + GPP PFS +
Certificat RSA +
Certificat
0x67 TLS_DHE_RSA_WITH_AESDI2B- RBCAHIA236 Certificat PFS + GPP PFS
SHA256 +
Ox6B TLS_DHE_RSA_WITH_AESDM - RKBCAHIAZ266 Certificat PFS + GPP PFS
SHA256 +
0x9C TLS_RSA_WITH_AES_128 AESW28HIAG6SHA255  PFS + GPP PFS +
Certificat RSA +
Certificat
0x9D TLS_RSA_WITH_AES_256 AEIQS6HRQAGSHA384  PFS + GPP PFS +
Certificat RSA +
Certificat
0x9E TLS_DHE_RSA_WITH_AESDHB- REAMABHABRS 6 Certificat PFS + GPP PFS
GCM-SHA256 +
0x9F TLS_DHE_RSA_WITH_AESD}i6- REAMABS 25884 Certificat PFS + GPP PFS
GCM-SHA384 +
0x1301 TLS_AES_128_GCM_SHAZ2BES_AES_128 GCM_SHA2Gé6rtificat PFS + GPP PFS
+
0x1302 TLS_AES_256_GCM_SHAS3BUS_AES_256_GCM_SHA38drtificat PFS + GPP PFS
+
0x1303 TLS_CHACHA20_POLY1303.SSHA2531A20_POLY 13@erifieaFS + GPP PFS
+
0xC007 TLS_ECDHE_ECDSA WITHLRUMEIRPS8HAARCA- PFS+GPP
SHA
0xC008 TLS_ECDHE_ECDSA_WITHCIDHE-EOBSBBOESHA  PFS+GPP
CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_WITH@HIF1PEBCATRIA28- PFS+GPP
SHA
OxCOO0A TLS_ECDHE_ECDSA_WITH@HIFP2E6 BCARIA56- PFS+GPP
SHA
0xC011 TLS_ECDHE_RSA_WITH_REZDHIB RIAMRC4-SHA  Certificat PFS + GPP PFS
+
0xC012 TLS_ECDHE_RSA_WITH_3BESHIDESBBOESHIBC3- Certificat PFS + GPP PFS
SHA +
0 x C013 TLS_ECDHE_RSA_WITH_AESDHB RBCAHIA28- Certificat PFS + GPP PFS
SHA +
0xC014 TLS_ECDHE_RSA_WITH_AESDHi6- RKBCAHIAS 6- Certificat PFS + GPP PFS
SHA +
0xC023 TLS_ECDHE_ECDSA_WITH@HIF1PE B CATRIA286 PFS+GPP
SHA256
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Valeur hexadécimale Nom (IANA) Nom (OpenSSL) Déchiffrement pris en
charge

0xC024 TLS_ECDHE_ECDSA_WITH@ABFY 26 MRCAHIAZ384 PFS+GPP
SHA384

0x C027 TLS_ECDHE_RSA_WITH_AESDI?B-RBCARIA286 Certificat PFS + GPP PFS
SHA256 +

0x C028 TLS_ECDHE_RSA_WITH_AESDH6- RBCARIAB684 Certificat PFS + GPP PFS
SHA384 +

0xC02B TLS_ECDHE_ECDSA_WITHEQBIS Et P8 DBANMABHABS 6PFS+GPP
GCM-SHA256

0xC02C TLS_ECDHE_ECDSA_WITH.BY 266 DBAMABS2A5384PFS+GPP
GCM-SHA384

OxCO2F TLS_ECDHE_RSA_WITH_AESDI2B-RSAMABHABS6  Certificat PFS + GPP PFS
GCM-SHA256 +

0xC030 TLS_ECDHE_RSA_WITH_AESDM5-RSAMABEPAE84  Certificat PFS + GPP PFS
GCM-SHA384 +

0 x CCAS8 TLS_ECDHE_RSA_WITH_CEHHHARSAPOLY 1305 _SHE&Sibicat PFS + GPP PFS
CHACHA20-POLY1305 +

0 x CCA9 TLS_ECDHE_ECDSA_WITH.CIHMCHAROAPOLY 1305 _MFeATHY
CHACHA20-POLY1305

0 x CCAA TLS_DHE_RSA_WITH_CHATHHARSAPOHACIHA20HAXGértificat PFS + GPP PFS
POLY1305 +

Suites de chiffrement SSL/TLS prises en charge 3



	Suites de chiffrement SSL/TLS prises en charge

