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Vue d'ensemble

Les déclencheurs d'inspection des applications sont composés d'un code défini par l'utilisateur qui s'
exécute automatiquement en fonction des événements du systéme via I'API de déclenchement ExtraHop.
En écrivant des déclencheurs, vous pouvez collecter des données métriques personnalisées sur les activités
de votre réseau. En outre, les déclencheurs peuvent effectuer des opérations sur protocole des messages
(tels qu'un HTTP request) avant que le paquet ne soit supprimé.

Le systéme ExtraHop surveille, extrait et enregistre un ensemble de base de couches 7 (L7) des métriques
relatives aux appareils du réseau, telles que le nombre de réponses, le nombre d'erreurs et les temps de
traitement. Une fois ces métriques enregistrées pour un protocole L7 donné, les paquets sont supprimés,
libérant ainsi des ressources pour la poursuite du traitement.

Les déclencheurs vous permettent de :

e Générez et stockez des métriques personnalisées dans la banque de données interne du systéme
ExtraHop. Par exemple, bien que le systéme ExtraHop ne collecte pas d'informations sur I'agent
utilisateur qui a généré une requéte HTTP, vous pouvez générer et collecter ce niveau de détail en
écrivant un déclencheur et en validant les données dans la banque de données. Vous pouvez également
afficher les données personnalisées stockées dans la banque de données en créant des pages de
mesures personnalisées et en affichant ces mesures via |' explorateur de mesures et tableaux de bord.

e Générez et envoyez des enregistrements pour un stockage a long terme et une extraction vers un
espace de stockage des enregistrements.

e Créez une application définie par I'utilisateur qui collecte des métriques sur plusieurs types de trafic
réseau afin de recueillir des informations ayant un impact sur tous les niveaux. Par exemple, pour
obtenir une vue unifiée de I' ensemble du trafic réseau associé a un site Web, des transactions Web aux
DNS demandes et réponses aux transactions de base de données : vous pouvez créer une application
contenant toutes ces mesures relatives au site Web.

e Générez des métriques personnalisées et envoyez les informations aux utilisateurs de Syslog tels que
Splunk, ou a des bases de données tierces telles que MongoDB ou Kafka.

e Lancez une capture de paquets pour enregistrer des flux individuels en fonction de critéeres définis par
I'utilisateur. Vous pouvez télécharger les flux capturés et les traiter a I'aide d'outils tiers. Votre systéme
ExtraHop doit disposer d'une licence pour la capture de paquets pour accéder a cette fonctionnalité.

Le but de ce guide est de fournir des informations de référence lors de I'écriture des blocs de code
JavaScript qui s'exécutent lorsque les conditions du déclencheur sont remplies. Le Ressources de I'API de
déclenchement Cette section contient une liste de rubriques qui fournissent une vue d' ensemble compléete
des concepts et procédures relatifs aux déclencheurs.
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Ressources de I'API de déclenchement

Cette section contient une liste de rubriques qui vous aideront a vous familiariser avec les concepts de
déclencheur, la création d'un déclencheur et les meilleures pratiques.

déclencheurs &
Créez un déclencheur &

e  Configurer les paramétres du déclencheur @

e  Ecrire un script de déclencheur &

Surveillez les performances du déclencheur &

Guide des meilleures pratiques en matiere de déclencheurs =
FAQ sur les déclencheurs

Procédure pas a pas : Créez un déclencheur pour collecter des métriques personnalisées pour les
erreurs HTTP 404 =

Procédure pas a pas : Initiez des captures de paquets de précision pour analyser les conditions de
fenétre zéro

Procédure pas a pas : Créez un déclencheur pour surveiller les réponses aux requétes NTP monlist 2
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Types de données pour les métriques personnalisées

L'API ExtraHop Trigger vous permet de créer des métriques personnalisées qui collectent des données sur
votre environnement, au-dela de ce qui est fourni par les métriques du protocole intégré.

Vous pouvez créer des métriques personnalisées a partir des types de données suivants :

compter

Le nombre d'événements métriques survenus au cours d'une période donnée. Par exemple, pour
enregistrer des informations sur le nombre de requétes HTTP au fil du temps, sélectionnez une
métrique de dénombrement de niveau supérieur. Vous pouvez également sélectionner une métrique
de nombre de détails pour enregistrer des informations sur le nombre de fois clients a accédé a un
serveur, avec la clé IPAddress et un entier représentant le nombre d'accés sous forme de valeur.

instantané
Type spécial de métrique de comptage qui, lorsqu'elle est interrogée au fil du temps, renvoie la
valeur la plus récente (telle que les connexions TCP établies).

distincte
Nombre estimé d'éléments uniques observés au fil du temps, tels que le nombre de ports uniques
ayant recu des paquets SYN, un nombre élevé pouvant indiquer une analyse des ports.

jeu de données
Un résumé statistique des informations temporelles, tel qu'un résumé a 5 chiffres : min, 25e
percentile, médiane, 75e percentile, max. Par exemple, pour enregistrer des informations sur

le temps de traitement HTTP au fil du temps, sélectionnez un niveau supérieur jeu de données
métrique.

ensemble d'échantillons
Résumé statistique des informations temporelles, telles que la moyenne et I'écart type. Par exemple,
pour enregistrer des informations sur le temps nécessaire au serveur pour traiter chaque URI,

sélectionnez un ensemble d'échantillons détaillé avec la clé de chaine d'URI et un entier représentant
le temps de traitement sous forme de valeur.

max
Type spécial de métrique de comptage qui préserve le maximum. Par exemple, pour enregistrer les

instructions HTTP les plus lentes au fil du temps sans vous fier a une table de session, sélectionnez
une métrique de niveau supérieur et une métrique maximale de détail.

Les métriques personnalisées sont prises en charge pour les types de sources suivants :

e Application

e Device

e Network

e Flowlnterface
e FlowNetwork

Pour plus d'informations sur les différences entre les mesures de haut niveau et les mesures détaillées,
consultez le FAQ sur les métriques &.
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Fonctions globales

Les fonctions globales peuvent étre appelées sur n'importe quel événement.

cache(key: Corde, valueFn: () => N'importelequel): N'importe lequel
Met en cache les paramétres spécifiés dans une table pour permettre une recherche et un renvoi
efficaces de grands ensembles de données.
key: Corde

Un identifiant qui indique I'emplacement de la valeur mise en cache. Une clé doit étre unique
au sein d'un déclencheur.

val ueFn: () => N'importe lequel
Fonction sans argument qui renvoie une valeur non nulle.

Dans I'exemple suivant, cache la méthode est appelée avec de grandes quantités de données
codées en dur dans le script déclencheur :

| et storeLookup = cache("storesByNumber", () => ({
: "Newar k",

: "Paul ",

" Newar k",

"St Paul"// 620 lines onmtted

A WN R

1))

var storeCity;
var query = HITP. parseQuery(HTTP. query);

if (query.storeCode) {
storeCity = storeLookup[ parselnt(query.storeCode)];
}

Dans lI'exemple suivant, la liste des agents utilisateurs connus dans un déclencheur JBoss est
normalisée avant d'étre comparée a l'agent utilisateur observé. Le déclencheur convertit la liste en
minuscules et supprime les espaces superflus, puis met les entrées en cache.

function jbossUser Agents() {

return |
/[l Add your own user agents here, foll owed by a comm
"Gecko-like (Edge 14.0; Wndows 10; Silverlight or simlar)",
“"Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 5)

Appl eWebKi t / 537. 36
(KHTM., I|ike Gecko) Chrone/51.0.2704.79 Safari/537.36",

“"Mozilla/5.0 (Android)"

].map(ua => ua.trim).toLowerCase());

var badUser Agents = cache("badUser Agents", jbossUser Agents);

commi t Detection(type: Corde, options: Objet)
Géneére une détection sur le systéme ExtraHop.
type: Corde

Un type défini par l'utilisateur pour la définition, tel que brut e_f orce_at t ack. Tu peux
syntoniser les détections & pour masquer plusieurs détections du méme type. La chaine ne
peut contenir que des lettres, des chiffres et des traits de soulignement.

options: Objet
Un objet qui spécifie les propriétés suivantes pour la détection :
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title: Corde

Titre défini par I'utilisateur qui identifie la détection.
description: Corde

Description de la détection.

ri skScore: Numéro | nul

Nombre facultatif compris entre 1 et 99 qui représente l'indice de risque de la
détection.

partici pants: Tableau d'objets

Un ensemble facultatif d'objets participants associés a la détection. Un objet
participant doit contenir les propriétés suivantes :

obj ect: Objet

L'objet de I'appareil, de I'application ou de l'adresse IP associé au participant.
rol e: Corde

Le réle du participant a la détection. Les valeurs suivantes sont valides :

e of fender
e victim
i dentityKey: Corde | nul
Un identifiant unique qui permet des détections continues. Si plusieurs détections
avec la méme clé d'identité et le méme type de détection sont générées au cours de la

période spécifiée par lei denti t yTt| propriété, les détections sont consolidées en
une seule détection continue.

g Note: Sile systeme ExtraHop génére un grand nombre de détections avec
des clés d'identité uniques, il se peut que le systéme ne parvienne pas
a consolider certaines détections en cours. Toutefois, le systéme ne
générera pas plus de 250 détections individuelles pour un déclencheur
par jour.

identityTtl: Corde

Durée aprés la génération d'une détection pendant laquelle les détections dupliquées
sont consolidées dans une détection continue.

Une fois qu'une détection est générée, si une autre détection avec la méme clé
d'identité et le méme type de détection est générée dans le délai spécifié, les deux
détections sont consolidées en une seule détection continue. Chaque fois qu'une
détection est consolidée en une détection continue, la période est réinitialisée

et la détection ne s'arréte pas avant I'expiration de cette période. Par exemple, si
identityTtl estréglé surday, et quatre détections en double sont générées
chacune a 12 heures d'intervalle, la détection continue s'étalant sur trois jours. Les
périodes de validité suivantes sont les suivantes :

e hour
e day
e \Wweek

La période par défaut est hour .
conmi t Record(id: Corde, record: Objet): vide
Envoie un objet d'enregistrement personnalisé a I'espace de stockage des enregistrements configuré.
id: Corde
L'ID du type d'enregistrement a créer. L'ID ne peut pas commencer par un tilde (~).
record: Objet

Objet contenant une liste de paires de propriétés et de valeurs a envoyer a I'espace de
stockage des enregistrements configuré en tant qu'enregistrement personnalisé.
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Les propriétés suivantes sont automatiquement ajoutées aux enregistrements et ne sont pas
représentées sur les objets renvoyés par les accesseurs d'enregistrement intégrés, telles que
HTTP. record:

e ex
e flowlD
e client

e clientAddr

e clientPort

e receiver

e receiverAddr
e receiverPort
e sender

e sender Addr

e sender Port

e server

e serverAddr

e serverPort

e tinmestanp

e vlan

Par exemple, pour accéder a f | ow D propriété dans un enregistrement HTTP, vous devez
inclure HTTP. r ecor d. Fl ow. i d dans votre déclaration.

@ Important: Pour éviter des données inattendues dans I'enregistrement ou
une exception lors de I'appel de la méthode, les noms de propriété
répertoriés ci-dessus ne peuvent pas étre spécifiés en tant que nom de
propriété dans des enregistrements personnalisés.

En outre, le nom d'une propriété figurant dans les enregistrements
personnalisés ne peut contenir aucun des caractéres suivants :

Période
Colon
Support carré

Support carré

Dans I'exemple suivant, les deux paires de propriétés et de valeurs qui ont été ajoutées ar ecor d les
variables sont enregistrées dans un enregistrement personnalisé par conmi t Recor d fonction :

var record = {
"fieldl : nyfieldl,
"field2' : nyfield2
b

conmit Record('record_type id', record);
Pour la plupart des événements, vous pouvez valider un enregistrement intégré contenant les

propriétés par défaut. Par exemple, un enregistrement intégré tel que le HTTP. r ecor d L'objet peut
servir de base a un enregistrement personnalisé.
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L'exemple de code suivant valide un enregistrement personnalisé qui inclut toutes les métriques
intégrées du HTTP. r ecor d objet et une métrique supplémentaire provenant du HTTP. header s
propriété :

var record = Object. assign(
{'server': HITP. headers. server},
HTTP. record

)

commi t Record(' custom http-record', record);

Vous pouvez accéder a un objet d'enregistrement intégré pour les événements suivants :

Classe Evénements
AAA AAA REQUEST
AAA RESPONSE

ActiveMQ ACTI VEMQ MESSAGE
AJP AJP_RESPONSE

CIFS Cl FS_RESPONSE

DB DB_RESPONSE

DHCP DHCP_REQUEST

DHCP_RESPONSE

DICOM DI COM_REQUEST
DI COM_RESPONSE

DNS DNS_REQUEST
DNS_RESPONSE

FIX FI X_REQUEST

FI X_RESPONSE
Flow FLOW RECORD
FTP FTP_RESPONSE
HL7 HL7_RESPONSE
HTTP HTTP_RESPONSE
IBMMQ | BVMMQ REQUEST

| BMMQ_ RESPONSE
ICA | CA_OPEN

| CA_CLCSE

| CA_TICK
ICMP | CMP_MESSACE
Kerberos KERBEROS _REQUEST

KERBEROS_RESPONSE

LDAP LDAP_REQUEST
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Classe

Evénements

LDAP_RESPONSE

Memcache VEMCACHE REQUEST
MEMCACHE_RESPONSE
Modbus MODBUS_RESPONSE
MongoDB MONGODB_REQUEST
MONGODB_RESPONSE
MSMQ MEMQ_MESSAGE
NetFlow NETFLOW RECORD
NFS NFS_RESPONSE
NTLM NTLM_MESSAGE
POP3 POP3_RESPONSE
RDP RDP_CPEN
RDP_CLOSE
RDP_TI CK
Redis REDI S_REQUEST
REDI S_RESPONSE
RTCP RTCP_MESSAGE
RTP RTP_TI CK
SCCP SCCP_MESSAGE
SFlow SFLOW RECORD
SIp S| P_REQUEST
S| P_ RESPONSE
SMPP SMPP_RESPONSE
SMTP SMTP_RESPONSE
SSH SSH_COPEN
SSH _CLOSE
SSH_TI CK
SSL SSL_ALERT
SSL_OPEN
SSL_CLOSE
SSL__HEARTBEAT
SSL_RENEGOTI ATE
Telnet TELNET_MESSAGE
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debug(nmessage: Corde): vide

Ecrit au journal de débogage si le débogage est activé. La taille maximale des messages est de 2 048
octets. Les messages de plus de 2 048 octets sont tronqués.

get Ti nestanp(): Numéro

Renvoie I'horodateur du paquet qui a provoqué I'exécution de I'événement déclencheur, exprimé en
millisecondes, les microsecondes étant le segment fractionnaire aprés la virgule.

| og(nessage: Corde): vide
Ecrit dans le journal de débogage, que le débogage soit activé ou non.

Les appels multiples pour déboguer et enregistrer des instructions dans lesquelles le message a la
méme valeur seront affichés toutes les 30 secondes.

La limite des entrées du journal de débogage est de 2 048 octets. Pour enregistrer des entrées plus
volumineuses, voir Remote.Syslog .
nd5( message: Corde| Tampon): Corde

Hache la représentation UTF-8 du message spécifié Tampon objet ou chaine et renvoie la somme
MD5 de la chaine.

shal(nmessage: Corde| Tampon): Corde

Hache la représentation UTF-8 du message spécifié Tampon objet ou chaine et renvoie la somme
SHA-1 de la chaine.

sha256( message: Corde| Tampon) : Corde

Hache la représentation UTF-8 du message spécifié Tampon objet ou chaine et renvoie la somme
SHA-256 de la chaine.

sha512(nmessage: Corde| Tampon) : Corde

Hache la représentation UTF-8 du message spécifié Tampon objet ou chaine et renvoie la somme
SHA-512 de la chaine.

uui d(): Corde
Renvoie un identifiant unique universel (UUID) aléatoire version 4.
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Cours a usage général

Les classes de I'API Trigger présentées dans cette section fournissent des fonctionnalités largement

applicables a tous les événements.

Classe Descriptif

Application Vous permet de créer de nouvelles applications et
d'ajouter des métriques personnalisées au niveau de
I'application.

Tampon Vous permet d'accéder au contenu de la mémoire
tampon.

Detection Vous permet de récupérer des informations sur les
détections sur le systéme ExtraHop.

Device Vous permet de récupérer les attributs
de I'équipement et d'ajouter des mesures
personnalisées au niveau de I'équipement.

Discover Vous permet d'accéder aux appareils et applications
récemment découverts.

Flow Le flux fait référence a une conversation entre deux

points de terminaison via un protocole tel que TCP,
UDP ou ICMP. La classe Flow permet d'accéder

a des éléments de ces conversations, tels que les
adresses IP des points de terminaison et I'dge du
flux. La classe Flow contient également un magasin
de flux concu pour transmettre des objets d'une
demande a une réponse sur le méme flux.

FlowlInterface

Vous permet de récupérer les attributs de l'interface
de flux et d'ajouter des métriques personnalisées au
niveau de ' interface.

FlowNetwork

Vous permet de récupérer les attributs du réseau
de flux et d'ajouter des métriques personnalisées au
niveau du réseau de flux.

GeolP Vous permet de récupérer I'emplacement
approximatif d'une adresse IP spécifique au niveau
du pays ou de la ville.

IPAddress Permet de récupérer les attributs d'adresse IP.

Network Vous permet d'ajouter des métriques personnalisées
au niveau global.

Session Vous permet d'accéder au tableau des sessions, qui
permet la coordination entre plusieurs déclencheurs
s'exécutant indépendamment.

System Vous permet d'accéder aux propriétés qui
identifient le systeme ExtraHop sur lequel un
déclencheur est exécuté.

Threatintel Vous permet de voir si une adresse IP, un nom

d'héte ou un URI est suspect.
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Classe Descriptif

Trigger Vous permet d'accéder aux informations relatives a
un déclencheur en cours d'exécution.

VLAN Vous permet d'accéder aux informations relatives a
un VLAN sur le réseau.

Appl i cation

Le Appl i cati on La classe vous permet de collecter des métriques sur plusieurs types de trafic réseau afin
de capturer des informations ayant un impact a plusieurs niveaux. Par exemple, si vous souhaitez obtenir
une vue unifiée de I'ensemble du trafic réseau associé a un site Web (des transactions Web aux requétes
DNS, en passant par les réponses aux transactions de base de données), vous pouvez créer un déclencheur
pour créer une application personnalisée contenant toutes ces mesures connexes. Le Appl i cati on La
classe vous permet également de créer des métriques personnalisées et de valider les données métriques
dans des applications. Les applications ne peuvent étre créées et définies que par le biais de déclencheurs.

Méthodes d'instance

Les méthodes de cette section ne peuvent pas étre appelées directement sur Appl i cat i on classe. Vous
ne pouvez appeler ces méthodes que sur des instances de classe Application spécifiques. Par exemple, la
déclaration suivante est valide :

Appl i cati on("sanpl eApp") . met ri cAddCount (" responses”, 1);
Toutefois, la déclaration suivante n'est pas valide :

Appl i cation. nmetri cAddCount ("responses", 1);

commit(id: Corde): Vvide
Crée une application, valide les métriques intégrées associées a I'événement dans I' application

et ajoute l'application a tous les enregistrements intégrés ou personnalisés enregistrés pendant
I'événement.

L'ID de I'application doit étre une chaine. Pour les métriques intégrées aux applications, les métriques
ne sont validées qu'une seule fois, méme si conmi t () La méthode est appelée plusieurs fois lors du
méme événement.

L'instruction suivante crée une application nommée « MyApp » et valide les métriques intégrées dans
I' application :

Appl i cation("nyApp").commit();
Si vous envisagez de valider des métriques personnalisées dans une application, vous pouvez créer
I'application sans appeler le conmi t () méthode. Par exemple, si I'application n'existe pas encore,
I'instruction suivante crée I'application et valide la métrique personnalisée dans I' application :

Appl i cation("nyApp"). netri cAddCount ("requests", 1);

Vous pouvez appeler le Appl i cat i on. comm t méthode uniquement sur les événements suivants :

Types de métriques Evénement
AAA AAA REQUEST -et- AAA RESPONSE
AJP AJP_RESPONSE
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Types de métriques Evénement

CIFS Cl FS_RESPONSE

DB DB_RESPONSE

DHCP DHCP_REQUEST -et- DHCP_RESPONSE

DNS DNS_REQUEST -et- DNS_RESPONSE

FIX FI X_REQUEST -et- FI X_RESPONSE

FTP FTP_RESPONSE

HTTP HTTP_RESPONSE

IBMMQ | BMMQ_REQUEST -et- | BMMQ_ RESPONSE

ICA | CA_TI CK-et-1 CA_CLCSE

Kerberos KERBEROS REQUEST -et-
KERBEROS RESPONSE

LDAP LDAP_REQUEST -et- LDAP_RESPONSE

Memcache MEMCACHE REQUEST -et-
MEMCACHE_RESPONSE

Modbus MODBUS_RESPONSE

MongoDB MONGODB_REQUEST -et- MONGODB_ RESPONSE

NAS Cl FS_RESPONSE -et/ou- NFS_RESPONSE

NetFlow NETFLOW RECORD
Notez que la validation n'aura pas lieu si des
identifiants d'entreprise sont présents dans
I'enregistrement NetFlow.

NFS NFS_RESPONSE

RDP RDP_TI CK

Redis REDI S_REQUEST -et- REDI S_RESPONSE

RPC RPC_REQUEST -et- RPC_RESPONSE

RTP RTP_TI CK

RTCP RTCP_MESSAGE

SCCP SCCP_MESSAGE

SIP S| P_REQUEST -et- SI P_RESPONSE

SFlow SFLOW RECCRD

SMTP SMI'P_RESPONSE

SSH SSH_CLOSE -et- SSH_TI CK

SSL SSL_RECORD -et- SSL_CLCSE

WebSocket VEBSOCKET_OPEN, WEBSOCKET_CLCSE, et

WEBSOCKET_MESSAGE
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nmetri cAddCount (nmetric_nanme: Corde, count: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique de comptage. Valide les données métriques
dans l'application spécifiée.
nmetric_nanme: Corde

Le nom de la métrique de comptage de niveau supérieur.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Count (netric_nanme: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de comptage par lequel vous pouvez approfondir. Valide
les données métriques dans I'application spécifiée.
nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDat aset (netric_nanme: Corde, val: Numéro, options: Objet): void
Crée une personnalisation niveau supérieur métrique de I'ensemble de données. Valide les données
métriques dans l'application spécifiée.
nmetric_nanme: Corde
Nom de la métrique de I'ensemble de données de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freqg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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nmetri cAddDet ai | Dat aset (nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void

Crée une personnalisation détail métrique de I'ensemble de données par lequel vous pouvez
approfondir. Valide les données métriques dans I'application spécifiée.

nmetric_nanme: Corde

Nom de la métrique du nombre de détails.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freqg: Numéro
Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs

particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDi stinct(nmetric_nanme: Corde, item Numéro | Corde | AdresselP: void

Crée une personnalisation niveau supérieur métrique de comptage distincte. Valide les données
métriques dans l'application spécifiée.

nmetric_nanme: Corde
Nom de la métrique de comptage distincte de niveau supérieur.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
netri cAddDetai | Di stinct(netric_nane: Corde, key: Corde | AdresselP, item
Numéro | Corde | AdresselP: void

Crée une personnalisation détail métrique de comptage distincte par lequel vous pouvez
approfondir. Valide les données métriques dans I'application spécifiée.

nmetric_nanme: Corde

Nom de la métrique de comptage distincte détaillée.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
item Numéro | Corde | AdresselP

La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.

nmetri cAddMax(netric_nanme: Corde, val: Numéro, options: Objet): void
Crée une personnalisation niveau supérieur métrique maximale. Valide les données métriques dans
I'application spécifiée.
nmetric_nanme: Corde
Le nom de la métrique maximale de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.
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options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDet ai | Max(nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique maximale par lequel vous pouvez approfondir. Valide les
données métriques dans l'application spécifiée.

nmetric_nanme: Corde

Nom de la métrique maximale de détail.
key: Corde | Adresse IP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddSanpl eset (nmetric_nane: Corde, val: Numéro, options: Objet):void
Crée une personnalisation niveau supérieur Sampleset métrique. Valide les données métriques dans
I'application spécifiée.
nmetric_nanme: Corde
Le nom de la métrique de I'ensemble d'échantillons de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Corde, key: Corde | AdresselP, val :
Numéro, options: Objet): void
Crée une personnalisation détail Sampleset métrique par lequel vous pouvez approfondir. Valide les
données métriques dans l'application spécifiée.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | Adresse IP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
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hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddSnap(netric_nanme: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de capture d'écran. Valide les données
métriques dans l'application spécifiée.

nmetric_nanme: Corde
Nom de la métrique de capture instantanée de niveau supérieur.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmet ri cAddDet ai | Snap(netric_nane: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void

Crée une personnalisation détail métrique de capture d'écran par lequel vous pouvez approfondir.
Valide les données métriques dans l'application spécifiée.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

toString(): Corde
Renvoie I'objet Application sous forme de chaine au format suivant :

[ obj ect Application <application_id>]
Propriétés de l'instance

i d: Corde

L'identifiant unique de I'application, tel qu'indiqué dans le systéme ExtraHop sur la page de cette
application.

Exemples de déclencheurs

e Exemple : création d'un conteneur d'applications
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Tampon

Le Buf f er La classe donne accés a des données binaires.

Un tampon est un objet présentant les caractéristiques d'un tableau. Chaque élément du tableau est un
nombre compris entre 0 et 255, représentant un octet. Chaque objet tampon posséde une propriété de
longueur (le nombre d'éléments dans un tableau) et un opérateur entre crochets.

La charge utile chiffrée n'est pas déchiffrée pour I'analyse de la charge utile TCP et UDP.

UDP_PAYLQOAD nécessite une chaine correspondante mais TCP_PAYLOAD ne le fait pas. Si vous ne spécifiez
pas de chaine correspondante pour TCP_PAYLQAD, le déclencheur s'exécute une fois aprés les N premiers
octets de charge utile.

Méthodes
Buffer(string: Corde | format: Corde)

Constructeur de la classe Buffer qui décode une chaine codée en un objet Buffer. Les paramétres
suivants sont obligatoires :

string: Corde
La chaine codée.

format: Corde
Format dans lequel I'argument de chaine est encodé. Les formats de codage suivants sont
valides :

e Dbase64
e Dbase64url

Méthodes d'instance
decode(type: Corde): Corde
Interpréte le contenu de la mémoire tampon et renvoie une chaine avec I'une des options suivantes :

o utf-8
e utf-16
e ucs2

e hex

equal s(buffer: Tampon): Booléen
Effectue un test d'égalité entre les objets Buffer, ot buf f er est|' objet & comparer.
slice(start: Numéro, end: Numéro): Tampon

Renvoie les octets spécifiés dans un tampon sous la forme d'un nouveau tampon. Les octets sont
sélectionnés a partir de I'argument de début donné et se terminant a I'argument de fin (sans inclure).

start: Numéro

Entier qui indique ol commencer la sélection. Spécifiez les nombres négatifs a sélectionner a
la fin d'une zone tampon. Il s'agit d'une base zéro.

end: Numéro

Nombre entier facultatif qui indique ou terminer la sélection. En cas d'omission, tous les
éléments situés entre la position de départ et la fin de la zone tampon seront sélectionnés.
Spécifiez les nombres négatifs a sélectionner a la fin d'une zone tampon. |l s'agit d'une base
zéro.

toString(fornat: Corde): Corde
Convertit le buffer en chaine. Le paramétre suivant est facultatif :
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format: Corde

Le format avec lequel encoder la chaine. Si aucun encodage n'est spécifié, la chaine n'est pas
encodée. Les formats de codage suivants sont valides :

e baseb4
e baseb4url
e hex

unpack(format: Corde, offset: Numéro): Array

Traite les données binaires ou a largeur fixe a partir de n'importe quel objet tampon, tel que celui
renvoyé par HTTP. payl oad, Fl ow. cl i ent . payl oad, ou Fl ow. sender . payl oad, selon la
chaine de format donnée et, éventuellement, selon le décalage spécifié.

Renvoie un tableau JavaScript contenant un ou plusieurs champs décompressés et contenant la
position absolue en octets de charge utile +1 du dernier octet de I'objet décompressé. La valeur en
octets peut étre spécifiée comme décalage lors d' appels ultérieurs pour décompresser un tampon.

g Note: e Lebuffer. unpack La méthode interpréte les octets dans I'ordre big-endian
par défaut. Pour interpréter les octets dans I'ordre little-endian, préfixez la
chaine de format avec un signe inférieur a (<).

e Le format ne doit pas nécessairement consommer la totalité de la mémoire

tampon.
e Les octets nuls ne sont pas inclus dans les chaines décompressées. Par
exemple : buf . unpack('4s')[0] - > 'exanple'.

e Le caractere de format z représente des chaines de longueur variable
terminées par des valeurs nulles. Si le dernier champ est z, la chaine est
produite, que le caractére nul soit présent ou non.

e Une exception est déclenchée lorsque tous les champs ne peuvent pas étre
décompressés car la mémoire tampon ne contient pas suffisamment de
données.

Le tableau ci-dessous répertorie les formats de chaine de mémoire tampon pris en charge :

Formater Type C Type de JavaScript Taille standard
X pad type aucune valeur
A struct in6_addr | PAddr ess 16
a struct in_addr | PAddr ess 4
b si gned char string of length 1
1
B unsi gned char nurber 1
? _Bool bool ean 1
H court métrage non nunber 2
signé
h short nunber 2
i i nt nunber 4
I unsi gned i nt nunber 4
| | ong nurber 4
L unsi gned | ong nunber 4
q I ong | ong nunber 8
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Formater Type C Type de JavaScript Taille standard

Q unsi gned | ong nunber 8
| ong

f number nunber 4

d doubl e nunber 4

s char[] string

z char[] string

Propriétés de l'instance
| engt h:  Numéro
Le nombre d'octets dans la mémoire tampon.

Exemples de déclencheurs

e Exemple: analyse NTP avec analyse de charge utile universelle
e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle

Det ecti on

Le Det ect i on La classe vous permet de récupérer des informations sur les détections sur le systéme
ExtraHop.

E Note: Les détections par apprentissage automatique nécessitent un connexion aux services cloud
ExtraHop .

Evénements
DETECTI ON_UPDATE
S'exécute lorsqu'une détection est créée ou mise a jour sur le systéme ExtraHop.

@ Important: Cet événement s'exécute pour toutes les détections, quel que soit I'acces
au module accordé a l'utilisateur qui crée le déclencheur. Par exemple,
les déclencheurs créés par les utilisateurs ayant accés au module NPM
s'exécutent sur DETECTI ON_UPDATE événements pour les détections de
sécurité et de performance.

Note: Cet événement ne se produit pas lorsque le statut d'un ticket de détection est mis
a jour. Par exemple, la modification d'un responsable de la détection n'entraine pas
I'exécution de I'événement DETECTION_UPDATE. Cet événement ne s'exécute
pas non plus pour les détections masquées.

g Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

Propriétés
appl i ancel d: Numéro

Si I'on fait appel a console, renvoie I'ID de la sonde connectée sur laquelle la détection s'est produite.
En cas d'appel a une sonde, renvoie 0.
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assi gnee: Corde

Destinataire du ticket associé a la détection.
cat egori es: Tableau de chaines

Liste des catégories auxquelles appartient la détection.
description: Corde

Description de la détection.

Consdilest souvent plus facile d'extraire des informations relatives a une détection
a partir du Det ect i on. properti es propriété plutét que d'analyser le
Det ecti on. descri pti on texte. Pour plus d'informations, consultez le
Det ecti on. properti es description.

Le tableau suivant indique les formats Markdown courants que vous pouvez inclure dans la

description :
Formater Descriptif Exemple
Rubriques Placez un signe numérique (#)  ####Exanpl e H4 headi ng

devant votre texte pour mettre
en forme les en-tétes. Le niveau
du titre est déterminé par le
nombre de signes numériques.

Listes non ordonnées

Placez un astérisque (*) avant
votre texte.

* First exanple *
Second exanpl e

Listes ordonnées

Placez un seul chiffre et un
point (1.) avant votre texte.

1. First exanple 2.
Second exanpl e

AUDACIEUX Placez des astérisques doubles **bol d text**
avant et aprés votre texte.

Italiques Mettez un trait de soulignement _italicized text
avant et aprés votre texte.

Hyperliens Placez le texte du lien entre [Visit our hone

crochets avant I'URL entre
parenthéses. Ou saisissez votre
URL.

Les liens vers des sites Web
externes s'ouvrent dans un
nouvel onglet du navigateur.
Les liens du systéme ExtraHop,
tels que les tableaux de bord,
s'ouvrent dans I'onglet actuel du
navigateur.

page] (https://
www. ext rahop. com

https://
www. ext rahop. com

Citations en blocs

Placez un crochet a angle droit
et un espace avant votre texte.

On the ExtraHop
websi t e:

> Access the |ive
denp and revi ew case
st udi es.

Emojis

Copiez et collez une image
emoji dans la zone de texte.
Voir le Graphique Emoji
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Formater Descriptif Exemple

Unicode = site Web pour les
images.

La syntaxe Markdown ne prend
pas en charge les shortcodes
emoji.

endTi ne:  Numéro
Heure de fin de la détection, exprimée en millisecondes depuis I'époque.
i d: Numéro
Identifiant unique pour la détection.
i sCust om Booléen
La valeur est t r ue s'il s'agit d'une détection personnalisée générée par un déclencheur.
m treCat egori es: Tableau d'objets

Ensemble d'objets contenant les techniques et tactiques MITRE associées a la détection. Chaque
objet contient les propriétés suivantes :

id
L'identifiant de la technique ou de la tactique MITRE.
name
Le nom de la technique ou de la tactique MITRE.
ur |
Adresse Web de la technique ou de la tactique sur le site Web de MITRE.
partici pants: Tableau d'objets

Un ensemble d'objets participants associé a la détection. Un objet participant contient les propriétés
suivantes :

obj ect: Objet
Appareil, application ou objet d'adresse IP associé au participant.
i d: Numéro
L'identifiant du participant.
rol e: Corde
Le réle du participant dans la détection. Les valeurs suivantes sont valides :
e of fender
e victim
properties: Objet
Objet contenant les propriétés de la détection. Seuls les types de détection intégrés incluent des
propriétés de détection. Le type de détection détermine les propriétés disponibles.

Les noms de champ de I'objet sont les noms des propriétés de détection. Par exemple, le type de
détection Anonymous FTP Auth Enabled inclut le cl i ent _port propriété, a laquelle vous pouvez
accéder avec le code suivant :

Det ecti on. properties.client port

Pour afficher les noms des propriétés de détection, consultez les types de détection a l'aide du
CET /det ections/fornats opération dans I'API REST ExtraHop.

Consdilans |'éditeur de déclencheur, vous pouvez afficher des propriétés de détection
valides grace a la fonctionnalité de saisie semi-automatique si vous incluez
une logique qui détermine le type de détection. Par exemple, si le déclencheur
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contient le code suivant et que vous tapez un point apres « propriétés », I'éditeur
de déclencheur affiche les propriétés valides pour la détection activée par
authentification FTP anonyme :

if (Detection.type === 'anonynous_ftp') {
Det ecti on. properties

(Detection. === 'anonymous_ftp"') H
Detection.properties.
@ client_port

& server_port

& user

resol ution: Corde

Résolution du ticket associé a la détection. Les valeurs valides sont act i on_t aken et
no_acti on_t aken.

riskScore: nombre | nul

L'indice de risque associé a la détection.
start Ti me: Numéro

Heure a laquelle la détection a commencé, exprimée en millisecondes depuis I'époque.
status: Corde

Etat du ticket associé a la détection. Les valeurs valides sont acknowl edged, new, i n_pr ogr ess,
etcl osed.

ticketld: Corde

L'ID du ticket associé a la détection.
title: Corde

Titre de la détection.
type: Corde

Type de détection. Pour les détections personnalisées, « personnalisé » est ajouté au début de
la chaine définie par I' utilisateur. Par exemple, si vous spécifiezbrut e force_attack dansle
conmi t Det ect i on fonction, le type de détection est cust om brute_force_att ack.

updat eTi me:  Numéro
Derniére mise a jour de la détection, exprimée en millisecondes depuis I'époque.

Devi ce

Le Devi ce La classe vous permet de récupérer les attributs de I'équipement et d'ajouter des mesures
personnalisées au niveau de I'équipement.

Méthodes

Devi ce(id: Corde)
Constructeur de I'objet Device qui accepte un paramétre, qui est un identifiant de chaine unique de
16 caracteres.

S'il est fourni avec un identifiant provenant d'un objet Device existant, le constructeur crée une
copie de cet objet avec toutes les propriétés de I'objet, comme illustré dans I' exemple suivant :

myDevi ce = new Devi ce(Fl ow. server. devi ce.id);
debug( " nyDevice MAC. " + nyDevice. hwaddr) ;
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Métriques associées a un objet Device par le biais d'un et ri cAdd* les fonctions sont conservées
dans la banque de données

| ookupByl P(addr: AdresselP | Corde, vlan: Numéro): Appareil

Renvoie I'équipement L3 qui correspond a I'adresse IP et a I'ID de VLAN spécifiés. Retours nul | si
aucune correspondance n'est trouvée.

addr: AdresselP | Corde

L'adresse IP de I'équipement. L'adresse IP peut étre spécifiée en tant que IPAddress objet ou
sous forme de chaine.

vl an: nombre

L'ID VLAN de I'équipement. Renvoie une valeur par défaut de 0 si aucun ID de VLAN n'est
fourni ou si la valeur du devi ces_acr oss_vl ans les paramétres sont définis sur t r ue dans
le fichier de configuration en cours d'exécution .

| ookupByMAC(addr: Corde, vlan: Numéro): Appareil

Renvoie I'équipement L2 qui correspond a I'adresse MAC et 3 I'ID VLAN spécifiés. Retours nul | si
aucune correspondance n'est trouvée.

addr: Corde
L'adresse MAC de I'équipement.
vl an: Numéro

L'ID VLAN de I'équipement. Renvoie une valeur par défaut de 0 si aucun ID de VLAN n'est
fourni ou si la valeur du devi ces_acr oss_vl ans les paramétres sont définis sur t r ue dans
le fichier de configuration en cours d'exécution .

toString(): Corde
Renvoie I'objet Device sous forme de chaine au format suivant :

[ obj ect Device <di scovery id>]

Méthodes d'instance

Les méthodes décrites dans cette section ne sont présentes que sur les instances de la classe Device. La
plupart des méthodes vous permettent de créer des mesures personnalisées au niveau de 'appareil, comme
illustré dans I'exemple suivant :

Fl ow. server. devi ce. netri cAddCount ("sl ow rsp", 1);

E Note: Un équipement peut parfois agir en tant que client et parfois en tant que serveur sur un flux.
e  Appelez une méthode en tant que Devi ce. net ri cAdd* pour collecter des données
pour les deux roles de I'équipement.

e  Appelez une méthode en tant que Fl ow. cl i ent . devi ce. net ri cAdd* pour
collecter des données uniquement pour le role client, que le déclencheur soit attribué au
client ou au serveur.

e  Appelez une méthode en tant que Fl ow. server. devi ce. netri cAdd* pour
collecter des données uniquement pour le role de serveur, que le déclencheur soit
attribué au client ou au serveur.

equal s(devi ce: Appareil): Booléen
Effectue un test d'égalité entre les objets Device, ou devi ce est |' objet a comparer.

met ri cAddCount (netric_nane: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de comptage. Valide les données métriques
vers I'équipement spécifié.

netric_nane: Corde
Le nom de la métrique de comptage de niveau supérieur.
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count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Count (netric_nanme: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de comptage par lequel vous pouvez approfondir. Valide
les données métriques vers I'équipement spécifié.
nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | Adresse IP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDat aset (netric_nane: Corde, val: Numéro, options: Objet): void
Crée une personnalisation niveau supérieur métrique de I'ensemble de données. Valide les données
métriques vers I'équipement spécifié.
nmetric_nanme: Corde
Nom de la métrique du jeu de données de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Dat aset (nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de I'ensemble de données par lequel vous pouvez
approfondir. Valide les données métriques vers I'équipement spécifié.

nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
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key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freg: Numéro
Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs

particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDi stinct(nmetric_nanme: Corde, item Numéro | Corde | AdresselP: void

Crée une personnalisation niveau supérieur métrique de comptage distincte. Valide les données
métriques vers I'équipement spécifié.

nmetric_nanme: Corde
Le nom de la métrique de comptage distincte de niveau supérieur.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
netri cAddDetai | Di stinct(netric_nane: Corde, key: Corde | AdresselP, item
Numéro | Corde | AdresselP: void

Crée une personnalisation détail métrique de comptage distincte par lequel vous pouvez
approfondir. Valide les données métriques vers I'équipement spécifié.

nmetric_nanme: Corde
Nom de la métrique de comptage distincte détaillée.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.

nmetri cAddMax(netric_nanme: Corde, val: Numéro, options: Objet): void
Crée une personnalisation niveau supérieur métrique maximale. Valide les données métriques vers
I'équipement spécifié.
nmetric_nanme: Corde
Le nom de la métrique maximale de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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nmetri cAddDet ai | Max(nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique maximale par lequel vous pouvez approfondir. Valide les
données métriques vers I'équipement spécifié.

nmetric_nanme: Corde

Nom de la métrique maximale de détail.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddSanpl eset (nmetric_nane: Corde, val: Numéro, options: Objet):void
Crée une personnalisation niveau supérieur Sampleset métrique. Valide les données métriques vers
I'équipement spécifié.
nmetric_nanme: Corde
Le nom de la métrique de I'ensemble d'échantillons de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Corde, key: Corde | AdresselP, val:
Numéro, options: Objet):void
Crée une personnalisation détail Sampleset métrique par lequel vous pouvez approfondir. Valide les
données métriques vers I'équipement spécifié.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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nmetri cAddSnap(netric_nanme: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de capture d'écran. Valide les données
métriques vers I'équipement spécifié.

nmetric_nanme: Corde
Nom de la métrique de capture instantanée de niveau supérieur.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Snap(netric_nane: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void

Crée une personnalisation détail métrique de capture d'écran par lequel vous pouvez approfondir.
Valide les données métriques vers I'équipement spécifié.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

Propriétés de l'instance

Les propriétés suivantes vous permettent de récupérer les attributs de I'équipement et ne sont présentes
que sur les instances de la classe Device.

cdpNane: Corde

Le nom CDP associé a I'équipement, s'il est présent.

dhcpNane: Corde

Le DHCP nom associé a I'équipement, le cas échéant.

di scover Ti ne: Numéro

La derniére fois que le processus de capture a découvert I'équipement (et non I' heure de découverte
initiale), exprimée en millisecondes depuis I'époque (1er janvier 1970). Les appareils découverts
précédemment peuvent étre redécouverts par le processus de capture s'ils deviennent inactifs puis
redeviennent actifs, ou si le processus de capture est redémarré.

Pour demander a un déclencheur de s'exécuter uniquement lors de la découverte initiale d'un
équipement, consultez le NEW DEVI CE événement discuté dans le Discover classe.

dnsNanes: Array

Tableau de chaines répertoriant les noms DNS associés a I'équipement, le cas échéant.
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hasTri gger: Booléen

La valeur est t r ue si un déclencheur attribué a I'objet Device est en cours d'exécution.

Si le déclencheur est exécuté sur un événement associé a un Flow objet, le hasTri gger la valeur
de la propriété est t r ue sur au moins l'un des objets Device du flux.

Le hasTri gger cette propriété est utile pour distinguer les réles des équipements. Par exemple, si
un déclencheur est attribué a un groupe de serveurs proxy, vous pouvez facilement déterminer si un
équipement agit en tant que client ou en tant que serveur, plutdt que de vérifier les adresses IP ou
les identifiants des appareils, comme dans I'exemple suivant :

[/ Event: HTTP_REQUEST

if (Flow server.device. hasTrigger) {
/1 1ncom ng request

} else {
[/ Qutgoi ng request

}

hwaddr: Corde
L'adresse MAC de I'équipement, le cas échéant.
i d: Corde

L'identifiant unique a 16 caracteres de I'équipement, tel qu'indiqué dans le systéme ExtraHop sur la
page de cet appareil.

i paddrs: Array

Une gamme de IPAddress objets représentant les adresses IP connues de |' appareil. Pour L3
appareils, la matrice contient toujours une adresse IP.

i sGat eway: Booléen
La valeur est t r ue si I'équipement est une passerelle.
i sL3: Booléen
La valeur est t r ue si I'équipement est un L3 équipement pour enfants.
@ Important: Sivous n'avez pas activé le systéme ExtraHop pour découvrir les appareils par

adresse IP @, la propriété iS3 est toujours définie sur False car le systéeme ne
fait pas de distinction entre les appareils enfants L3 et parents L2.

net bi osNane: Corde

Le nom NetBIOS associé a I'équipement, s'il est présent.
vl anl d:  Numeéro

L'ID VLAN de I'équipement.

Exemples de déclencheurs

e Exemple : surveillance des actions CIFS sur les appareils

e Exemple : suivi des réponses HTTP de niveau 500 par ID client et URI

e Exemple : collecte des mesures de réponse sur les requétes de base de données

e Exemple : envoyer les données de I'équipement découvert a un serveur Syslog distant

e Exemple : accéder aux attributs d'en-téte HTTP

e Exemple : enregistrer les succés et les échecs de Memcache

e Exemple : analyse des clés de cache mémoire

e Exemple : analyse de messages PoS personnalisés avec une analyse de charge utile universelle
e Exemple : ajouter des métriques au magasin du cycle métrique
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Di scover

Le Di scover La classe vous permet de récupérer des informations sur les appareils et applications
récemment découverts.

Evénements

NEW APPLI CATI ON
S'exécute lorsqu'une application est découverte pour la premiére fois. Cet événement consomme des
ressources de capture.

Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

NEW DEVI CE
S'exécute lorsque l'activité est observée pour la premiére fois sur un équipement. Cet événement
consomme des ressources de capture.

g Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
qgue cet événement se produira.

Propriétés
application: Demande
Une application récemment découverte.

S'applique uniquement a NEW APPLI CATI ON événements.
devi ce: Appareil
Un équipement récemment découvert.

S'applique uniquement a NEW DEVI CE événements.

Note: Vous ne pouvez pas spécifier cette propriété en tant que participant au
conmi t Det ect i on fonction.

Exemples de déclencheurs

e Exemple: envoyer les données de I'équipement découvert a un serveur Syslog distant

Ext er nal Dat a

Le Ext er nal Dat a class vous permet de récupérer les données envoyées depuis des sources externes a
I'API Trigger via I'API REST ExtraHop.

Evénements
EXTERNAL DATA

S'exécute chaque fois que des données sont envoyées au systéme ExtraHop via le Déclencheurs
POST/données externes & opération.

Propriétés

body: Corde
Les données externes envoyées au déclencheur.
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type: Corde

Identifiant qui décrit les données envoyées au déclencheur. Le type est défini lorsque les données
sont envoyées a I'API REST ExtraHop.

Fl ow

Le flux fait référence a une conversation entre deux terminaux sur un protocole tels que TCP, UDP

ou ICMP. Le FI owclass donne accés a des éléments de ces conversations, tels que les adresses IP des
points de terminaison et I'dge du flux. La classe Flow contient également un magasin de flux concu pour
transmettre des objets de la demande a la réponse sur le méme flux.

E Note: Vous pouvez appliquer la classe Flow sur la plupart L7 événements de protocole, mais il n'
est pas pris en charge pour les événements de session ou de banque de données.

Evénements

Si un flux est associé a un ExtraHop surveillé L7 protocole, les événements qui sont en corrélation avec le
protocole seront exécutés en plus des événements de flux. Par exemple, un flux associé a HTTP exécutera
également le HTTP_REQUEST et HTTP_RESPONSE événements.

FLOW CLASSI FY

S'exécute chaque fois que le systéme ExtraHop classe initialement un flux comme étant associé a un
protocole spécifique.

Note: Pour les flux TCP, FLOW CLASSI FY I'événement se déroule apres le TCP_OPEN
événement.

Grace a une combinaison de L7 analyse de la charge utile, observation des poignées de main TCP et
heuristique basée sur les numéros de port, le FLON CLASSI FY I'événement identifie le protocole
L7 et les roles des équipements pour les points de terminaison d'un flux tel que client/serveur ou
expéditeur/récepteur.

La nature d'un flux peut changer au cours de sa durée de vie, par exemple en cas de tunneling via
HTTP ou de passage du SMTP au SMTP-SSL. Dans ces cas, FLOW CLASSI FY s'exécute a nouveau
aprés le changement de protocole.

Le FLOW CLASSI FY cet événement est utile pour lancer une action sur un flux sur la base de la
connaissance la plus précoce des informations de flux, telles que le protocole L7, les adresses IP
client/serveur ou les ports expéditeur/récepteur.

Actions communes initiées le FLOW CLASSI FY inclure le démarrage d' une PCAP via
captureStart () procédé ou association du flux a un contenant d'application via le
addAppl i cation() méthode.

Des options supplémentaires sont disponibles lorsque vous créez un déclencheur qui s'exécute sur
cet événement. Par défaut, FLOW CLASSI FY ne s'exécute pas a |' expiration du flux ; toutefois,
vous pouvez configurer un déclencheur pour le faire afin de cumuler des métriques pour les flux
qui n'étaient pas classés avant leur expiration. Voir Options de déclencheur avancées pour plus
d'informations.

FLOW DETACH

S'exécute lorsque I'analyseur a rencontré une erreur inattendue ou est a court de mémoire et cesse
de suivre le flux. De plus, un flux de données de faible qualité avec des paquets manquants peut
provoquer le détachement de I'analyseur.

Le FLOW DETACH cet événement est utile pour détecter le contenu malveillant envoyé par clients et
serveurs. Voici un exemple de la facon dont un déclencheur peut détecter une erreur DNS réponses
sur FLOW DETACH événements :
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if (event == "FLOW DETACH' && Fl ow. | 7proto== "DNS") ({

FI ow. addAppl i cati on(" Mal forned DNS");
}

FLOW RECORD

Permet I'enregistrement des informations relatives a un flux a des intervalles chronométrés. Apres
FLOW CLASSI FY a couru, le FLOW RECORD cet événement aura lieu tous les N secondes et chaque
fois qu'un flux se ferme. La valeur par défaut pour N, appelé intervalle de publication, est de 30
minutes ; la valeur minimale est de 60 secondes. Vous pouvez définir l'intervalle de publication dans
les paramétres d'administration.

FLOW TI CK

Vous permet d'enregistrer des informations sur un flux par quantité de données ou par tour. Le
FLOW Tl CK cet événement aura lieu tous les FLOW TURN ou tous les 128 paquets, selon la premiére
éventualité. Egalement, L2 les données sont réinitialisées a chaque FLOW TI CK événement qui vous
permet d'additionner des données a chaque coche. Si vous comptez le débit, collectez les données
aupres de FLOW Tl CK événements qui fournissent des mesures plus complétes que FLOW TURN.

FLOW TI CK fournit un moyen de vérifier périodiquement I'existence de certaines conditions sur le
flux, telles que I'absence de fenétre ou les délais de Nagle, puis de prendre une action, telle que le
lancement d'une PCAP ou I'envoi d'un message syslog.

Voici un exemple de FLOW Tl CK:

log("RTT " + Flow. roundTri pTi ne);

Rem)te Sysl og. i nf o

eh_event =FLON TI CK" +

ClientlP="+Fl ow. client.ipaddr+

Server | P="+F| ow. server. i paddr +

Server Port =" +Fl ow. server. port +

Ser ver Nanme=" +F| ow. server. devi ce. dnsNanes|[ 0] +
" RTT="+Fl ow. roundTri pTi ne) ;

FLOW TURN

S'exécute a chaque tour TCP ou UDP. Un tour représente un cycle complet d'un client transfert des
données de demande suivi du transfert d'une réponse par un serveur.

FLOW TURN expose également un Turn objet.

Points de terminaison

Le flux fait référence a une conversation entre deux points de terminaison via un protocole ; un point de
terminaison peut étre I'un des composants suivants :

e client
e server
e sender

e receiver

Les méthodes et propriétés décrites dans cette section sont appelées ou accessibles pour un point de
terminaison spécifié sur le flux. Par exemple, pour accéder au devi ce propriété d'un client HTTP, la
syntaxe est Fl ow. cl i ent . devi ce.

Le point de terminaison que vous spécifiez dépend des événements associés au déclencheur. Par exemple,
le ACTI VEMQ MESSAGCE L'événement ne prend en charge que les points de terminaison de I'expéditeur et
du destinataire. Le tableau suivant affiche la liste des événements qui peuvent étre associés a un flux et les
points de terminaison pris en charge pour chaque événement :

Evénement Client/Serveur Expéditeur/récepteur

AAA_REQUEST oui oui
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Evénement Client/Serveur Expéditeur/récepteur
AAA_RESPONSE oui oui
AJP_REQUEST oui oui
AJP_RESPONSE oui oui
ACTI VEMQ_ MESSAGE non oui
Cl FS_REQUEST oui oui
Cl FS_RESPONSE oui oui
DB_REQUEST oui oui
DB _RESPONSE oui oui
DHCP_REQUEST oui oui
DHCP_RESPONSE oui oui
DI COM_REQUEST oui oui
DI COM_RESPONSE oui oui
DNS_REQUEST oui oui
DNS RESPONSE oui oui
FI X REQUEST oui oui
FI X_RESPONSE oui oui
FLOW CLASSI FY oui non
FLOW DETACH oui non
FLOW RECORD oui non
FLOW TI CK oui non
FLOW TURN oui non
FTP_REQUEST oui oui
FTP_RESPONSE oui oui
HL7_REQUEST oui oui
HL7_RESPONSE oui oui
HTTP_REQUEST oui oui
HTTP_RESPONSE oui oui
| BMWQ REQUEST oui oui
| BMVQ RESPONSE oui oui
| CA_AUTH oui non
| CA CLCSE oui non
| CA_ OPEN oui non
| CA TICK oui non
| CVP_NMESSAGE non oui
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Evénement Client/Serveur Expéditeur/récepteur
KERBEROS_REQUEST oui oui
KERBEROS_RESPONSE oui oui
LDAP_REQUEST oui oui
LDAP_RESPONSE oui oui
VEMCACHE REQUEST oui oui
MEMCACHE_RESPONSE oui oui
MOBUS_REQUEST oui oui
MODBUS _RESPONSE oui oui
MONGODB _ REQUEST oui oui
MONGODB  RESPONSE oui oui
VBMQ MESSAGE non oui
NFS_REQUEST oui oui
NFS_RESPONSE oui oui
POP3_REQUEST oui oui
POP3_RESPONSE oui oui
REDI S REQUEST oui oui
REDI S_RESPONSE oui oui
RDP_CLGCSE oui non
RDP_COPEN oui non
RDP_TI CK oui non
RTCP_MESSAGE non oui
RTP_CLOSE non oui
RTP_OPEN non oui
RTP_TI CK non oui
SCCP_MESSAGE non oui
SI P_REQUEST oui oui
SI P_RESPONSE oui oui
SMPP_REQUEST oui oui
SMPP_RESPONSE oui oui
SMIP_REQUEST oui oui
SMIP_RESPONSE oui oui
SSL_ALERT oui oui
SSL_CLCSE oui non
SSL__HEARTBEAT oui oui
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Evénement Client/Serveur Expéditeur/récepteur
SSL_OPEN oui non
SSL_PAYLQAD oui oui
SSL_RECORD oui oui
SSL_RENEGOTI ATE oui non
TCP_CLOSE oui non
TCP_OPEN oui non
TCP_PAYLOAD oui oui
UDP_PAYLQOAD oui oui
TELNET_MESSAGE oui oui
WEBSOCKET _OPEN oui non
WEBSOCKET _CLOSE oui non
WEBSOCKET_MESSAGE oui oui

Méthodes de terminaison

conmit Record():

vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur
FLOW RECORD événement. Les validations d'enregistrement ne sont pas prises en charge sur
FLOW CLASSI FY, FLOW DETACH, FLOW Tl CK, ou FLOW TURN événements.

Sur un flux, le trafic se déplace dans chaque direction entre deux points terminaux. Le

conmi t Recor d() Cette méthode n'enregistre les détails du flux que dans une seule
direction, par exemple du client au serveur. Pour enregistrer les détails de I' ensemble du flux,
vous devez appeler conmi t Recor d() deux fois, une fois pour chaque direction, et spécifiez
le point de terminaison dans la syntaxe, par exemple Fl ow. ¢l i ent. conmi t Record() et
Fl ow. server.comm t Record().

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule
fois, méme si conmi t Recor d() La méthode est appelée plusieurs fois pour le méme
enregistrement unique.

Pour afficher les propriétés par défaut validées pour I' objet d'enregistrement, consultez
r ecor d propriété ci-dessous.

Propriétés des terminaux

byt es: Numéro

Le nombre de L4 octets de charge utile transmis par un équipement. Spécifiez
le réle de I'équipement dans la syntaxe, par exemple, Fl ow. cl i ent . byt es ou
Fl ow. recei ver. byt es.

Accés uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; sinon, une
erreur se produira.

cust onDevi ces:

Array

Un ensemble de périphériques personnalisés dans le flux. Spécifiez le role de
I'équipement dans la syntaxe, par exemple Fl ow. cl i ent . cust onDevi ces ou
Fl ow. recei ver. cust onDevi ces.
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devi ce: Appareil

Le Device objet associé a un équipement. Spécifiez le role de I'équipement dans la
syntaxe. Par exemple, pour accéder a I'adresse MAC du client équipement, spécifiez
Fl ow. cl i ent. devi ce. hwaddr.

equal s: Booléen
Effectue un test d'égalité entre Device objets.

dscp: Numéro

Le nombre représentant la derniére valeur du point de code de services différenciés (DSCP)
du paquet de flux.

Spécifiez le role de I'équipement dans la syntaxe, par exemple, FI ow. cl i ent. dscp ou
Fl ow. server. dscp.

dscpBytes: Array

Un tableau contenant le nombre de L2 octets pour une valeur de point de code de
services différenciés (DSCP) spécifique transmise par un équipement du flux. Spécifiez
le role de I'équipement dans la syntaxe, par exemple, FI ow. cl i ent . dscpByt es ou
Fl ow. server. dscpBytes.

La valeur est zéro pour chaque entrée qui ne contient aucun octet du DSCP spécifique depuis
la derniére FLOW TI CK événement.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

dscpNanmel: Corde

Le nom associé a la valeur DSCP transmise par le périphérique 1 dans le flux. Le tableau
suivant répertorie les noms DSCP les plus connus :

Numéro Nom
8 Cs1

10 AF11
12 AF12
14 AF13
16 Cs2

18 AF21
20 AF22
22 AF23
24 Cs3

26 AF31
28 AF32
30 AF33
32 C4

34 AF41
36 AF42
38 AF43
40 CS5
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Numéro Nom

44 VA
46 EF

48 CS6
56 CS7

dscpNanme2: Corde

Le nom associé a la valeur DSCP transmise par le périphérique 2 dans le flux. Le tableau
suivant répertorie les noms DSCP les plus connus :

Numéro Nom
8 Ccs1
10 AF11
12 AF12
14 AF13
16 Cs2
18 AF21
20 AF22
22 AF23
24 Cs3
26 AF31
28 AF32
30 AF33
32 Cs4
34 AF41
36 AF42
38 AF43
40 Cs5
44 VA
46 EF
48 Cs6
56 Ccs7

dscpPkts: Array

Un tableau contenant le nombre de L2 paquets pour une valeur de point de code de
services différenciés (DSCP) donnée transmis par un équipement du flux. Spécifiez
le réle de I'équipement dans la syntaxe, par exemple, Fl ow. cl i ent . dscpPkt s ou
Fl ow. server. dscpPkt s.

La valeur est zéro pour chaque entrée qui ne contient aucun paquet du DSCP spécifique
depuis la derniere FLOW Tl CK événement.
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S'applique uniquement a FLOW Tl CK ou FLOW TURN événements.
fragPkts: Numéro

Nombre de paquets résultant de la fragmentation IP transmis par un client ou un équipement
serveur dans le flux. Spécifiez le role de I'équipement dans la syntaxe, par exemple,
Fl ow. client.fragPkts ouFl ow. server. fragPkts.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

i paddr 1: Adresse IP

Le IPAddress objet associé a l'appareil 1 dans le flux.
equal s: Booléen
Effectue un test d'égalité entre IPAddress objets.

i paddr 2: Adresse IP

Le IPAddress objet associé a l'appareil 2 dans le flux.
equal s: Booléen
Effectue un test d'égalité entre IPAddress objets.

i sAborted: Booléen

La valeur est t r ue si un flux TCP a été interrompu par une réinitialisation TCP (RST). Le flux
peut étre interrompu par un équipement. Le cas échéant, spécifiez le réle de I' équipement
dans la syntaxe, par exemple, Fl ow. cl i ent . i sAbort ed ouFl ow. recei ver. i sAborted.

Cette condition peut étre détectée dans TCP_CLOSE événement et quel que soit I'impact L7
événements (par exemple, HTTP_REQUEST ou DB_RESPONSE).

E Note: e Un L4 'abandon se produit lorsqu'une connexion TCP est fermée par un
RST au lieu d'un arrét progressif.

e Un abandon de réponse L7 se produit lorsqu'une connexion se ferme au
milieu d'une réponse. Cela peut étre di a un RST, a un arrét progressif
du FIN ou a une expiration.

e |'abandon d'une demande L7 se produit lorsqu'une connexion se ferme
au milieu d'une demande. Cela peut également étre dii a un RST, a un
arrét progressif du FIN ou a une expiration.

i sShut down: Booléen

La valeur est t r ue si I'équipement a initié I'arrét de la connexion TCP. Spécifiez le
role de I'équipement dans la syntaxe, par exemple, Fl ow. cl i ent . i sShut down ou
Fl ow. recei ver. i sShut down.

| 2Byt es: Numéro

Le nombre de L2 octets, y compris les en-tétes Ethernet, transmis par un équipement du flux.
Spécifiez le réle de I'équipement dans la syntaxe, par exemple FI ow. cl i ent .| 2Byt es ou
Fl ow. server.| 2Byt es.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

nagl eDel ay: Numéro

Le nombre de retards Nagle associés a un équipement dans le flux. Spécifiez le role
de I' équipement dans la syntaxe, par exemple Fl ow. cl i ent . nagl eDel ay ou
FI ow. server. nagl eDel ay.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.
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over | apFragPkts: Numéro

Nombre de paquets de fragments IP non identiques dont les données se chevauchent et
transmis par un équipement du flux. Spécifiez le role de I'équipement dans la syntaxe, par
exemple Fl ow. cl i ent. over| apFragPkt s ou Fl ow. server. over| apFr agPkt s.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.
over | apSegnents: Numéro

Le nombre de segments TCP non identiques, transmis par un équipement du flux, ot deux
segments TCP ou plus contiennent des données pour la méme partie du flux. Spécifiez le
réle de I'équipement dans la syntaxe, par exemple Fl ow. cl i ent . over | apSegnent s ou
Fl ow. server. overl apSegnent s.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

payl oad: Tampon
La charge utile Tampon associé a un équipement du flux. Spécifiez le réle de I'équipement
dans la syntaxe, par exemple, Fl ow. cl i ent . payl oad ou Fl ow. r ecei ver. payl oad.
Acces uniquement sur TCP_PAYLOAD, UDP_PAYLOAD, ou SSL_ PAYLQAD événements ; sinon,
une erreur se produira.

pkts: Numéro
Le nombre de paquets transmis par un équipement dans le flux. Spécifiez le role de
I'équipement dans la syntaxe, par exemple Fl ow. cl i ent . pkt s ou Fl ow. server. pkts.
Accés uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; dans le cas
contraire, une erreur se produira.

port: Numéro

Numéro de port associé a un équipement du flux. Spécifiez le role de I'équipement dans la
syntaxe, par exemple Fl ow. cl i ent . port ou Fl ow. r ecei ver. port.

rcvWwidThrottl e: Numéro
Le nombre de régulateurs de fenétre de réception envoyés depuis un équipement

du flux. Spécifiez le role de I'équipement dans la syntaxe, par exemple
Flow. client.rcvWhdThrottl e ouFl ow. server. rcvWidThrottl e.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements

configuré via un appel a Fl ow. conmi t Recor d() sur un FLOW RECORD événement. L'objet
d'enregistrement représente les données provenant d'une seule direction du flux.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :
e age
e bytes (L3)
Note: Cette propriété représente le nombre total d'octets transmis par le
flux au moment de I'exécution de I'événement FLOW_RECORD .

L'événement FLOW_RECORD s'exécute plusieurs fois au cours de
chaque flux, de sorte que la valeur augmente a chaque exécution de

I'événement.
e clientlsExternal
e dscpNane
o first

e firstPayl oadBytes
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Représentation hexadécimale des 16 premiers octets de charge utile du flux.

e |ast
e pkts
e proto

e receiverAddr

e receiverlskxternal
e receiverPort

e roundTripTime

Le temps aller-retour (RTT) le plus récent de ce flux. Un RTT est le temps qu'il a fallu a un
équipement pour envoyer un paquet et recevoir un accusé de réception immédiat (ACK).

e sender Addr

e sender | skxternal

e sender Port

e serverlsExternal

e tcpFl ags

Spécifiez le réle de I'équipement dans la syntaxe, par exemple, Fl ow. cl i ent.record ou
Fl ow. server. record.

Accédez a l'objet d'enregistrement uniquement sur FLOWN RECORD événements ; dans le cas
contraire, une erreur se produira.

rto: Numéro
Le nombre de délais de retransmission (RTO) associé a un équipement du flux. Spécifiez le role
de I'équipement dans la syntaxe, par exemple Fl ow. cl i ent. rt o ouFl ow. server.rto.
Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

t ot al L2Byt es

Le nombre d'octets L2 envoyés par un équipement pendant le flux. Spécifiez le réle
de I'équipement dans la syntaxe, par exemple Fl ow. cl i ent . t ot al L2Byt es ou
Fl ow. server.total L2Byt es.

total L2Byt esl: Numéro

Le nombre d'octets L2 envoyés pendant le flux par le périphérique 1.
total L2Byt es2: Numéro

Le nombre d'octets L2 envoyés pendant le flux par le périphérique 2.
zer owhd:  Numéro

Nombre de fenétres nulles envoyées depuis un équipement du flux. Spécifiez le
role de I'équipement dans la syntaxe, par exemple Fl ow. ¢l i ent . zer oWhd ou
Fl ow. server. zer owd.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se
produira.

Méthodes
addApplication(name: Corde, turnTimng: Booléen): vide

Crée une application portant le nom spécifié et collecte les métriques L2-L4 a partir du flux.
L'application peut étre consultée dans le systéme ExtraHop et les métriques sont affichées sur une
page L4 de 'application. Un flux peut étre associé a une ou plusieurs applications a un instant donné ;
les métriques L2-L4 collectées par chaque application seront les mémes.

Appel Fl ow. addAppl i cati on(nanme) surun FLOW CLASSI FY cet événement est courant sur les
protocoles non pris en charge. Pour les flux sur les protocoles pris en charge avec L7 événements
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déclencheurs, il est recommandé d'appeler le Appl i cati on(nanme) . comm t () méthode, qui
collecte un ensemble plus important de métriques de protocole.

L'optionnel t ur nTi m ng flag est défini sur false par défaut. S'il est défini sur true, le systeme
ExtraHop collecte des mesures supplémentaires de chronométrage des tours pour le flux. Si

cet indicateur est omis, aucune métrique de chronométrage des tours n'est enregistrée pour
I'application sur le flux associé. Analyses d'analyse du temps de rotation L4 comportement afin

de déduire les temps de traitement L7 lorsque le protocole surveillé suit un modéle de demande
client et de réponse du serveur et dans lequel le client envoie le premier message. Les protocoles

« banniéres » (dans lesquels le serveur envoie le premier message) et les protocoles dans lesquels les
données circulent simultanément dans les deux sens ne sont pas recommandés pour l'analyse de la
synchronisation des tours.

captureStart (name: Corde, options: Objet): Corde

Lance une capture de paquets de précision (PPCAP) pour le flux et renvoie un identifiant unique de
la capture de paquets sous la forme d'un nombre décimal sous forme de chaine. Retours nul | sila
PCAP ne démarre pas.

nane: Corde

Le nom du fichier de capture de paquets.

e Lalongueur maximale est de 256 caractéeres
e Une capture distincte est créée pour chaque flux.
e Les fichiers de capture portant le méme nom sont différenciés par des horodatages.
options: Objet

Les options contenues dans l'objet de capture. Omettez I'une des options pour indiquer
une taille illimitée pour cette option. Toutes les options s'appliquent a I'ensemble du flux,
a I'exception des options « rétrospectives » qui s'appliquent uniquement a la partie du flux
précédant I'événement déclencheur qui a lancé la capture de paquets.
maxByt es:  Numéro

Le nombre maximum total d'octets.
maxByt esLookback: Numéro

Le nombre maximum total d'octets provenant de la mémoire tampon de

visualisation. Le tampon de retour fait référence aux paquets capturés avant I'appel a
Fl ow. captureStart().

maxDur at i onMSec: Numéro
Durée maximale de la PCAP, exprimée en millisecondes.
maxPacket s:  Numéro

Le nombre maximum total de paquets. La valeur maximale peut étre dépassée si charge
du déclencheur  est lourd.

maxPacket sLookback: Numéro

Le nombre maximum de paquets provenant de la mémoire tampon de visualisation.
Le tampon de retour fait référence aux paquets capturés avant I'appel a
Fl ow. captureStart().

Voici un exemple de Fl ow. captureStart():

[l EVENT: HTTP_REQUEST
/'l capture facebook HTTP traffic flows
if (HTTP.uri.indexOF ("ww facebook. comt') == -1) {
var nane = "facebook-" + HITP.uri;
/| packet capture options: capture 20 packets, up to 10 fromthe
| ookback buffer
var opts = {
maxPacket s: 20,
maxPacket sLookback: 10
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}s

Fl ow. captureStart (nanme, opts);

g Note:

Le Fl ow. captureStart () L'appel de fonction nécessite que vous disposiez

d'une licence pour la capture de paquets de précision.

e Vous pouvez spécifier le nombre d'octets par paquet (snaplen) que vous
souhaitez capturer lors de la configuration du déclencheur dans le systeme
ExtraHop. Cette option n'est disponible que pour certains événements. Voir
Options de déclencheur avancées pour plus d' informations.

e Sur les systémes ExtraHop Performance, les fichiers capturés sont disponibles
dans les paramétres d'administration. Sur les systémes Reveal (x), les fichiers
capturés sont disponibles depuis la page Paquets du systéme ExtraHop.

e  Sur les systemes ExtraHop Performance, si le disque de capture de paquets
de précision est plein, aucune nouvelle capture n'est enregistrée tant que
l'utilisateur n'a pas supprimé les fichiers manuellement. Sur les systémes
Reveal, les anciennes captures de paquets sont supprimées lorsque le disque
de capture de paquets de précision est plein pour permettre au systéme de
continuer a enregistrer de nouvelles captures de paquets.

e Lalongueur maximale de la chaine de nom de fichier est de 256 caracteres. Si
le nom dépasse 256 caractéres, il sera tronqué et un message d'avertissement
sera visible dans le journal de débogage, mais le déclencheur continuera a
s'exécuter.

e Lataille du fichier de capture est la valeur maximale atteinte en premier entre
maxPacket s et maxByt es options.

e Lataille de la mémoire tampon de capture est la valeur maximale atteinte en
premier entre maxPacket sLookback et naxByt esLookback options.

e Chacun a réussi nax* le paramétre capturera jusqu'a la limite de paquet
suivante.

e Sila PCAP a déja été lancée sur le flux en cours, Fl ow. captureStart () les
appels générent un avertissement visible dans le journal de débogage, mais le
déclencheur continuera a fonctionner.

e |l existe un maximum de 128 captures de paquets simultanées

dans le systéme. Si cette limite est atteinte, les appels suivants a

Fl ow. capt ureStart () générera un avertissement visible dans le journal de

débogage, mais le déclencheur continuera a s'exécuter.

captureStop(): Booléen

Arréte une PCAP en cours sur le flux actuel.

conmmi t Recordl(): vide

Envoie un enregistrement a l'espace de stockage des enregistrements configuré qui représente les
données envoyées depuis devi cel dans une seule direction sur le flux.

Vous ne pouvez appeler cette méthode que sur FLOW RECORD événements, et chaque
enregistrement unique n'est validé qu'une seule fois pour les enregistrements intégrés.

Pour afficher les propriétés validées pour |'objet d'enregistrement, consultez r ecor d propriété ci-
dessous.

conmmi t Record2(): vide

Envoie un enregistrement a l'espace de stockage des enregistrements configuré qui représente les
données envoyées depuis devi ce2 dans une seule direction sur le flux.

Vous ne pouvez appeler cette méthode que sur FLOW RECORD événements, et chaque
enregistrement unique n'est validé qu'une seule fois pour les enregistrements intégrés.

Pour afficher les propriétés validées pour |'objet d'enregistrement, consultez r ecor d propriété ci-
dessous.
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findCust onDevi ce(devi cel D. Corde): Appareil

Renvoie un seul Device objet qui correspond au parameétre DevicelD spécifié si I'équipement est
situé de part et d'autre du flux. Retours nul | si aucun équipement correspondant n'est trouvé.

get Applications(): Corde
Récupére toutes les applications associées au flux.

Propriétés
Les propriétés et méthodes de I'objet Flow décrites dans cette section sont accessibles a tous L7
événement déclencheur associé au flux.

Par défaut, le systéme ExtraHop utilise une classification des protocoles mal initiée. |l essaiera donc de
classer les flux méme apres le lancement de la connexion. L'initiation libre peut étre désactivée pour les
ports qui ne transportent pas toujours le trafic du protocole (par exemple, le port générique 0). Pour de
tels flux, devi cel, port 1, eti paddr 1 représenter I'équipement dont I'adresse IP est numériquement
inférieure et devi ce2, port 2, eti paddr 2 représente I'équipement dont I'adresse IP est numériquement
la plus élevée.

age: Numéro
Le temps écoulé depuis le début du flux, exprimé en secondes.
byt esl: Numéro

Le nombre de L4 octets de charge utile transmis par I'un des deux périphériques du flux ; I'autre
équipement est représenté par byt es2. L' équipement représenté par byt es1 reste constant pour
le flux.

Accés uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; sinon, une erreur
se produira.
byt es2: Numéro

Le nombre de L4 octets de charge utile transmis par I'un des deux périphériques du flux ; I'autre
équipement est représenté par byt esl. L' équipement représenté par byt es?2 reste constant pour
le flux.

Accés uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; sinon, une erreur
se produira.
custonDevi cesl: Array

Une gamme de produits personnalisés Device objets d'un flux. Les appareils personnalisés situés de
I'autre co6té du flux sont disponibles en accédant cust onDevi ces?2. L'équipement représenté par
cust onDevi ces1 reste constant pour le flux.

custonDevi ces2: Array

Une gamme de produits personnalisés Device objets d'un flux. Les appareils personnalisés situés de
I'autre co6té du flux sont disponibles en accédant cust onDevi cesl. L'équipement représenté par
cust onDevi ces?2 reste constant pour le flux.

devi cel: Appareil

Le Device objet associé a I'un des deux appareils du flux ; I'autre équipement est représenté
par devi ce2. L' équipement représenté par devi cel reste constant pour le flux. Par exemple,
Fl ow. devi cel. hwaddr accéde aux adresses MAC de cet équipement dans le flux.

equal s: Booléen
Effectue un test d'égalité entre Device objets.
devi ce2: Appareil

Le Device objet associé a I'un des deux appareils du flux ; I'autre équipement est représenté
par devi cel. L' équipement représenté par devi ce2 reste constant pour le flux. Par exemple,
Fl ow. devi ce2. hwaddr accéde aux adresses MAC de cet équipement dans le flux.
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equal s: Booléen
Effectue un test d'égalité entre Device objets.

dscpl: Numéro

Le numéro représentant la derniére valeur de point de code de services différenciés (DSCP)
transmise par I'un des deux appareils du flux ; I'autre équipement est représenté par dscp2.
L'équipement représenté par dscpl reste constant pour le flux.

dscp2: Numéro

Le Inumber représentant la derniére valeur de point de code de services différenciés (DSCP)
transmise par I'un des deux appareils du flux ; I'autre équipement est représenté par dscpl.
L'équipement représenté par dscp?2 reste constant pour le flux.

dscpBytesl: Array

Un tableau contenant le nombre de L2 octets pour une valeur de point de code de services
différenciés (DSCP) spécifique transmise par I'un des deux périphériques du flux ; I'autre équipement
est représenté par dscpByt es2. L'équipement représenté par dscpByt es1 reste constant pour le
flux.

La valeur est zéro pour chaque entrée qui ne contient aucun octet du DSCP spécifique depuis la
derniére FLOW Tl CK événement.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

dscpByt es2: Array

Un tableau contenant le nombre de L2 octets pour une valeur de point de code de services
différenciés (DSCP) spécifique transmise par I'un des deux périphériques du flux ; I'autre équipement
est représenté par dscpByt es 1. L'équipement représenté par dscpByt es2 reste constant pour le
flux.

La valeur est zéro pour chaque entrée qui ne contient aucun octet du DSCP spécifique depuis la
derniére FLOW Tl CK événement.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

dcspNanel: Corde

Le nom associé a la valeur DSCP transmise par I'un des deux périphériques du flux ; l'autre
équipement est représenté par dscpNane2. L'équipement représenté par dscpNanel reste
constant pour le flux.

Consultez les dscpNane propriété dans le Points de terminaison section pour une liste des noms de
code DSCP pris en charge.

dcspNane2: Corde

Le nom associé a la valeur DSCP transmise par I'un des deux périphériques du flux ; l'autre
équipement est représenté par dscpNanel. L'équipement représenté par dscpNane2 reste
constant pour le flux.

Consultez les dscpNane propriété dans le Points de terminaison section pour une liste des noms de
code DSCP pris en charge.

dscpPktsl: Array

Un tableau contenant le nombre de L2 paquets pour une valeur de point de code de services
différenciés (DSCP) donnée transmis par |I'un des deux périphériques du flux ; I'autre équipement est
représenté par dscpPkt s2. L'équipement représenté par dscpPkt s1 reste constant pour le flux.

La valeur est zéro pour chaque entrée qui ne contient aucun paquet du DSCP spécifique depuis la
derniére FLOW Tl CK événement.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
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dscpPkt s2: Array

Un tableau contenant le nombre de L2 paquets pour une valeur de point de code de services
différenciés (DSCP) donnée transmis par lI'un des deux périphériques du flux ; I'autre équipement est
représenté par dscpPkt s1. L'équipement représenté par dscpPkt s2 reste constant pour le flux.

La valeur est zéro pour chaque entrée qui ne contient aucun paquet du DSCP spécifique depuis la
derniére FLOW Tl CK événement.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

fragPktsl: Numéro

Le nombre de paquets résultant de la fragmentation IP transmis par I'un des deux appareils du flux ;
I'autre équipement est représenté par f r agPkt s2. L' équipement représenté par f r agPkt s1 reste
constant pour le flux.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

fragPkts2: Numéro

Le nombre de paquets résultant de la fragmentation IP transmis par I'un des deux appareils du flux ;
I'autre équipement est représenté par f r agPkt s1. L' équipement représenté par f r agPkt s2 reste
constant pour le flux.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
i d: Corde
L'identifiant unique d'un enregistrement Flow.

i paddr: Adresse IP
Le IPAddress objet associé a un équipement du flux. Spécifiez le réle de I'équipement dans la
syntaxe, par exemple Fl ow. cl i ent . i paddr ou Fl ow. r ecei ver. i paddr.
equal s: Booléen
Effectue un test d'égalité entre IPAddress objets.
i pproto: Corde
Le protocole IP associé au flux, tel que TCP ou UDP.
i pver: Corde
Version IP associée au flux, telle que IPv4 ou IPvé.
i sAborted: Booléen

La valeur est t r ue si un flux TCP a été interrompu par une réinitialisation TCP (RST). Le flux peut
étre interrompu par un équipement. Le cas échéant, spécifiez le role de I'équipement dans la syntaxe,
par exemple, Fl ow. cl i ent . i sAborted ouFl ow. r ecei ver. i sAbort ed.

Cette condition peut étre détectée dans TCP_CLGOSE événement et quel que soit lI'impact L7
événements (par exemple, HTTP_REQUEST ou DB_RESPONSE).

E Note: e Un L4 I'abandon se produit lorsqu'une connexion TCP est fermée par un RST
au lieu d'un arrét progressif.

e Un abandon de réponse L7 se produit lorsqu'une connexion se ferme alors
qu'une réponse est en cours de réponse. Cela peut étre d( a un RST, a un arrét
progressif du FIN ou a une expiration.

e ['abandon d'une demande L7 se produit lorsqu'une connexion se ferme au
milieu d'une demande. Cela peut également étre dG a un RST, a un arrét
progressif du FIN ou a une expiration.

i sExpi red: Booléen
La valeur est t r ue si le flux a expiré au moment de I'événement.
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i sShut down: Booléen

La valeur est t r ue si I'équipement a initié I'arrét de la connexion TCP. Spécifiez le
role de I'équipement dans la syntaxe, par exemple Fl ow. cl i ent . i sShut down ou
Fl ow. r ecei ver. i sShut down.

| 2Byt esl: Numéro
Le nombre de L2 octets, y compris les en-tétes Ethernet, transmis par I'un des deux périphériques
du flux ; I'autre équipement est représenté par | 2Byt es2. L'équipement représenté par | 2Byt es1
reste constant pour le flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

| 2Byt es2: Numéro
Le nombre de L2 octets, y compris les en-tétes Ethernet, transmis par I'un des deux périphériques
du flux ; I'autre équipement est représenté par | 2Byt es1. L'équipement représenté par | 2Byt es2
reste constant pour le flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

| 7proto: Corde
Le protocole L7 associé au flux. Pour les protocoles connus, la propriété renvoie une chaine
représentant le nom du protocole, tel que HTTP, DHCP, Memcache. Pour les protocoles moins
connus, la propriété renvoie une chaine au formati ppr ot o: port —t cp: 13724 ou udp: 11258
Pour les noms de protocoles personnalisés, la propriété renvoie une chaine représentant le nom
défini dans la section Classification des protocoles des paramétres d' administration.
Cette propriété n'est pas valide pendant TCP_OPEN événements.
nagl eDel ayl: Numéro
Le nombre de retards de Nagle associés a I'un des deux appareils du flux ; I'autre équipement est
représenté par nagl eDel ay2. L'équipement représenté par nagl eDel ay1 reste constant pour le
flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
nagl eDel ay2: Numéro
Le nombre de retards de Nagle associés a I'un des deux appareils du flux ; I'autre équipement est
représenté par nagl eDel ay1l. L'équipement représenté par nagl eDel ay2 reste constant pour le
flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
over | apFragPktsl: Numéro
Le nombre de paquets de fragments IP non identiques transmis par I'un des deux périphériques du
flux ; I'autre équipement est représenté par over | apFr agPkt s2. L' équipement représenté par
over | apFr agPkt s1 reste constant pour le flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
over | apFragPkt s2: Numéro
Le nombre de paquets de fragments IP non identiques transmis par I'un des deux périphériques du
flux ; I'autre équipement est représenté par over | apFr agPkt s1. L' équipement représenté par
over | apFr agPkt s2 reste constant pour le flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
over | apSegnent s1l: Numéro

Le nombre de segments TCP non identiques dans lesquels deux segments ou plus contiennent
des données pour la méme partie du flux. Les segments TCP sont transmis par I'un des deux
équipements du flux ; I'autre équipement est représenté par over | apSegnent s2. L'équipement
représenté par over | apSegnment s1 reste constant pour le flux.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
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over | apSegnent s2: Numéro

Le nombre de segments TCP non identiques dans lesquels deux segments ou plus contiennent
des données pour la méme partie du flux. Les segments TCP sont transmis par I'un des deux
équipements du flux ; I'autre équipement est représenté par over | apSegnent s1. L'équipement
représenté par over | apSegnment s2 reste constant pour le flux.
Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
payl oadl: Tampon
La charge utile Tampon associé a I'un des deux appareils du flux ; I'autre équipement est représenté
par payl oad2. L' équipement représenté par payl oadl reste constant pour le flux.
Acces uniquement sur TCP_PAYLQOAD, UDP_PAYLQAD, et SSL_ PAYLOAD événements ; sinon, une
erreur se produira.
payl oad2: Tampon
La charge utile Tampon associé a I'un des deux appareils du flux ; I'autre équipement est représenté
par payl oadl. L' équipement représenté par payl oad?2 reste constant pour le flux.
Acces uniquement sur TCP_PAYLQOAD, UDP_PAYLQAD, ou SSL_ PAYLOAD événements ; sinon, une
erreur se produira.
pktsl: Numéro
Le nombre de paquets transmis par I'un des deux appareils du flux ; I'autre équipement est
représenté par pkt s2. L'équipement représenté par pkt s1 reste constant pour le flux.
Acces uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; sinon, une erreur
se produira.
pkts2: Numéro
Le nombre de paquets transmis par I'un des deux appareils du flux ; I'autre équipement est
représenté par pkt s1. L'équipement représenté par pkt s2 reste constant pour le flux.
Acces uniquement sur FLOW Tl CK, FLOW TURN, ou FLOW RECORD événements ; sinon, une erreur
se produira.
portl: Numéro

Le numéro de port associé a lI'un des deux périphériques d'un flux ; I'autre appareil est représenté par
port 2. L'équipement représenté par por t 1 reste constant pour le flux.

port2: Numéro

Le numéro de port associé a lI'un des deux périphériques d'un flux ; I'autre appareil est représenté par
port 1. L'équipement représenté par por t 2 reste constant pour le flux.

rcvWhdThrottl el: Numéro

Le nombre de régulateurs de fenétre de réception envoyés par I'un des deux appareils du

flux ; l'autre appareil est représenté par r cvWhdThr ot t | e2. L'équipement représenté par

rcvWhdThr ot t | el reste constant pour le flux.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
rcvWhdThrottl e2: Numéro

Le nombre de régulateurs de fenétre de réception envoyés par I'un des deux appareils du

flux ; l'autre appareil est représenté par r cvWhdThr ot t | el. L'équipement représenté par

rcvWhdThr ot t | e2 reste constant pour le flux.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
recordl: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Fl ow. conmi t Recor d1() sur un FLOW RECORD événement.

Hop supplémentaire 9.5 Référence de I'API Trigger 51



L' objet représente le trafic envoyé dans une seule direction depuis I'un des deux appareils du flux ;
I'autre appareil est représenté par le r ecor d2 propriété. L' équipement représenté parr ecor d1 la
propriété reste constante pour le flux.

Accédez a 'objet d'enregistrement uniquement sur FLOW RECORD événements ; sinon, une erreur se
produira.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e age
e bytes (L3)
e clientlsExternal

e dscpNane
o first

e |ast

e pkts

e proto

e receiverAddr

e receiverlsExternal
e receiverPort

e roundTripTinme

Le temps aller-retour (RTT) le plus récent de ce flux. Un RTT est le temps qu'il a fallu a un
équipement pour envoyer un paquet et recevoir un accusé de réception immédiat (ACK).

e sender Addr

e sender| sExt ernal

e sender Port

e serverl skxternal

o tcpOrigin
Ce champ d'enregistrement n'est inclus que si I'enregistrement représente le trafic envoyé
depuis un équipement client ou expéditeur.

e tcpFlags

record2: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Fl ow. conmi t Recor d2() sur un FLOW RECORD événement.

L' objet représente le trafic envoyé dans une seule direction depuis I'un des deux appareils du flux ;
I'autre appareil est représenté par le r ecor d1 propriété. L' équipement représenté parr ecor d2 la
propriété reste constante pour le flux.

Accédez a I'objet d'enregistrement uniquement sur FLOW RECORD événements ; sinon, une erreur se
produira.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e age
e bytes (L3)
e clientlsExternal

e dscpNane
o first

e |ast

e pkts

e proto

e receiverAddr
e receiverlsExternal
e receiverPort

Hop supplémentaire 9.5 Référence de I'API Trigger 52



e roundTripTime

Le temps aller-retour (RTT) le plus récent de ce flux. Un RTT est le temps qu'il a fallu a un
équipement pour envoyer un paquet et recevoir un accusé de réception immédiat (ACK).

e sender Addr

e sender| sExternal

e sender Port

e serverl skxternal

e tcpOrigin
Ce champ d'enregistrement n'est inclus que si I'enregistrement représente le trafic envoyé
depuis un équipement client ou expéditeur.

e tcpFlags

roundTri pTi me: Numéro

Temps médian aller-retour (RTT) pendant la durée de I'événement, exprimé en millisecondes. La
valeur est NaN s'il n'y a pas d'échantillons RTT.

Accés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
rtol: Numéro

Le nombre de délais de retransmission (RTO) associé a I'un des deux appareils du flux ; I'autre

appareil est représenté parrt 02. L'équipement représenté par rt ol reste constant pour le flux.

Acceés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
rto2: Numéro

Le nombre de délais de retransmission (RTO) associé a I'un des deux appareils du flux ; I'autre

appareil est représenté parrt ol. L'équipement représenté par rt 02 reste constant pour le flux.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
store: Objet

Le magasin de flux est concu pour transmettre des objets de la demande a la réponse sur le méme
flux. Le st or e object est une instance d'un objet JavaScript vide. Les objets peuvent étre attachés
au magasin en tant que propriétés en définissant la clé de propriété et la valeur de la propriété. Par
exemple :

Fl ow. st or e. nyobj ect = "myval ue”;

Pour les événements qui se produisent sur le méme flux, vous pouvez appliquer le magasin de flux au
lieu de la table de session pour partager des informations. Par exemple :

/'l request
Fl ow. st or e. user Agent = HTTP. user Agent ;

/'l response
var user Agent = Fl ow. store. user Agent ;

@ Important: Les valeurs du magasin de flux persistent pour toutes les demandes et
réponses transmises par ce flux. Lorsque vous utilisez le magasin de flux, il
est recommandé de définir la variable de stockage de flux sur nul | lorsque
sa valeur ne doit pas étre transmise a la demande ou a la réponse suivante.
Cette pratique présente I'avantage supplémentaire de conserver la mémoire
de stockage des flux.

La plupart des déclencheurs de stockage de flux doivent avoir une structure similaire a I' exemple
suivant :

if (event === 'DB_REQUEST') {
if (DB.statement) {
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Fl ow. store. stnt = DB. st at ement ;

} else {
Fl ow. store.stnt = null;
%
else if (event === 'DB RESPONSE' ) {
var stnt = Fl ow. store. stnt;
Fl ow. store.stnt = null;
if (stmt) {
// Do sonmething with 'stm’;
/[l for exanple, commt a netric
}
}

Note: Etant donné que les demandes DHCP se produisent souvent sur des flux différents
des réponses DHCP correspondantes, nous vous recommandons de combiner les
informations de demande et de réponse DHCP en stockant les ID de transaction
DHCP dans la table de session. Par exemple, le code de déclencheur suivant crée
une métrique qui permet de suivre le nombre de messages de découverte DHCP
qui ont recu un message d'offre DHCP correspondant :

if (event === 'DHCP_REQUEST') {

var opts = {

expire: 30

};

Sessi on. add(DHCP. t xI d. toString(), DHCP.nmsgType, opts);
}
else if (event === ' DHCP_RESPONSE' ) {

var regMsgType = Session. | ookup(DHCP. t xl d.toString());

if (regMsgType && DHCP. nsgType === ' DHCPOFFER ) {

Devi ce. netri cAddCount (' dhcp-di scover-offer', 1);
}

}
tcpOrigin: AdresselP | Null

L'adresse IP d'origine du client ou de I'expéditeur si elle est spécifiée par un proxy réseau dans I'
option TCP 28.

vl an: Numéro

Le numéro de VLAN associé au flux. Si aucune balise VLAN n'est présente, cette valeur est définie
sur 0.

vxl anVNl :  Numéro

Numéro d'identifiant réseau VXLAN associé au flux. Si aucune balise VXLAN n'est présente, cette
valeur est définie sur NaN .

zer owhdl: Numéro
Le nombre de fenétres nulles associées a I'un des deux appareils du flux ; I'autre équipement est
représenté par zer oWwhd2. L'équipement représenté par zer oWhd1 reste constant pour le flux.
Acceés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.
zer owhd2: Numéro
Le nombre de fenétres nulles associées a I'un des deux appareils du flux ; I'autre équipement est
représenté par zer oWwhd1. L'équipement représenté par zer oWhd2 reste constant pour le flux.

Acceés uniquement sur FLOW Tl CK ou FLOW TURN événements ; sinon, une erreur se produira.

Exemples de déclencheurs

e Exemple : surveillance des actions CIFS sur les appareils
e Exemple : suivi des réponses HTTP de niveau 500 par ID client et URI
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e Exemple : analyse de messages PoS personnalisés avec une analyse de charge utile universelle
e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle

e Exemple: analyse NTP avec analyse de charge utile universelle

e Exemple : suivre les requétes SOAP

Fl ow nterface

Le Fl owl nt er f ace La classe vous permet de récupérer les attributs de l'interface de flux et d'ajouter des
métriques personnalisées au niveau de l'interface.

Méthodes
Fl owl nterface(id: chaine)

Constructeur de I'objet FlowlInterface qui accepte un ID d'interface de flux. Une erreur se produit si
I'identifiant de l'interface de flux n'existe pas sur le systéme ExtraHop.

Méthodes d'instance

Les méthodes décrites dans cette section vous permettent de créer des mesures personnalisées sur une
interface de flux. Les méthodes ne sont présentes que sur les instances de NetFlow classe. Par exemple,
I'instruction suivante collecte des métriques du trafic NetFlow sur l'interface d' entrée :

Net FI ow. i ngressinterface. netri cAddCount ("sl ow rsp", 1);

Cependant, vous pouvez appeler la méthode FlowInterface en tant que méthode statique sur
NETFLOW RECORD événements. Par exemple, l'instruction suivante collecte des métriques du trafic
NetFlow sur les interfaces d'entrée et de sortie :

Fl ow nt erface. netri cAddCount ("sl ow rsp", 1);

netri cAddCount (nmetric_nanme: Corde, count: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique de comptage. Valide les données métriques
dans l'interface de flux spécifiée.

nmetric_nanme: Corde
Le nom de la métrique de comptage de niveau supérieur.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDet ai | Count (nmetric_nanme: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void

Crée une personnalisation détail métrique de comptage par lequel vous pouvez approfondir. Valide

les données métriques dans l'interface de flux spécifiée.

nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
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count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDat aset (netric_nanme: Corde, val: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique de I'ensemble de données. Valide les données
métriques dans l'interface de flux spécifiée.

nmetric_nanme: Corde
Nom de la métrique du jeu de données de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freqg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Dat aset (nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de I'ensemble de données par lequel vous pouvez
approfondir. Valide les données métriques dans l'interface de flux spécifiée.
nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freqg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDi stinct(nmetric_nanme: Corde, item Numéro | Corde | AdresselP: void

Crée une personnalisation niveau supérieur métrique de comptage distincte. Valide les données
métriques dans l'interface de flux spécifiée.
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nmetric_nanme: Corde
Nom de la métrique de comptage distincte de niveau supérieur.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
netri cAddDetai | Di stinct(netric_nane: Corde, key: Corde | AdresselP, item
Numéro | Corde | AdresselP: void

Crée une personnalisation détail métrique de comptage distincte par lequel vous pouvez
approfondir. Valide les données métriques dans l'interface de flux spécifiée.

nmetric_nanme: Corde

Nom de la métrique de comptage distincte détaillée.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
item Numéro | Corde | AdresselP

La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.

nmetri cAddMax(netric_nanme: Corde, val: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique maximale. Valide les données métriques dans
I'interface de flux spécifiée.

nmetric_nanme: Corde
Le nom de la métrique maximale de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDet ai | Max(nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void

Crée une personnalisation détail métrique maximale par lequel vous pouvez approfondir. Valide les
données métriques dans l'interface de flux spécifiée.

nmetric_nanme: Corde

Nom de la métrique maximale de détail.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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netri cAddSanpl eset (nmetric_nane: Corde, val: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur Sampleset métrique. Valide les données métriques dans
I'interface de flux spécifiée.

nmetric_nanme: Corde

Le nom de la métrique de I'ensemble d'échantillons de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Corde, key: Corde | AdresselP, val:
Numéro, options: Objet):void
Crée une personnalisation détail Sampleset métrique par lequel vous pouvez approfondir. Valide les
données métriques dans l'interface de flux spécifiée.
nmetric_nanme: Corde
Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddSnap(netric_nanme: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de capture d'écran. Valide les données
métriques dans l'interface de flux spécifiée.

nmetric_nanme: Corde
Nom de la métrique de capture instantanée de niveau supérieur.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Snap(netric_nane: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de capture d'écran par lequel vous pouvez approfondir.
Valide les données métriques dans l'interface de flux spécifiée.
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nmetric_nanme: Corde
Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.

count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

Propriétés de l'instance
i d: Corde

Chaine qui identifie de maniére unique l'interface de flux.
nunber: Numéro

Numéro d'interface de flux indiqué par I'enregistrement NetFlow.

FlI owNet wor k

Le FI owNet wor k class vous permet de récupérer les attributs du réseau de flux et d'ajouter des métriques
personnalisées au niveau du réseau de flux.

Méthodes
FI owNet wor k(i d: chaine )

Un constructeur pour |'objet FlowNetwork qui accepte un identifiant de réseau de flux. Une erreur
se produit si I'identifiant du réseau de flux n'existe pas sur le systéeme ExtraHop.

Méthodes d'instance

Les méthodes décrites dans cette section vous permettent de créer des mesures personnalisées sur un
réseau de flux. Les méthodes ne sont présentes que sur les instances de NetFlow classe. Par exemple,
I'instruction suivante collecte des métriques du trafic NetFlow sur un réseau individuel :

Net Fl ow. net wor k. net ri cAddCount ("sl ow rsp", 1);

Cependant, vous pouvez appeler la méthode FlowNetwork en tant que méthode statique sur
NETFLOW RECORD événements. Par exemple, l'instruction suivante collecte des mesures du trafic NetFlow
sur les deux appareils du réseau de flux :

Fl owNet wor k. met ri cAddCount (" sl ow_rsp”, 1);

nmetri cAddCount (nmetric_nanme: Corde, count: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique de comptage. Valide les données métriques
dans le réseau de flux spécifié.

netric_nane: Corde
Le nom de la métrique de comptage de niveau supérieur.
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count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Count (netric_nanme: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de comptage par lequel vous pouvez approfondir. Valide
les données métriques dans le réseau de flux spécifié.
nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | Adresse IP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDat aset (netric_nane: Corde, val: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique de I'ensemble de données. Valide les données
métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde
Nom de la métrique du jeu de données de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Dat aset (nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de I'ensemble de données par lequel vous pouvez
approfondir. Valide les données métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde
Nom de la métrique du nombre de détails.

Hop supplémentaire 9.5 Référence de I'API Trigger 60



key: Corde | Adresse IP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freg: Numéro
Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs

particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDi stinct(nmetric_nanme: Corde, item Numéro | Corde | AdresselP: void

Crée une personnalisation niveau supérieur métrique de comptage distincte. Valide les données
métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde
Nom de la métrique de comptage distincte de niveau supérieur.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
netri cAddDetai | Di stinct(netric_nane: Corde, key: Corde | AdresselP, item
Numéro | Corde | AdresselP: void

Crée une personnalisation détail métrique de comptage distincte par lequel vous pouvez
approfondir. Valide les données métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde
Nom de la métrique de comptage distincte détaillée.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.

nmetri cAddMax(netric_nanme: Corde, val: Numéro, options: Objet): void

Crée une personnalisation niveau supérieur métrique maximale. Valide les données métriques dans le
réseau de flux spécifié.

nmetric_nanme: Corde
Le nom de la métrique maximale de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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nmetri cAddDet ai | Max(nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique maximale par lequel vous pouvez approfondir. Valide les
données métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde

Nom de la métrique maximale de détail.
key: Corde | Adresse IP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddSanpl eset (nmetric_nane: Corde, val: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur Sampleset métrique. Valide les données métriques dans
le réseau de flux spécifié.

nmetric_nanme: Corde
Le nom de la métrique de I'ensemble d'échantillons de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Corde, key: Corde | AdresselP, val:
Numéro, options: Objet):void
Crée une personnalisation détail Sampleset métrique par lequel vous pouvez approfondir. Valide les
données métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.
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nmetri cAddSnap(netric_nanme: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de capture d'écran. Valide les données
métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde
Nom de la métrique de capture instantanée de niveau supérieur.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Snap(netric_nane: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void
Crée une personnalisation détail métrique de capture d'écran par lequel vous pouvez approfondir.
Valide les données métriques dans le réseau de flux spécifié.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

Propriétés de l'instance
i d: Corde
Chaine qui identifie de maniére unique le réseau de flux.
i paddr: Adresse IP
L'adresse IP de l'interface de management sur le réseau de flux.

Geol P

Le Geol P class vous permet de récupérer I'emplacement approximatif d'une adresse spécifique au niveau
du pays ou de la ville.

Méthodes

Les valeurs renvoyées par les méthodes GeolP sont obtenues a partir du MaxMind Geolite2, base de
données par pays i ou le Base de données MaxMind GeolLite2 City & sauf configuration contraire par le
Source de données Geomap & parametres dans les paramétres d'administration.
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A partir des paramétres de la source de données Geomap, vous pouvez télécharger des bases de données
personnalisées et spécifier la base de données a référencer par défaut pour les recherches de villes ou de

pays.

Nous vous recommandons de télécharger uniquement une base de données personnalisée

au niveau de la ville si vous avez l'intention d'appeler les deux Geol P. get Country() et

Geol P. get Preci seLocat i on() méthodes dans les déclencheurs. Si les deux types de bases de données
personnalisées sont téléchargés, le systéme ExtraHop extrait les valeurs des deux méthodes dans la base de
données au niveau de la ville et ignore la base de données au niveau du pays, qui est considérée comme un
sous-ensemble de la base de données au niveau de la ville.

get Country(i paddr: AdresselP): Objet

Renvoie le détail au niveau du pays pour le paramétre spécifié IPAddress dans un objet contenant
les champs suivants :

conti nent Nane: Corde

Le nom du continent, tel que Eur ope, qui est associé au pays d'origine de I'adresse
IP spécifiée. La valeur est identique a cont i nent Nanme champ renvoyé par
get Preci seLocat i on() méthode.

conti nent Code: Numéro

Le code du continent, tel que EU, qui est associé a la valeur du count r yCode champ,
conformément a la norme ISO 3166. La valeur est identique a cont i nent Code champ
renvoyé par get Pr eci seLocati on() méthode.

countryNane: Corde

Le nom du pays d'ou provient I'adresse IP spécifiée, tel que Uni t ed St at es. La valeur est
identique a count r yNane champ renvoyé par get Pr eci seLocat i on() méthode.

count ryCode: Corde

Le code associé au pays, conformément a la norme ISO 3166, tel que US. La valeur est
identique a count r yCode champ renvoyé par le get Pr eci seLocat i on() méthode.

Retours nul | dans un champ pour lequel aucune donnée n'est disponible, ou renvoie un nul | objet
si toutes les données du champ ne sont pas disponibles.

E Note: Le get Country() La méthode nécessite 20 Mo de RAM totale sur le systéme
ExtraHop, ce qui peut affecter les performances du systéme. La premiére fois que
cette méthode est appelée dans un déclencheur, le systéme ExtraHop réserve la
quantité de RAM requise, sauf si get Pr eci seLocat i on() la méthode a déja été
appelée. Le get Preci seLocat i on() la méthode nécessite 100 Mo de RAM,
donc suffisamment de RAM sera déja disponible pour appeler le get Count ry()
méthode. La quantité de RAM requise n'est pas par déclencheur ou par appel de
méthode ; le systéme ExtraHop ne réserve la quantité de RAM requise qu'une
seule fois.

Dans I'exemple de code suivant, get Count r y() la méthode est appelée pour chaque événement
spécifié et récupére des données de localisation approximatives pour chaque adresse IP du client :

[l ignore if the I P address is non-routable

if (Flow client.ipaddr.isRFCL918) return;

var results=Ceol P. get Country(Fl ow. client.ipaddr);

if (results) {
count ryCode=resul ts. count r yCode;
/[l log the 2-letter country code of each |P address
debug ("Country Code is " + results.countryCode);

get Preci seLocati on(i paddr: AdresselP): Objet

Renvoie les détails au niveau de la ville pour le paramétre spécifié IPAddress dans un objet
contenant les champs suivants :
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conti nent Nane: Corde

Le nom du continent, tel que Eur ope, qui est associé au pays d'origine de I'adresse IP
spécifiée. La valeur est identique a cont i nent Name champ renvoyé par get Count r y()
méthode.

conti nent Code: Numéro

Le code du continent, tel que EU, qui est associé a la valeur du count r yCode champ,
conformément a la norme ISO 3166. La valeur est identique a cont i nent Code champ
renvoyé par get Count ry() méthode.

countryNane: Corde

Le nom du pays d'ou provient I'adresse IP spécifiée, tel que Uni t ed St at es. La valeur est
identique a count r yNanme champ renvoyé par get Count ry() méthode.

count ryCode: Corde

Le code associé au pays, conformément a la norme ISO 3166, tel que US. La valeur est
identique a count r yCode champ renvoyé par le get Count r y() méthode.

regi on: Corde
La région, telle qu'un Etat ou une province, telle que WAshi ngt on.
city: Corde
La ville d'ou provient I'adresse IP, telle que Seat t | e.
[ atitude: Numéro
Latitude de I'emplacement de I'adresse IP.
[ ongi tude: Numéro
Longitude de I'emplacement de 'adresse IP.
radi us: Numéro
Rayon, exprimé en kilomeétres, autour des coordonnées de longitude et de latitude de I'adresse
IP.

Retours nul | dans un champ pour lequel aucune donnée n'est disponible, ou renvoie un nul | objet
si toutes les données du champ ne sont pas disponibles.

E Note: Leget Preci seLocati on() La méthode nécessite 100 Mo de RAM totale sur le
systeme ExtraHop, ce qui peut affecter les performances du systéme. La premiére
fois que cette méthode est appelée dans un déclencheur, le systéme ExtraHop
réserve la quantité de RAM requise, sauf si get Count ry() la méthode a déja été
appelée. Le get Count ry() La méthode nécessite 20 Mo de RAM, le systéme
ExtraHop réserve donc 80 Mo de RAM supplémentaires. La quantité de RAM
requise n'est pas par déclencheur ou par appel de méthode ; le systeme ExtraHop
ne réserve la quantité de RAM requise qu' une seule fois.

| PAddr ess

Le | PAddr ess La classe vous permet de récupérer les attributs de I'adresse IP. La classe IPAddress est
également disponible en tant que propriété pour la classe Flow.

Méthodes

| PAddress(ip: Corde | Numéro, mask: Numéro)
Constructeur pour la classe IPAddress qui prend deux paramétres :
i p: Corde

La chaine d'adresse IP au format CIDR.
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mask: Numéro

Le masque de sous-réseau facultatif au format numérique, représentant le nombre de bits
« 1 » situés le plus a gauche du masque (facultatif).

Méthodes d'instance
equal s(equal s: AdresselP): Booléen
Effectue un test d'égalité entre les objets IPAddress, comme illustré dans I' exemple suivant :

if (Flow. client.ipaddr.toString() === "10.10.10. 10")
{ I/l performa task }

mask(mask: Numéro): Adresse IP
Définit le masque de sous-réseau de |'objet IPAddress comme illustré dans I'exemple suivant :

if ((Flowipaddrl. mask(24).toString() === "173.194.33.0")] |
(Fl ow. i paddr 2. mask(24).toString() === "173.194.33.0"))
{Fl ow. set Appl i cation("My L4 App");}

Le mask Le paramétre spécifie le masque de sous-réseau dans un format numérique, représentant le
nombre de bits « 1 » situés le plus a gauche dans le masque (facultatif).

toJSON(): Corde

Convertit I'objet IPAddress au format JSON.
toString(): Corde

Convertit I'objet IPAddress en chaine imprimable.

Propriétés
host Nanes: Tableau de chaines
Tableau de noms d'hétes associés a I'adresse IP.
i sBroadcast: Booléen
La valeur est t r ue si l'adresse IP est une adresse de diffusion.
i sExternal : Booléen
La valeur est t r ue si l'adresse IP est externe a votre réseau.
i sLinkLocal : Booléen
La valeur est t r ue sil'adresse IP est une adresse locale de lien telle que (169.254.0.0/16).
isMulticast: Booléen
La valeur est t r ue si l'adresse IP est une adresse de multidiffusion.
i SRFC1918: Booléen

La valeur est t r ue si l'adresse IP appartient a I'une des plages d'adresses IP privées de la RFC1918
(10.0.0.0/8,172.16.0.0/12, 192.168.0.0/16). La valeur est toujours f al se pour les adresses IPvé.

i sV4: Booléen

La valeur est t r ue si l'adresse IP est une adresse IPv4.
i s\V6: Booléen

La valeur est t r ue si l'adresse IP est une adresse IPvé.
| ocal i tyName: Corde | nul

Le nom de la localité réseau dans laquelle se trouve l'adresse IP. Si I'adresse IP ne se trouve dans
aucune localité réseau, la valeur est nulle.
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Net wor k

Le Net wor k La classe vous permet d'ajouter des mesures personnalisées au niveau mondial.

Méthodes
met ri cAddCount (netric_nane: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de comptage. Valide les données métriques sur
le réseau spécifié.
netric_nane: Corde
Le nom de la métrique de comptage de niveau supérieur.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmet ri cAddDet ai | Count (nmetric_nanme: Corde, key: Corde | AdresselP, count: Numeéro,
options: Objet): void
Crée une personnalisation détail métrique de comptage grace auquel vous pouvez effectuer une
analyse plus approfondie. Valide les données métriques sur le réseau spécifié.

netric_nane: Corde

Nom de la métrique du nombre de détails.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur de l'incrément. Il doit s'agir d'un entier de 64 bits signé positif différent de zéro. UN
NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir la propriété suivante :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

met ri cAddDat aset (netric_nanme: Corde, val: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique du jeu de données. Valide les données
métriques sur le réseau spécifié.

netric_nane: Corde
Nom de la métrique du jeu de données de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
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freg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDet ai | Dat aset (nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique du jeu de données grace auquel vous pouvez effectuer
une analyse plus approfondie. Valide les données métriques sur le réseau spécifié.
nmetric_nanme: Corde
Nom de la métrique du nombre de détails.
key: Corde | AdresselP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
freqg: Numéro

Option qui vous permet d'enregistrer simultanément plusieurs occurrences de valeurs
particuliéres dans I'ensemble de données lorsque le nombre d'occurrences est défini
par le val parameétre. Si aucune valeur n'est spécifiée, la valeur par défaut est 1.

hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDi stinct(nmetric_nanme: Corde, item Numéro | Corde | AdresselP: void

Crée une personnalisation niveau supérieur métrique de comptage distincte. Valide les données
métriques sur le réseau spécifié.

nmetric_nanme: Corde
Nom de la métrique de comptage distincte de niveau supérieur.

item Numéro | Corde | AdresselP
La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
MetricAddDetailDistinct (metric_name) : Corde, clé : Corde | Adresse IP, article : Numéro | Corde | Adresse IP:

nul

Crée une personnalisation détail métrique de comptage distincte par lequel vous pouvez
approfondir. Valide les données métriques sur le réseau spécifié.

nmetric_nanme: Corde

Nom de la métrique de comptage distincte détaillée.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
item Numéro | Corde | AdresselP

La valeur a placer dans I'ensemble. La valeur est convertie en chaine avant d'étre placée dans
I'ensemble.
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nmetri cAddMax(netric_nanme: Corde, val: Numéro, options: Objet): void
Crée une personnalisation niveau supérieur métrique maximale. Valide les données métriques sur le
réseau spécifié.
nmetric_nanme: Corde
Le nom de la métrique maximale de niveau supérieur.

val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddDet ai | Max(nmetric_nane: Corde, key: Corde | AdresselP, val: Numéro,
options: Objet): void
Crée une personnalisation détail métrique maximale grace auquel vous pouvez effectuer une analyse
plus approfondie. Valide les données métriques sur le réseau spécifié.
nmetric_nanme: Corde
Nom de la métrique maximale de détail.
key: Corde | Adresse IP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

netri cAddSanpl eset (nmetric_nanme: Corde, val: Numéro, options: Objet):void
Crée une personnalisation niveau supérieur Sampleset métrique. Valide les données métriques sur le
réseau spécifié.
nmetric_nanme: Corde
Le nom de la métrique de I'ensemble d'échantillons de niveau supérieur.
val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Corde, key: Corde | AdresselP, val:
Numéro, options: Objet):void
Crée une personnalisation détail Sampleset métrique par lequel vous pouvez approfondir. Valide les
données métriques sur le réseau spécifié.
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nmetric_nanme: Corde
Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | Adresse IP
Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.

val :  Numéro

La valeur observée, telle qu'un temps de traitement. Il doit s'agir d'un entier de 64 bits signé
positif différent de zéro. UN NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddSnap(netric_nanme: Corde, count: Numéro, options: Objet):void

Crée une personnalisation niveau supérieur métrique de capture d'écran. Valide les données
métriques sur le réseau spécifié.

nmetric_nanme: Corde
Nom de la métrique de capture instantanée de niveau supérieur.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

nmetri cAddDet ai | Snap(netric_nane: Corde, key: Corde | AdresselP, count: Numéro,
options: Objet): void

Crée une personnalisation détail métrique de capture d'écran grace auquel vous pouvez effectuer

une analyse plus approfondie. Valide les données métriques sur le réseau spécifié.

nmetric_nanme: Corde

Nom de la métrique détaillée de I'ensemble d'échantillons.
key: Corde | AdresselP

Clé spécifiée pour la métrique détaillée. UN nul | la valeur est ignorée silencieusement.
count: Numéro

La valeur observée, telle que les connexions actuellement établies. Il doit s'agir d'un entier de
64 bits signé positif différent de zéro. UN  NaN la valeur est ignorée silencieusement.

options: Objet
Un objet facultatif qui peut contenir les propriétés suivantes :
hi ghPreci si on: Booléen

Un indicateur qui active une granularité en une seconde pour la métrique personnalisée
lorsqu'elle est définie surt r ue.

Exemples de déclencheurs

e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle
e Exemple : enregistrer des données dans une table de session
e Exemple : suivre les requétes SOAP
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Sessi on

Le Sessi on la classe donne accés a la table de session. Il est concu pour faciliter la coordination entre
plusieurs déclencheurs s'exécutant indépendamment. L'état global de la table de session signifie que toute
modification apportée par un déclencheur ou un processus externe devient visible pour tous les autres
utilisateurs de la table de session. La table de session étant en mémoire, les modifications ne sont pas
enregistrées lorsque vous redémarrez le systéme ExtraHop ou le processus de capture.

Voici quelques informations importantes a connaitre au sujet des tables de session :

La table de session prend en charge les valeurs JavaScript ordinaires, ce qui vous permet d'ajouter des
objets JS a la table.

Les entrées de la table de session peuvent étre supprimées lorsque la table devient trop grande ou
lorsque I'expiration configurée est atteinte.

Parce que la table de session sur un sonde n'est pas partagé avec console, les valeurs de la table de
session ne sont pas partagées avec les autres utilisateurs connectés capteurs.

L'API ExtraHop Open Data Context expose le tableau des sessions via le réseau de gestion, permettant
ainsi la coordination avec les processus externes via le cache mémoire protocole.

Evénements

La classe Session ne se limite pas uniquement aux SESSI ON_EXPI RE événement. Vous pouvez appliquer la
classe Session a n'importe quel événement ExtraHop.

SESSI ON_EXPI RE

S'exécute périodiquement (par incréments d'environ 30 secondes) tant que la table de session est
utilisée. Lorsque le SESSI ON_EXPI RE un événement se déclenche, les clés expirées au cours des 30
secondes précédentes sont disponibles via le Sessi on. expi r edKeys propriété.

Le SESSI ON_EXPI RE I'événement n'est associé a aucun flux particulier, il se déclenche donc

SESSI ON_EXPI RE les événements ne peuvent pas valider les métriques de I'équipement via

Devi ce. metri cAdd* () méthodes ou Fl ow. cl i ent. devi ce. net ri cAdd* () méthodes. Pour
valider les métriques de I'équipement lors de cet événement, vous devez ajouter Device objets vers
le tableau de session par le biais du Devi ce() méthode d'instance.

E Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

TI MER_30SEC

Fonctionne exactement toutes les 30 secondes. Cet événement vous permet d'effectuer des
traitements périodiques, tels que I'accés régulier aux entrées de table de session ajoutées via le API
de contexte de données ouvertes .

E Note: Vous pouvez appliquer n'importe quelle classe de déclencheur a I'événement
TIMER_30SEC.

E Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

Méthodes
add(key: Corde, value*, options: Objet): *

Ajoute la clé spécifiée dans le tableau de session. Si la clé est présente, la valeur correspondante est
renvoyée sans modifier I'entrée clé dans le tableau. Si la clé n'est pas présente, une nouvelle entrée
est créée pour la clé et la valeur, et la nouvelle valeur est renvoyée.
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Vous pouvez configurer une option Des options objet pour la clé spécifiée.

get Opti ons(key: Corde): Objet
Renvoie le Des options objet pour la clé spécifiée. Vous configurez les options lors des appels a
Sessi on. add(), Sessi on. nodi fy(), ou Sessi on. repl ace().

i ncrenment (key: Corde, count: Numéro): Numéro | nul

Recherche la clé spécifiée et incrémente la valeur de la clé du nombre spécifié. La valeur par défaut
du paramétre de comptage facultatif est 1. Renvoie la nouvelle valeur de la clé si |' appel est réussi.
Retours nul | sila recherche échoue. Renvoie une erreur si la valeur de la clé n'est pas un nombre.

| ookup(key: Corde): *

Recherche la clé spécifiée dans la table de session et renvoie la valeur correspondante. Retours nul |
si la clé n'est pas présente.

nodi fy(key: Corde, value: *, options: Objet): *
Modifie la valeur de clé spécifiée, si la clé est présente dans la table de session, et renvoie la valeur
précédente. Si la clé n'est pas présente, aucune nouvelle entrée n'est créée.

En cas de modification de I'option Des options les objets sont inclus, les options clés sont mises a
jour. et les anciennes options sont fusionnées avec les nouvelles. Si le expi r e I'option est modifiée,
le délai d'expiration est réinitialisé.

remove(key: Corde): *
Supprime l'entrée pour la clé donnée et renvoie la valeur associée.
repl ace(key: Corde, value: *, options: Objet): *

Met a jour I'entrée associée a la clé donnée. Si la clé est présente, mettez a jour la valeur et renvoyez
la valeur précédente. Si la clé n'est pas présente, ajoutez I'entrée et renvoyez la valeur précédente
(null).

En cas de modification de I'option Des options les objets sont inclus, les options clés sont mises a
jour et les anciennes options sont fusionnées avec les nouvelles. Si le expi r e I'option est fournie, le
délai d'expiration est réinitialisé.

Des options
expi re: Numéro
Durée aprés laquelle I'expulsion a lieu, exprimée en secondes. Si la valeur est nul | ou undef i ned,
I'entrée n'est supprimée que lorsque la table de session devient trop grande.
notify: Booléen
Indique si la clé est disponible sur SESSI ON_EXPI RE événements. La valeur par défaut est false.
priority: Corde
Niveau de priorité qui détermine les entrées a expulser si la table de session devient trop grande. Les

valeurs valides sont PRI ORI TY_LOW PRI ORI TY_NORVMAL, et PRI ORI TY_HI GH. La valeur par défaut
est PRI ORI TY_NORIVAL.

Constantes
PRI ORI TY_LON Numéro
Représentation numérique du niveau de priorité le plus bas. La valeur est O. Les niveaux de priorité

déterminent 'ordre dans lequel les entrées sont supprimées de la table de session si celle-ci devient
trop grande.

PRI ORI TY_NORMAL:  Numéro

Représentation numérique du niveau de priorité par défaut. La valeur est 1. Les niveaux de priorité
déterminent 'ordre dans lequel les entrées sont supprimées de la table de session si celle-ci devient
trop grande.
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PRI ORI TY _H GH:  Numéro
Représentation numérique du niveau de priorité le plus élevé. La valeur est 2. Les niveaux de priorité
déterminent 'ordre dans lequel les entrées sont supprimées de la table de session si celle-ci devient
trop grande.

Propriétés
expi redKeys: Array
Tableau d'objets présentant les propriétés suivantes :
age: Numéro
Age de l'objet expiré, exprimé en millisecondes. L'age est le temps écoulé entre le moment ou

I'objet de la table de session a été ajouté ou I' option d'expiration de I'objet a été modifiée, et
le SESSI ON_EXPI RE événement. L'age détermine si la clé a été expulsée ou a expiré.

nane: Corde
La clé de I'objet expiré.

val ue: Numéro | Corde | AdresselP | Booléen | Appareil
La valeur de I'entrée dans le tableau de session.

Les clés expirées incluent les clés qui ont été expulsées parce que la table est devenue trop grande.

Le expi r edKeys la propriété n'est accessible que sur SESSI ON_EXPI RE événements ; dans le cas
contraire, une erreur se produira.

Exemples de déclencheurs

e Exemple : enregistrer des données dans une table de session

System

Le Syst emla classe vous permet de récupérer des informations sur le sonde ou console sur lequel un
déclencheur est en cours d'exécution. Ces informations sont utiles dans les environnements comportant
plusieurs capteurs.

Propriétés
uui d: Corde

L'identifiant unique universel (UUID) du sonde ou console.
i paddr: Adresse IP

Le IPAddress objet de I' interface de gestion principale (Interface 1) sur la sonde.
host name: Corde

Le nom d'h6te du sonde ou console configuré dans les paramétres d'administration.
version: Corde

La version du microprogramme exécutée sur le sonde ou console.

Threat | nt el

Le Threat | nt el La classe vous permet de voir si des menaces ont été détectées pour les adresses IP, les
noms d'hote ou les URI. (ExtraHop Reveal (x) Premium et Ultra uniquement)
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Méthodes

hasl| P(address: AdresselP): booléen

La valeur est t r ue si les menaces ont été détectées pour I' adresse IP spécifiée. Si aucune
information de renseignement n'est disponible sur le systéme ExtraHop, la valeur est nul | .

hasDomei n(donai n: Corde) : booléen

La valeur est t r ue si les menaces ont été détectées pour le domaine spécifié. Si aucune information
de renseignement n'est disponible sur le systeme ExtraHop, la valeur est nul | .

hasURI (uri: Corde): booléen

La valeur est t r ue si les menaces ont été détectées pour I' URI spécifiée. Si aucune information de
renseignement n'est disponible sur le systeme ExtraHop, la valeur est nul | .

Propriétés
i sAvai | abl e:  booléen
La valeur est t r ue si des renseignements sur les menaces sont disponibles sur le systéme ExtraHop.

Trigger

Le Tri gger La classe vous permet d'accéder aux détails d'un déclencheur en cours d'exécution.

Propriétés
i sDebugEnabl ed: booléen

La valeur est t r ue si le débogage est activé pour le déclencheur. La valeur est déterminée par I'état
du Activer le journal de débogage case a cocher dans le volet Modifier le déclencheur du systéme
ExtraHop.

VLAN

Le VLAN la classe représente un VLAN sur le réseau.

Propriétés de l'instance
i d: Numéro
L'ID numérique d'un VLAN.

Hop supplémentaire 9.5 Référence de I'API Trigger 74



Classes de données de protocole et de réseau

Les classes d'API Trigger présentées dans cette section vous permettent d'accéder aux propriétés et
d'enregistrer les métriques de protocole, message et activité de flux qui se produit sur le systéme ExtraHop

ExtraHop.

Classe

Descriptif

AAA

Vous permet de stocker des métriques et
d'accéder aux propriétés sur AAA REQUEST ou
AAA RESPONSE événements.

ActiveMQ

Vous permet de stocker des métriques et
d'accéder aux propriétés sur ACTI VEMQ MESSAGE
événements.

AJP

La classe AJP vous permet de stocker des métriques
et d'accéder aux propriétés sur AJP_REQUEST et
AJP_RESPONSE événements.

CDP

La classe CDP vous permet de stocker des
métriques et des propriétés d'accés sur CDP_FRAME
événements.

CIFS

Vous permet de stocker des métriques et
d'accéder aux propriétés sur Cl FS_REQUEST et
Cl FS_RESPONSE événements.

DB

Vous permet de stocker des métriques et d'accéder
aux propriétés sur DB_REQUEST et DB_RESPONSE
événements.

DHCP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur DHCP_REQUEST et
DHCP_RESPONSE événements.

DICOM

Vous permet de stocker des métriques et
d'accéder aux propriétés sur DI COM REQUEST et
DI COM_RESPONSE événements.

DNS

Vous permet de stocker des métriques et
d'accéder aux propriétés sur DNS REQUEST et
DNS RESPONSE événements.

FIX

Vous permet de stocker des métriques et
d'accéder aux propriétés sur FI X _REQUEST et
FI X _RESPONSE événements.

FTP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur FTP_REQUEST et
FTP_RESPONSE événements.

HL7

Vous permet de stocker des métriques et
d'accéder aux propriétés sur HL7 REQUEST et
HL7_RESPONSE événements.

HTTP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur HTTP_REQUEST et
HTTP_RESPONSE événements.
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Classe

Descriptif

IBMMQ

Vous permet de stocker des métriques et
d'accéder aux propriétés sur | BMMQ REQUEST et
| BMMQ RESPONSE événements.

ICA

Vous permet de stocker des métriques et d'accéder
aux propriétés sur | CA_OPEN, | CA_AUTH,
| CA Tl CK, et| CA_CLCSE événements.

ICMP

Vous permet de stocker des métriques et d'accéder
aux propriétés sur | CMP_MESSAGE événements.

Kerberos

Vous permet de stocker des métriques et d'accéder
aux propriétés sur KERBEROS REQUEST et
KERBERCOS RESPONSE événements.

LDAP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur LDAP_REQUEST et
LDAP_RESPONSE événements.

LLDP

Vous permet d'accéder aux propriétés sur
LLDP_FRAME événements.

Memcache

Vous permet de stocker des métriques et d'accéder
aux propriétés sur VEMCACHE REQUEST et
MEMCACHE _RESPONSE événements.

Modbus

Vous permet de stocker des métriques et
d'accéder aux propriétés sur MODBUS REQUEST et
MODBUS _RESPONSE événements.

MongoDB

La classe MongoDB vous permet de stocker
des métriques et d'accéder aux propriétés sur
MONGCODB REQUEST et MONGODB RESPONSE
événements.

MSMQ

La classe MSMQ vous permet de stocker des
métriques et d'accéder aux propriétés sur
MBMQ MESSAGE événement.

NetFlow

Vous permet de stocker des métriques et d'accéder
aux propriétés sur NETFLOW RECORD événements.

NFS

Vous permet de stocker des métriques et
d'accéder aux propriétés sur NFS_REQUEST et
NFS_RESPONSE événements.

NTLM

Vous permet de stocker des métriques et d'accéder
aux propriétés sur NTLM_MESSACGE événements.

POP3

Vous permet de stocker des métriques et
d'accéder aux propriétés sur POP3_REQUEST et
POP3 RESPONSE événements.

RDP

Vous permet de stocker des métriques et d'accéder
aux propriétés sur RDP_OPEN, RDP_CLCSE, et
RDP_TI CK événements.

Redis

Vous permet de stocker des métriques et
d'accéder aux propriétés sur REDI S REQUEST et
REDI S RESPONSE événements.
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Classe

Descriptif

RPC

Vous permet de stocker des métriques et
d'accéder aux propriétés sur RPC_REQUEST et
RPC_RESPONSE événements.

RTCP

Vous permet de stocker des métriques et d'accéder
aux propriétés sur RTCP_MESSAGE événements.

RTP

Vous permet de stocker des métriques et d'accéder
aux propriétés sur RTP_OPEN, RTP_CLGCSE, et
RTP_TI CK événements.

SCCP

Vous permet de stocker des métriques et d'accéder
aux propriétés sur SCCP_MESSAGE événements.

SDP

Vous permet d'accéder aux propriétés sur
S| P_REQUEST et SI P_RESPONSE événements.

SFlow

Vous permet de stocker des métriques et d'accéder
aux propriétés sur SFLOW RECORD événements.

SIP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur SI P_REQUEST et
S| P_RESPONSE événements.

SMPP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur SMPP_REQUEST et
SMPP_RESPONSE événements.

SMTP

Vous permet de stocker des métriques et
d'accéder aux propriétés sur SMTP_ REQUEST et
SMIP_RESPONSE événements.

SSH

Vous permet de stocker des métriques et d'accéder
aux propriétés sur SSH CLOSE, SSH OPEN et
SSH_TI CK événements.

SSL

Vous permet de stocker des métriques et d'accéder
aux propriétés sur SSL_OPEN, SSL_ CLCSE,
SSL_ALERT, SSL_RECORD, SSL_ HEARTBEAT, et
SSL_RENEGOTI| ATE événements.

TCP

Vous permet d'accéder aux propriétés et de
récupérer des métriques a partir d'événements TCP,
etc. FLOW Tl CK et FLOW TURN événements.

Telnet

Vous permet de stocker des métriques et d'accéder
aux propriétés sur TELNET _MESSAGE événements.

Turn

Vous permet de stocker des métriques et d'accéder
aux propriétés sur FLOW TURN événements.

UbP

Vous permet d'accéder aux propriétés et de
récupérer des métriques a partir d'événements
UDP, etc. FLOW Tl CK et FLOW TURN événements.

WebSocket

Vous permet d'accéder aux propriétés sur
WEBSOCKET _OPEN, WEBSOCKET _CLOSE, et
WEBSOCKET MESSACGE événements.
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Le AAA La classe (Authentication, autorisation et comptabilité) vous permet de stocker des métriques et
d'accéder aux propriétés sur AAA REQUEST ou AAA RESPONSE événements.

Evénements
AAA REQUEST

S'exécute lorsque le systéme ExtraHop a fini de traiter une demande AAA.
AAA RESPONSE

Fonctionne sur chaque réponse AAA traitée par I'équipement.

Méthodes

conmmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
AAA REQUEST ou AAA RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si le conmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
aut henti cator: Corde
La valeur du champ d'authentificateur (RADIUS uniquement).
avps: Array
Un tableau d'objets AVP présentant les propriétés suivantes :
avpLengt h:  Numéro

La taille de I'AVP, exprimée en octets. Cette valeur inclut les données d'en-téte AVP, ainsi que
la valeur.

i d: Numéro

L'ID numérique de l'attribut représenté sous forme de nombre entier.
i sGrouped: Booléen

La valeur est t r ue s'il s'agit d'un AVP groupé (diamétre uniquement).
nanme: Corde

Le nom de I'AVP donné.
vendor: Corde

Le nom du fournisseur pour les AVP du fournisseur (Diameter uniqguement).
val ue: Corde | Array | Numéro

Pour les AVP uniques, une chaine ou une valeur numérique. Pour les AVP groupés (diamétre
uniguement), un tableau d'objets.

i sDi anet er: Booléen
La valeur est t r ue si la demande ou la réponse est Diameter.
i sError: Booléen

La valeur est t r ue si la réponse est une erreur. Pour récupérer le détail de I'erreur dans Diameter,
vérifiez AAA. st at usCode. Pour récupérer les détails de I'erreur dans RADIUS, vérifiez 'AVP avec le
code 18 (message de réponse).
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Acces uniquement sur AAA RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sRadi us: Booléen

La valeur est t r ue si la demande ou la réponse est RADIUS.
i sRspAborted: Booléen
La valeur est t r ue si le AAA RESPONSE I'événement est annulé.

Acces uniquement sur AAA RESPONSE événements ; dans le cas contraire, une erreur se produira.
nmet hod: Numéro
Méthode correspondant au code de commande dans RADIUS ou Diameter.

Le tableau suivant contient les codes de commande Diameter valides :

Nom de la commande Abbé. Code
AA- Request AAR 265
AA- Answer AAA 265
Di anet er - EAP- Request DER 268
Di anmet er - EAP- Answer DEA 268
Abort - Sessi on- Request ASR 274
Abort - Sessi on- Answer ASA 274
Account i ng- Request ACR 271
Credit-Control - Request CCR 272
Credit-Control - Answer CCA 272
Capabi l'i ti es- Exchange- Request CER 257
Capabi | i ti es- Exchange- Answer CEA 257
Devi ce- Wat chdog- Request DVWR 280
Devi ce- WAt chdog- Answer DWA 280
Di sconnect - Peer - Request DPR 282
Di sconnect - Peer - Answer DPA 282
Re- Aut h- Answer RAA 258
Re- Aut h- Request RAR 258
Sessi on- Ter mi nat i on- Request STR 275
Sessi on- Ter m nat i on- Answer STA 275
User - Aut hori zat i on- Request UAR 300
User - Aut hori zat i on- Answer UAA 300
Server - Assi gnnment - Request SAR 301
Server - Assi gnnment - Answer SAA 301
Locati on- | nf 0o- Request LIR 302
Locati on- 1 nf o- Answer LI A 302
Mul t i nedi a- Aut h- Request MAR 303
Mul ti medi a- Aut h- Answer MAA 303
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Nom de la commande Abbé. Code

Regi strati on- Term nati on- Request RTR 304
Regi strati on- Term nati on- Answer RTA 304
Push- Prof i | e- Request PPR 305
Push- Prof i | e- Answer PPA 305
User - Dat a- Request UDR 306
User - Dat a- Answer UDA 306
Profil e- Updat e- Request PUR 307
Profil e- Updat e- Answer PUA 307
Subscri be-Noti fications- Request SNR 308
Subscri be-Noti ficati ons- Answer SNA 308
Push- Noti fi cati on- Request PNR 309
Push- Noti fi cati on- Answer PNA 309
Boot st r appi ng- | nf o- Request BI R 310
Boot st r appi ng- | nf o- Answer Bl A 310
Message- Process- Request MPR 311
Message- Process- Answer MPA 311
Updat e- Locat i on- Request ULR 316
Updat e- Locat i on- Answer ULA 316
Aut henti cati on- I nformati on- Request Al R 318
Aut henti cati on- | nf or mati on- Answer Al A 318
Not i f y- Request NR 323
Not i f y- Answer NA 323

Le tableau suivant contient des codes de commande RADIUS valides :

Nom de la commande Code
Access- Request 1
Access- Accept 2
Access- Rej ect 3
Account i ng- Request 4
Account i ng- Response 5
Access- Chal | enge 11
St at us- Server (experinental) 12
Status-Cient (experinental) 13
Reser ved 255
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processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN sile

chronométrage n'est pas valide.

Acces uniquement sur AAA RESPONSE événements ; dans le cas contraire, une erreur se produira.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a AAA. commi t Recor d() sur l'un ou 'autre AAA REQUEST ou AAA RESPONSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

AAA_REQUEST

AAA_RESPONSE

aut henti cat or

aut henti cat or

clientl sExternal

clientl sExternal

cli ent Zer oWwhd

cli ent Zer oWhd

met hod i sError
recei ver | sext er nal i sRspAbort ed
reqByt es net hod

reqlL2Byt es

processi ngTi e

reqPkt s

recei ver | sExt er nal

regRTO

roundTri pTi me

sender | sExt er nal

rspBytes

server | sExt er nal

rspL2Byt es

server Zer oWwhd rspPkts
txld rspRTO
st at usCode

sender | sExt er nal

server | sExt er nal

server Zer oWwhd

txld

reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.

reqPkts: Numéro

Le nombre de paquets de demandes.

reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).

Acces uniquement sur AAA REQUEST événements ; dans le cas contraire, une erreur se produira.
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reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, comme les en-tétes.
rspPkts: Numéro

Le nombre de paquets de réponse.
rspRTO Numéro

Le nombre de réponses délais de retransmission (RTO).

Acces uniquement sur AAA RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
st at usCode: Corde

Une représentation sous forme de chaine de l'identifiant AVP 268 (code de résultat).

Acces uniquement sur AAA RESPONSE événements ; dans le cas contraire, une erreur se produira.
txld: Numéro

Une valeur qui correspond a l'identifiant saut par saut dans Diameter et a l'identifiant msg-id dans
RADIUS.

ActiveM)

Le ActiveMQ la classe vous permet de stocker des métriques et d'accéder a des propriétés sur
ACTI VEMQ MESSAGE événements. ActiveMQ est une implémentation du service de messagerie Java (JMS).

Evénements
ACTI VEMQ MESSAGE
S'exécute sur tous les messages JMS traités par I'équipement.

Méthodes
conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
ACTI VEMQ MESSAGE événement.
Pour afficher les propriétés par défaut validées pour l'objet d'enregistrement, consultez r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() La méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

correlationld: Corde
Le champ JMScorrelationID du message.
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excepti onResponse: Objet | Null

Le champ JMSException du message. Si la commande du message n'est pas Except i onResponse,
la valeur est nulle. L'objet contient les champs suivants :

nessage: Corde
Le message de réponse a l'exception.
cl ass: Corde

La sous-classe de la JMSException.
expi ration: Numéro
Le champ JMSExpiration du message.
nsg: Tampon
Le corps du message. Pour les messages au format TEXT_MESSAGE, le corps du message est

renvoyé sous la forme d'une chaine UTF-8. Pour tous les autres formats de message, cela renvoie les
octets bruts.

nsgFor mat: Corde
Format du message. Les valeurs possibles sont les suivantes :
e BYTES MESSAGE
e MAP_MESSAGE
o MESSAGE
e OBJECT_MESSAGE
e STREAM MESSACGE
e TEXT MESSAGE
e BLOG MESSAGE
nsgl d: Corde
Le champ JMSMessagelD du message.
persi stent: Booléen
La valeur est t r ue si le JMSDeliveryMode est PERSISTANT.
priority: Numéro
Le champ JMSPriority du message.
e (O estlapriorité la plus basse.
e 9 estlapriorité la plus élevée.
e 034 sont des gradations de priorité normale.
e 539 sontdes gradations de priorité accélérée.

properties: Objet

Zéro ou plusieurs propriétés associées au message. Les clés sont des chaines arbitraires et les valeurs
peuvent étre des booléens, des nombres ou des chaines.

queue: Corde
Le champ JMSDestination du message.
recei ver Byt es: Numéro
Le nombre d'octets au niveau de I'application provenant du récepteur.
recei ver |l sBroker: Booléen
La valeur est t r ue si le destinataire du message au niveau du flux est un courtier.
recei ver L2Byt es: Numéro
Le nombre de L2 octets provenant du récepteur.
recei ver Pkt s:  Numéro
Le nombre de paquets provenant du récepteur.
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recei ver RTG  Numeéro

Le nombre de RTO émis par le récepteur.
recei ver Zerowhd: Numéro
Le nombre de fenétres nulles envoyées par le récepteur.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Act i veMQ commi t Recor d() surun ACTI VEMQ MESSAGE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e correlationld

e expiration

e nsgFor mat

e qsgld

e persistent
e priority
e (ueue

e receiverBytes

e receiverlsBroker

e receiverlsExternal

e receiverlL2Bytes

e receiverPkts

e receiverRTO

e receiverZerowd

e redeliveryCount

e replyTo

e roundTripTime

e senderBytes

e sender | sBroker

e sender| sExt ernal

e senderL2Bytes

e senderPkts

e senderRTO

e sender Zer oWhd

e serverl skxternal

e tineStanp

e total MsgLength
redel i veryCount: Numéro

Le nombre de relivraisons.
repl yTo: Corde

Le champ JMSReplyTo du message, converti en chaine.
roundTri pTi ne:  Numéro

Le temps médian aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.
sender Byt es: Numéro

Le nombre d'octets au niveau de I'application provenant de I'expéditeur.
sender | sBroker: Booléen

La valeur est t r ue si I'expéditeur du message au niveau du flux est un courtier.
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sender L2Byt es:  Numéro

Le nombre de L2 octets provenant de |'expéditeur.
sender Pkts: Numéro

Le nombre de paquets provenant de I'expéditeur.
sender RTO.  Numéro

Le nombre de RTO émis par I'expéditeur.
sender Zer owhd:  Numéro

Le nombre de fenétres nulles envoyées par |'expéditeur.
ti mestanp: Numéro

Heure a laquelle le message a été transmis a un fournisseur pour étre envoyé, exprimée en GMT. Il

s'agit du champ JMSTimestamp du message.
t ot al MsgLengt h:  Numéro

Longueur du message, exprimée en octets.

Le protocole AJP (Apache JServ Protocol) transmet par proxy les requétes entrantes d'un serveur Web a un
serveur d'applications et est souvent appliqué a des environnements a charge équilibrée dans lesquels un
ou plusieurs serveurs Web frontaux transmettent les demandes a un ou plusieurs serveurs d'applications.
Le AJP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur AJP_REQUEST et
AJP_RESPONSE événements.

Evénements

AJP_REQUEST
S'exécute une fois que le serveur Web a envoyé un message de demande de transfert AJP a un
conteneur de servlet, puis a transféré le corps de la demande suivant.

AJP_RESPONSE

S'exécute aprés qu'un conteneur de servlet a envoyé un message de réponse finale AJP pour signaler
que le conteneur de servlet a terminé de traiter une demande de transfert AJP et a renvoyé les
informations demandées.

Méthodes
conmi t Record(): Néant
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un

AJP_RESPONSE événement. Enregistrer les validations sur AJP_REQUEST les événements ne sont
pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

fi ndHeader s(nane: Corde): Array
Accéde aux valeurs d'en-téte AJP et renvoie un tableau d'objets d'en-téte (avec les propriétés de
nom et de valeur) dont les noms correspondent au préfixe de la chaine spécifiée. Accéde aux en-
tétes des demandes sur AJP_REQUEST événements et en-tétes de réponse activés AJP_RESPONSE
demandes.
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Propriétés

attributes: Objet
Tableau d'attributs AJP facultatifs envoyés avec la demande, tels que remote_user, auth_type,
query_string, jvm_route, ssl_cert, ssl_cipher et ssl_session.
Accés uniquement sur AJP_REQUEST événements ; dans le cas contraire, une erreur se produira.
fwdReqCl i ent Addr: Adresse IP

Le IPAddress du client HTTP qui a envoyé la demande initiale au serveur. La valeur est nul | siles
informations disponibles ne peuvent pas étre associées a une adresse IP.

f wdReqHost :  Corde
L'héte HTTP spécifié par le client HTTP qui a envoyé la demande initiale au serveur.
fwdReql sEncrypt ed: Booléen

La valeur est t r ue si le chiffrement SSL a été appliqué par le client HTTP qui a envoyé la demande
initiale au serveur.

f wdReqSer ver Nane: Corde
Nom du serveur auquel le client HTTP a envoyé la demande initiale.

Port du serveur FWDREQ : Numéro
Port TCP du serveur auquel le client HTTP a envoyé la demande initiale.

headers: Objet
En cas d'accés sur AJP_REQUEST événements, un tableau de noms d'en-tétes et de valeurs envoyés
avec la demande.
En cas d'accés sur AJP_RESPONSE events, un tableau d'en-tétes transmis dans le message AJP Send
Headers par le serveur au navigateur de 'utilisateur final .

net hod: Corde

Méthode HTTP de la demande, telle que POST ou GET, envoyée par le serveur au conteneur de
servlets.

processi ngTi me:  Numéro
Durée entre le dernier octet de la demande recue et le premier octet de la charge utile de réponse

envoyée, exprimé en millisecondes. La valeur est NaN en cas de réponses mal formées ou
abandonnées ou si le timing n' est pas valide.

Acces uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
protocol : Corde
Le protocole de la demande envoyée par le serveur au conteneur de servlets. Non défini pour les
autres types de messages.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel 3 AJP. comnmi t Recor d() sur un AJP_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal

e fwdReqC i ent Addr

e fwdReqHost

o fwdReql sEncrypted
e fwdReqSer ver Name
e fwdReqServer Port

e et hod

e processingTi ne

e protocol

e receiverlsExternal
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e reqSize

e rspSize

e statusCode

e senderl sExt ernal
e serverl skxternal
e uri

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqByt es: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro
Le nombre de paquets de demandes.
reqRTO Numéro
Le numéro de demande délais de retransmission (RTO).
reqSi ze: Numéro
Le nombre d'octets de requéte L7, a I'exclusion des en-tétes AJP.
rspBytes: Numéro
Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.
Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro
Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.
Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro
Le nombre de paquets de réponse.

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspRTO. Numéro
Le nombre de réponses délais de retransmission (RTO).

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze: Numéro

Le nombre d'octets de réponse L7, a I'exclusion des en-tétes AJP.

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
st at usCode: Numéro

Le code d'état HTTP renvoyé par le conteneur de servlets pour les réponses aux messages AJP

Forward Request.

Acceés uniquement sur AJP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
uri: Corde

L'URI de la demande envoyée par le serveur au conteneur de servlets. Non défini pour les types de
messages non AJP.
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CDP

Le Cisco Discovery Protocol (CDP) est un protocole propriétaire qui permet aux appareils Cisco connectés
de s'envoyer des informations entre eux. Le CDP la classe vous permet d' accéder aux propriétés sur
CDP_FRAME événements.

Evénements
CDP_FRANME
Fonctionne sur chaque trame CDP traitée par I'équipement.

Propriétés
destination: Corde

Adresse MAC de destination. La destination la plus courante est 01: 00: Oc: cc: cc: cc, indiquant
une adresse de multidiffusion.

checksum Numéro

La somme de contréle du CDP.
source: Appareil

L'équipement qui envoie la trame CDP.
ttl: Numéro

Le temps de vie, exprimé en secondes. Il s'agit de la durée pendant laquelle les informations
contenues dans ce cadre sont valides, a compter de leur réception.

tlvs: Tableau d'objets

Un tableau contenant chaque champ de type, de longueur et de valeur (TLV). Un champ TLV contient
des informations telles que l'identifiant, I'adresse et la plate-forme de I'équipement. Chaque champ
est un objet doté des propriétés suivantes :

type: Numéro
Le type de TLV.
val ue: Tampon
La valeur du TLV.
ver si on: Numéro
Version du protocole CDP.

Cl FS

Le Cl FSla classe vous permet de stocker des métriques et d'accéder aux propriétés sur Cl FS_REQUEST et
Cl FS_RESPONSE événements.

Evénements
Cl FS_REQUEST
Fonctionne sur tous les CIFS demande traitée par I'équipement.
Cl FS_RESPONSE
S'exécute sur chaque réponse CIFS traitée par I'équipement.
g Note: Le Cl FS_RESPONSE I'événement se déroule apres chaque Cl FS_REQUEST

événement, méme si la réponse correspondante n'est jamais observée par le
systéme ExtraHop.
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Méthodes
conmi t Record(): vide

Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
Cl FS_RESPONSE événement. Enregistrer les validations sur Cl FS_REQUEST les événements ne
sont pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

@ Important: Le temps d'accés est le temps nécessaire a un serveur CIFS pour recevoir un bloc
demandé. Il n'y a pas de temps d'accés pour les opérations qui n'accédent pas aux
données de bloc réelles d'un fichier. Le temps de traitement est le temps nécessaire
a un serveur CIFS pour répondre a |I' opération demandée par le client, telle qu'une
demande de récupération de métadonnées.

Il n'existe aucun temps d'accés pour les commandes SMB2_CREATE, qui créent un
fichier référencé dans la réponse par une commande SMB2_FILEID. Les blocs de
fichiers référencés sont ensuite lus ou écrits sur I'équipement de stockage NAS. Ces
opérations de lecture et d'écriture de fichiers sont calculées sous forme de temps
d'acces.
accessTi ne: Numéro
Temps nécessaire au serveur pour accéder a un fichier sur le disque, exprimé en millisecondes. Pour
le CIFS, il s'agit du délai entre la premiére commande READ d'un flux CIFS et le premier octet de la
charge utile de réponse. La valeur est NaN sila mesure ou le chronométrage n'est pas valide.
Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
di al ect: Corde
Le dialecte SMB négocié entre le client et le serveur.
encrypt edByt es:  Numéro
Le nombre d'octets chiffrés contenus dans la demande ou la réponse.
encryptionProtocol: Corde
Le protocole avec lequel la transaction est cryptée.
error: Corde
Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sConmandCr eat e:  Booléen

La valeur est t r ue si le message contient une commande de création de fichier SMB.
i sConmandDel et e:  Booléen

La valeur est t r ue si le message contient une commande SMB DELETE.
i sCommandFi | el nf o: Booléen

La valeur est t r ue si le message contient une commande d'information sur le fichier SMB.
i sConmandLock: Booléen

La valeur est t r ue si le message contient une commande de verrouillage SMB.
i sConmandRead: Booléen

La valeur est t r ue si le message contient une commande SMB READ.
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i sConmandRenane: Booléen

La valeur est t r ue si le message contient une commande SMB RENAME.
i sCommandWite: Booléen

La valeur est t r ue si le message contient une commande SMB WRITE.
i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction en toute sécurité.
L'analyse du trafic déchiffré peut révéler les menaces avancées qui se cachent dans le trafic chiffré.

i sEncrypt ed: Booléen
La valeur est vraie si la transaction est cryptée.
i sRspAborted: Booléen
La valeur est vraie si la connexion est fermée avant que la réponse CIFS ne soit terminée .

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sSRspSi gned: Booléen

La valeur est vraie si la réponse est signée par le serveur CIFS.
net hod: Corde

La méthode CIFS. Correspond aux méthodes répertoriées sous la métrique CIFS dans le systéme
ExtraHop.

nmsgl D: Numéro
L'identifiant de transaction SMB.

payl oad: Tampon
Le Tampon objet contenant les octets de charge utile commencant par la commande READ ou
WRITE dans le message CIFS.

La mémoire tampon contient N premiers octets de la charge utile, ou N est le nombre d'octets

de charge utile spécifié par Octets de charge utile L7 vers la mémoire tampon option lorsque le
déclencheur a été configuré via l'interface utilisateur Web ExtraHop. Le nombre d'octets par défaut
est de 2 048. Pour plus d'informations, voir Options de déclencheur avancées.

E Note: La mémoire tampon ne peut pas contenir plus de 4 Ko, méme si Octets de charge
utile L7 vers la mémoire tampon l'option est définie sur une valeur supérieure.

Pour des volumes plus importants d'octets de charge utile, la charge utile peut étre répartie sur une
série de commandes READ ou WRITE afin qu'aucun événement déclencheur ne contienne la totalité
de la charge utile demandée. Vous pouvez réassembler la charge utile en une seule zone tampon
consolidée par le biais du Fl ow. st or e et payl oadOf f set propriétés.

payl oadCr f set:  Numéro

Le décalage du fichier, exprimé en octets, dans le r esour ce propriété. La propriété de charge utile
est obtenue a partir du r esour ce propriété au décalage.

processi ngTi me:  Numéro
Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n' est pas valide.
Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Cl FS. conmi t Recor d sur un Cl FS_RESPONSE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e accessTine
e clientlsExternal
e clientZeroWd
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e error
sCommandCr eat e
sComuandDel et e
sCommandFi | el nfo
sCommandLock
sCommandRead
sComandRenane
sCommandWite

e et hod

e processingTinme

e receiverlsExternal
e reqSize

o reqgXfer
e resource
e rspBytes
e rspXfer

e sender| sExt ernal
e serverl sExternal
e serverZer oWd

e share
e statusCode
e user

e warning

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

reqByt es: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

reqlL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

reqPkts: Numéro
Le nombre de paquets de demandes.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

reqRTQ  Numéro
Le numéro de demande délais de retransmission (RTO).

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

reqSi ze: Numéro
Nombre d'octets de requéte L7, a I'exclusion des en-tétes CIFS.
reqTransferTi me: Numéro

Le temps de transfert de la demande, exprimé en millisecondes. Si la demande est contenue dans un
seul paquet, le temps de transfert est nul. Si la demande couvre plusieurs paquets, la valeur est le
délai entre la détection du premier paquet de requéte CIFS et la détection du dernier paquet par le
systéme ExtraHop. Une valeur élevée peut indiquer une demande CIFS importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.

Acces uniquement sur Cl FS_REQUEST événements ; dans le cas contraire, une erreur se produira.

reqVersi on: Corde
Version de SMB exécutée sur la demande.
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reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
resource: Corde

Le partage, le chemin et le nom du fichier, concaténés ensemble.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.

Accés uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes CIFS.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTransferTi me: Numéro

Le temps de transfert de réponse, exprimé en millisecondes. Si la réponse est contenue dans un

seul paquet, le temps de transfert est nul. Si la réponse couvre plusieurs paquets, la valeur est le

délai entre la détection du premier paquet de réponse CIFS et la détection du dernier paquet par le

systeme ExtraHop. Une valeur élevée peut indiquer une réponse CIFS importante ou un retard du

réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspVersion: Corde

Version de SMB exécutée sur la réponse.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
share: Corde

Nom du partage auquel |'utilisateur est connecté.
st at usCode: Numéro

Le code d'état numérique de la réponse (SMB1 et SMB2 uniquement).

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
user: Corde

Le nom d'utilisateur, s'il est disponible. Dans certains cas, par exemple lorsque I'événement de
connexion n'était pas visible ou que l'acces était anonyme, le nom d'utilisateur n'est pas disponible.
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DB

war ni ng:  Corde
Le message d'avertissement détaillé enregistré par le systéme ExtraHop.

Acces uniquement sur Cl FS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

Exemples de déclencheurs

e Exemple : surveillance des actions CIFS sur les appareils

Le DB, ou base de données, la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
DB _REQUEST et DB RESPONSE événements.

Evénements
DB_REQUEST

S'exécute sur chaque demande de base de données traitée par I'équipement.
DB_RESPONSE

S'exécute sur chaque réponse de base de données traitée par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
DB_RESPONSE événement. Enregistrer les validations sur DB REQUEST les événements ne sont pas
pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
appNane: Corde

Le client nom de I'application, qui est extrait uniquement pour les connexions MS SQL.
correlationld: Numéro

ID de corrélation pour les applications DB2. La valeur est nul | pour les applications autres que DB2.
dat abase: Corde

L'instance de base de données. Dans certains cas, par exemple lorsque les événements de connexion
sont chiffrés, le nom de la base de données n'est pas disponible.

encryptionProtocol: Corde
Le protocole avec lequel la transaction est cryptée.
error: Corde
Les messages d'erreur détaillés enregistrés par le systéme ExtraHop sous forme de chaine. S'il y a
plusieurs erreurs dans une réponse, elles sont concaténées en une seule chaine.
Acces uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.
errors: Tableau de chaines

Les messages d'erreur détaillés enregistrés par le systéme ExtraHop sous forme de tableau. S'il n'y
a qu'une seule erreur dans la réponse, I'erreur est renvoyée sous forme de tableau contenant une
chaine.
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Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.

i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction en toute sécurité.
L'analyse du trafic déchiffré peut révéler les menaces avancées qui se cachent dans le trafic chiffré.

i sEncrypt ed: Booléen
La valeur est vraie si la transaction est cryptée.
i sRegAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la demande de base de données ne soit
terminée.

i sRspAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la réponse de base de données ne soit
terminée.
Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.

net hod: Corde

Méthode de base de données en corrélation avec les méthodes répertoriées sous la métrique de
base de données dans le systéme ExtraHop.

parans: Array
Un tableau d'appels de procédure distants (RPC) paramétres uniquement disponibles pour les bases
de données Microsoft SQL, PostgreSQL et DB2.

Le tableau contient chacun des parametres suivants :

nane: Corde
Nom facultatif du parametre RPC fourni.

val ue: Corde | Numéro
Un champ de texte, de nombre entier ou d'heure et de date. Si la valeur n'est pas un champ de
texte, de nombre entier ou d' heure et de date, elle est convertie au format HEX/ASCII.

La valeur du par ans la propriété est la méme lorsqu'on y accéde sur |' un ou l'autre DB_REQUEST ou

le DB_ RESPONSE événement.

procedure: Corde

Nom de la procédure stockée. Correspond aux procédures répertoriées sous les méthodes de base
de données dans le systeme ExtraHop.

processi ngTi me:  Numéro
Le temps de traitement du serveur, exprimé en millisecondes (équivalent a r spTi neToFi r st Byt e -
reqTi neTolLast Byt e). La valeur est NaN en cas de réponses mal formées ou abandonnées ou si
le timing n'est pas valide.

Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a DB. conmi t Recor d sur un DB_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e Nom de l'application
e Leclient est externe
e Client Zerownd

e ID de corrélation

e base de données

e erreur

e estréavorté
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e |ISRS avorté

e méthode

e  procédure

e Lerécepteur est externe

e Taille de la requéte

e ReqTimeTolastByte

e Taille RSP

e Temps RSP jusqu'au premier octet

e RSPTimeTolastByte

e Délai de traitement

e |'expéditeur est externe

e Le serveur est externe

e Serveur Zerownd

e déclaration

e table

e utilisateur

Accés uniquement sur DB_ RESPONSE événements ; sinon, une erreur se produira.
reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Acces uniqguement sur DB_RESPONSE événements ; sinon, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Acces uniqguement sur DB_RESPONSE événements ; sinon, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Acces uniqguement sur DB_RESPONSE événements ; sinon, une erreur se produira.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).

Acces uniqguement sur DB_RESPONSE événements ; sinon, une erreur se produira.
reqSi ze:  Numéro

Nombre d'octets de requéte L7, a I'exclusion des en-tétes de protocole de base de données.
reqTi meToLast Byte: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé en
millisecondes. Retours NaN en cas de demandes mal formées ou abandonnées ou si le délai n'est
pas valide.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.

roundTri pTi ne:  Numéro
Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.
Accés uniquement sur DB_ RESPONSE événements ; sinon, une erreur se produira.

rspBytes: Numéro
Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

Accés uniquement sur DB_ RESPONSE événements ; sinon, une erreur se produira.
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rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.
Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.
rspPkts: Numéro
Le nombre de paquets de réponse.

Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).

Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes de protocole de base de données.

Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.

rspTi meToFi rstByte: Numéro
Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées ou si le timing
n'est pas valide.
Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.

rspTi meToLast Byt e: Numéro
Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées ou si le timing
n'est pas valide.
Accés uniquement sur DB RESPONSE événements ; sinon, une erreur se produira.

rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.

server Versi on: Corde
Version du serveur MS SQL.

statenent: Corde

L'instruction SQL compléte, qui n'est peut-étre pas disponible pour toutes les méthodes de base de
données.

t abl e: Corde

Nom de la table de base de données spécifiée dans l'instruction en cours. Les bases de données
suivantes sont prises en charge :

e Sybase
e Sybase 1Q
° MWSQ

e PostgreSQ

e |IBMInform x
e M SQ TDS
e (Oacle TNS

e DB2

Renvoie un champ vide si la demande ne contient aucun nom de table.
user: Corde

Le nom d'utilisateur, s'il est disponible. Dans certains cas, par exemple lorsque les événements de
connexion sont chiffrés, le nom d'utilisateur n'est pas disponible.
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Exemples de déclencheurs

e Exemple : collecte des mesures de réponse sur les requétes de base de données
e Exemple : création d'un conteneur d'applications

DHCP

Le DHCP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur DHCP_REQUEST et
DHCP_RESPONSE événements.

Evénements
DHCP_REQUEST

S'exécute sur chaque demande DHCP traitée par I'équipement.
DHCP_RESPONSE

S'exécute sur chaque réponse DHCP traitée par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
DHCP_REQUEST ou DHCP_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conm t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

get Opti on(opti onCode: Numéro): Objet
Accepte un entier du code d'option DHCP en entrée et renvoie un objet contenant les champs
suivants :

code: Numéro
Le code d'option DHCP.
nane: Corde
Nom de l'option DHCP.
payl oad: Numéro | Corde
Le type de charge utile renvoyé sera quel que soit le type de cette option spécifique, comme
une adresse IP, un tableau d'adresses IP ou un objet tampon.

Retours nul | si le code d'option spécifié n'est pas présent dans le message.

Propriétés
chaddr: Corde
Adresse matérielle du client DHCP.
client RegDel ay: Numéro
Le temps écoulé avant le client tente d'acquérir ou de renouveler un bail DHCP, exprimé en
secondes.
Accés uniquement sur DHCP_ REQUEST événements ; sinon, une erreur se produira.
error: Corde
Le message d'erreur associé au code d'option 56. La valeur est nul | s'il n'y a pas d'erreur.
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Accés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
gwAddr :  Adresse IP
L'adresse IP par laquelle les routeurs transmettent les messages de demande et de réponse.

ht ype: Numéro
Le code du type de matériel.
nsgType: Corde
Le type de message DHCP. Les types de messages pris en charge sont les suivants :

e DHCPDI SCOVER

e DHCPOFFER

e  DHCPREQUEST

e DHCPDECLI NE

e DHCPACK

e DHCPNAK

e DHCPRELEASE

e  DHCPI NFORM

e  DHCPFORCERENEW

e DHCPLEASEQUERY

e DHCPLEASEUNASSI GNED

e  DHCPLEASEUNKNOAN

e DHCPLEASEACTI VE

e DHCPBULKLEASEQUERY

e DHCPLEASEQUERYDONE
of f eredAddr: Adresse IP

L'adresse IP que le serveur DHCP propose ou attribue au client.

Accés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
options: Tableau d'objets
Un tableau d'objets, chaque objet contenant les champs suivants :
code: Numéro
Le code d'option DHCP.
nane: Corde
Nom de l'option DHCP.
payl oad: Numéro | Corde

Le type de charge utile renvoyé sera quel que soit le type de cette option spécifique, comme
une adresse IP, un tableau d'adresses IP ou un objet tampon. Les adresses IP seront analysées
dans un tableau, mais si le nombre d'octets n'est pas divisible par 4, elles seront renvoyées
sous forme de tampon.

par anReqlLi st: Corde

Liste de nombres séparés par des virgules qui représente les options DHCP demandées au serveur
par le client. Pour une liste compléte des options DHCP, voir https://www.iana.org/assignments/
bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml. &

processi ngTi ne:  Numéro

Le temps de traitement, exprimé en millisecondes. La valeur est NaN en cas de réponses mal
formées ou abandonnées ou si le timing n'est pas valide.

Accés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
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record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a DHCP. conmi t Recor d sur I'un ou l'autre DHCP_REQUEST ou DHCP_RESPONSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

DHCP_REQUEST

DHCP_RESPONSE

clientl sExternal

clientl sExternal

cl i ent ReqDel ay error
gwAddr gwAddr
ht ype ht ype
megType nmsgType

recei ver | sExt er nal

of f er edAddr

reqByt es

processi ngTi e

regL2Bytes

rspBytes

reqPkt s

rspL2Bytes

sender | sExt er nal

rspPkts

server | sExt er nal

recei ver | sExt er nal

txld

sender | sExt er nal

server | sExt er nal

txld

reqByt es: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Acceés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Acceés uniquement sur DHCP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Acceés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acceés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, comme les en-tétes.

Acceés uniquement sur DHCP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

rspPkts: Numéro
Le nombre de paquets de réponse.
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Accés uniquement sur DHCP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.

txld:  Numéro
L'identifiant de transaction.
vendor: Corde

L'identifiant de classe de fournisseur (VCI) qui indique le fournisseur exécuté sur le client ou le
serveur.

DI CoM

Le DICOM Le cours (Imagerie numérique et DICOM en médecine ) vous permet de stocker des métriques et
d'accéder aux propriétés sur DI COM_REQUEST et DI COM_RESPONSE événements.

Evénements
DI COM_REQUEST

S'exécute sur chaque demande DICOM traitée par I'équipement.
DI COM_RESPONSE

S'exécute sur chaque réponse DICOM traitée par I'équipement.

Méthodes

conmmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
DI COM_REQUEST ou DI COM_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

findEl ement (groupTag: Numéro, el enentTag: Numéro): Tampon
Renvoie une mémoire tampon contenant I'élément de données DICOM spécifié par les numéros de
groupe et de balise d'élément transmis.

L'élément de données est représenté par une paire ordonnée unique d' entiers qui représentent les
numéros de balise de groupe et d'étiquette d'élément. Par exemple, la paire ordonnée « 0008, 0008 »
représente I'élément « type d'image ». UN Registre des éléments de données DICOM [ et les balises
définies sont disponibles sur dicom.nema.org 2.

groupTag: Numéro
Le premier nombre de la paire ordonnée unique d'entiers qui représente un élément de
données spécifique.

el enent Tag: Numéro

Le deuxiéme numéro de la paire ordonnée unique ou des entiers qui représentent un élément
de données spécifique.

Propriétés
cal | edAETi tl e: Corde

Titre de I'entité d'application (AE) de I'équipement ou du programme de destination.
callingAETi tl e: Corde

Titre de I'entité d'application (AE) de I'équipement ou du programme source.
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el enents: Array

Ensemble d'éléments de commande et d'éléments de données contenant des valeurs de données de
présentation (PDV) constituant un message DICOM.

error: Corde
Le message d'erreur détaillé enregistré par le systéme ExtraHop.
i sRegAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la demande DICOM ne soit terminée.

Accés uniquement sur DI COM_REQUEST événements ; dans le cas contraire, une erreur se produira.
i sRspAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la réponse DICOM ne soit terminée.

Accés uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sSubQper ati on: Booléen

La valeur est t r ue si la métrique de synchronisation sur un L7 le message du protocole n'est pas
disponible car la demande ou la réponse principale n' est pas compléte.

net hods: Tableau de chaines

Tableau de champs de commande dans le message. Chaque champ de commande spécifie un nom d'
opération DIMSE, tel que N-CREATE-RSP.

processi ngTi me:  Numéro
Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n' est pas valide.
Accés uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a DI COM conmi t Recor d sur I'un ou 'autre DI COM_REQUEST ou DI COM_RESPONSE
événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

DI COM_REQUEST

DI COM_RESPONSE

call edAETi t ] e

cal |l edAETi tl e

callingAETi tl e

cal lingAETi tl e

clientl sExternal

clientl sExternal

cli ent Zer oWhd

cli ent Zer oWhd

error

error

i sReqAbort ed

i sRspAbort ed

i sSubQOperati on

i sSubQperati on

met hod

met hod

recei ver | sExt er nal

processi ngTi ne

r eqPDU recei ver| sExt er nal
reqSi ze r spPDU
reqTransferTinme rspSi ze

sender | sExt er nal

rspTransferTi ne
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DI COM_REQUEST DI COM_RESPONSE

server | sExt er nal sender | sExt er nal

server Zer oWwhd server | sExt er nal

ver si on server Zer oWwhd
ver si on

reqBytes: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Accés uniquement sur DI COM_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqlL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPDU: Corde

L'unité de données de protocole (PDU), ou format de message, de la demande.
reqPkts: Numéro

Le nombre de paquets de demandes.
reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
reqSi ze:  Numéro

Le nombre d'octets de requéte L7.

Accés uniquement sur DI COM_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqTransferTi ne: Numéro
Le temps de transfert de la demande, exprimé en millisecondes.

Accés uniquement sur DI COM_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqZer owad: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi me: Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.

Acces uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, comme les en-tétes.
rspPDU:  Corde

L'unité de données de protocole (PDU), ou format de message, de la réponse.

Acces uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.
rspRTO Numéro

Le nombre de réponses délais de retransmission (RTO).
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rspSi ze:  Numéro

Le nombre d'octets de réponse L7.

Accés uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTransferTi me: Numéro
Le temps de transfert de réponse, exprimé en millisecondes.

Accés uniquement sur DI COM_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
versi on: Numéro

Le numéro de version du DICOM.

Le DNS la classe vous permet de stocker des métriques et d'accéder aux propriétés sur DNS_REQUEST et
DNS_RESPONSE événements.

Evénements
DNS_ REQUEST

S'exécute sur chaque requéte DNS traitée par I'équipement.
DNS_RESPONSE

S'exécute sur chaque réponse DNS traitée par I'équipement.

Méthodes

answerslnclude(term Corde | AdresselP): Booléen
Retours t r ue si le terme spécifié est présent dans une réponse DNS. Pour les termes de chaine,
la méthode vérifie a la fois le nom et I'enregistrement de données dans la section de réponse de la
réponse. Pour IPAddress termes, la méthode vérifie uniguement I'enregistrement de données dans
la section des réponses.
Peut étre appelé uniquement sur DNS_RESPONSE événements.

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
DNS_REQUEST ou DNS_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

answers: Array
Tableau d'objets correspondant a des enregistrements de ressources de réponse.

Acceés uniquement sur DNS_RESPONSE événements ; dans le cas contraire, une erreur se produira.

Les objets contiennent les propriétés suivantes :
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data: Corde | AdresselP

La valeur des données dépend du type. La valeur est nul | pour les types d'enregistrement
non pris en charge. Les types d'enregistrement pris en charge sont les suivants :

e A

o  AAAA
e NS

e PTR

e CNAME
o WX

e SRV

e SOA

e TXT

nane: Corde
Le nom de I'enregistrement.
ttl: Numéro
La valeur du temps de vie.
type: Corde
Type d'enregistrement DNS.
typeNum Numéro
Représentation numérique du type d'enregistrement DNS.
error: Corde
Le nom du code d'erreur DNS, conformément aux paramétres DNS de I'lANA.
Renvoie OTHER pour les codes d'erreur non reconnus par le systéme ; toutefois, er r or Numindique
la valeur du code numérique.
Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
error Num Numéro
Représentation numérique du code d'erreur DNS conformément aux parametres DNS de I'lANA.

Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sAut henti cDat a: Booléen
La valeur est t r ue si la réponse a été validée par le biais du protocole DNSSEC.

Acces uniquement sur DNS RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sAuthoritative: Booléen
La valeur est t r ue si la réponse officielle est définie dans la réponse.

Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sChecki ngDi sabl ed: Booléen
La valeur est t r ue si une réponse doit étre renvoyée méme si la demande n'a pas pu étre
authentifiée.
Accés uniquement sur DNS_REQUEST événements ; dans le cas contraire, une erreur se produira.
i sDGADomai n:  Booléen

La valeur est t r ue si le domaine du serveur a pu étre généré par un algorithme de génération de
domaine (DGA). Certaines formes de programme malveillant produisent un grand nombre de noms
de domaine dotés de DGA pour masquer les serveurs de commande et de contréle. La valeur est
nul | sile domaine n'était pas suspect.

i sRecur si onAvai | abl e: Booléen
La valeur est t r ue si le serveur de noms prend en charge les requétes récursives.
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Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sRecur si onDesired: Booléen

La valeur est t r ue si le serveur de noms doit exécuter la requéte de maniére récursive.

Acces uniquement sur DNS _REQUEST événements ; dans le cas contraire, une erreur se produira.
i sReqTi neout: Booléen

La valeur est t r ue si le délai imparti pour la demande a expiré.

Acces uniquement sur DNS_REQUEST événements ; dans le cas contraire, une erreur se produira.
i sRspTruncat ed: Booléen

La valeur est t r ue si la réponse est tronquée.

Acces uniquement sur DNS RESPONSE événements ; dans le cas contraire, une erreur se produira.
opcode: Corde

Le nom du code d'opération DNS conformément aux parameétres DNS de I'lANA. Les codes suivants
sont reconnus par le systéme ExtraHop :

Code postal Nom
Query
| Query (I nverse Query - (bsol ete)

St at us

Unassi gned

Noti fy

Updat e

ol bW |IDN|F-|O

-15 Unassi gned

Renvoie OTHER pour les codes qui ne sont pas reconnus par le systéme ; toutefois, le opcodeNum
propriété spécifie la valeur du code numérique.

opcodeNum  Numéro

Représentation numérique du code d'opération DNS conformément aux paramétres DNS de I'lANA.
payl oad: Tampon

Le Tampon objet contenant les octets de charge utile bruts de la transaction événementielle.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en octets. La valeur est NaN en cas de réponses mal

formées ou abandonnées ou si le timing n' est pas valide.

Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
gname: Corde | nul

Le nom d'hote demandé.

Cette valeur est nul | sile opcode la propriété est UPDATE.

gtype: Corde | nul
Le nom du type d'enregistrement de la demande DNS conformément aux parametres DNS de I'lANA.
Retours OTHER pour les types qui ne sont pas reconnus par le systeme ; toutefois, le gt ypeNum
propriété spécifie la valeur du type numérique.
Cette valeur est nul | sile opcode la propriété est UPDATE.

gt ypeNum Numéro | nul

Représentation numérique du type d'enregistrement de demande DNS conformément aux
paramétres DNS de I'lANA.
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Cette valeur est nul | sile opcode la propriété est UPDATE.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a DNS. conmi t Recor d() sur I'un ou I'autre DNS_REQUEST ou DNS_RESPONSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

DNS_REQUEST

DNS_RESPONSE

clientl sExternal

answer s

cli ent Zer oWwhd

clientl sExternal

i sChecki ngDi sabl ed

cli ent Zer oWhd

i sDGADonai n

error

i sRecur si onDesi red

i sAut horitative

i sReqTi neout

i sChecki ngDi sabl ed

opcode i sDGADonai n
gnane i sRecur si onAvai | abl e
qt ype i sSRspTruncat ed

recei ver | sExt er nal

opcode

reqByt es

processi ngTi ne

reqlL2Byt es

recei ver | sExt er nal

regPkt s gnane
sender | sExt er nal qt ype
server | sExt er nal rspBytes

ser ver Zer oWwhd

rspL2Byt es

rspPkt s

sender | sExt er nal

server | sExt er nal

server Zer oWwhd

reqByt es: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Accés uniquement sur DNS_REQUEST événements ; dans le cas contraire, une erreur se produira.

reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.

Accés uniquement sur DNS_REQUEST événements ; dans le cas contraire, une erreur se produira.

reqPkts: Numéro

Le nombre de paquets de demandes.

Accés uniquement sur DNS_REQUEST événements ; dans le cas contraire, une erreur se produira.
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rspBytes: Numéro
Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Acces uniquement sur DNS _RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre d'octets de réponse au niveau de I'application.

Acces uniquement sur DNS RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
txl d:  Numéro

ID de transaction de la demande ou de la réponse DNS.
znane: Corde | nul

La zone DNS est en cours de mise a jour.

Cette valeur est nul | sile opcode la propriété n'est pas UPDATE.
ztype: Corde | nul
Type de zone DNS en cours de mise a jour. Retours OTHER pour les types qui ne sont pas reconnus
par le systeme.
Cette valeur est nul | sile opcode la propriété n'est pas UPDATE.
ztypeNum Numéro | nul
Représentation numérique du type de zone DNS.

Cette valeur est nul | sile opcode la propriété n'est pas UPDATE.

FI X

Le FIX la classe vous permet de stocker des métriques et d'accéder aux propriétés sur FI X REQUEST et
FI X_RESPONSE événements.

Evénements
FI X _REQUEST

S'exécute sur chaque demande FIX traitée par I'équipement.
FI X _RESPONSE

S'exécute sur chaque réponse FIX traitée par I'équipement.

Note: Le FI X _RESPONSE I'événement correspond a une demande basée sur le numéro de
commande. Il n'y a pas de corrélation univoque entre la demande et la réponse. Il peut y
avoir des demandes sans réponse, et parfois les données sont transmises au client, qui
limite la disponibilité des données de demande lors d'un événement de réponse. Cependant,
vous pouvez invoquer la table de session pour résoudre des scénarios complexes tels que
I'identifiant de commande de soumission.
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Méthodes
conmi t Record(): vide

Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
FI X_REQUEST ou FI X _RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
fields: Array

Une liste de champs FIX. Comme ils sont basés sur du texte, les champs du protocole clé-valeur sont
exposés sous la forme d'un tableau d'objets dont les propriétés de nom et de valeur contiennent des
chaines. Par exemple :

8=FI X. 4. 2<SOH>9=233<SOH>35=G<S0OH>34=206657. . .
se traduit par :

{"BeginString": "FIX 4.2", "BodyLength": "233", "MsgType": "G',
"MsgSeqNuni' :
"206657"}

La représentation des chaines clés est traduite, si possible. Pour les extensions, une représentation
numérique est utilisée. Par exemple, il n'est pas possible de déterminer 9178=0 (comme on le voit
dans les captures réelles). La clé est plutot traduite en « 9178 ». Les champs sont extraits aprés la
longueur du message et les champs de version sont extraits jusqu'a la somme de contrdle (dernier
champ). La somme de contréle n'est pas extraite.

Dans I'exemple suivant, le déclencheur debug(JSON. stringi fy(FI X fiel ds)); affiche les
champs suivants :

[

{ :"MsgType", "val ue":"0"},

{"nanme": " MsgSegNuni', "val ue": "2"},

{"nane": " Sender Conpl D', "val ue": "AA"},

{"nanme": " Sendi ngTi me", "val ue": "20140904- 03: 49: 58. 600"},
{"nane": " Tar get Conpl D', "val ue": "GG'}

]

Pour déboguer et imprimer tous les champs FIX, activez le débogage sur le déclencheur et entrez le
code suivant :

var fields

0

for (var i ;I < FIX fields.length; i++) {
fields += """ + FIX fields[i].name + '" : "' + FIX fields[i].value +
lll\nl.

} debug(fiel ds):

Le résultat suivant est affiché dans le journal de débogage du déclencheur :

"MsgType" : "5"

"MsgSeqNunt : "3

"Sender Conpl D' : " GRAPE"

"Sendi ngTi me" : "20140905-00: 10: 23. 814"
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"Tar get Conpl D' : "APPLE"

nsgType: Corde
La valeur de la clé MessageCompid.

processi ngTi me: Numéro
Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN si le chronométrage
n'est pas valide.
Accés uniquement sur CORRI GE_REPO\ISE événements ; dans le cas contraire, une erreur se
produira.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a FI X. commi t Recor d sur I'un ou l'autre FI X _REQUEST ou FI X RESPONSE
événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

FI X_REQUEST FI X_RESPONSE
clientlsExternal clientlsExternal
client Zer owd client Zer owd
nsgType nsgType

recei ver| sgxt er nal recei ver| sgxt er nal
reqByt es rspBytes
reqlL2Byt es rspL2Byt es
reqPkt s rspPkts

regRTO rspRTO

sender sender

sender | sExt er nal sender | sExt er nal
server | sExt er nal server | sExt er nal
server Zer owd server Zer owd

t ar get t ar get

ver sion version

reqByt es: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro

Le nombre de paquets de demandes.
reqRTG  Numéro

Le numéro de demande délais de retransmission (RTO).
reqZer owad: Numéro

Le nombre de fenétres nulles dans la demande.

Hop supplémentaire 9.5 Référence de I'API Trigger 109



rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, telle que les en-tétes.
rspPkts: Numéro

Le nombre de paquets de réponse.
rspRTO Numéro

Le nombre de réponses délais de retransmission (RTO).
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
sender: Corde

La valeur de la clé SenderComplD.
target: Corde

La valeur de la clé TargetComplID.
versi on: Corde

Version du protocole.

Le FTP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur FTP_REQUEST et
FTP_RESPONSE événements.

Evénements
FTP_REQUEST

S'exécute sur chaque requéte FTP traitée par I'équipement.
FTP_RESPONSE

S'exécute sur chaque réponse FTP traitée par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
FTP_RESPONSE événement. Enregistrer les validations sur FTP_REQUEST les événements ne sont
pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
args: Corde

Les arguments de la commande.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
cwd: Corde

Dans le cas d'un utilisateur de / , lorsque le client envoie « CWD subdir » :
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e Lavaleurest/ lorsque méthode == « CWD ».

e Lavaleurest/ subdi r pourles commandes suivantes (plutét que CWD ne devienne le
répertoire modifié dans le cadre du déclencheur de réponse CWD).

Inclut «... » au début du chemin en cas d'événement de resynchronisation ou de troncature du
chemin .
Inclut «... » a la fin du chemin si celui-ci est trop long. Le chemin est tronqué a 4 096 caracteéres.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
error: chaine
Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sReqAborted: Booléen

La valeur est t r ue la connexion est fermée avant que la demande FTP ne soit terminée.
i sRspAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la réponse FTP ne soit terminée.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
nmet hod: Corde
La méthode FTP.

pat h: Corde
Le chemin pour les commandes FTP. Inclut «... » au début du chemin en cas d'événement de
resynchronisation ou de troncature du chemin. Inclut «... » a la fin du chemin si celui-ci est trop long.

Le chemin est tronqué a 4 096 caractéres.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
processi ngTi me: Numéro

Le temps de traitement du serveur, exprimé en millisecondes (équivalent a
rspTi neToFi r st Payl oad - r eqTi neToLast Byt e). La valeur est NaN en cas de réponses mal
formées ou abandonnées ou si le timing n'est pas valide.

Acceés uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a FTP. conmi t Recor d() sur un FTP_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e args
e clientlsExternal

e clientZerowd

e cwd

e error

e isReqgAborted

e |sRspAborted

e et hod

e path

e processingTinme

e receiverlsExternal

e reqgBytes

e reqgL2Bytes
e reqPkts

e regRTO
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e roundTripTime

e rspBytes

e rspL2Bytes
e rspPkts

e rspRTO

e sender| sExt ernal
e serverlsExternal
e server Zer oWwd

e statusCode

e transferBytes

e user

Accédez a 'objet d'enregistrement uniquement sur FTP_RESPONSE événements ; dans le cas
contraire, une erreur se produira.
reqBytes: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqlL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqRTO Numéro
Le numéro de demande délais de retransmission (RTO).

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi me: Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, telle que les en-tétes.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro

Le nombre de réponses délais de retransmission (RTO).

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
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rspZer oWhd:
Le nombre de fenétres nulles dans la réponse.
st at usCode:
Le code dicio de status FTP de la réponse.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

Les codes suivants sont valides :

Code Descriptif

110 Redémarrez la rediffusion des marqueurs.

120 Service prét nnn minutes.

125 La connexion aux données est déja ouverte ; le transfert commence.

150 Etat du fichier correct ; sur le point d'ouvrir une connexion de données.

202 Commande non implémentée, superflue sur ce site.

211 Etat du systéme ou réponse d'aide du systéeme.

212 Etat du répertoire.

213 Etat du fichier.

214 Message d'aide.

215 Type de systéme NAME.

220 Service prét pour les nouveaux utilisateurs.

221 Connexion de commande de fermeture du service.

225 Connexion de données ouverte ; aucun transfert en cours.

226 Fermeture de la connexion de données. L'action demandée sur le fichier
a réussi.

227 Entrer en mode passif.

228 Entrer en mode passif long.

229 Entrer en mode passif étendu.

230 L'utilisateur est connecté, continuez. Déconnecté le cas échéant.

231 L'utilisateur s'est déconnecté ; le service est interrompu.

232 Commande de déconnexion notée, elle sera terminée une fois le
transfert terminé

250 L'action sur le fichier demandée est correcte, terminée.

257 « PATHNAME » a été créé.

331 Nom d'utilisateur OK, j'ai besoin d'un mot de passe.

332 Vous avez besoin d'un compte pour vous connecter.

350 Action de fichier demandée dans l'attente de plus amples informations.

421 Service non disponible, fermeture de la connexion de commande.

425 Impossible d'ouvrir une connexion de données.

426 Connexion fermée ; transfert interrompu.
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Code

Descriptif

430

Nom d'utilisateur ou mot de passe non valide.

434

L'h6te demandé n'est pas disponible.

450

L'action demandée sur le fichier n'a pas été effectuée.

451

L'action demandée a été abandonnée. Erreur locale lors du traitement.

452

L'action demandée n'a pas été prise.

501

Erreur de syntaxe dans les paramétres ou les arguments.

502

Commande non implémentée.

503

Séquence de commandes incorrecte.

504

Commande non implémentée pour ce paramétre.

530

Non connecté.

532

Besoin d'un compte pour stocker des fichiers.

550

L'action demandée n'a pas été prise. Fichier non disponible.

551

L'action demandée a été abandonnée. Type de page inconnu.

552

L'action demandée sur le fichier a été abandonnée. Allocation de
stockage dépassée.

553

L'action demandée n'a pas été prise. Nom de fichier non autorisé.

631

Réponse protégée par l'intégrité.

632

Réponse protégée par la confidentialité et l'intégrité.

633

Réponse protégée par la confidentialité.

10054

Réinitialisation de la connexion par un pair.

10060

Impossible de se connecter au serveur distant.

10061

Impossible de se connecter au serveur distant. La connexion est active
et refusée.

10066

Le répertoire n'est pas vide.

10068

Trop d'utilisateurs, le serveur est plein.

transf er Byt es:

Le nombre d'octets transférés sur le canal de données au cours d'une FTP_RESPONSE événement.

Acces uniquement sur FTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

user: Corde

Le nom d'utilisateur, s'il est disponible. Dans certains cas, par exemple lorsque les événements de
connexion sont chiffrés, le nom d'utilisateur n'est pas disponible.

HL7

Le HL7 la classe vous permet de stocker des métriques et d'accéder aux propriétés sur HL7 _REQUEST et

HL7_RESPONSE événements.
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Evénements
HL7_ _REQUEST

Fonctionne sur chaque demande HL7 traitée par I'équipement.
HL7_RESPONSE

Fonctionne sur chaque réponse HL7 traitée par I'équipement.

Méthodes
conmmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
HL7 _RESPONSE événement. Enregistrer les validations sur HL7 _REQUEST les événements ne sont
pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
ackCode: Corde
Le code de confirmation a deux caractéres.

Acces uniquement sur HL7 _RESPONSE événements ; dans le cas contraire, une erreur se produira.
ackl d: Corde
Identifiant du message accusé de réception.

Accées uniquement sur HL7 _RESPONSE événements ; dans le cas contraire, une erreur se produira.
nsgl d: Corde
Identifiant unique de ce message.
nsgType: Corde
Le champ complet du type de message, y compris le sous-champ MsgID.
processi ngTi me:  Numéro
Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n' est pas valide.
Acces uniquement sur HL7 _RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel 3 HL7. commi t Recor d() sur un HL7 RESPONSE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e ackCode

e ackld

e clientlsExternal

e clientZerowd

e qsgld

e nsglype

e receiverlsExternal
e roundTripTinme

e processingTi ne

e sender| sExt ernal
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e serverl sExternal
e serverZer oWwhd
e version

Accédez a I'objet d'enregistrement uniquement sur HL7 _RESPONSE événements ; dans le cas
contraire, une erreur se produira.

reqZer owad: Numéro
Le nombre de fenétres nulles dans la demande.
roundTri pTi ne: Numéro
Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.
Accés uniquement sur HL7 _RESPONSE événements ; sinon, une erreur se produira.
rspZer owad: Numéro
Le nombre de fenétres nulles dans la réponse.
segnents: Array
Un tableau d'objets segmentés contenant les champs suivants :
nane: Corde
Le nom du segment.
fiel ds: Tableau de chaines

Les valeurs des champs du segment. Comme les indices du tableau commencent a O et que les
numéros de champ HL7 commencent a 1, l'index est le numéro de champ HL7 moins 1. Par
exemple, pour sélectionner le champ 16 d'un segment PRT (l'identifiant de I'équipement de
participation), spécifiez 15, comme indiqué dans I'exemple de code suivant :

HL7. segnent s[ 5] . fi el ds[ 15]

E Note: Siun segment est vide, le tableau contient une chaine vide a l'index du
segment.

subfieldDelinmter: Corde

Supporte les délimiteurs de champs non standard.
version: Corde

Version annoncée dans le segment MSH.

E Note: La quantité de données mises en mémoire tampon est limitée par I'option de capture
suivante : ("nmessage_| engt h_nmax": nunber)

HTTP

Le HTTP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur HTTP_REQUEST et
HTTP_RESPONSE événements.

Evénements
HTTP_REQUEST

S'exécute sur chaque requéte HTTP traitée par I'équipement.
HTTP_RESPONSE

S'exécute sur chaque Réponse HTTP traitée par I'équipement.

Des options de charge utile supplémentaires sont disponibles lorsque vous créez un déclencheur qui
s'exécute sur I'un de ces événements. Voir Options de déclencheur avancées pour plus d' informations.
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Méthodes

conmi t Record(): vide

Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
HTTP_REQUEST ou HTTP_RESPONSE événement. Pour afficher les propriétés par défaut associées a
I'objet d' enregistrement, consultez le r ecor d propriété ci-dessous.

Sile conm t Recor d() la méthode est appelée sur un HTTP_REQUEST événement, I'enregistrement
n'est créé qu'une fois que HTTP_RESPONSE I|'événement se déroule. Sile conmi t Recor d() la
méthode est appelée a la fois sur HTTP_REQUEST et le correspondant HTTP_RESPONSE, un seul
enregistrement est créé pour la demande et la réponse, méme si le commi t Recor d() La méthode
est appelée plusieurs fois sur les mémes événements déclencheurs.

fi ndHeader s(nane: Corde): Array
Permet d'accéder aux valeurs d'en-téte HTTP et renvoie un tableau d'objets d'en-téte (avec des

propriétés de nom et de valeur) dont les noms correspondent au préfixe de la valeur de chaine. Voir
Exemple : accéder aux attributs d'en-téte HTTP pour plus d'informations.

parseQuery(String): Objet
Accepte une chaine de requéte et renvoie un objet dont les noms et les valeurs correspondent a
ceux de la chaine de requéte, comme illustré dans I' exemple suivant :

var query = HITP. par seQuery(HTTP. query) ;
debug("user id: " + query.userid);

Note: Sila chaine de requéte contient des clés répétées, les valeurs correspondantes
sont renvoyées dans un tableau. Par exemple, la chaine de requéte
event type=status_update_event &vent type=api _post_event
renvoie |' objet suivant :

"event type": ["status_update_event”,

}

api _post _event"]

Propriétés

age: Numéro
Pour HTTP_REQUEST événements, le temps écoulé entre le premier octet de la demande et
le dernier octet vu de la demande. Pour HTTP_RESPONSE événements, le temps écoulé entre
le premier octet de la demande et le dernier octet vu de la réponse. Le temps est exprimé en
millisecondes. Spécifie une valeur valide pour les demandes mal formées et abandonnées. La valeur
est NaN surles demandes et réponses expirées, ou si le délai n'est pas valide.

content Type: Corde
La valeur de I'en-téte HTTP de type de contenu.
cooki es: Array

Tableau d'objets qui représente les cookies et contient des propriétés telles que « domaine » et
« expire ». Les propriétés correspondent aux attributs de chaque cookie, comme illustré dans I'
exemple suivant :

var cookies = HITP. cooki es,
_cooki e,

I

for (i = 0; i < cookies.length; i++) {
cooki e = cookies[i];
i f (cookie.domain) {

debug("domai n: " + cookie.domain);

Hop supplémentaire 9.5 Référence de I'API Trigger 117



encryptionProtocol: Corde

Le protocole avec lequel la transaction est cryptée.
headers: Objet

Un objet de type tableau qui permet d'accéder aux noms et aux valeurs des en-tétes HTTP. Les
informations d'en-téte sont disponibles via I'une des propriétés suivantes :

[ engt h:  Numéro
Le nombre d'en-tétes.
string property:

Le nom de I'en-téte, accessible a la maniére d'un dictionnaire, comme illustré dans I'exemple
suivant :

var headers HTTP. header s;
sessi on header s[ " X- Sessi on-1d"];
accept = headers. accept;

nuneric property:
Correspond a l'ordre dans lequel les en-tétes apparaissent sur le fil. L' objet renvoyé posséde
une propriété name et une propriété value. Les propriétés numériques sont utiles pour
effectuer une itération sur tous les en-tétes et lever I'ambiguité des en-tétes dont les noms
sont dupliqués, comme illustré dans I'exemple suivant :

var headers = HITP. headers;

for (i = 0; i < headers.length; i++) {
hdr = headers[i];
debug("headers[" + i + "].nane: " + hdr.nane);
debug("headers[" + i + "].value: " + hdr.val ue);
}

E Note: Epargner HTTP. header s au Flow Store n'enregistre pas toutes les valeurs
d'en-téte individuelles. Il est recommandé d'enregistrer les valeurs d'en-téte
individuelles dans le Flow Store. Reportez-vous au Flow section des cours
pour plus de détails.

header sRaw. Corde

Le bloc non modifié d'en-tétes HTTP, exprimé sous forme de chaine.
host: Corde

La valeur figurant dans I'en-téte de I'hote HTTP.
i sClientReset: Booléen

La valeur est t r ue sile flux HTTP/2 est réinitialisé par le client. Si le protocole est HTTP1.1, la valeur
estfal se.

i sDesync: Booléen

La valeur est t r ue si I'analyseur de protocole s'est désynchronisé en raison de paquets manquants.
i sEncrypt ed: Booléen

La valeur est t r ue si la transaction est effectuée via HTTP sécurisé.
i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction de maniére sécurisée.
L'analyse du trafic déchiffré peut révéler des menaces avancées qui se cachent dans le trafic chiffré.

i sPi pel i ned: Booléen
La valeur est t r ue si la transaction est en cours de pipeline.
i sReqAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la requéte HTTP ne soit terminée.
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i sRspAborted: Booléen
La valeur est t r ue si la connexion est fermée avant la fin de la réponse HTTP.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sRspChunked: Booléen
La valeur est t r ue si la réponse est fragmentée.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sRspConpr essed: Booléen
La valeur est t r ue si la réponse est compressée.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sServer Push: Booléen
La valeur est t r ue si la transaction est le résultat d'un push du serveur.
i sServer Reset: Booléen
La valeur est t r ue si le flux HTTP/2 est réinitialisé par le serveur.
i sSQLi : Booléen
La valeur est vraie si la demande comprenait un ou plusieurs fragments SQL suspects. Ces fragments
indiquent une injection SQL potentielle (SQLi). SQLi est une technique qui permet a un attaquant

d'accéder a des données et de les modifier en insérant des instructions SQL malveillantes dans une
requéte SQL.

i SXSS: Booléen

La valeur est vraie si la requéte HTTP incluait des tentatives potentielles de script intersite (XSS).
Une tentative XSS réussie peut injecter un script ou une charge utile malveillant c6té client dans un
site Web ou une application de confiance. Lorsqu'une victime visite le site Web, le script malveillant
est ensuite injecté dans le navigateur de la victime.

net hod: Corde
La méthode HTTP de la transaction, telle que POST et GET.
origin: AdresselP | Corde
La valeur dans I'en-téte X-Forwarded-For ou true-client-ip.
pat h: Corde
La partie chemin de I'URI: / pat h/.
payl oad: Tampon | nul
Le Tampon objet contenant les octets de charge utile bruts de la transaction de I'événement. Si la
charge utile a été compressée, le contenu décompressé est renvoyé.

La mémoire tampon contient le N premiers octets de la charge utile, ou N est le nombre d'octets de
charge utile spécifié par Octets a mettre en mémoire tampon champ lorsque le déclencheur a été
configuré via l'interface utilisateur Web ExtraHop. Le nombre d'octets par défaut est de 2 048. Pour
plus d'informations, voir Options de déclencheur avancées.

Le script suivant est un exemple d' analyse de charge utile HTTP :

/1 Extract the user name based on a pattern "user=*&" from payl oad
/1 of a login URI that has "auth/login" as a URl substring.

if (HTTP. payl oad && /auth\/login/i.test(HITP.uri)) {
var user = /user=(.*?)\ & i.exec(HITP. payl oad);
if (user !'==null) {
debug("user: " + user[1]);
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E Note: Sideux déclencheurs de mise en mémoire tampon de charge utile HTTP sont
attribués au méme équipement, la valeur la plus élevée est sélectionnée et la valeur
de HTTP. payl oad est identique pour les deux déclencheurs.

processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes (équivalent a
rspTi meToFi r st Payl oad - reqTi neToLast Byt e). La valeur est NaN en cas de réponses
erronées ou annulées ou si le timing n'est pas valide.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
query: Corde
La partie de la chaine de requéte du URI : quer y=stri ng. Elle suit généralement 'URL et en
est séparée par un point d'interrogation. Les chaines de requéte multiples sont séparées par une
esperluette (&) ou un point-virgule (;).
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a HTTP. conmi t Recor d() .

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e clientZerowd

e contentType

e host

e isPipelined

e isReqgAborted

e isRspAborted

e isRspChunked

e isRspConpressed

e nethod
e origin
e query

e receiverlsExternal
o vreferer

e regBytes

e regL2Bytes

e regPkts

e regRTO

e reqSize

e reqTinmeToLastByte
e roundTripTine

e rspBytes

e rspL2Bytes
e rspPkts

e rspRTO

e rspSize

e rspTimeToFirst Header
e rspTineToFirstPayl oad
e rspTineTolLastByte

e rspVersion

e sender | sExternal

e serverl skxternal

e serverZer oWhd
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e statusCode
e thinkTinme

o title
e processingTi ne
o uri

e userAgent
Accédez a I'objet d'enregistrement uniquement sur HTTP_RESPONSE événements ; dans le cas
contraire, une erreur se produira.
referer: Corde
La valeur figurant dans I'en-téte du référent HTTP.
reqByt es: Numéro
Le nombre de L4 octets de requéte, a I'exception des en-tétes L4.

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de requéte, y compris les en-tétes L2.

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de requétes.

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqRTO Numéro
Le numéro de demande délais de retransmission (RTO).

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqSi ze: Numéro

Nombre d'octets de requéte L7, a I'exclusion des en-tétes HTTP.
reqTi neToLast Byt e:  Numéro

Le temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé
en millisecondes. La valeur est NaN sur les demandes et réponses expirées, ou si le délai n'est pas
valide.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.
roundTri pTi ne: Numéro
Temps de trajet aller-retour (RTT) TCP médian, exprimé en millisecondes. La valeur est NaN s'il n'y
a pas d'échantillons RTT.
Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro
Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.
Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro
Le nombre de L2 octets de réponse, y compris la surcharge du protocole, telle que les en-tétes.

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro
Le nombre de paquets de réponse.

Acceés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
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rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes HTTP.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToFi r st Header: Numéro

Le temps écoulé entre le premier octet de la demande et la ligne d'état qui précéde les en-tétes

de réponse, exprimé en millisecondes. La valeur est NaN en cas de réponses mal formées et

abandonnées, ou si le timing n'est pas valide.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToFi r st Payl oad: Numéro

Le temps écoulé entre le premier octet de la demande et le premier octet de charge utile de la

réponse, exprimé en millisecondes. Renvoie une valeur nulle lorsque la réponse ne contient pas de

charge utile. La valeur est NaN en cas de réponses mal formées et abandonnées, ou si le timing

n'est pas valide.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToLast Byt e: Numéro

Le temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en

millisecondes. La valeur est NaN en cas de réponses mal formées et abandonnées, ou si le timing

n'est pas valide.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspVersion: Corde

La version HTTP de la réponse.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
sqgl i: Tableau de chaines

Un ensemble de fragments SQL suspects inclus dans la requéte. Ces fragments peuvent contenir une
injection SQL potentielle (SQLi). SQLi est une technique qui permet a un attaquant d' accéder a des
données et de les modifier en insérant des instructions SQL malveillantes dans une requéte SQL.

st at usCode: Numéro
Le code dstatus HTTP de la réponse.

Accés uniquement sur HTTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

E Note: Renvoie un code dstatus de O s'il n'est pas valide HTTP_RESPONSE est recu.

stream d: Numéro
L'ID du flux qui a transféré la ressource. Etant donné que les réponses peuvent étre renvoyées dans
I'ordre, cette propriété est requise pour que les transactions HTTP/2 mettent en correspondance les
demandes et les réponses. La valeur est 1 pour la demande de mise a niveau HTTP/1.1 et nul | pour
les versions HTTP précédentes.

title: Corde
La valeur de I'élément de titre du contenu HTML, le cas échéant. Si le titre a été compressé, le
contenu décompressé est renvoyé.
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thi nkTi me:  Numéro

Le temps écoulé entre le transfert de la réponse par le serveur a client et le client transférant une
nouvelle demande au serveur, exprimée en millisecondes. La valeur est NaN s'il n'y a pas de
mesure valide.

uri: Corde

L'URI sans chaine de requéte : f . g. d. n/ pat h/.
user Agent : Corde

La valeur de I'en-téte de I'agent utilisateur HTTP.
xss: Tableau de chaines

Un ensemble de fragments de requéte HTTP suspects inclus dans la requéte. Ces fragments peuvent
injecter un script ou une charge utile malveillant c6té client dans un site Web ou une application

de confiance. Lorsqu'une victime visite le site Web, le script malveillant est ensuite injecté dans le
navigateur de la victime.

Exemples de déclencheurs

e Exemple : suivi des réponses HTTP de niveau 500 par ID client et URI
e Exemple : suivre les requétes SOAP

e Exemple : accéder aux attributs d'en-téte HTTP

e Exemple : enregistrer des données dans une table de session

e Exemple : création d'un conteneur d'applications

| BMVQ

Le IBMMQ la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
| BMMQ REQUEST et | BMMQ RESPONSE événements.

E Note: Le protocole IBMMQ prend en charge le codage EBCDIC.

Evénements
| BMMQ REQUEST

S'exécute sur chaque demande IBMMAQ traitée par I'équipement.
| BMMQ_ RESPONSE

S'exécute sur chaque réponse IBMMQ traitée par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
| BMMQ_REQUEST ou | BMMQ_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si le conmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

channel : Corde
Le nom du canal de communication.
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conversationld: Numéro

Identifiant de la conversation MQ.
correlationld: Corde
L'ID de corrélation IBMMAQ.
error: Corde
Chaine d'erreur correspondant au code d'erreur sur le fil.
net hod: Corde
Nom de la demande de protocole filaire ou de la méthode de réponse.

Les noms des méthodes ExtraHop suivants different des noms des méthodes Wireshark :

Hop supplémentaire Wireshark
ASYNC_MSG V7 ASYNC_MESSAGE
MQCLOSEv7 SOCKET_ACTI ON
MQCGETV7 REQUEST_MSGS
MQGETV7_REPLY NOTI FI CATI ON

nsg: Tampon
UN Tampon objet contenant les messages MQPUT, MQPUT1, MQGET_REPLY, ASYNC_MSG_V7 et
MESSAGE_DATA.

Les messages de file d'attente supérieurs a 32 Ko peuvent étre divisés en plusieurs segments. Un
déclencheur est lancé pour chaque segment et seul le premier segment contient un message non nul.

Les données de la mémoire tampon peuvent étre converties en chaine imprimable via le
toString() fonctionnel ou formaté via des commandes de décompression.
nsgFormat: Corde
Le format du message.
nsgl d: Corde
L'ID du message IBMMQ.
pcfError: Corde

Chaine d'erreur correspondant au code d'erreur sur le fil pour le canal PCF (Programmable Command
Formats).

pcf Met hod: Corde

Nom de la méthode de demande ou de réponse du protocole filaire pour le canal PCF (Programmable
Command Formats).

pcfWarni ng: Corde

Chaine d'avertissement qui correspond a la chaine d'avertissement sur le fil pour le canal PCF
( Programmable Command Formats).

put AppNane: Corde
Le nom de l'application associé au message MQPUT.
queue: Corde

Le nom de la file d'attente locale. La valeur est nul | s'il n'y a pas MQOPEN, MQOPEN_REPLY,
MISPL1( Open), ou MSP1_REPLY message.

queuelMgr: Corde

Le gestionnaire de files d'attente local. La valeur est nul | s'il n'y a pas | NI TI AL_DATA message au
début de la connexion.
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record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a | BMMQ conmi t Recor d() surl'un ou l'autre | BMMQ REQUEST ou | BMMQ RESPONSE
événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

DEMANDE IBMMQ

IBMMQ_RESPONSE

canal

canal

Le client est externe

Le client est externe

Client Zerownd

Client Zerownd

ID de corrélation

ID de corrélation

ID MSG erreur
méthode ID MSG
Format MSG méthode
Taille du MSG Format MSG
file d'attente Taille du MSG

File d'attente Mgr

file d'attente

Le récepteur est externe

File d'attente Mgr

ReqgBytes Le récepteur est externe
2 octets REQL File d'attente résolue
ReqPkts File d'attente résolue Mgr
ReqRTO Durée de l'aller-retour
File d'attente résolue Octets RSP

File d'attente résolue Mgr RSPL 2 octets
L'expéditeur est externe RSPPKTS

Le serveur est externe RSP vers

Serveur Zerownd

L'expéditeur est externe

Le serveur est externe

Serveur Zerownd

avertissement

reqBytes: Numéro

Le nombre d'octets de demande au niveau de I'application.

reqL2Byt es: Numéro

Le nombre de L2 octets de demande.

reqPkts: Numéro

Le nombre de paquets de demandes.

reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
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reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
resol vedQueue: Corde

Le nom de file d'attente résolu provenant de MQGET REPLY, MOQPUT _REPLY, ou MQPUT1 _REPLY
messages. Si la file d'attente est distante, la valeur est différente de la valeur renvoyée par

| BMVQ. queue.
resol vedQueueMgr: Corde

Le gestionnaire de files d'attente résolu de MQGET _REPLY, MQPUT _REPLY, ou MQPUT1_REPLY. Si la
file d'attente est distante, la valeur est différente de la valeur renvoyée par | BMMQ. queueMyr .

rf h: Tableau de chaines

Tableau de chaines situé dans I'en-téte des régles facultatives et de mise en forme (RFH). S'il n'y a
pas d'en-téte RFH ou si I'en-téte est vide, le tableau est vide.

roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro
Le nombre d'octets de réponse au niveau de I'application.
rspL2Byt es: Numéro
Le nombre de L2 octets de réponse.
rspPkts: Numéro
Le nombre de paquets de demandes.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
t ot al MsgLengt h:  Numéro
Longueur totale du message, exprimée en octets.
war ni ng:  Corde
La chaine d'avertissement qui correspond a la chaine d'avertissement sur le fil.

Exemples de déclencheurs

e Exemple : collecte des métriques IBMMQ

Le ICA la classe vous permet de stocker des métriques et d'accéder aux propriétés sur | CA_ OPEN,
| CA_ AUTH, | CA TI CK, et | CA_CLOSE événements.

Evénements
| CA_AUTH
S'exécute lorsque l'authentification ICA est terminée.
| CA CLCSE
S'exécute lorsque la session ICA est fermée.
| CA_OPEN
S'exécute immédiatement aprés le chargement initial de I'application ICA.
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| CA_TI CK
S'exécute périodiquement pendant que l'utilisateur interagit avec I'application ICA.

Aprés le | CA_OPENI'événement a eu lieu au moins une fois, le | CA_TI CKI'événement est exécuté
chaque fois qu'une latence est signalée et renvoyée par le cl i ent Lat ency ou net wor kLat ency
propriétés décrites ci-dessous.

Méthodes
conmmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un | CA_OPEN,
| CA_TI CK, ou | CA_CLOSE événement. Enregistrer les validations sur | CA_AUTH les événements ne
sont pas pris en charge.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
application: Corde
Nom de I'application en cours de lancement.
aut hDomai n:  Corde
Le domaine d'authentification Windows auquel appartient |'utilisateur.
channel s: Array
Un ensemble d'objets contenant des informations sur les canaux virtuels observés depuis le dernier
| CA Tl CK événement.
Acces uniquement sur | CA_TI CKévénements ; dans le cas contraire, une erreur se produira.

Chaque objet contient les propriétés suivantes :

nane: Corde

Nom du canal virtuel.
description: Corde

Description conviviale du nom de la chaine.
clientBytes: Numéro

Le nombre d'octets envoyés par client pour cette chaine.
server Byt es: Numéro

Le nombre d'octets envoyés par le serveur pour le canal.

cl i ent Machi ne: Corde

Le nom du client machine. Le nom est affiché par le client ICA et est généralement le nom d'héte de
la machine cliente.

clientBytes: Numéro

Sur un | CA_CLCSE événement, le nombre incrémentiel d'octets clients au niveau de I'application
observés depuis le dernier | CA_TI CK événement. Ne précise pas le nombre total d'octets pour la
session.

Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
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client CGPMsgCount:  Numéro
Le nombre de messages CGP du client depuis le dernier | CA_TI CK événement.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
clientLatency: Numéro

La latence du client, exprimé en millisecondes, comme indiqué par la balise End User Experience

Management (EUEM).

La latence du client est signalée lorsqu'un paquet provenant du client sur le canal EUEM rapporte le
résultat d'une seule mesure aller-retour ICA.
Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
clientL2Bytes: Numéro
Sur un | CA_CLCSE événement, le nombre incrémentiel de L2 octets du client observés depuis le
dernier | CA_TI CK événement. Ne précise pas le nombre total d'octets pour la session.
Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
client MsgCount: Numéro
Le nombre de messages clients depuis le dernier | CA_Tl CK événement.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
clientPkts: Numéro
Sur un | CA_CLCSE événement, le nombre incrémentiel de paquets clients observés depuis le dernier
| CA_TI CK événement. Ne précise pas le nombre total de paquets pour la session.
Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
client RTG Numéro

Sur un | CA_CLOSE événement, le nombre incrémentiel de clients délais de retransmission (RTO)
observés depuis le dernier | CA_TI CK événement. Ne précise pas le nombre total de RTO pour la
session.

Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
clientZeroWwhd: Numéro
Le nombre de fenétres nulles envoyées par le client.
Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
clientType: Corde
Type de client ICA, équivalent de 'agent utilisateur a ICA.
cl i pboardbData: Tampon
UN Tampon objet contenant des données brutes issues du transfert dans le presse-papiers.
La valeur est nul | silel CA Tl CKI'événement n'est pas le résultat d'un transfert de données dans

le presse-papiers, ou si le canal spécifié par let i ckChannel La propriété n'est pas un canal du
presse-papiers.

Le nombre maximal d'octets dans la mémoire tampon est spécifié par Nombre d'octets du presse-
papiers dans la mémoire tampon champ lorsque le déclencheur a été configuré via le systeme
ExtraHop. La taille maximale de I'objet par défaut est de 1024 octets. Pour plus d'informations,
consultez le Options de déclencheur avancées.

Pour déterminer le sens du transfert des données du presse-papiers, accédez a cette propriété via
Fl ow. sender, Fl ow. recei ver, Fl ow. cl i ent, ou Fl ow. server.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
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cl i pboar dDat aType: Corde

Type de données transférées dans le presse-papiers. Les types de presse-papiers suivants sont pris
en charge :

e TEXT

e BITMVAP

e ETAFI LEPI CT
e SYM.I NK
e DF

e TIFF

e CEMIEXT
e DB

e PALLETTE
e PENDATA
e RIFF

e WAVE

e  UNI CODETEXT

e EHNVETAFI LE

e OMNERDI SPLAY

e DSPTEXT

e DSPBI TMAP

e DSPMETAFI LEPI CT
e DSPENHVETAFI LE

La valeur est nul | silel CA Tl CKI'événement n' est pas le résultat d'un transfert de données dans

le presse-papiers, ou si le canal spécifié par let i ckChannel La propriété n'est pas un canal du

presse-papiers.

Accés uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
franmeCut Dur ati on: Numéro

La durée de coupure d'image, telle que rapportée par la balise EUEM.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
frameSendDur ati on:  Numéro
La durée d'envoi de la trame, telle que rapportée par la balise EUEM.

Accés uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
host: Corde

Le nom d'héte du serveur Citrix.
i sAborted: Booléen

La valeur est t r ue si le lancement de I'application échoue.

Acces uniquement sur | CA_CLOSE événements ; dans le cas contraire, une erreur se produira.
i sCl eanShut down: Booléen
La valeur est t r ue si l'application s'arréte correctement.

Acces uniquement sur | CA_CLOSE événements ; dans le cas contraire, une erreur se produira.
i sCientD skRead: Booléen

La valeur est t r ue si un fichier a été lu depuis le disque client vers le serveur Citrix. La valeur est
nul | sila commande n'est pas une opération de fichier, ou si le canal spécifié part i ckChannel la
propriété n'est pas un canal de fichier.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
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isClientD skWite: Booléen

La valeur est t r ue si un fichier a été écrit depuis le serveur Citrix sur le disque client. La valeur est
nul | sila commande n'est pas une opération de fichier, ou si le canal spécifié par t i ckChannel la
propriété n'est pas un canal de fichier.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.

i sEncrypt ed: Booléen
La valeur est t r ue si l'application est cryptée avec le chiffrement RC5 .
i sShar edSessi on: Booléen
La valeur est t r ue si l'application est lancée via une connexion existante.
| aunchPar ans: Corde
Chaine représentant les paramétres.
| oadTi ne: Numéro
Le temps de chargement de l'application donnée, exprimé en millisecondes.

E Note: Le temps de chargement est enregistré uniquement pour le chargement initial de
I'application. Le systéeme ExtraHop ne mesure pas le temps de chargement des
applications lancées au cours de sessions existantes et indique plutét le temps
de chargement initial lors des chargements d'applications suivants. Choisissez
| CA. i sShar edSessi on pour faire la distinction entre le chargement initial et le
chargement ultérieur de 'application.

| ogi nTi ne:  Numéro
Le temps de connexion de |'utilisateur, exprimé en millisecondes.
Accés uniquement sur | CA_OPEN, | CA CLOSE, ou | CA Tl CK événements ; dans le cas contraire,
une erreur se produira.

E Note: L'heure de connexion est enregistrée uniquement pour le chargement initial de
I'application. Le systeme ExtraHop ne mesure pas le temps de connexion pour les
applications lancées au cours de sessions existantes et indique plutét le temps
de connexion initial lors des chargements d'applications suivants. Choisissez
| CA. i sShar edSessi on pour faire la distinction entre le chargement initial et le
chargement ultérieur de 'application.

net wor kLat ency: Numéro
La latence actuelle annoncée par le client, exprimé en millisecondes.

La latence du réseau est signalée lorsqu'un paquet ICA spécifique provenant du client contient des
informations de latence.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
payl oad: Tampon
Le Tampon objet contenant les octets de charge utile bruts du fichier lu ou écrit lors de I'événement.

La mémoire tampon contient N premiers octets de la charge utile, ou N est le nombre d'octets

de charge utile spécifié par Octets dans la mémoire tampon champ lorsque le déclencheur a été
configuré via l'interface utilisateur Web ExtraHop. Le nombre d' octets par défaut est de 2 048. Pour
plus d'informations, voir Options de déclencheur avancées.

La valeur est nul | si le canal spécifié par le t i ckChannel la propriété n'est pas un canal de fichier.
Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.

printerNane: Corde
Nom du pilote dprimante.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
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program Corde
Nom du programme ou de I'application en cours de lancement.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
viaun appel al CA commi t Recor d() surl'unoul'autre | CA_ OPEN, | CA Tl CK,oul CA CLCSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

| CA_CLOSE

| CA_OPEN

| CA Tl CK

aut hDomai n

aut hDomai n

aut hDomai n

clientBytes

clientl sExternal

clientl sExternal

clientl sExternal

cli ent Machi ne

clientBytes

clientL2Bytes

clientType

cl i ent CGPMsgCount

cli ent Machi ne

cli ent Zer oWhd

clientL2Bytes

clientPkts host clientlLatency
clientRTO i SEncrypt ed cl i ent Machi ne
client Type i sShar edSessi on cl i ent MsgCount
client Zer owd | aunchPar anms clientPkts
host | oadTi ne client RTO
i sAborted | ogi nTi ne client Type
i sCl eanShut down program cl i ent Zer oWhd

i sEncypt ed

recei ver | sExt er nal

frameCut Dur ati on

i sShar edSessi on

sender | sExt er nal

frameSendDur ati on

| aunchPar ans

server | sExt er nal

host

| oadTi e server Zer oWwhd i sCientD skRead
| ogi nTi ne user isClientD skWite
program i sEncrypted

recei ver | sExt er nal

i sShar edSessi on

roundTri pTi me

| aunchPar ans

sender | sExt er nal

| oadTi ne

server Byt es

| ogi nTi ne

server | sExt er nal

net wor kLat ency

server L2Byt es

program

server Pkts

recei ver | sExt er nal

server RTO

resource

ser ver Zer oWwhd

roundTri pTi me

user

sender | sExt er nal
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| CA_CLOSE | CA_OPEN | CA Tl CK

server Byt es

server CGPMsgCount

server | sExt er nal

server L2Byt es

server MsgCount

server Pkt s

server RTO

server Zer oWwd

ti ckChannel

user

Accédez a 'objet d'enregistrement uniquement sur | CA_ OPEN, | CA CLCSE, et | CA Tl CK
événements ; dans le cas contraire, une erreur se produira.

resource: Corde
Le chemin du fichier lu ou écrit sur I'événement, s'il est connu. La valeur est nul | si le canal spécifié
parleti ckChannel la propriété n'est pas un canal de fichier.
Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
resourceX fset: Numéro
Le décalage du fichier lu ou écrit sur I'événement, s'il est connu. La valeur est nul | si le canal
spécifié par let i ckChannel la propriété n'est pas un canal de fichier.
Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
roundTri pTi me: Numéro
Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.
Acces uniquement sur | CA CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
server Byt es: Numéro

Sur un | CA_CLOSE événement, le nombre incrémentiel d'octets de serveur au niveau de I'application
observés depuis le dernier | CA_TI CK événement. Ne précise pas le nombre total d'octets pour la
session.

Acces uniquement sur | CA CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.

server CGPMsgCount :  Numéro
Le nombre de messages du serveur CGP depuis le dernier | CA_TI CK événement.

Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
server L2Byt es: Numéro
Sur un | CA_CLOSE événement, le nombre incrémentiel de L2 octets de serveur observés depuis le
dernier | CA_TI CK événement. Ne précise pas le nombre total d'octets pour la session.
Acces uniquement sur | CA CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
server MsgCount: Numéro
Le nombre de messages du serveur depuis le dernier | CA_TI CK événement.
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Acces uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
server Pkts: Numéro

Sur un | CA_CLCSE événement, le nombre incrémentiel de paquets de serveur observés depuis le
dernier | CA_TI CK événement. Ne précise pas le nombre total de paquets pour la session.

Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
server RTO  Numéro

Sur un | CA_CLOSE événement, le nombre incrémentiel de serveurs délais de retransmission (RTO)
observés depuis le dernier | CA_TI CK événement. Ne précise pas le nombre total de RTO pour la
session.

Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
server Zer owhd: Numéro
Le nombre de fenétres nulles envoyées par le serveur.
Acces uniquement sur | CA_ CLOSE ou | CA_TI CK événements ; dans le cas contraire, une erreur se
produira.
ti ckChannel : Corde
Le nom du canal virtuel qui a généré le courant | CA_TI CK événement. Les canaux suivants sont pris
en charge :
e CTXCLI: Presse-papiers
e CTXCDM: Dossier
e CTXEUE: Surveillance de I'expérience utilisateur final

Accés uniquement sur | CA_TI CK événements ; dans le cas contraire, une erreur se produira.
user: Corde
Le nom de I'utilisateur, s'il est disponible.

ICMP

Le ICMP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur | CMP_ MESSAGE
événements.

Evénements
| CMP_NVESSAGE
S'exécute sur tous les messages ICMP traités par I'équipement.

Méthodes
conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
| CVMP_MESSACE événement.
Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.
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Propriétés

gwAddr :  Adresse IP

Pour un message de redirection, renvoie |'adresse de la passerelle vers laquelle le trafic du réseau
spécifié dans le champ réseau de destination Internet des données du datagramme d'origine doit étre
envoyé. Renvoie null pour tous les autres messages.

Message Type d'ICMPv4 Type d'ICMPvé6

Redi rect Message 5 n/ a

hopLi mi t: Numéro
Durée de vie du paquet ICMP ou nombre de sauts.
i sError: Booléen
La valeur est t r ue pour les types de messages figurant dans le tableau suivant.

Un message Type d'ICMPv4 Type d'ICMPvé6
Destinati on Unreachabl e 3 1

Redi r ect 5 n/ a

Source Quench 4 n/ a

Ti me Exceeded 11 3

Par anet er Probl em 12 4

Packet Too Big n/ a 2

i sQuery: Booléen
La valeur est t r ue pour les types de messages figurant dans le tableau suivant.

Un message Type d'ICMPv4 Type d'ICMPvé6
Echo Request 8 128
I nformati on Request 15 n/ a
Ti mest anp request 13 n/ a
Addr ess Mask Request 17 n/ a
Rout er Di scovery 10 151
Mul ticast Listener Query n/ a 130
Router Solicitation (NDP) n/ a 133
Nei ghbor Solicitation n/ a 135
| CMP Node Information Query n/ a 139
I nver se Nei ghbor Discovery n/ a 141
Solicitation

Honme Agent Address Di scovery n/ a 144
Solicitation

Mobil e Prefix Solicitation n/ a 146
Certification Path Solicitation n/ a 148
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i sReply: Booléen

La valeur est t r ue pour les types de messages figurant dans le tableau suivant.

Un message Type d'ICMPv4 Type d'ICMPvé6
Echo Reply 0 129
I nformati on Reply 16 n/ a
Ti mestanp Reply 14 n/ a
Addr ess Mask Reply 18 n/ a
Mul ticast Listener Done n/ a 132
Mul ticast Listener Report n/ a 131
Rout er Advertisenent (NDP) n/ a 134
Nei ghbor Adverti sement n/ a 136
| CMP Node | nformation Response n/ a 140
| nver se Nei ghbor Di scovery n/ a 142
Adverti senent

Hone Agent Address Discovery Reply n/a 145
Message

Mobi | e Prefix Advertisenent n/ a 147
Certification Path Adverti senent n/ a 149

nsg: Tampon

Un objet tampon contenant jusqu'a nessage_| engt h_nax octets du message ICMP . Le
nessage_| engt h_max l'option est configurée dans le profil ICMP de la configuration en cours.

L'exemple de configuration d'exécution suivant modifie I''CMP nessage_| engt h_nax de sa valeur
par défaut de 4096 octets a 1234 octets :

“capture": {

"app_proto": {
"I CVP': |
"message_| ength_nmax": 1234
}

Conseilous pouvez convertir I'objet tampon en chaine a l'aide de la méthode
String.fromCharCode. Pour afficher la chaine dans le journal d'exécution, exécutez la
méthode JSON.stringify, comme indiqué dans I'exemple de code suivant :

const icnp_nsg = String.fronChar Code. appl y(Stri ng,

| CVP. n8Q) ;
debug(' | CWP nessage text: ' + JSON.stringify(icnp_nsg,
null, 4));

Vous pouvez également rechercher les chaines de messages ICMP a l'aide des
inclusions et des méthodes de test, comme illustré dans I'exemple de code suivant :

const substring search = 'search terni;
const regex_search = '“search terns';
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const icnp_nmsg = String.fronChar Code. appl y( St
| CVP. n8Q) ;

if (icnp_nsg.includes(substring search){
debug(' I CMP nessage i ncl udes substring');

if (regex_search.test(icnp_nsg)){
debug(' | CVP nessage matches regex');

nsgCode: Numéro
Le code du message ICMP.
nsgl d:  Numéro

Identifiant de message ICMP pour les messages Echo Request, Echo Reply, Timestamp Request,
Timestamp Reply, Information Request et Information Reply. La valeur est nul | pour tous les autres

types de messages.

Le tableau suivant affiche les identifiants de type pour les messages ICMP :

ring,

Un message Type d'ICMPv4 Type d'ICMPvé
Echo Request 8 128
Echo Reply 0 129
Ti mest anp Request 13 n/ a
Ti mest anp Reply 14 n/ a
I nf or mati on Request 15 n/ a
I nformati on Reply 16 n/ a

nsgLengt h:  Numéro
Longueur du message ICMP, exprimée en octets.
nsgText: Corde

Le texte descriptif du message (par exemple, demande d'écho ou port inaccessible).

nmsgType: Numéro
Le type de message ICMP.

Le tableau suivant indique les types de messages ICMPv4 disponibles :

Type Un message

0 Echo Reply

1 and 2 Unassi gned

3 Destinati on Unreachabl e
4 Source Quench

5 Redi rect Message

6 Al ternate Host Address (deprecated)
7 Unassi gned

8 Echo Request

9 Rout er Adverti senment

10 Router Solicitation
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Type

Un message

11 Ti me Exceeded

12 Par anmet er Problem Bad |IP header

13 Ti mest anp

14 Ti mestanp Reply

15 I nformati on Request (deprecated)

16 Informati on Reply (deprecated)

17 Addr ess Mask Request (deprecated)

18 Address Mask Reply (deprecated)

19 Reserved

20- 29 Reserved

30 Traceroute (deprecated)

31 Dat agr am Conver si on Error (deprecated)

32 Mobi | e Host Redirect (deprecated)

33 Where Are You (deprecated)

34 Here | Am (deprecat ed)

35 Mobi | e Regi stration Request (deprecated)

36 Mobi | e Regi stration Reply (deprecated)

37 Domai n Nane Request (deprecated)

38 Donai n Nane Reply (deprecated)

39 Si mpl e Key- Managenent for Internet Protoco
(deprecat ed)

40 Photuri s (deprecated)

41 | CVMP experi ment al

42 Ext ended Echo Request

43 Ext ended Echo Reply

44- 255 Unassi gned

Le tableau suivant indique les types de messages ICMPvé6 disponibles :

Type Un message

1 Desti nati on Unreachabl e
2 Packet Too Big

3 Ti me Exceeded

4 Par anet er Probl em

100 Private Experimentation
101 Private Experinentation
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Type

Un message

127 Reserved for expansion of |CVMPv6 error messages

128 Echo Request

129 Echo Reply

130 Mul ticast Listener Query

131 Mul ti cast Listener Report

132 Mul ti cast Listener Done

133 Router Solicitation

134 Rout er Adverti senent

135 Nei ghbor Solicitation

136 Nei ghbor Adverti sement

137 Redi rect Message

138 Rout er Renunberi ng

139 | CVP Node I nformation Query

140 | CMP Node Information Response

141 I nver se Nei ghbor Discovery Solicitation Message

142 I nverse Nei ghbor Discovery Advertisenment Message

143 Mul ti cast Listener Discovery (M.Dv2) reports

144 Home Agent Address Discovery Request Message

145 Hone Agent Address Di scovery Reply Message

146 Mobil e Prefix Solicitation

147 Mobi |l e Prefix Advertisenent

148 Certification Path Solicitation

149 Certification Path Adverti sement

150 | CMP nessages utilized by experinmental nobility
protocol s such as Seanoby

151 Mul ticast Router Advertisenent

152 Mul ticast Router Solicitation

153 Mul ticast Router Termi nation

155 RPL Control Message

156 | LNPv6 Locat or Update Message

157 Dupl i cate Address Request

158 Dupl i cate Address Confirmation

159 MPL Control Message

160 Ext ended Echo Request - No Error

161 Ext ended Echo Reply
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Type Un message

200 Private Experinentation

201 Private Experinentation

255 Reserved for expansion of |ICVMPv6 informationa
nessages

next HopMTU.  Numéro

Un ICMPv4 Desti nati on inaccessi bl e ouunICMPvé6 Le paquet est trop gros
message, I'unité de transmission maximale du lien du saut suivant. La valeur est nul | pour tous les
autres messages.

Un message Type d'ICMPv4 Type d'ICMPvé
Destinati on Unreachabl e 3 n/ a
Packet Too Big n/ a 2

original: Objet
Objet contenant les éléments suivants du datagramme IP a I'origine de I'envoi du message ICMP :
i pproto: Corde
Le protocole IP du datagramme, tel que TCP, UDP, ICMP ou ICMPvé.
i pver: Corde
Version IP du datagramme, telle que IPv4 ou IPvé.
srcAddr: Adresse IP
Le IPAddress de I'expéditeur du datagramme.
srcPort: Numéro
Numéro de port de I'expéditeur du datagramme.
dst Addr: Adresse IP
Le IPAddress du récepteur de datagrammes.
dst Port: Numéro
Numéro de port du récepteur de datagrammes.
La valeur est nul | sil'en-téte Internet et 64 bits du datagramme des données d'origine ne sont pas
présents dans le message ou si le protocole IP n'est pas TCP ou UDP.
Acces uniquement sur | CVP_MESSAGE événements ; dans le cas contraire, une erreur se produira.
poi nter: Numéro

Pour un message de probléme de paramétre, octet de I'en-téte du datagramme d'origine ou I' erreur
a été détectée. La valeur est nul | pour tous les autres messages.

Un message Type d'ICMPv4 Type d'ICMPvé6

Par amet er Probl em 12 4

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel al CVP. conmi t Recor d() sur un | CMP_VESSAGE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e gwAddr
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e hopLimt
e nsgCode
e nmsgld
e nsglLength
e negText
e nsgType
e next HopMIu
e pointer
e receiverlsExternal
e sender| sExt ernal
e serverlsExternal
e segNum
e version
segNum  Numéro
Numéro de séquence ICMP pour les messages de demande d'écho, de réponse d'écho, de demande
d'horodatage, de réponse d'horodatage, de demande d'information et de réponse d'information. La
valeur est nul | pour tous les autres messages.
versi on: Numéro
Version du type de message ICMP, qui peut étre ICMPv4 ou ICMPvé.

Ker ber os

Le Kerberos la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
KERBEROS REQUEST et KERBEROS RESPONSE événements.

Evénements
KERBERCS REQUEST

Fonctionne sur tous les types de messages Kerberos AS-REQ et TGS-REQ traités par I'équipement.
KERBERCS RESPONSE

Fonctionne sur tous les types de messages Kerberos AS-REP et TGS-REP traités par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
KERBEROS REQUEST ou KERBEROS RESPONSE événement.

L' événement détermine les propriétés qui sont validées dans |'objet d'enregistrement. Pour
consulter les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété
ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si le conmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
addr esses: Tableau d'objets
Les adresses a partir desquelles le billet demandé est valide.

Acceés uniquement sur KERBEROS REQUEST événements ; dans le cas contraire, une erreur se
produira.
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apOptions: Objet

Un objet contenant des valeurs booléennes pour chaque indicateur d'option dans les messages
AP_REQ.

Accés uniquement sur KERBERCS REQUEST événements ; dans le cas contraire, une erreur se
produira.
clientPrincipal Nanme: Corde
Le nom principal du client.
cNanes: Tableau de chaines
Les parties du nom de l'identifiant principal.
cNaneType: Corde
Type du champ CNames.
cReal m Corde
Le domaine du client.
eDat a: Tampon
Informations supplémentaires sur I'erreur renvoyée dans la réponse.
Accés uniquement sur KERBEROS RESPONSE événements ; dans le cas contraire, une erreur se
produira.
error: Corde
L'erreur est retournée.
Accés uniquement sur KERBEROS RESPONSE événements ; dans le cas contraire, une erreur se
produira.
from Corde
Dans les types de message AS_REQ et TGS_REQ, I'heure a laquelle le ticket demandé doit étre
postdaté.
Accés uniquement sur KERBERCS REQUEST événements ; dans le cas contraire, une erreur se
produira.
i sAccount Privil eged: Booléen
La valeur est vraie si le compte spécifié dans le cl i ent Pri nci pal Nane la propriété est privilégiée.
kdcOptions: Objet
Un objet contenant des valeurs booléennes pour chaque indicateur d'option dans les messages
AS_REQ et TGS_REQ.
Accés uniquement sur KERBERCS REQUEST événements ; dans le cas contraire, une erreur se
produira.
nsgType: Corde
Le type de message. Les valeurs possibles sont les suivantes :

e AP REP
e AP_REQ
e AS REP

e AS_REQAUTHENTI CATOR
e ENC_AS_REP_PART

e ENC _KRB_CRED PART

e ENC KRB PRI V_PART

e ENC P _REP PART

e ENC_TGS_REP_PART

e ENC_TI CKET_PART

e KRB CRED
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e KRB_ERROR
e KRB PRIV

e KRB SAFE
e TGS _REP

e TGS REQ
e TICKET

paDat a: Tableau d'objets

Les données de pré-authentification.

processi ngTi me: Numéro

Le temps de traitement, exprimé en millisecondes.

Acceés uniquement sur KERBEROS RESPONSE événements ; dans le cas contraire, une erreur se

produira.
real m Corde

Le domaine du serveur. Dans un message de type AS_REQ, il s'agit du domaine client.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements
configuré via un appel a Ker ber os. commi t Recor d() sur l'un ou l'autre KERBEROS REQUEST ou

KERBERCOS RESPONSE événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

KERBEROS_REQUEST

KERBEROS_RESPONSE

clientl sExternal

clientl sExternal

cNanes cNanes
cNanmeType cNanmeType
cReal m cReal m

cli ent Zer oWwhd

cli ent Zer oWwhd

encrypt edTi cket Lengt h

encrypt edTi cket Lengt h

eType

error

from

megType

i sAccount Privil eged

i sAccount Privil eged

msgType

processi ngTi ne

real m

realm

recei ver | sExt er nal

recei ver | sExt er nal

regByt es

roundTri pTi me

regL2Byt es

rspBytes

reqPkt s rspL2Byt es
reqRTO rspPkts
sender | sExt er nal rspRTO

server Zer oWwhd

sender | sExt er nal

sNanes

server | sExt er nal
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KERBEROS_REQUEST KERBEROS_RESPONSE

sNaneType sNanes
ti cket ETypeNane sNaneType
till ti cket ETypeNane

server Zer oWwhd

reqETypes: Tableau de nombres
Tableau de nombres correspondant aux méthodes de chiffrement préférées.

Méthode de chiffrement Numéro
nt | m hash -150
aes256- ct s- hmac- shal- 96-pl ain -149
aesl128-cts-hmac-shal-96-pl ain -148
rc4-pl ai n-exp -141
rc4-plain - 140
rc4-pl ai n- ol d- exp -136
rc4- hmac- ol d- exp -135
rc4-plain-old -134
rcr-hmac-old -133
des-plain -132
rc4-sha -131
rc4-1m -130
rc4-pl ai n2 -129
rcd-ml4 -128
nul | 0
des-chc-crc 1
des-cbc-nd4 2
des-cbc- nd5 3
des3-cbc-nd5 5
des3-cbc-shal 7
dsaWt hSHA1- CnsQ D 9
md5W t hRSAEncr ypti on- CnsQO D 10
shalW t hRSAEncrypti on- CnsQO D 11
rc2CBC- Enva D 12
rsaEncrypti on- EnvO D 13

r saES- OAEP- ENV- O D 14
des- ede3- cbc- Env- A D 15
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Méthode de chiffrement Numéro

des3-cbc-shal-kd 16
aes128-cts-hnmac-shal- 96 17
aes256-ct s- hmac- shal- 96 18
aes128-cts- hnac- sha256- 128 19
aes256- ct s- hnac- sha384- 192 20
r c4- hmac 23
rc4- hmac- exp 24
canel | i a128-cts-cnac 25
canel | i a256- ct s-cnac 26
subkey- keymat eri al 65

reqETypeNanes: Tableau de chaines

Tableau des méthodes de chiffrement préférées.
reqZer owad: Numéro

Le nombre de fenétres nulles dans la demande.
rspZer owd: Numéro

Le nombre de fenétres nulles dans la réponse.
server Princi pal Nanme: Corde

Le nom principal du serveur (SPN).
sNanes: Tableau de chaines

Les parties du nom de l'identifiant principal du serveur.
sNaneType: Corde

Type du champ SNames.
ticket: Objet

Un ticket nouvellement généré dans un message AP_REP ou un ticket pour authentifier le client
auprés du serveur dans un message AP_REQ.

till: Corde
Date d'expiration demandée par le client dans une demande de ticket.

Accés uniquement sur KERBEROS REQUEST événements ; dans le cas contraire, une erreur se
produira.

LDAP

Le LDAP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur LDAP_REQUEST et
LDAP_RESPONSE événements.

Evénements
LDAP_REQUEST

S'exécute sur chaque demande LDAP traitée par |'équipement.
LDAP_RESPONSE

S'exécute sur chaque réponse LDAP traitée par I'équipement.
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Méthodes

conmi t Record(): vide
Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
LDAP_REQUEST ou LDAP_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
bi ndDN:  Corde
Le DN de liaison de la demande LDAP.

Accés uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.
control s: Tableau d'objets

Tableau d'objets contenant les contréles LDAP de la demande LDAP. Chaque objet contient les
propriétés suivantes :

control Type: Corde
L'OID du controle LDAP.
criticality: Booléen

Indique si le controle est obligatoire. Sicritical ity estdéfinisurtrue, le serveur doit
traiter le contrdle ou échouer ' opération.

control Val ue: Tampon
La valeur de contréle facultative, qui spécifie des informations supplémentaires sur la maniére
dont le contréle doit étre traité.
Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.
dn: Corde
Le nom distinctif (DN) LDAP. Si aucun DN n'est défini, <ROOT> sera retourné a la place.
encryptionProtocol: Corde
Le protocole avec lequel la transaction est cryptée.
error: Corde
La chaine d'erreur courte LDAP telle que définie dans protocole (par exemple, NoSuchObject).

Acces uniquement sur LDAP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

Code de résultat Chaine de résultat

operationsError

pr ot ocol Error

tinmeLi m t Exceeded

aut hiet hodNot Support ed

1
2
3
4 si zeLi m t Exceeded
7
8

st ronger Aut hRequi r ed

11 adm nLi m t Exceeded

12 unavai |l abl eCriti cal Ext ensi on
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Code de résultat

Chaine de résultat

13 confidentialityRequired
16 noSuchAttri bute
17 undefi nedAttri but eType
18 i nappr opri at eMat chi ng
19 constraintViolation
20 attri buteO Val ueExi sts
21 i nval i dAttri but eSynt ax
32 NoSuchhj ect
33 al i asProbl em
34 i nval i dDNSSynt ax
36 al i asDef er enci ngPr obl em
48 i nappropri at eAut henti cation
49 i nval i dCredenti al s
50 i nsufficient AccessRi ghts
51 busy
52 unavai | abl e
53 unwi | i ngToPer form
54 | oopDet ect
64 nam ngVi ol ati on
65 obj ect d assViol ati on
66 not Al | owedOnNonLeaf
67 not Al | owedOnRDN
68 entryAl readyExi sts
69 obj ect d assMbdsPr ohi bi t ed
71 af fect sMul ti pl eDSAs
80 ot her

errorDetail: Corde

Le détail de I'erreur LDAP, s'il est disponible pour le type d'erreur. Par exemple, « ProtocolError :
version historique du protocole demandée, utilisez LDAPv3 a la place ».

Acceés uniquement sur LDAP_RESPONSE événements ; dans le cas contraire, une erreur se produira.

i sEncrypt ed: Booléen

La valeur est vraie si la transaction est cryptée avec SSL ou TLS.

i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction en toute sécurité.
L'analyse du trafic déchiffré peut révéler les menaces avancées qui se cachent dans le trafic chiffré.
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i sPasswor dEnpty: Booléen

La valeur est vraie si la demande ne spécifie pas de mot de passe pour I'authentification.

Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.
i sSi gned: Booléen
La valeur est vraie si la transaction LDAP a été signée par la machine source.
net hod: Corde
La méthode LDAP.
nsgSi ze:  Numéro
Taille du message LDAP, exprimée en octets.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN sur les réponses
mal formées et abandonnées, si le timing n' est pas valide ou si le timing n'est pas disponible.
Disponible pour les applications suivantes :

e Bi ndRequest

e Sear chRequest

e MdifyRequest

e AddRequest

e Del Request

e Mdi f yDNRequest
e Conpar eRequest
e ExtendedRequest

S'applique uniquement a LDAP_RESPONSE événements.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a LDAP. conmi t Recor d() sur I'un ou l'autre LDAP_REQUEST ou LDAP_RESPONSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

LDAP_REQUEST

LDAP_RESPONSE

bi ndDN

clientl sExternal

clientlsExternal

cli ent Zer oWwhd

clientZer owd dn

dn error

i sSi gned i sSi gned
net hod errorDetail
nsgSi ze nmet hod
recei verl sext er nal nsgSi ze

reqBytes

processi ngTi e

regL2Byt es

recei ver | sExt er nal

reqPkt s

roundTri pTi me

regRTO

rspBytes

sasl| Mechani sm

rspL2Byt es
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LDAP_REQUEST LDAP_RESPONSE

searchFilter rspPkts

sear chScope rspRTO

sender | sExt er nal sasl Mechani sm
server | sExt er nal sender | sExt er nal
server Zer oWwd server| sExt er nal

server Zer owhd

reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro

Le nombre de paquets de demandes.
reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
sasl Mechani sm Corde
Chaine qui définit le mécanisme SASL qui identifie et authentifie un utilisateur auprés d'un serveur.
searchAttributes: Array
Les attributs a renvoyer depuis les objets qui répondent aux criteres du filtre.

Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.
searchFilter: Corde
Le mécanisme permettant d'autoriser certaines entrées dans le sous-arbre et d'en exclure d'autres.

Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.

searchResul ts: Tableau d'objets

Tableau d'objets contenant les résultats de recherche renvoyés dans une réponse LDAP. Chaque
objet contient les propriétés suivantes :
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type: Corde
Type de résultat de recherche.

val ues: Tableau de tampons
Tableau d'objets Buffer contenant les valeurs des résultats de recherche.

Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.
sear chScope: Corde
La profondeur d'une recherche dans la base de recherche.

Acces uniquement sur LDAP_REQUEST événements ; dans le cas contraire, une erreur se produira.

LLDP

Le LLDP la classe vous permet d'accéder aux propriétés sur LLDP_FRANME événements.

Evénements
LLDP_FRANE
S'exécute sur chaque trame LLDP traitée par I'équipement.

Propriétés

chassi sl d: Tampon
L'ID du chassis, obtenu a partir du champ de données ChassisID, ou valeur de longueur de type
(TLV).

chassi sl dSubt ype: Numéro
Le sous-type d'ID de chassis, obtenu a partir du ChassisID TLV.

destination: Corde

Adresse MAC de destination. Adresse MAC de destination. Les destinations les plus courantes sont
01- 80- C2- 00- 00- 00,01- 80- C2- 00- 00- 03 et 01- 80- C2- 00- 00- OE, indiquant les adresses de
multidiffusion.

opt TLVs: Array

Un tableau contenant les TLV facultatifs. Chaque TLV est un objet possédant les propriétés
suivantes :

cust onSubt ype: Numéro
Sous-type d'un TLV spécifique a une organisation.
i sCust om Booléen
Renvoie vrai si I'objet est un TLV spécifique a I'organisation.
oui :  Numéro
Identifiant unique pour les TLV spécifiques a I'organisation.
type: Numéro
Le type de TLV.
val ue: Corde
La valeur du TLV.
portld: Tampon
L'ID du port, obtenu a partir du portID TLV.
port | dSubtype: Numéro
Le sous-type d'ID de port, obtenu a partir du TLV PortID.
source: Appareil
L'équipement qui envoie la trame LLDP.
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ttl: Numéro

Le temps de vie, exprimé en secondes. Il s'agit de la durée pendant laquelle les informations
contenues dans ce cadre sont valides, 3 compter de leur réception.

LLM\R

Le LLMNR la classe vous permet de stocker des métriques et d'accéder aux propriétés sur LLMNR _REQUEST
et LLMNR_RESPONSE événements.

Evénements
LLMNR_REQUEST

S'exécute sur chaque demande LLMNR traitée par I'équipement.
LLMNR_RESPONSE

S'exécute sur chaque réponse LLMNR traitée par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
LLMNR _REQUEST ou LLMNR_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
answer: Objet
Un objet qui correspond a un enregistrement de ressource de réponse.

Acceés uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.
Les objets contiennent les propriétés suivantes :

dat a: Corde | Adresse IP

La valeur des données dépend du type. La valeur est nul | pour les types d'enregistrement
non pris en charge. Les types d'enregistrement pris en charge sont les suivants :

e A

o AAAA
e NS

e PTR

e CNAME
o WX

e SRV

e SOA

e TXT

nanme: Corde
Le nom de l'enregistrement.
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ttl: Numéro

La valeur du temps de vie.
type: Corde
Type d'enregistrement LLMNR.
error: Corde
Nom du code d'erreur LLMNR, conformément aux paramétres LLMNR de I'lANA.
Renvoie OTHER pour les codes d'erreur non reconnus par le systéme ; toutefois, er r or Numindique
la valeur du code numérique.
Acces uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.
error Num Numéro
Représentation numérique du code d'erreur LLMNR conformément aux parametres LLMNR de
I'lANA.
Accés uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.
opcode: Corde

Nom du code d'opération LLMNR conformément aux parameétres LLMNR de I'TANA. Les codes
suivants sont reconnus par le systéme ExtraHop :

Code postal Nom

Query
| Query (I nverse Query - (bsol ete)

St at us

Unassi gned

Noti fy

Updat e

ol bW |IDN|F|O

-15 Unassi gned

Renvoie OTHER pour les codes qui ne sont pas reconnus par le systéme ; toutefois, le opcodeNum
propriété spécifie la valeur du code numérique.

opcodeNum  Numéro

Représentation numérique du code d'opération LLMNR conformément aux paramétres LLMNR de
I'IANA.

gnanme: Corde
Le nom d'hote demandé.

gt ype: Corde
Nom du type d'enregistrement de demande LLMNR conformément aux paramétres LLMNR de
I'IANA.
Renvoie OTHER pour les types qui ne sont pas reconnus par le systeme ; toutefois, le gt ypeNum
propriété spécifie la valeur du type numérique.

gt ypeNum Numéro

Représentation numérique du type d'enregistrement de demande LLMNR conformément aux
paramétres LLMNR de I'lANA .

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a LLMNR. conmi t Recor d() surl'un ou l'autre LLMNR_REQUEST ou LLMNR_RESPONSE
événement.
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L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

LLMNR_REQUEST LLMNR_RESPONSE
clientlsExternal answer

opcode clientl sExternal
gnane error

qtype opcode

recei ver | sext er nal gnhane

reqByt es qt ype

reglL2Byt es recei verl sext ernal
reqPkt s rspByt es

sender | sExt er nal rspL2Byt es
server | sExt er nal rspPkts

sender | sExt er nal

server | sExt er nal

reqBytes: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Acces uniquement sur LLMNR _REQUEST événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Acces uniquement sur LLMNR _REQUEST événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Acces uniquement sur LLMNR _REQUEST événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Acces uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre d'octets de réponse au niveau de I'application.

Acces uniquement sur LLMNR _RESPONSE événements ; dans le cas contraire, une erreur se produira.

Mentache

Le Memcache la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
MEMCACHE REQUEST et MEMCACHE RESPONSE événements.
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Evénements
NVEMCACHE_REQUEST

S'exécute sur chaque demande de cache mémoire traitée par I'équipement.
MEMCACHE_RESPONSE

S'exécute sur chaque réponse de cache mémoire traitée par I'équipement.

Méthodes

conmmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
MEMCACHE REQUEST ou MEMCACHE RESPONSE événement.

L' événement détermine les propriétés qui sont validées dans |'objet d'enregistrement. Pour
consulter les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété
ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

accessTi nme: Numéro
Le temps d'acces, exprimé en millisecondes. Disponible uniquement si la premiere touche demandée
a généré un résultat.
Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.

error: Corde
Le message d'erreur détaillé enregistré par le systéme ExtraHop.
Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.

hits: Array
Un tableau d'objets contenant la clé Memcache et la taille de la clé.

Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.

key: Corde | nul
La clé Memcache pour laquelle cela a été activé, si elle est disponible.
si ze: Numéro
Taille de la valeur renvoyée pour la clé, exprimée en octets.
i sBi naryProtocol : Booléen
La valeur est t r ue si la demande/réponse correspond a la version binaire du protocole memcache.
i sNoRepl y: Booléen
La valeur est t r ue si la demande contient le mot clé « noreply » et ne doit donc jamais recevoir de
réponse (protocole texte uniquement).
Acces uniquement sur MEMCACHE REQUEST événements ; dans le cas contraire, une erreur se
produira.
i sRsplnplicit: Booléen
La valeur est t r ue si la réponse était implicite par une réponse ultérieure du serveur (protocole
binaire uniquement).
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Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.

net hod: Corde
La méthode Memcache telle qu'elle est enregistrée dans la section Metrics du systéme ExtraHop.

m sses: Array

Tableau d'objets contenant la clé Memcache.

Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se

produira.

key: Corde | nul

La clé Memcache pour laquelle cela n'a pas été fait, si elle est disponible.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements
configuré via un appel a Mentache. comm t Recor d() sur l'un ou l'autre VEMCACHE _REQUEST ou

MEMCACHE _RESPONSE événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

MEMCACHE_REQUEST

MEMCACHE_RESPONSE

clientl sExternal

accessTi ne

cli ent Zer oWwhd

clientl sExternal

i sBi naryPr ot ocol

cli ent Zer oWhd

i sNoRepl y

error

met hod

hits

recei ver | sExt er nal

i sBi naryPr ot ocol

regByt es i sRsplnplicit
reqL2Byt es met hod

reqPkt s m sses

regRTO recei ver| sExt er nal
reqSi ze roundTri pTi ne

sender | sExt er nal

rspBytes

server | sExt er nal

rspL2Byt es

server Zer oWwhd

rspPkts

vbucket

rspRTO

sender | sExt er nal

server | sExt er nal

server Zer owhd

st at usCode

vbucket
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reqBytes: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
regKeys: Array
Un tableau contenant les chaines de clés Memcache envoyées avec la demande.

La valeur du r egKeys la propriété est la méme lorsqu'on y accéde sur I'un ou l'autre
VEMCACHE REQUEST ou le MEMCACHE RESPONSE événement.

reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro
Le nombre de paquets de demandes.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).
Acces uniquement sur MEMCACHE REQUEST événements ; dans le cas contraire, une erreur se
produira.
reqSi ze:  Numéro

Le nombre d'octets de requéte L7, a I'exclusion des en-tétes Memcache. La valeur est NaN pour
les requétes sans charge utile, telles que GET et DELETE.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
st at usCode: Corde

Le code d'état de Memcache. Pour le protocole binaire, les métriques du systéme ExtraHop ajoutent
a la méthode des codes d'état autres que NO_ERROR, mais pas la propriété StatusCode. Reportez-
vous aux exemples de code correspondant au comportement des métriques du systéme ExtraHop.

Accés uniquement sur MEMCACHE RESPONSE événements ; dans le cas contraire, une erreur se
produira.

vbucket: Numéro
Le compartiment Memcache, s'il est disponible (protocole binaire uniquement).
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Exemples de déclencheurs

e Exemple : enregistrer les succes et les échecs de Memcache
e Exemple : analyse des clés de cache mémoire

Modbus

Le Mbdbus la classe vous permet d'accéder aux propriétés depuis MODBUS REQUEST et
MODBUS RESPONSE événements. Modbus est un protocole de communication série qui permet de
connecter plusieurs appareils sur le méme réseau .

Evénements
MODBUS_REQUEST

Fonctionne sur chaque requéte envoyée par un client Modbus. Un client Modbus du systéme
ExtraHop est I'équipement principal Modbus.

MODBUS_ RESPONSE

Fonctionne sur chaque réponse envoyée par un serveur Modbus. Un serveur Modbus du systéme
ExtraHop est I'équipement esclave Modbus.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
MODBUS RESPONSE événement. Enregistrer les validations sur MODBUS REQUEST les événements
ne sont pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez ler ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conm t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
error: Corde

Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
functionld: Numéro

Le code de fonction Modbus contenu dans la demande ou la réponse.

ID de fonction Nom de la fonction

1 Read Coi |

2 Read Di screte Inputs

3 Read Hol di ng Registers

4 Read | nput Regi sters

5 Wite Single Coil

6 Wite Single Holding Register

15 Wite Miultiple Coils
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ID de fonction Nom de la fonction

16 Wite Multiple Holding Registers

functi onNane: Corde

Nom du code de fonction Modbus contenu dans la demande ou la réponse.
i sRegAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la demande ne soit terminée.
i sRspAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la réponse ne soit terminée.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
payl oad: Tampon
Le Tampon objet contenant le corps de la demande ou de la réponse.
payl oadCr f set:  Numéro
Le décalage du fichier, exprimé en octets, dans le r esour ce propriété. La propriété de charge utile
est obtenue a partir du r esour ce propriété au décalage.
processi ngTi me:  Numéro

Le temps de traitement du serveur Modbus, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n'est pas valide.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Modbus. conmi t Recor d sur un MODBUS RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal

e error

e functionld

e functionNane

e protocolld

e reqgL2Bytes

e rspL2Bytes

e receiverlsExternal

e regPkts
e rspPkts
e regBytes
e rspBytes
e regRTO
e rspRTO

e roundTripTinme

e clientZerowd

e sender| sExt ernal
e serverl skxternal
e serverZer oWwd

e statusCode

e txld

e unitld

Acceés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
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reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
reqL2Byt es: Numéro
Le nombre d'octets de requéte L2, y compris L2 en-tétes.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets contenus dans la demande.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
reqRTO  Numéro
Le nombre de délais de retransmission (RTOS) dans la demande.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
reqSi ze:  Numéro

Le nombre d'octets de requéte L7, a I'exclusion des en-tétes Modbus.
reqTransferTi me: Numéro

Le temps de transfert de la demande, exprimé en millisecondes. Si la demande est contenue dans
un seul paquet, le temps de transfert est nul. Si la demande couvre plusieurs paquets, la valeur est
le délai entre la détection du premier paquet de demande et la détection du dernier paquet par

le systéme ExtraHop. Une valeur élevée peut indiquer une demande importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
roundTri pTi ne:  Numéro
Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.
Accés uniquement sur MODBUS RESPONSE événements ; dans le cas contraire, une erreur se
produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, comme les en-tétes.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets contenus dans la réponse.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
rspRTO Numéro

Le nombre de délais de retransmission (RTOS) dans la réponse.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes du protocole Modbus.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.
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rspTransferTi me: Numéro

Le temps de transfert de la réponse, exprimé en millisecondes. Si la réponse est contenue dans un
seul paquet, le temps de transfert est nul. Si la réponse couvre plusieurs paquets, la valeur est le délai
entre la détection du premier paquet de réponse et la détection du dernier paquet par le systéme
ExtraHop. Une valeur élevée peut indiquer une réponse importante ou un retard du réseau. La valeur
est NaN s'iln'y a pas de mesure valide ou si le chronométrage n'est pas valide.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.

rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.

st at usCode: Numéro

Le code d'état numérique de la réponse.

Numéro de code de statut

Description du statut

Il egal Function

Il egal Data Address

Il egal Data Val ue

Sl ave Device Failure

Acknow edge

Sl ave Devi ce Busy

Negati ve Acknow edge

I N OO B~ W |IDN|PF

Menmory Parity Error

=
o

Gat eway Path Unavail abl e

11

Gat eway Target Device Failed to Respond

Accés uniquement sur MODBUS RESPONSE événements ; sinon, une erreur se produira.

t xl d:  Numéro

Identifiant de transaction de la demande ou de la réponse.

unitld: Numéro

Identifiant d'unité du serveur Modbus répondant au client Modbus.

MongoDB

Le MongoDB la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
MONGODB_REQUEST et MONGODB _ RESPONSE événements.

Evénements
MONGODB_ REQUEST

S'exécute sur chaque requéte MongoDB traitée par I'équipement.

MONGCODB_ RESPONSE

S'exécute sur chaque réponse MongoDB traitée par I'équipement.
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Méthodes

conmi t Record(): vide
Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
MONGODB_REQUEST ou MONGODB _ RESPONSE événement.

L' événement détermine les propriétés qui sont validées dans |'objet d'enregistrement. Pour
consulter les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété
ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
col l ection: Corde

Nom de la collection de base de données spécifiée dans la demande en cours.
dat abase: Corde

L'instance de base de données MongoDB. Dans certains cas, par exemple lorsque les événements de
connexion sont chiffrés, le nom de la base de données n'est pas disponible.

error: Corde
Le message d'erreur détaillé enregistré par le systéme ExtraHop.
Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.
i sRegAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la requéte MongoDB ne soit terminée.
i sReqTruncat ed: Booléen

La valeur est t r ue si la taille du ou des documents demandés est supérieure a la taille maximale du
document de charge utile.

i sSRspAborted: Booléen
La valeur est t r ue si la connexion est fermée avant que la réponse MongoDB ne soit terminée.
Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.
nmet hod: Corde
La méthode de base de données MongoDB (apparait sous Méthodes dans I' interface utilisateur).
opcode: Corde
Le code opérationnel MongoDB sur le protocole filaire, qui peut étre différent de la méthode
MongoDB utilisée.
processi ngTi ne:  Numéro

Le temps de traitement de la demande, exprimé en millisecondes (équivalent a
rspTi meToFi rst Byt e -reqTi neToLast Byt e). La valeur est NaN en cas de réponses mal
formées ou abandonnées ou si le timing n'est pas valide.

Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements
configuré via un appel a MongoDB. conmi t Recor d() sur I'un ou I'autre MONGODB_REQUEST ou
MONGODB_ RESPONSE événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :
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MONGCDB_REQUEST

MONGCDB_ RESPONSE

clientl sExternal

clientl sExternal

cli ent Zer oWwhd

cli ent Zer oWwhd

col l ection

col l ection

dat abase dat abase

i sReqAbort ed error

i sReqTruncat ed i sRspAbort ed
nmet hod met hod
opcode opcode

recei ver | sExt er nal

processi ngTi ne

reqByt es

recei ver | sExt er nal

regL2Byt es

roundTri pTi me

reqPkt s rspByt es
reqRTO rspL2Byt es
reqSi ze rspPkts
reqTi mneToLast Byt e rspRTO
sender | sExt er nal rspSi ze

server | sExt er nal

rspTi meToFi r st Byte

server Zer owd

rspTi meToLast Byt e

user

sender | sExt er nal

server | sExt er nal

ser ver Zer oWwd

user

reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

reqlL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.

reqPkts: Numéro

Le nombre de paquets de demandes.

reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).

reqSi ze:  Numéro

Le nombre d'octets de requéte L7, a I'exclusion des en-tétes MongoDB.

reqTi neToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé en

millisecondes.
reqZer owad: Numéro

Le nombre de fenétres nulles dans la demande.
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request: Array

Un tableau d'objets JS analysés a partir de documents de charge utile de requétes MongoDB. La
taille totale du document est limitée a 4K.

Si les documents BSON sont tronqués, i sReqTr uncat ed le drapeau est fixé. Les valeurs tronquées
sont représentées comme suit :

e Les valeurs de chaine primitives telles que le code, le code avec portée et les données binaires
sont partiellement extraites.

e Les objets et les tableaux sont partiellement extraits.

e Toutes les autres valeurs primitives telles que Numbers, Dates, RegExp, etc., sont remplacées
parnul | .

Si aucun document n'est inclus dans la demande, un tableau vide est renvoyé.
La valeur du r equest la propriété est la méme lorsqu'on y accéde sur I'un ou l'autre
MONGODB_REQUEST ou le MONGODB_ RESPONSE événement.

roundTri pTi me: Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspSi ze:  Numéro
Le nombre d'octets de réponse L7, a I'exclusion des en-tétes MongoDB.
Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.
rspTi meToFi rst Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.

Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.
rspTi neToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.

Accés uniquement sur MONGODB_ RESPONSE événements ; dans le cas contraire, une erreur se
produira.

rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.

user: Corde

Le nom d'utilisateur, s'il est disponible. Dans certains cas, par exemple lorsque les événements de
connexion sont chiffrés, le nom d'utilisateur n'est pas disponible.
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MEMQ

Le MSMQ la classe vous permet de stocker des métriques et d'accéder aux propriétés sur MSMQ_ MESSAGE
événements.

Evénements
VBMQ MESSAGE
Fonctionne sur chaque message utilisateur MSMQ traité par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
MSMQ NMESSACE événement.

Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
adm nQueue: Corde
Nom de la file d'administration du message.
correl ationld: Tampon
ID de corrélation du message généré par l'application.
dst QueueMgr: Corde
Le courtier de messages de destination du message.
i sEncrypt ed: Booléen
La valeur est t r ue si la charge utile est cryptée.
| abel : Corde
L'étiquette ou la description du message.
nmsgCl ass: Corde
Classe de message du message. Les valeurs suivantes sont valides :

e MJVBG CLASS NORVAL
e MJVBG CLASS ACK_REACH QUEUE

e MQVBG_CLASS NACK_ACCESS_DENI ED

e MQVBG_CLASS NACK_BAD DST_Q

e MQVBG CLASS NACK BAD ENCRYPTI ON

e MJVBG CLASS NACK_BAD S| GNATURE

e MJVBG_CLASS NACK_COULD NOT_ENCRYPT

e MQVBG_CLASS_ NACK_HOP_COUNT_EXCEEDED

e MIVBG CLASS NACK NOT TRANSACTI ONAL_MSG

e MJVBG CLASS NACK_NOT_TRANSACTI ONAL_Q

e MIVBG_CLASS_NACK PURGED

e MQVBG_CLASS NACK Q EXCEEDED QUOTA

e MVBG CLASS NACK_ REACH QUEUE_TI MEQUT

e MJVBG CLASS NACK_SOURCE_COVPUTER GUI D_CHANGED
e MJVBG_CLASS NACK_UNSUPPORTED CRYPTO PROVI DER
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e MQVBG_CLASS ACK_RECEI VE

e MQVBG CLASS NACK_Q DELETED

e MVBG CLASS NACK Q PURGED

e MQVBG CLASS_NACK_RECE! VE_TI MEOUT

e MQVBG_CLASS NACK_RECEI VE_TI MEOUT_AT_SENDER
e MQVBG CLASS REPORT

nsgl d:  Numéro
ID du message MSMQ du message.
payl oad: Tampon
Le corps du message MSMQ.
priority: Numéro
Priorité du message. Il peut s'agir d'un nombre compris entre O et 7.
queue: Corde
Nom de la file d'attente de destination du message.
recei ver Byt es: Numéro
Le nombre de L4 octets du récepteur.
recei ver L2Byt es: Numéro
Le nombre de L2 octets du récepteur.
recei ver Pkt s:  Numéro
Le nombre de paquets du récepteur.
recei ver RTG Numéro
Le nombre de délais de retransmission (RTOS) depuis le récepteur.
recei ver Zer owhd: Numéro
Le nombre de fenétres nulles envoyées par le récepteur.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a MSMQ. conmi t Recor d() sur un MSMQ NMESSAGE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :
e adm nQueue
e clientlsExternal

e dst QueueMyr
e isEncrypted

e | abel
e nsgC ass
e nsgld
e priority
e Queue

e receiverBytes

e receiverlsEkxterna
e receiverlL2Bytes

e receiverPkts

e receiverRTO

e receiverZeroWwd

e responseQueue

e roundTripTimnme

e senderBytes

e senderl sExterna
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e serverlsExternal

e senderL2Bytes

e senderPkts

e sender RTO

e serverZer oWhd

e srcQueueMyr
responseQueue: Corde

Nom de la file de réponses du message.
roundTri pTi nme: Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

sender Byt es: Numéro

Le numéro de l'expéditeur L4 octets.
sender L2Byt es:  Numéro

Le numéro de l'expéditeur L2 octets.
sender Pkts: Numéro

Le nombre de paquets de I'expéditeur.
sender RTO.  Numéro

Le nombre de délais de retransmission (RTOS) de I'expéditeur.
sender Zer owhd:  Numéro

Le nombre de fenétres nulles envoyées par I'expéditeur.
srcQueueMgr: Corde

Le courtier de messages source du message.

Net FI ow

Le Net FI owun objet de classe vous permet de stocker des métriques et d'accéder aux propriétés sur
NETFLOW RECORD événements.

E Note: La classe NetFlow est disponible uniquement sur les systémes Reveal (x) 360 et ExtraHop
Performance .

Le systéme ExtraHop peut étre concédé sous licence pour le module NetFlow, qui prend en charge les
types de flux suivants :

e NetFlow version 5 (Cisco)
e NetFlow version 9 (Cisco)
e |PFIX (horme ouverte basée sur la RFC 5101)

Evénements
NETFLOW RECORD
S'exécute a la réception d'un enregistrement de flux provenant d'un réseau de flux.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
NETFLOW RECORD événement.

Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.
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Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

findField(field: Numéro, enterpriseld: Numéro): Corde | Numéro | AdresselP |
Tampon | Booléen

Recherche I'enregistrement NetFlow et renvoie le champ spécifié. Renvoie une valeur nulle si le
champ ne figure pas dans I'enregistrement. Si le parametre facultatif ent er pri sel d I'argument est
inclus, le champ spécifié n'est renvoyé que si l'identifiant d'entreprise correspond, sinon la méthode
renvoie une valeur nulle.

hasFi el d(field: Numéro): Booléen
Détermine si le champ spécifié se trouve dans I'enregistrement NetFlow.

Propriétés
age: Numéro
Le temps écoulé, exprimé en secondes, entre f i r st et | ast valeurs de propriétés indiquées dans
I'enregistrement NetFlow.
del t aByt es: Numéro
Le nombre de L3 octets dans le flux depuis le dernier NETFLOW RECORD événement.
del t aPkts: Numéro
Le nombre de paquets dans le flux depuis le dernier NETFLOW RECORD événement.
dscp: Numéro

Numeéro représentant la derniére valeur de point de code de services différenciés (DSCP) du paquet
de flux.

dscpNane: Corde

Le nom associé a la valeur DSCP du paquet de flux. Le tableau suivant affiche les noms DSCP
connus :

Numéro Nom
8 Cs1

10 AF11
12 AF12
14 AF13
16 Cs2

18 AF21
20 AF22
22 AF23
24 CSs3

26 AF31
28 AF32
30 AF33
32 Cs4

34 AF41
36 AF42
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Numéro Nom

38 AF43
40 CS5
44 VA
46 EF
48 CSé
56 CS7

Interface de sortie : Interface de flux
Le FlowlInterface objet identifiant |' équipement de sortie.
domaines : Array

Tableau d'objets contenant des champs d'informations présents dans les paquets de flux. Chaque
objet peut contenir les propriétés suivantes :

ID du champ : Numéro
Le numéro d'identification qui représente le type de champ.
Identifiant de I'entreprise : Numéro
Le numéro d'identification qui représente les informations spécifiques a I'entreprise.
d'abord : Numéro
Le temps écoulé, exprimé en millisecondes, depuis I'époque du premier paquet du flux.
format : Corde

Format de I'enregistrement NetFlow. Les valeurs valides sont Net FI ow v5, Net Fl ow v9, et
| PFI X.

Interface d'entrée : Interface de flux
Le FlowlInterface objet identifiant I' équipement d'entrée.
Préséance IP : Numéro
La valeur du champ de priorité IP associé au DSCP du paquet de flux.
ipproto : Corde
Le protocole IP associé au flux, tel que TCP ou UDP.
dernier : Numéro
Le temps écoulé, exprimé en millisecondes, depuis I'époque du dernier paquet du flux.
réseau : Réseau Flow
Un objet qui identifie FlowNetwork et contient les propriétés suivantes :
identifiant : Corde
L'identifiant du FlowNetwork.
adresse iPad : Adresse IP
L'adresse IP du FlowNetwork.
Etape suivante : Adresse IP
L'adresse IP du routeur du saut suivant.
Domaine d'observation : Numéro
ID du domaine d'observation pour le modéle.
récepteur : Objet
Objet identifiant le récepteur et contenant les propriétés suivantes :
comme : Numéro
Numéro de systéme autonome (ASN) de I'équipement de destination.

Hop supplémentaire 9.5 Référence de I'API Trigger 167



adresse iPad : Adresse IP

L'adresse IP de I'équipement de destination.

Longueur du préfixe : Numéro

Le nombre de bits dans le préfixe de I'adresse de destination.

port : Numéro
Le numéro de port TCP ou UDP de I'équipement de destination.
enregistrement : Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Net Fl ow. commi t Recor d() sur un NETFLOW RECORD événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

age

Le client est externe
Nom DSCP

Deltaoctets

Delta PKTS

Interface de sortie
premier

format

Interface d'entrée
dernier

réseau

Adresse réseau
Prochaine étape

proto

Adresse du récepteur
Récepteur ASN

Le récepteur est externe
Port du récepteur
Longueur du préfixe du récepteur
Adresse de I'expéditeur
Expéditeur ERASN
L'expéditeur est externe
Le serveur est externe
Port de I'expéditeur
Longueur du préfixe de I'expéditeur
Nom du drapeau TCP
Drapeaux TCP

expéditeur : Objet
Objet identifiant I'expéditeur et contenant les propriétés suivantes :
comme : Numéro

Numéro de systéme autonome (ASN) de |'équipement source.

adresse iPad : Adresse IP

L'adresse IP de I'équipement source.

Longueur du préfixe : Numéro

Le nombre de bits dans le préfixe de I'adresse source.

port : Numéro

Le numéro de port TCP ou UDP de I'équipement source.
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Noms des drapeaux TCP : Array

Tableau de chaines contenant les noms d'indicateurs TCP, tels que SYN ou ACK, présents dans les
paquets de flux.

Drapeaux TCP : Numéro
L'OR au niveau du bit de tous les indicateurs TCP définis sur le flux.

ID du modéle : Numéro

L'ID du modéle auquel fait référence I'enregistrement. Les ID de modeéle ne s'appliquent qu'aux
enregistrements IPFIX et NetFlow v9.

jouets : Numéro
Numéro de type de service (ToS) défini dans I'en-téte IP.

Le NFS la classe vous permet de stocker des métriques et d'accéder aux propriétés sur NFS_REQUEST et
NFS_RESPONSE événements.

Evénements
NFS REQUEST
S'exécute sur chaque requéte NFS traitée par I'équipement.
NFS_RESPONSE
S'exécute sur chaque réponse NFS traitée par I'équipement.
g Note: Le NFS_RESPONSE I'événement se déroule aprés chaque NFS_REQUEST

événement, méme si la réponse correspondante n'est jamais observée par le
systéme ExtraHop.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
NFS_RESPONSE événement. Enregistrer les validations sur NFS_REQUEST les événements ne sont
pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
accessTi ne:  Numéro

Temps nécessaire au serveur pour accéder a un fichier sur le disque, exprimé en millisecondes. Pour

NFS, il s'agit du délai entre chaque commande READ et WRITE non pipelinée dans un flux NFS et le

moment ou la charge utile contenant la réponse est enregistrée par le systéme ExtraHop. La valeur

est NaN en cas de réponses mal formées ou abandonnées, ou si le délai n'est pas valide ou n'est

pas applicable.

Acceés uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
aut hMet hod: Corde

Méthode d'authentification des utilisateurs.
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error: Corde

Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
fileHandl e: Tampon

Le descripteur de fichier renvoyé par le serveur lors des opérations LOOKUP, CREATE, SYMLINK,
MKNOD, LINK ou READDIRPLUS.

i sConmandFi | el nf o: Booléen
La valeur est t r ue pour les commandes d'informations sur les fichiers.
i sConmandRead: Booléen
La valeur est t r ue pour les commandes READ.
i sCommandWite: Booléen
La valeur est t r ue pour les commandes WRITE.
i sRspAborted: Booléen
La valeur est vraie si la connexion est fermée avant que la réponse ne soit terminée.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
net hod: Corde
La méthode NFS. Les méthodes valides sont répertoriées sous la métrique NFS dans le systeme
ExtraHop.
of fset: Numéro
Le décalage de fichier associé aux commandes NFS READ et WRITE.

Accés uniquement sur NFS_REQUEST événements ; dans le cas contraire, une erreur se produira.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n' est pas valide.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel 3 NFS. conmi t Recor d() sur un NFS_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e accessTine

e aut hMvet hod

e clientlsExternal

e clientZerowd

e error

e isCommandFilelnfo
e isComandRead

o isComandWite

e isRspAborted

e et hod

o offset

e processingTi ne

e receiverlsExternal
e renaneDi r Changed
e reqSize

e reqgXfer

e resource
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e rspSize

e rspXfer

e sender | sExternal
e serverl sExternal
e serverZer oWwd

e statusCode

e (xID

e user

e version

Accédez a 'objet d'enregistrement uniquement sur NFS_RESPONSE événements ; dans le cas
contraire, une erreur se produira.
renaneDi r Changed: Booléen
La valeur est t r ue si une demande de changement de nom de ressource inclut un déplacement de
répertoire.
Acces uniquement sur NFS_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqBytes: Numéro
Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro
Le nombre de L2 octets de demande, y compris les en-tétes L2.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).

Acces uniquement sur NFS_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqSi ze:  Numéro
Le nombre d'octets de requéte L7, a I'exclusion des en-tétes NFS.
reqTransferTi me: Numéro
Le temps de transfert de la demande, exprimé en millisecondes. Si la demande est contenue dans un
seul paquet, le temps de transfert est nul. Si la demande couvre plusieurs paquets, la valeur est le
délai entre la détection du premier paquet de requéte NFS et la détection du dernier paquet par le
systeme ExtraHop. Une valeur élevée peut indiquer une demande NFS importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.
Accés uniquement sur NFS_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.
resource: Corde
Le chemin et le nom du fichier, concaténés ensemble.
roundTri pTi ne:  Numéro
Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaNs'il n'y a pas
d'échantillons RTT.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
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rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro
Le numéro de demande délais de retransmission (RTO).

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes NFS.

Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTransferTi me: Numéro
Le temps de transfert de réponse, exprimé en millisecondes. Si la réponse est contenue dans un
seul paquet, le temps de transfert est nul. Si la réponse couvre plusieurs paquets, la valeur est le
délai entre la détection du premier paquet de réponse NFS et la détection du dernier paquet par le
systeme ExtraHop. Une valeur élevée peut indiquer une réponse NFS importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.
Acces uniquement sur NFS_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
st at usCode: Corde
Le code d'état NFS de la demande ou de la réponse.
sym i nk:  Tampon | nul
Argument spécifié dans une demande NFS SYMLINK.
La valeur est nulle si cette propriété est accessible lors d'un événement autre que NFS_REQUEST ou
si NFS. et hod n'est pas SYMLI NK.
txl d:  Numéro
L'identifiant de transaction.
user: Corde
L'ID de l'utilisateur Linux, au format ui d: xxxx@ p_addr ess.
verifierMethod: Corde
Méthode de vérification de I'expéditeur de la demande.
versi on: Numéro
La version NFS.

NTLM

Le NTLMla classe vous permet de stocker des métriques et d'accéder aux propriétés sur NTLM _NMESSAGE
événements.
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Evénements
NTLM MESSAGE
S'exécute sur tous les messages NTLM traités par I'équipement.

Méthodes

conmmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
NTLM_MESSACE événement.

Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu' une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
cont ai nsM C. Booléen

La valeur est vraie si le message inclut un code d'intégrité du message (MIC) qui garantit que le
message n'a pas été falsifié.

chal | enge: Corde

La chaine de hachage du défi codée en hexadécimal.
domai n:  Corde

Le nom de domaine du client inclus dans le calcul du hachage du défi.
flags: Numéro

L'OR au niveau du bit des drapeaux de négociation NTLM. Pour plus d'informations, consultez le
Documentation NTLM & sur le site Web de Microsoft.

nsgType: Corde
Type de message NTLM. Les types de messages suivants sont valides :
e NTLM AUTH

e NTLM CHALLENCE
e NTLM NEGOTI ATE

nt | n2RspAVPai rs: Array

Tableau d'objets contenant des paires attribut-valeur NTLM. Pour plus d'informations, consultez le
Documentation NTLM & sur le site Web de Microsoft.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a NTLM conmi t Recor d() sur un NTLM NMESSAGE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e chall enge
e clientlsExternal

e domain
e flags

e |7proto
e nsgType
e proto

e receiverAddr
e receiverlsExternal
e receiverPort
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e sender Addr

e sender| sExt ernal
e sender Port

e serverl sExternal
e user

e Wi ndowsVer si on
e workstation

rspVersi on: Corde

Version de NTLM implémentée dans la réponse NTLM_AUTH. La valeur est nul | pour les messages
non authentifiés. Les versions suivantes sont valides :

e | M
e NTLM/1
e NTLM/2

user: Corde

Le nom d'utilisateur du client inclus dans le calcul du hachage du défi.
wi ndowsVer si on: Corde

Version de Windows exécutée sur le client incluse dans le calcul du hachage du challenge.
wor kst ati on: Corde

Nom du poste de travail client inclus dans le calcul du hachage du défi.

POP3

Le POP3 la classe vous permet de stocker des métriques et d'accéder aux propriétés sur POP3_REQUEST et
POP3 _RESPONSE événements.

Evénements
POP3_REQUEST

S'exécute sur chaque demande POPS traitée par I'équipement.
POP3_RESPONSE

S'exécute sur chaque réponse POP3 traitée par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
POP3_RESPONSE événement. Enregistrer les validations sur POP3_REQUEST les événements ne
sont pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
dat aSi ze: Numéro
Taille du message, exprimée en octets.

Acceés uniquement sur POP3 _RESPONSE événements ; dans le cas contraire, une erreur se produira.
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error: Corde

Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sEncrypt ed: Booléen

La valeur est t r ue si la transaction est effectuée sur un serveur POP3 sécurisé.
i sRegAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la demande POP3 ne soit terminée.
i sRspAborted: Booléen

La valeur est t r ue si la connexion est fermée avant la fin de la réponse POP3.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
net hod: Corde

La méthode POP3 telle que RETR ou DELE.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de
réponses mal formées ou abandonnées ou si le timing n' est pas valide.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
reci pi entList: Array
Tableau contenant une liste d'adresses de destinataires.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a POP3. conmi t Recor d() sur un POP3_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal

e clientZerowd

e (dataSize

e error

e isEncrypted

e isReqgAborted

e isRspAborted

e et hod

e processingTi ne

e receiverlsExternal
e recipientlList

e reqSize

e reqTineToLastByte
e rspSize

e rspTineToFirstByte
e rspTinmeTolLastByte
e sender

e sender| sExt ernal

e serverlsExternal

e serverZer oWwd

e statusCode

Accédez a 'objet d'enregistrement uniquement sur POP3_ RESPONSE événements ; dans le cas
contraire, une erreur se produira.
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reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro

Le nombre de paquets de demandes.
reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
reqSi ze:  Numéro

Nombre d'octets de requéte L7, a I'exclusion des en-tétes POP3.
reqTi meToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé en
millisecondes. La valeur est NaN sur les demandes et réponses expirées, ou si le délai n'est pas
valide.

reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps TCP aller-retour (RTT) médian, exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze:  Numéro

Nombre d'octets de réponse L7, a I'exclusion des en-tétes POP3.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToFi rstByte: Numéro

Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
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rspTi meToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.

Accés uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.

rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.
sender: Corde

Adresse de I'expéditeur du message.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.

status: Corde
Le message d'état POP3 de la réponse, qui peut étre OK, ERR ou NULL.

Acces uniquement sur POP3_ RESPONSE événements ; dans le cas contraire, une erreur se produira.

QicC

Le QUI Cla classe vous permet de stocker des métriques et d'accéder aux propriétés sur QUI C_OPENet
QUI C_CLCSE événements.

Evénements
QUI C CLGCsSE

S'exécute lorsqu'une connexion QUIC est fermée.
QUI C_OPEN

S'exécute lorsqu'une connexion QUIC est ouverte.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un QUI C_OPEN
ou QUI C_CLOSE événement. Pour consulter les propriétés par défaut attribuées a I'objet
d'enregistrement, consultez le r ecor d propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

cyuFi ngerprint: Corde
L'empreinte digitale CYU pour la connexion. L'empreinte digitale CYU est générée en concaténant la
version et les balises spécifiées dans le paquet hello du client.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a QUI C. conmi t Recor d() sur l'un ou l'autre QUI C_OPEN ou QUI C_CLCSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

cli ent Addr
clientl sExternal
clientPort

cyuFi nger pri nt
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e proto

e receiverlskxternal
e sender | sExternal

e serverAddr

e serverl skxternal

e serverPort

e sni
e version
e vl|an

sni: Corde
L'indication du nom du serveur (SNI), qui identifie le nom du serveur auquel le client se connecte.
tags: Tableau d'objets

Tableau d'objets qui spécifient les balises définies dans le paquet hello du client. Chaque objet
posséde les propriétés suivantes :

tag: Corde
Le nom de la balise.
val ue: Tampon
La valeur sur laquelle le tag est défini.
versi on: Corde
Version du protocole QUIC.

Le protocole RDP (Remote Desktop Protocol) est un protocole propriétaire créé par Microsoft qui permet

a un ordinateur Windows de se connecter a un autre ordinateur Windows sur le méme réseau ou via
Internet . Le RDP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur RDP_OPEN,
RDP_CLGSE, ou RDP_TI CK événements.

Evénements
RDP_CLGCSE
S'exécute lorsqu'une connexion RDP est fermée.
RDP_CPEN
S'exécute lorsqu'une nouvelle connexion RDP est ouverte.
RDP_TI CK
S'exécute régulierement pendant que l'utilisateur interagit avec I'application RDP.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un RDP_OPEN,
RDP_CLCSE, ou RDP_TI CK événement.

L'événement détermine les propriétés qui sont validées dans 'objet d'enregistrement. Pour consulter
les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si le conmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.
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Propriétés
clientBuild: Corde

Numéro de version du client RDP. Cette propriété n'est pas disponible si la connexion RDP est
cryptée.

client Nane: Corde

Nom de l'ordinateur client. Cette propriété n'est pas disponible si la connexion RDP est cryptée.
cooki e: Corde

Cookie de connexion automatique stocké par le client RDP.
deskt opHei ght:  Numéro

Hauteur du bureau, exprimée en pixels. Cette propriété n'est pas disponible si la connexion RDP est
cryptée.

deskt opW dt h:  Numéro

Largeur du bureau, exprimée en pixels. Cette propriété n'est pas disponible si la connexion RDP est
cryptée.

encryptionProtocol : Corde

Le protocole avec lequel la transaction est cryptée.
error: Corde

Le message d'erreur détaillé enregistré par le systéme ExtraHop.
i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction en toute sécurité.
L'analyse du trafic déchiffré peut révéler les menaces avancées qui se cachent dans le trafic chiffré.

i sEncrypt ed: Booléen

La valeur est t r ue si la connexion RDP est cryptée.
i sError: Booléen

La valeur est t r ue si une erreur s'est produite lors de I'événement.
keyboar dLayout: Corde

La disposition du clavier, qui indique la disposition des touches et la langue de saisie. Cette propriété
n'est pas disponible si la connexion RDP est cryptée.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a RDP. conmi t Recor d() sur I'un ou I'autre RDP_OPEN, RDP_CLOSE, ou RDP_TI CK
événement.

L' objet d'enregistrement par défaut peut contenir les propriétés suivantes :

RDP_OPEN et RDP_CLOSE RDP_TI CK
clientBuild clientBuild
clientlsExternal clientBytes

cl i ent Nane clientlsExternal
cooki e clientL2Bytes
deskt opHei ght cli ent Nane

deskt opW dt h clientPkts

error clientRTO

i sEncrypted cli ent Zer oWhd
keyboar dLayout cooki e
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RDP_OPEN et RDP_CLOSE

RDP_TI CK

recei ver | sExt er nal

deskt opHei ght

request edCol or Dept h

deskt opW dt h

request edPr ot ocol s

error

sel ect edPr ot ocol

i sSEncrypt ed

sender | sExt er nal

keyboar dLayout

server | sExt er nal

recei ver | sExt er nal

request edCol or Dept h

request edPr ot ocol s

roundTri pTi me

sel ect edPr ot ocol

sender | sExt er nal

server Byt es

server | sExt er nal

server L2Byt es

server Pkt s

server RTO

ser ver Zer oWwd

request edCol or Dept h:  Corde

La profondeur de couleur demandée par le client RDP. Cette propriété n'est pas disponible si la

connexion RDP est cryptée.
request edProt ocol s: Tableau de chaines
Liste des protocoles de sécurité pris en charge.

reqBytes: Numéro

Le nombre de L4 octets dans la demande.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.

reqL2Byt es: Numéro

Le nombre de L2 octets dans la demande.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.

reqPkts: Numéro

Le nombre de paquets contenus dans la demande.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.

reqRTO  Numéro

Le nombre de délais de retransmission (RTOS) dans la demande.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.

reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
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roundTri pTi ne:  Numéro

Le temps d'aller-retour médian (RTT) pendant la durée de I'événement, exprimé en millisecondes. La
valeur est NaN s'il n'y a pas d'échantillons RTT.

Accées uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Acces uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris la surcharge du protocole, telle que les en-tétes.

Acces uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets contenus dans la réponse.

Acces uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro

Le nombre de délais de retransmission (RTOS) dans la réponse.

Acces uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.

Accés uniquement sur RDP_TI CK événements ; dans le cas contraire, une erreur se produira.
sel ect edPr ot ocol : Corde

Le protocole de sécurité sélectionné.

Redi s

Remote Dictionary Server (Redis) est un serveur de structure de données en mémoire open-source. Le
Redi s la classe vous permet de stocker des métriques et d'accéder aux propriétés sur REDI S REQUEST et
REDI S RESPONSE événements.

Evénements
REDI S REQUEST

Fonctionne sur chaque demande Redis traitée par I'équipement.
REDI S_RESPONSE

Fonctionne sur chaque réponse Redis traitée par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
REDI S REQUEST ou REDI S_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.
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Propriétés
errors: Array

Un ensemble de messages d'erreur détaillés enregistrés par le systéme ExtraHop.

Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
i sRegAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la demande Redis ne soit terminée.
i sRspAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la réponse Redis ne soit terminée.

Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
net hod: Corde

La méthode Redis telle que GET ou KEYS.
payl oad: Tampon

Le corps de la réponse ou de la demande.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. La valeur est NaN en cas de

réponses mal formées ou abandonnées ou si le timing n' est pas valide.

Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Redi s. conmi t Recor d() surl'un ou l'autre REDI S REQUEST ou REDI S RESPONSE
événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

REDI S_REQUEST REDI S_RESPONSE
clientlsExternal clientlsExternal
clientZer owd client Zer owd
nmet hod error

recei ver| sgxt ernal met hod

r eqKey processi ngTi ne
reqSi ze recei ver | sext er nal
regTransferTi ne r egKey

i sReqAbort ed rspSi ze

sender | sExt er nal rspTransferTime
server Zer oWwhd i sSRspAbort ed

rspTi meToFi r st Byte

rspTi meToLast Byt e

sender | sExt er nal

server | sExt er nal

server Zer oWwd
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regKey: Array

Un tableau contenant les chaines clés Redis envoyées avec la demande.
reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.

reqPkts: Numéro
Le nombre de paquets de demandes.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).
reqSi ze:  Numéro
Le nombre d'octets de requéte L7, a I'exclusion des en-tétes Redis.
reqTransferTi me: Numéro

Le temps de transfert de la demande, exprimé en millisecondes. Si la demande est contenue dans un
seul paquet, le temps de transfert est nul. Si la demande couvre plusieurs paquets, la valeur est le
délai entre la détection du premier paquet de demande Redis et la détection du dernier paquet par le
systeme ExtraHop. Une valeur élevée peut indiquer une demande Redis importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps TCP aller-retour (RTT) médian, exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspTransferTi me: Numéro
Le temps de transfert de réponse, exprimé en millisecondes. Si la réponse est contenue dans un
seul paquet, le temps de transfert est nul. Si la réponse couvre plusieurs paquets, la valeur est le
délai entre la détection du premier paquet de réponse Redis et la détection du dernier paquet par le
systeme ExtraHop. Une valeur élevée peut indiquer une réponse Redis importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.
Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspSi ze:  Numéro
Le nombre d'octets de réponse L7, a I'exclusion des en-tétes Redis.
Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.

rspTi meToFi rstByte: Numéro

Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.
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Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en

millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing

n'est pas valide.

Accés uniquement sur REDI S RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro

Le nombre de fenétres nulles dans la réponse.

RFB

Le RFB la classe vous permet de stocker des métriques et d'accéder aux propriétés sur RFB_OPEN,
RFB_CLGCSE, et RFB_TI CK événements.

Evénements
RFB_CLGCSE

S'exécute lorsqu'une connexion RFB est fermée.
RFB_COPEN

S'exécute lorsqu'une nouvelle connexion RFB est ouverte.
RFB_TI CK

Fonctionne périodiquement sur les flux RFB.

Méthodes
conmi t Record(): vide

Valide un objet d'enregistrement dans |'espace de stockage des enregistrements. Pour consulter
les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu' une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

aut hType: Numéro
Numéro correspondant au type de sécurité négocié par le client et le serveur.

Acceés uniquement sur RFB_OPEN événements ; dans le cas contraire, une erreur se produira.

Type de sécurité Numéro
Invalid 0

None 1

VNC Aut henti cation 2

Real VNC 3-15

Ti ght 16
Utra 17

TLS 18
VeNCr ypt 19
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Type de sécurité

Numéro

GTK- VNC SASL 20

MD5 hash aut hentication 21

Colin Dean xvp 22

Real VNC 128- 255
aut hResul t:  Numéro

Indique si l'authentification a réussi.

Valeur Descriptif

0 Succeeded

1 Fail ed
duration: Numéro

Durée de la session RFB, exprimée en secondes.

Acces uniquement sur RFB_CLOSE événements ; dans le cas contraire, une erreur se produira.

error: Corde

Le message d'erreur détaillé enregistré par le systéme ExtraHop.

Acces uniquement sur RFB_OPEN événements ; dans le cas contraire, une erreur se produira.

record: Objet

L'objet d'enregistrement validé dans I'espace de stockage des enregistrements via un appel a

RFB. conmi t Record().

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

RFB_OPEN RFB_TI CK RFB_CLCSE
aut hType clientl sExternal clientl sExternal
aut hResul t reqByt es duration

clientl sExternal

recei ver | sExt er nal recei ver | sExt er nal

error reqlL2Byt es sender | sExt er nal
recei ver| sExt er nal reqPkt s server | sExt er nal
sender | sExt er nal reqRTO

server | sExt er nal reqZer oWwhd

version

roundTri pTi me

rspBytes

rspL2Bytes

rspPkt s

rspRTO

rspZer owhd

sender | sExt er nal
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RFB_OPEN RFB_TI CK RFB_CLOSE

server | sExt er nal

reqByt es: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
reqPkts: Numéro
Le nombre de paquets de demandes.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
roundTri pTi ne:  Numéro

Le temps TCP aller-retour (RTT) médian, exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d' échantillons RTT.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
rspByt es: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,

les en-tétes et les retransmissions.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-

tétes.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
rspPkts: Numéro

Le nombre de paquets de réponse.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.

Accés uniquement sur RFB_TI CK événements ; dans le cas contraire, une erreur se produira.
versi on: Corde
Version du protocole RFB négociée par le client et le serveur.

Accés uniquement sur RFB_OPEN événements ; dans le cas contraire, une erreur se produira.
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RPC

Le RPCla classe vous permet de stocker des mesures et d'accéder aux propriétés de I'activité MSRPC
( Microsoft Remote Procedure Call) sur RPC_REQUEST et RPC_RESPONSE événements.

Evénements
RPC_REQUEST

S'exécute sur chaque requéte RPC traitée par I'équipement.
RPC_RESPONSE

S'exécute sur chaque réponse RPC traitée par I'équipement.

Méthodes

conmmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
RPC_REQUEST ou RPC_RESPONSE événement.
Pour afficher les propriétés par défaut validées pour l'objet d'enregistrement, consultez r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() La méthode est appelée plusieurs fois pour le méme enregistrement
unique.

encryptionProtocol: Corde
Le protocole avec lequel la transaction est cryptée.

interface: Corde
Le nom de l'interface RPC, tel que dr suapi et epnapper.

interfaceGU D. Corde

Le GUID de l'interface RPC. Le format du GUID inclut des tirets, comme illustré dans I'exemple
suivant :

367abb81- 9844- 35f 2- ad32- 98f 038001004

i sEncrypt ed: Booléen
La valeur est vraie si la charge utile est cryptée.
i sDecrypt ed: Booléen

La valeur est vraie si le systéme ExtraHop a déchiffré et analysé la transaction de maniére sécurisée.
L'analyse du trafic déchiffré peut révéler des menaces avancées qui se cachent dans le trafic chiffré.

i SNDR64: Booléen | nul

Indique si la demande ou la réponse a été transmise avec la syntaxe de transfert NDR64. Si le
pduType la propriété n'est pas une demande ou une réponse, la valeur est nulle.

operation: Corde

Le nom de I'opération RPC, tel que DRSGet NCChanges et ept _nmap.
opnum  Numéro

L'opnum de I'opération RPC. L'opnum est l'identifiant numérique de I'opération RPC.
payl oad: Tampon | nul

L'objet Buffer contenant le corps de la demande ou de la réponse. Si le pduType la propriété n'est
pas une demande ou une réponse, la valeur est nulle.

pduType: Corde
Type de PDU, qui indique I'objectif du message RPC. Les valeurs suivantes sont valides :
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ack

al ter _cont ext
alter _context _resp
auth

bi nd

bi nd_ack

bi nd_nak
cancel _ack

cl _cancel
co_cance
fack

faul t

nocal

or phaned

pi ng
response
request

rej ect

shut down
wor Ki ng

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a RPC. commi t Recor d() sur un RPC_REQUEST ou RPC_RESPONSE événement.

client Addr
clientBytes
clientlsExterna
clientL2Bytes

clientPkts
clientPort
clientRTO

cli ent Zer oWhd
interface
operation
proto

recei verl sExt erna
roundTri pTi me
sender | sExt er na
server Addr
server Byt es
server| sExt erna
server L2Byt es
serverPkts
server Port
server RTO
server Zer owhd

reqBytes: Numéro

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

Le nombre de L4 octets de requéte, a I'exclusion des en-tétes L4.
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reqL2Byt es: Numéro

Le nombre de L2 octets de requéte, y compris les en-tétes L2.
reqPkts: Numéro

Le nombre de paquets de requétes.
reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Temps d'aller-retour (RTT) TCP médian, exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

aut hType: Corde
Type de sécurité négocié par le client et le serveur. Les types suivants sont valides :
e DI GEST
e DPA

e GSS_KERBERCS
e GSS_SCHANNEL

o KRB5

e BN

e M

e NONE

e NTLMSSP

e SEC CHAN
e SPNEGO

Acces uniquement sur RPC_RESPONSE événements ; sinon, une erreur se produira.
rspByt es: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro
Le nombre de L2 octets de réponse, y compris la surcharge du protocole, telle que les en-tétes.
rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTQ Numéro
Le nombre de réponses délais de retransmission (RTO).
rspZer owad: Numéro
Le nombre de fenétres nulles dans la réponse.

RTCP

Le RTCP la classe vous permet de stocker des métriques et d'accéder a des propriétés sur RTCP_ MESSAGE
événements.

Evénements
RTCP_MESSAGE
S'exécute sur chaque paquet UDP RTCP traité par I'équipement.
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Méthodes
conmi t Record(): vide

Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
RTCP_NESSACE événement.

Pour afficher les propriétés par défaut validées pour l'objet d'enregistrement, consultez r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() La méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
call1d: Corde

L'ID d'appel a associer a un SIP flux.
packets: Array

Tableau d'objets de paquets RTCP ol chaque objet représente un paquet et contient un champ
PacketType. Chaque objet posséde des champs différents en fonction du type de message, comme
décrit ci-dessous.

packet Type: Corde

Type de paquet. Si le type de paquet n'est pas reconnaissable, packet Type sera « N
inconnu » ou N est le RTP valeur du type de paquet de contréle.

Valeur Tapez Nom

194 SMPTETC SMPTE ti nme-code mappi ng

195 J Extended inter-arrival jitter
report

200 SR sender report

201 RR recei ver report

202 SDES source description

203 BYE goodbye

204 APP appl i cation-defined

205 RTPFB CGeneric RTP Feedback

206 PSFB Payl oad- specific

207 XR ext ended report

208 AVB AVB RTCP packet

209 RSI Recei ver Sunmmary | nformation

210 TOKEN Port Mappi ng

211 | DVB | DMS Settings

La liste suivante décrit les champs pour chaque type d' objet de paquet :
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APP

nane: Corde

Le nom choisi par la personne qui définit I'ensemble de paquets APP comme
étant unique. Interprété comme quatre caractéres ASCII distinguant les
majuscules et minuscules.

ssrc: Numéro
Le SSRC de I'expéditeur.
val ue: Tampon
Les données facultatives dépendantes de I'application.
BYE

packet Type: Numéro
Contient le numéro 203 pour l'identifier comme étant un paquet RTCP BYE.
SR

nt pTi mest anp:  Numéro

L'horodateur NTP, converti en millisecondes depuis I' époque (1er janvier 1970).
report Bl ocks: Array

Tableau d'objets de rapport contenant :

fractionLost: Numéro

Nombre de 8 bits indiquant le nombre de paquets perdus divisé par le
nombre de paquets attendus.

jitter: Numéro
Estimation de la variance statistique du temps entre les arrivées des
paquets de données RTP, exprimée en millisecondes.

| ast SR Numéro

Les 32 bits du milieu du NTP_Timestamp recus dans le cadre du dernier
paquet RTCP sender report (SR) du SSRC source. Si aucun SR n'a encore
été recu, ce champ est mis a zéro.

| ast SRDel ay: Numéro

Le délai entre la réception du dernier paquet SR de la source SSRC et
I'envoi de ce bloc de réception, exprimé en unités de 1/65536 secondes.
Si aucun paquet SR n'a encore été recu, ce champ est mis a zéro.

packet sLost: Numéro

Nombre total de paquets de données RTP provenant de la source SSRC
qui ont été perdus depuis le début de la réception.

segNum  Numéro
Le numéro de séquence le plus élevé recu de la source SSRC.
ssrc: Numéro
Le SSRC de I'expéditeur.
rtpTi nestanp: Numéro
L'horodateur RTP, converti en millisecondes depuis I'époque (1er janvier 1970).
sender Cctets: Numéro
Le nombre d'octets de I'expéditeur.
sender Pkt s:  Numéro
Le nombre de paquets de I'expéditeur.
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RR

report Bl ocks: Array

Tableau d'objets de rapport contenant :
fractionLost: Numéro

Nombre de 8 bits indiquant le nombre de paquets divisé pour la derniére
fois par le nombre de paquets attendus.

jitter: Numéro
Estimation de la variance statistique de I' intervalle entre les arrivées de
paquets de données RTP, exprimée en millisecondes.

| ast SR Numéro

Les 32 bits du milieu du NTP_Timestamp recus dans le cadre du dernier
paquet RTCP sender report (SR) du SSRC source. Si aucun SR n'a encore
été recu, ce champ est mis a zéro.

| ast SRDel ay: Numéro

Le délai entre la réception du dernier paquet SR de la source SSRC et
I'envoi de ce bloc de rapport de réception, exprimé en unités de 1/65536
secondes. Si aucun paquet SR n'a encore été recu, ce champ est mis a
zéro.

packet sLost: Numéro

Nombre total de paquets de données RTP provenant de la source SSRC
qui ont été perdus depuis le début de la réception.

segNum  Numéro

Le numéro de séquence le plus élevé recu de la source SSRC.
ssrc: Numéro

Le SSRC de I'expéditeur.

ssrc: Numéro

Le SSRC de I'expéditeur.

descri ptionBl ocks: Array

Tableau d'objets contenant :
type: Numéro

Le type SDES.

Type de SDES Abréviation. Nom

0 END end of SDES |i st

1 CNANVE canoni cal nane

2 NAVE user nane

3 EMAI L user's electronic
mai | address

4 PHONE user's phone nunber

5 LCC geogr aphi ¢ user
| ocation

6 TOCL nane of application

or tool
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Type de SDES Abréviation. Nom

7 NOTE noti ce about the
source

8 PRI V private extensions

9 H323- C ADDR H. 323 cal l abl e
addr ess

10 APS]| Application Specific
I dentifier

val ue: Tampon
Une mémoire tampon contenant la partie texte du paquet SDES.
ssrc: Numéro
Le SSRC de I'expéditeur.
XR

ssrc: Numéro
Le SSRC de I'expéditeur.

xr Bl ocks: Array
Tableau de blocs de rapports contenant :
stat Sunmary: Objet

Type 6 uniquement. Le st at Sunmrar y I'objet contient les propriétés
suivantes :

begi nSeq: Numéro
Numeéro de séquence de début de l'intervalle.
devJitter: Numéro

L'écart type du temps de transit relatif entre chaque série de deux
paquets dans I' intervalle de séquence.

devTTLOr HL:  Numéro

Ecart type des valeurs TTL ou Hop Limit des paquets de données
compris dans la plage de numéros de séquence.

dupPackets: Numéro

Le nombre de paquets dupliqués dans I' intervalle des numéros de
séquence.

endSeq: Numéro
Le numéro de séquence de fin de l'intervalle.
| ost Packet s: Numéro

Le nombre de paquets perdus dans I' intervalle des numéros de
séquence.

maxJitter: Numéro

Temps de transmission relatif maximal entre deux paquets dans
I'intervalle de séquence, exprimé en millisecondes.

maxTTLOr HL:  Numéro

Valeur TTL ou limite de sauts maximale des paquets de données
dans la plage de numéros de séquence.

nmeanJitter: Numéro

Temps de transit relatif moyen entre deux séries de paquets
dans l'intervalle de séquence, arrondi a la valeur la plus proche
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pouvant étre exprimée sous forme d'horodateur RTP, exprimé en
millisecondes.

meanTTLO HL:  Numéro

Valeur TTL ou limite de sauts moyenne des paquets de données
compris dans la plage de numéros de séquence.

mnJitter: Numéro

Temps de transmission relatif minimal entre deux paquets dans
I'intervalle de séquence, exprimé en millisecondes.

m nTTLOr HL:  Numéro

Valeur TTL ou limite de sauts minimale des paquets de données
compris dans la plage de numéros de séquence.

ssrc: Numéro
Le SSRC de I'expéditeur.

type: Numéro

Type de bloc XR.

Type de bloc Nom
1 Loss RTE Report Bl ock
2 Duplicate RLE Report Bl ock
3 Packet Recei pt Tinmes Report Bl ock
4 Recei ver Reference Tine Report
Bl ock
5 DLRR Report Bl ock
6 Statistics Summary Report Bl ock
7 Vol P Metrics Report Bl ock
8 RTCP XP
9 Texas Instrunments Extended Vol P
Qual ity Bl ock
10 Post-repair Loss RLE Report Bl ock
11 Mul ticast Acquisition Report
Bl ock
12 | BV Report Bl ock
13 ECN Summary Report
14 Measur enment | nformation Bl ock
15 Packet Delay Variation Metrics
Bl ock
16 Del ay Metrics Bl ock
17 Burst/ Gap Loss Summary Statistics
Bl ock
18 Burst/ Gap Di scard Sumary

Statistics Block
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Type de bloc Nom

19 Frame I npairnment Statistics
Summary

20 Burst/ Gap Loss Metrics Block

21 Burst/ Gap Di scard Metrics Bl ock

22 MPE& Transport Stream PSI -
| ndependent
Decodability Statistics Metrics
Bl ock

23 De-Jitter Buffer Metrics Bl ock

24 Di scard Count Metrics Bl ock

25 DRLE (Discard RLE Report)

26 BDR (Bytes Di scarded Report)

27 RFI SD (RTP Flows Initi al
Synchroni zati on Del ay)

28 RFSO (RTP Fl ows Synchroni zation
O fset Metrics Bl ock)

29 MOS Metrics Bl ock

30 LCB (Loss Conceal nent Metrics
Bl ock)

31 CSB (Conceal ed Seconds Metrics
Bl ock)

32 MPEG2 Transport Stream PSI

Decodability Statistics Bl ock

typeSpeci fic: Numéro

Le contenu de ce champ dépend du type de bloc.

val ue: Tampon

Le contenu de ce champ dépend du type de bloc.

voi pMetrics: Objet

Type 7 uniquement. Le voi pMet ri cs I'objet contient les propriétés
suivantes :

bur st Density: Numéro

Fraction de paquets de données RTP perdus ou rejetés en rafale
depuis le début de la réception.

bur st Durati on: Numéro

Durée moyenne, exprimée en millisecondes, des périodes de rafale
survenues depuis le début de la réception.

di scardRat e: Numéro

Fraction de paquets de données RTP provenant de la source
qui ont été rejetés depuis le début de la réception, en raison
d'une arrivée tardive ou anticipée, d'une sous-utilisation ou d'un
débordement de la mémoire tampon de gigue de réception.
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endSyst enDel ay: Numéro

Délai du systéme final estimé le plus récemment, exprimé en
millisecondes.

ext RFact or: Numéro

La métrique de qualité du facteur R externe. La valeur 127 indique
que ce paramétre n'est pas disponible.

gapDensity: Numéro
Fraction de paquets de données RTP perdus ou rejetés dans les
intervalles entre les rafales depuis le début de la réception.
gapDur ati on: Numéro

Durée moyenne des périodes d'intervalle survenues depuis le
début de la réception, exprimée en millisecondes.

gm n:  Numéro
Le seuil d'écart.
j bAbsMax: Numéro

Délai maximal absolu, exprimé en millisecondes, que le tampon de
gigue adaptatif peut atteindre dans les pires conditions.

j bMaxi mum  Numéro

Le délai maximal actuel de la mémoire tampon de gigue, qui
correspond au premier paquet arrivant qui ne serait pas rejeté,
exprimé en millisecondes.

j bNomi nal :  Numéro

Le délai nominal actuel de la mémoire tampon de gigue, qui
correspond au délai nominal de la mémoire tampon de gigue
pour les paquets qui arrivent exactement a temps, exprimé en
millisecondes.

| ossRat e: Numéro

Fraction de paquets de données RTP provenant de la source
perdus depuis le début de la réception.

nmsCQ  Numéro

Le score d'opinion moyen estimé pour la qualité conversationnelle
(MOS-CQ). La valeur 127 indique que ce paramétre n' est pas
disponible.

nmosLQ  Numéro

Le score d'opinion moyen estimé pour la qualité d'écoute (MOS-
LQ). La valeur 127 indique que ce paramétre n'est pas disponible.

noi seLevel : Numéro

Le niveau sonore, exprimé en décibels.
rerl: Numéro

Valeur de perte de retour d'écho résiduelle, exprimée en décibels.
rFactor: Numéro

La métrique de qualité du facteur R. La valeur 127 indique que ce
paramétre n'est pas disponible.

roundTri pDel ay: Numéro

Temps d'aller-retour (RTT) calculé le plus récemment entre les
interfaces RTP, exprimé en millisecondes.

rxConfig: Numéro
L'octet de configuration du récepteur.
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signal Level :  Numéro

Le niveau relatif du signal vocal, exprimé en décibels.
ssrc: Numéro
Le SSRC de I'expéditeur.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel 3 RTCP. conmi t Recor d() sur un RTCP_MESSAGE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e callld

e clientlsExternal
e cNane

e flowld

e receiverlsExternal
e sender| sExt ernal
e serverlsExternal
e signalingFlowd

L'ID du flux SIP ou SCCP correspondant, qui négocie I'appel VolIP surveillé par le flux RTCP.

Le RTP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur RTP_OPEN,
RTP_CLGCSE, et RTP_TI CK événements.

Evénements
RTP_CLOSE

S'exécute lorsqu'une connexion RTP est fermée.
RTP_OPEN

S'exécute lorsqu'une nouvelle connexion RTP est ouverte.
RTP_TI CK

S'exécute périodiquement sur les flux RTP.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un RTP_TI CK
événement. Enregistrez les validations le RTP_OPEN et RTP_CLOSE les événements ne sont pas pris
en charge.

Pour afficher les propriétés par défaut validées pour l'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() La méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
byt es: Numéro
Le nombre d'octets envoyés.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
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calll1d: Corde
L'ID d'appel associé au flux SIP ou SCCP.
drops: Numéro

Le nombre de paquets abandonnés détectés.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
dups: Numéro
Nombre de paquets dupliqués détectés.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
jitter: Numéro

Estimation de la variance statistique du temps entre les arrivées des paquets de données.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
| 2Byt es:  Numéro

Le nombre de L2 octets.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
nos: Numéro

Le score d'opinion moyen estimé pour la qualité.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
out OF Order: Numéro

Le nombre de messages hors service détectés.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
payl oadType: Corde
Type de charge utile RTP.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.

payl oadTypel d payl oadType

0 ITUT G 711 PCMJ Audi o
3 GSM 6. 10 Audi o

4 I TUT G 723.1 Audio

5 | MA ADPCM 32kbi t Audi o
6 | MA ADPCM 64kbi t Audi o
7 LPC Audi o

8 ITUT G 711 PCVA Audi o
9 ITUT G 722 Audio

10 Li near PCM Stereo Audio
11 Li near PCM Audi o

12 QCELP

13 Confort Noise

14 MPEG Audi o

15 ITUT G 728 Audio

16 | MA ADPCM 44kbi t Audi o
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payl oadTypel d payl oadType

17 | MA ADPCM 88kbi t Audi o
18 ITUT G 729 Audio

25 Sun Cel I B Vi deo

26 JPEG Vi deo

28 Xer ox PARC Networ k Vi deo
31 ITUT H 261 Video

32 MPEG Vi deo

33 MPEG 2 Transport Stream
34 I TUT H 263-1996 Vi deo

payl oadTypel d: Numéro
La valeur numérique du type de charge utile. Voir le tableau ci-dessous payl oadType.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.

pkts:

Numéro

Le nombre de paquets envoyés.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a RTP. commi t Recor d() surun RTP_TI CK événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

byt es

callld
clientlsExternal
dr ops

dups

flowd

jitter

| 2Byt es

nos

out O Or der

payl oadType

payl oadTypel d
pkt s
recei ver | sExt erna
r Fact or
sender | sExt er na
server | sExt erna
si gnal i ngFl ow d

L'ID du flux SIP ou SCCP correspondant, qui négocie I'appel VolIP diffusé par le flux RTP.
sSsrc
ver si on
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Accédez aux objets d'enregistrement uniquement sur RTP_TI CK événements ; sinon, une erreur se
produira.

r Fact or: Numéro
La métrique de qualité du facteur R.

Accés uniquement sur RTP_TI CK événements ; sinon, une erreur se produira.
ssrc: Numéro

Le SSRC de I'expéditeur.
versi on: Numéro

Le numéro de version du RTP.

SCCP

Le Skinny Client Control Protocol (SCCP) est un protocole propriétaire de Cisco pour communiquer avec
les appareils VolP. Le SCCP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur
SCCP_MESSACE événements.

Evénements
SCCP_MESSAGE
Fonctionne sur tous les messages SCCP traités par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
SCCP_MESSAGE événement.
Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
call1d: Corde

L'identifiant d'appel associé au RTP flux.
cal Il I nfo: Objet

Un objet contenant des informations sur le SCCP actuellement appelé. L'objet contient les champs
suivants :

cal | Ref erence: Numéro
Identifiant unique de I'appel.
cal | Type: Numéro
L'ID du type d'appel.

IDENTIFIANT Type d'appel
1 I nbound

2 Qut bound

3 Forward
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cal | edPartyNane: Corde

Le nom du destinataire de I'appel.
cal | edPartyNunber: Corde

Numéro de téléphone du destinataire de I'appel.
cal I i ngPartyNanme: Corde

Le nom de l'appelant.
cal I i ngPart yNunmber: Corde
Le numéro de téléphone de l'appelant.
[ i nel nstance: Numéro
Identifiant unique de la ligne.
cal |l Stats: Objet

Objet contenant les statistiques relatives a I'appel SCCP, telles que rapportées et calculées par le
client. L'objet contient les champs suivants :

reportedBytesl n: Numéro
Le nombre de L7 octets recus.
reportedByt esQut: Numéro
Le nombre de L7 octets envoyés.
reportedJitter: Numéro
Le niveau de gigue du paquet, ou variation de latence, pendant I'appel.
reportedLat ency: Numéro
Le niveau de latence du paquet, exprimé en millisecondes, pendant I'appel.
reportedPkt sl n: Numéro
Le nombre de paquets recus.
report edPkt sLost: Numéro
Le nombre de paquets perdus pendant l'appel.
reportedPkt sCut: Numéro
Le nombre de paquets envoyés.
nsgType: Corde
Le type de message SCCP décodé.
recei ver Byt es: Numéro
Le nombre de L4 octets du récepteur.
recei ver L2Byt es: Numéro
Le nombre de L2 octets du récepteur.
recei ver Pkt s:  Numéro
Le nombre de paquets provenant du récepteur.
recei ver RTG Numéro
Le nombre de délais de retransmission (RTOS) depuis le récepteur.
recei ver Zerowhd: Numéro
Le nombre de fenétres nulles provenant du récepteur.
record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SCCP. conmi t Recor d() sur un SCCP_MESSAGE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e nsgType
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e receiverBytes

e receiverlsEkxterna

e receiverL2Bytes

e receiverPkts

e receiverRTO

e receiverZeroWd

e roundTripTime

e senderBytes

e senderl sExt erna

e senderL2Bytes

e senderPkts

e senderRTO

e sender Zer oWhd

e serverl sEkxterna
roundTri pTi nme: Numeéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

sender Byt es: Numéro
Le nombre de L4 octets de I'expéditeur.
sender L2Byt es:  Numéro
Le nombre de L2 octets de I'expéditeur.
sender Pkts: Numéro
Le nombre de paquets provenant de I'expéditeur.
sender RTO.  Numéro
Le nombre de délais de retransmission (RTOS) de I'expéditeur.
sender Zer owhd:  Numéro
Le nombre de fenétres nulles provenant de I'expéditeur.

Le SDP la classe vous permet d'accéder aux propriétés sur SI P_ REQUEST et SI P_ RESPONSE événements.
Le SI P_REQUEST et SI P_RESPONSE les événements sont définis dans le SIP section.

Propriétés
nmedi aDescri ptions: Array
Tableau d'objets contenant les champs suivants :
attributes: Tableau de chaines
Les attributs de session facultatifs.
bandwi dt h: Tableau de chaines

Type de bande passante proposé en option et bande passante a consommer par la session ou
le média.

connectionl nfo: Corde

Les données de connexion, notamment le type de réseau, le type d'adresse et I'adresse de
connexion. Peut également contenir des sous-champs facultatifs, selon le type d'adresse.

description: Corde

Description de session qui peut contenir une ou plusieurs descriptions de médias. Chaque
description multimédia comprend les champs du média, du port et du protocole de transport.
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encrypti onKey: Corde
Méthode de chiffrement et clé facultatives pour la session.
nmedi aTitl e: Corde

Titre du flux multimédia.
sessi onDescri ption: Objet
Un objet qui contient les champs suivants :
attributes: Tableaude chaines
Les attributs de session facultatifs.
bandwi dt h: Tableau de chaines

Type de bande passante proposé en option et bande passante a consommer par la session ou
le média.

connectionl nfo: Corde

Les données de connexion, notamment le type de réseau, le type d'adresse et I'adresse de
connexion. Peut également contenir des sous-champs facultatifs, selon le type d'adresse.

emai | : Corde

L'adresse e-mail facultative. S'il est présent, il peut contenir plusieurs adresses e-mail.
encrypti onKey: Corde

Méthode de chiffrement et clé facultatives pour la session.
origin: Corde

L'initiateur de la session, y compris le nom d'utilisateur, I'adresse de I'h6te de |'utilisateur, un
identifiant de session et un numéro de version.

phoneNunber: Corde

Le numéro de téléphone optionnel. S'il est présent, il peut contenir plusieurs numéros de
téléphone.

sessi onl nfo: Corde
Description de la session.
sessi onNane: Corde
Le nom de la session.
ti mezoneAdj ust nents: Corde
Le temps de réglage et le décalage pour une session planifiée.
uri: Corde
L'URI facultatif destiné a fournir plus d'informations sur la session.
versi on: Corde
Le numéro de version. Cela devrait étre O.
timeDescriptions: Array
Tableau d'objets contenant les champs suivants :
repeat Ti me: Corde

Le temps de répétition de la session, y compris l'intervalle, la durée active et les décalages par
rapport a I'heure de début.

time: Corde
Heure de début et heure de fin d'une session.

SFl ow

Le SFI owun objet de classe vous permet de stocker des métriques et d'accéder aux propriétés sur
SFLOW RECORD événements. sFlow est une technologie d'échantillonnage permettant de surveiller le trafic
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dans les réseaux de données. sFlow échantillonne chaque niéme paquet et I'envoie au collecteur tandis que
NetFlow envoie les données de chaque flux au collecteur. La principale différence entre sFlow et NetFlow
est que sFlow est indépendant de la couche réseau et peut échantillonner n'importe quoi.

Evénements
SFLOW RECORD
S'exécute a la réception d'un échantillon sFlow exporté depuis un réseau de flux.

Méthodes

conmi t Record(): vide
Envoie un objet d'enregistrement de flux, qui indique le format sFlow, a I'espace de stockage des
enregistrements configuré sur un SFLOW RECORD événement.

Pour afficher les propriétés par défaut attribuées a I'objet d'enregistrement, consultez la propriété
d'enregistrement ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu' une seule fois,
méme si. conmi t Recor d est appelé plusieurs fois pour le méme enregistrement unique.

Propriétés
del t aByt es: Numéro

Le nombre d'octets L3 dans le paquet de flux.
dscp: Numéro

Numeéro représentant la derniére valeur de point de code de services différenciés (DSCP) du paquet
de flux.

dscpNane: Corde

Nom associé a la valeur DSCP transmise par un équipement dans le flux. Le tableau suivant affiche
les noms DSCP connus :

Numéro Nom
8 Cs1

10 AF11
12 AF12
14 AF13
16 Cs2

18 AF21
20 AF22
22 AF23
24 Cs3

26 AF31
28 AF32
30 AF33
32 C4

34 AF41
36 AF42
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Numéro Nom

38 AF43
40 CS5
44 VA
46 EF
48 Cs6
56 Cs7

egresslnterface: Interface de flux
Le FlowlInterface objet identifiant I' interface de sortie.
format: Corde
Format de I'enregistrement sFlow. La valeur valide est « sFlow v5 ».
header Dat a: Tampon
Le Tampon objet contenant les octets bruts de I' intégralité de I'en-téte du paquet de flux.
i ngresslnterface: Interface de flux
Le FlowlInterface objet identifiant I' interface d'entrée.
i pPrecedence: Numéro
La valeur du champ de priorité IP associé au DSCP du paquet de flux.
i pproto: Corde
Le protocole IP associé au flux, tel que TCP ou UDP.
net wor k: Réseau Flow
Renvoie un FlowNetwork objet identifiant I' exportateur et contenant les propriétés suivantes :
id: Corde
L'identifiant du FlowNetwork.
i paddr: Adresse IP
L'adresse IP du FlowNetwork.
record: Objet
L'objet d'enregistrement de flux qui peut étre envoyé a I'espace de stockage des enregistrements
configuré via un appel a SFl ow. commi t Recor d() sur un SFLOW RECORD événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e deltaBytes

e dscpName
e egressinterface
o format

e ingressinterface
e ipPrecedence

e ipproto

e network

e networ KAddr

e receiverlsExternal
e sender| sExt ernal

e serverl skxternal

e tcpFl agName
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e tcpFlags
t cpFl agNanmes: Array

Un tableau de chaines contenant des noms d'indicateurs TCP, tels que SYN ou ACK, présent dans les
paquets de flux.

t cpFl ags: Numéro

Le bit par bit OR de tous les indicateurs TCP définis sur le flux.
tos: Numéro

Numéro de type de service (ToS) défini dans I'en-téte IP.

Le SIP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur SI P_ REQUEST et
S| P_RESPONSE événements.

Evénements
S| P_REQUEST

S'exécute sur chaque demande SIP traitée par I'équipement.
S| P_RESPONSE

S'exécute sur chaque réponse SIP traitée par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
S| P_REQUEST ou Sl P_RESPONSE événement.

L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés par défaut validées pour chaque événement, consultez le r ecor d propriété ci-
dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

fi ndHeader s(nanme: Corde): Array

Permet d'accéder aux valeurs des en-tétes SIP. Le résultat est un tableau d'objets d'en-téte (avec
des propriétés de nom et de valeur) dont les noms correspondent au préfixe de la chaine transmise a
fi ndHeaders.

Propriétés
call1d: Corde
ID d'appel pour ce message.
from Corde
Le contenu de I'en-téte From.
hasSDP: Booléen
La valeur est t r ue si cet événement inclut SDP informations.
headers: Objet

Objet semblable a un tableau qui permet d'accéder aux noms et aux valeurs des en-tétes SIP.
Accédez a un en-téte spécifique a l'aide de l'une des méthodes suivantes :
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propriété de chaine :

Le nom de I'en-téte, accessible a la maniére d'un dictionnaire. Par exemple :

var headers = Sl P. headers;
session = headers["X-Session-1d"];
accept = headers. accept;

propriété numérique :
Ordre dans lequel les en-tétes apparaissent sur le fil. L'objet renvoyé possede un nom et une

propriété value. Les propriétés numériques sont utiles pour itérer sur tous les en-tétes et pour
désambiguiser les en-tétes dont les noms sont dupliqués. Par exemple :

for (i = 0; i < headers.length; i++) {
hdr = headers[i];
debug("headers[" + i + "].nanme: " + hdr.nane);

debug("headers[" + i + "].value: " + hdr.val ue);

E Note: Epargner S| P. header s vers le magasin Flow n'enregistre pas toutes les
valeurs d'en-téte individuelles. Il est recommandé d'enregistrer les valeurs
d'en-téte individuelles dans le magasin Flow.

met hod: Corde
La méthode SIP.

Nom de la méthode Descriptif

ACK Confirme le client a recu une réponse finale a une demande
INVITE.

BYE Met fin a un appel. Peut étre envoyé par l'appelant ou par I
appelé.

CANCEL Annule toute demande en attente

I NFO Envoie des informations en cours de session qui ne modifient
pas |' état de la session.

I NVI TE Invite un client pour participer a une session d'appel.

VESSAGE Transporte les messages instantanés a l'aide du protocole SIP.

NOTI FY Informez I'abonné d'un nouvel événement.

OPTI ONS Demande les capacités des serveurs.

PRACK Accusé de réception provisoire.

PUBLI SH Publiez un événement sur le serveur.

REFER Demandez au destinataire d'émettre une demande SIP
(transfert d'appel).

REG STER Enregistre I'adresse répertoriée dans le champ d'en-téte To
aupreés d'un serveur SIP.

SUBSCRI BE S'abonne a un événement de notification de la part du
notificateur.

UPDATE Modifie I'état d'une session sans changer I'état de la boite de
dialogue.
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payl oad: Tampon | nul

Le Tampon objet contenant les octets de charge utile bruts de la transaction événementielle. Si la
charge utile a été compressée, le contenu décompressé est renvoyé.

La mémoire tampon contient le N premiers octets de la charge utile, ou N est le nombre d'octets

de charge utile spécifié par Octets dans la mémoire tampon champ lorsque le déclencheur a été
configuré via l'interface utilisateur Web ExtraHop. Le nombre d'octets par défaut est de 2 048. Pour
plus d'informations, voir Options de déclencheur avancées.

processi ngTi me:  Numéro

Le délai entre la demande et la premiére réponse, exprimé en millisecondes. La valeur est NaN en
cas de réponses mal formées ou abandonnées ou si le timing n'est pas valide.

Acces uniquement sur SI P_RESPONSE événements ; dans le cas contraire, une erreur se produira.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SI P. conmi t Recor d() sur l'un ou l'autre SI P_REQUEST ou S| P_RESPONSE

événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

S| P_REQUEST

S| P_RESPONSE

callld

callld

clientl sExternal

clientl sExternal

cli ent Zer oWwhd

cli ent Zer oWhd

from from
has SDP has SDP
met hod processi ngTi ne

recei ver | sExt er nal

recei ver | sExt er nal

regBytes

roundTri pTi me

regL2Byt es

rspBytes

reqPkts rspL2Byt es
reqRTO rspPkts
reqSi ze rspRTO
sender | sExt er nal rspSize

server | sExt er nal

sender | sExt er nal

ser ver Zer oWwhd

server | sExt er nal

to ser ver Zer oWwhd
uri st at usCode
to

reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.

reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
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reqPkts: Numéro
Le nombre de paquets de demandes.
reqRTO  Numéro
Le numéro de demande délais de retransmission (RTO).

reqSi ze:  Numéro
Le nombre d'octets de requéte L7, a I'exclusion des en-tétes SIP.

Accés uniquement sur SI P_REQUEST événements ; dans le cas contraire, une erreur se produira.
reqZer owhd: Numéro

Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspSi ze:  Numéro
Le nombre d'octets de réponse L7, a I'exclusion des en-tétes SIP.
Acces uniquement sur SI P_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
st at usCode: Numéro
Le code d'état de la réponse SIP.

Acces uniquement sur SI P_RESPONSE événements ; dans le cas contraire, une erreur se produira.

Le tableau suivant présente les réponses provisoires :

Numéro Réponse

100 Tryi ng

180 Ri ngi ng

181 Call is Being Forwarded
182 Queued

183 Session I n Progress

199 Early Dial og Terni nated

Le tableau suivant indique les réponses positives :

Numéro Réponse

200 X
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Numéro Réponse

202 Accept ed
204 No Notification

Le tableau suivant présente les réponses de redirection :

Numéro Réponse

300 Mul tipl e Choice

301 Moved Per manently
302 Moved Tenporarily
305 Use Proxy

380 Al ternative Service

Le tableau suivant affiche client réponses aux défaillances :

Numéro Réponse

400 Bad Request

401 Unaut hori zed

402 Paynment Required

403 For bi dden

404 Not Found

405 Met hod Not Al l owed

406 Not Accept abl e

407 Proxy Aut hentication Required
408 Request Ti neout

409 Conflict

410 Gone

411 Lengt h Required

412 Condi tional Request Fail ed
413 Request Entity Too Large
414 Request URI Too Long

415 Unsupported Media Type
416 Unsupported URI Schene
417 Unknown Resource Priority
420 Bad Extension

421 Ext ensi on Required

422 Session Interval Too Snal
423 Interval Too Brief
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Numéro

Réponse

424 Bad Location Information
428 Use ldentity Header

429 Provide Referrer ldentity
430 Fl ow Fai | ed

433 Anonymity Disal |l oned

436 Bad Identity Info

437 Unsupported Certificate

438 Invalid ldentity Header

439 First Hop Lacks Qut bound Support
470 Consent Needed

480 Tenporarily Unavail abl e

481 Cal | / Transacti on Does Not Exi st
482 Loop Detected

483 Too Many Hops

484 Address | nconpl ete

485 Anmbi guous

486 Busy Here

487 Request Ter mi nat ed

488 Not Acceptable Here

489 Bad Event

491 Request Pendi ng

493 Undeci pher abl e

494 Security Agreenent Required

Le tableau suivant présente les réponses aux défaillances du serveur :

Numéro Réponse

500 Server Internal Error
501 Not | npl enent ed

502 Bad Gat eway

503 Servi ce Unavail abl e
504 Server Ti meout

505 Ver si on Not Supported
513 Message Too Large

580 Precondition Failure

Le tableau suivant présente les réponses globales aux défaillances :
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SLP

Nom Réponse

600 Busy Everywhere
603 Decl i ne
604 Does Not Exist Anywhere
606 Not Acceptabl e
to: Corde

Le contenu de I'en-téte To.
uri: Corde
L'URI pour SIP demande ou réponse.

Le SLP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur SLP_MESSAGE
événements.

Evénements
SLP_MESSAGE
Fonctionne sur tous les messages SLP traités par I'équipement.

Méthodes

conmi t Record(): vide
Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
SLP_NESSAGE événement.
Pour consulter les propriétés par défaut validées, consultez le r ecor d propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement.

Propriétés
attrList: Corde|nul
Les attributs du message SLP, dans une liste séparée par des virgules.
functionld: Numéro
L'ID de fonction numérique du message SLP, qui correspond a la chaine de type de message.
nsgType: Corde

Chaine de type de message SLP, qui correspond a I'ID de fonction numérique, comme indiqué dans le
tableau suivant :

Type de message ID de fonction

Servi ce Request

Service Reply

Service Registration

Servi ce Acknow edge

1
2
3
Servi ce Deregister 4
5
6

Attribute Request
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Type de message ID de fonction

Attribute Reply 7
DA Adverti senent 8
Servi ce Type Request 9
Servi ce Type Reply 10
SA Adverti senent 11

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements
configuré via un appel a SLP. conm t Recor d() lors d'un événement SLP_MESSAGE. L'objet
d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal

e functionld

e nsglype

e receiverlsExternal

e scopeli st

e sender| sExt ernal

e serverl skxternal
scopelLi st: Corde | nul

L'étendue du message SLP, dans une liste séparée par des virgules.

SMPP

Le SMPP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur SMPP_REQUEST et
SMPP_RESPONSE événements.

E Note: Le ndn, short code, eterror les propriétés peuvent étre nul | , en fonction de la
disponibilité et de la pertinence.

Evénements
SMPP_REQUEST

S'exécute sur chaque demande SMPP traitée par I'équipement.
SMPP_ RESPONSE

S'exécute sur chaque réponse SMPP traitée par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
SMPP_ RESPONSE événement. Enregistrer les validations sur SMPP_REQUEST les événements ne
sont pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conm t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.
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Propriétés
command: Corde

ID de commande SMPP.
destination: Corde

L'adresse de destination telle que spécifiée dans le SMPP_REQUEST. La valeur est nul | si cela n'est
pas disponible pour le type de commande actuel.
error: Corde

Le code d'erreur correspondant a command_status. Si le statut de la commande est ROK, la valeur
estnul | .

Accés uniquement sur SMPP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
message: Tampon

Le contenu du champ short_message sur les messages DELIVER_SM et SUBMIT_SM. La valeur est
nul | s'il n'est pas disponible ou n'est pas applicable.

Acces uniquement sur SMPP_REQUEST événements ; dans le cas contraire, une erreur se produira.
processi ngTi me:  Numéro
Le temps de traitement du serveur, exprimé en millisecondes. Equivalent a r spTi meToFi r st Byt e

-reqTi meToLast Byt e. La valeur est NaN en cas de réponses mal formées ou abandonnées ou si
le timing n'est pas valide.

Accés uniquement sur SMPP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SMPP. conmi t Recor d() sur un SMPP_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e clientZerowd
e command
e destination
e error
e receiverlskxternal
e reqSize
e reqTinmeToLastByte
e rspSize
e rspTineToFirstByte
e rspTineTolLastByte
e sender| sExt ernal
e serverl skxternal
e serverZeroWwd
e source
e processingTi ne
reqSi ze:  Numéro
Le nombre d'octets de requéte L7, a I'exclusion des en-tétes SMPP.
reqTi meToLast Byte: Numéro
Temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé en
millisecondes. La valeur est NaN en cas de demandes mal formées ou abandonnées, ou si le délai
n'est pas valide.
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes SMPP.
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Accés uniquement sur SMPP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToFi rstByte: Numéro

Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en

millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing

n'est pas valide.

Accés uniquement sur SMPP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToLast Byt e: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en

millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing

n'est pas valide.

Accés uniquement sur SMPP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
source: Corde

L'adresse source telle que spécifiée dans SMPP_REQUEST. La valeur est nul | si cela n'est pas
disponible pour le type de commande actuel.

SMIP

Le SMTP la classe vous permet de stocker des métriques et d'accéder aux propriétés sur SMIP_REQUEST et
SMIP_RESPONSE événements.

Evénements
SMTP_COPEN

Fonctionne sur chaque message d'accueil SMTP traité par I'équipement.
SMIP_REQUEST

S'exécute sur chaque demande SMTP traitée par I'équipement.
SMTP_RESPONSE

S'exécute sur chaque réponse SMTP traitée par I'équipement.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un
SMTP_RESPONSE événement. Enregistrer les validations sur SMTP_REQUEST les événements ne
sont pas pris en charge.

Pour consulter les propriétés par défaut attribuées a I' objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés
dat aSi ze: Numéro

Taille de la piéce jointe, exprimée en octets.
domai n:  Corde

Le domaine de I'adresse d'ou provient le message.
error: Corde

Le code d'erreur correspondant au code d'état.

Acceés uniquement sur SMITP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
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headers: Objet
Objet qui permet d'accéder aux noms et aux valeurs des en-tétes SMTP.

La valeur du header s la propriété est la méme lorsqu'on y accede sur I'un ou l'autre SMITP_REQUEST
ou le SMIP_RESPONSE événement.

i sEncrypt ed: Booléen

La valeur est t r ue si l'application est cryptée avec STARTTLS.
i sRegAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la demande SMTP ne soit terminée.
i sRspAborted: Booléen

La valeur est t r ue si la connexion est fermée avant que la réponse SMTP ne soit terminée.

Acces uniquement sur SMTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
net hod: Corde

La méthode SMTP.
processi ngTi me:  Numéro

Le temps de traitement du serveur, exprimé en millisecondes. Equivalent a r spTi meToFi r st Byt e

-reqTi meTolLast Byt e. La valeur est NaN en cas de réponses mal formées ou abandonnées ou si
le timing n'est pas valide.

Accés uniquement sur SMTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
reci pi entLi st: Tableau de chaines
Liste des adresses des destinataires.

La valeur dur eci pi ent Li st la propriété est la méme lorsqu'on y accéde sur I'un ou 'autre
SMTP_REQUEST ou le SMIP_RESPONSE événement.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SMIP. conmi t Recor d() sur un SMIP_RESPONSE événement.

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal
e clientZerowd

e (dataSize

e domain

e error

e isEncrypted

e isReqgAborted

e |sRspAborted

e et hod

e processingTinme
e receiverlsExternal
e recipient

e recipientlList

e regBytes

e regL2Bytes
e regPkts

e regRTO

e reqSize

e reqTineToLastByte
e roundTripTinme

e rspBytes
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e rspL2Bytes

e rspPkts

e TrspRTO

e rspSize

e rspTineToFirstByte
e rspTineTolLastByte
e sender

e sender| sExt ernal

e serverl skxternal

e serverZeroWwd

e statusCode

e statusText

Accédez a I'objet d'enregistrement uniquement sur SMTP_ RESPONSE événements ; dans le cas

contraire, une erreur se produira.
reqBytes: Numéro

Le nombre de L4 octets de demande, a I'exception des en-tétes L4.
reqL2Byt es: Numéro

Le nombre de L2 octets de demande, y compris les en-tétes L2.
reqPkts: Numéro

Le nombre de paquets de demandes.
reqRTO  Numéro

Le numéro de demande délais de retransmission (RTO).
reqSi ze:  Numéro

Le nombre d'octets de requéte L7, a I'exclusion des en-tétes SMTP.
reqTi meToLast Byte: Numéro

Temps écoulé entre le premier octet de la demande et le dernier octet de la demande, exprimé en
millisecondes. La valeur est NaN en cas de demandes mal formées ou abandonnées, ou si le délai
n'est pas valide.

reqZer owhd: Numéro
Le nombre de fenétres nulles dans la demande.
roundTri pTi ne:  Numéro

Le temps TCP aller-retour (RTT) médian, exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

rspBytes: Numéro

Le nombre de L4 octets de réponse, a I'exclusion de la surcharge du protocole L4, telle que les ACK,
les en-tétes et les retransmissions.

rspL2Byt es: Numéro

Le nombre de L2 octets de réponse, y compris les surcharges liées au protocole, telles que les en-
tétes.

rspPkts: Numéro
Le nombre de paquets de réponse.
rspRTO Numéro
Le nombre de réponses délais de retransmission (RTO).
rspSi ze:  Numéro
Nombre d'octets de réponse L7, a I'exclusion des en-tétes SMTP.

Accés uniquement sur SMTP_RESPONSE événements ; dans le cas contraire, une erreur se produira.
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rspTi meToFi rstByte: Numéro

Temps écoulé entre le premier octet de la demande et le premier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.
Accés uniquement sur SMTP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspTi meToLast Byt e: Numéro
Temps écoulé entre le premier octet de la demande et le dernier octet de la réponse, exprimé en
millisecondes. La valeur est NaN en cas de réponses mal formées ou abandonnées, ou si le timing
n'est pas valide.
Accés uniquement sur SMTP_ RESPONSE événements ; dans le cas contraire, une erreur se produira.
rspZer owhd: Numéro
Le nombre de fenétres nulles dans la réponse.
sender: Corde
L'expéditeur du message.
st at usCode: Numéro
Le code d'état SMTP de la réponse ou du message d'accueil.
Accés uniquement sur SMITP_ RESPONSE ou SMI'P_OPEN événements ; dans le cas contraire, une
erreur se produira.
stat usText: Corde
La réponse multiligne ou la chaine de message d'accueil.

Accés uniquement sur SMTP_ RESPONSE ou SMI'P_OPEN événements ; dans le cas contraire, une
erreur se produira.

Secure Socket Shell (SSH) est un réseau protocole qui fournit une méthode sécurisée pour la connexion a
distance et d'autres services réseau sur un réseau non sécurisé. Le SSHun objet de classe vous permet de
stocker des métriques et d'accéder aux propriétés sur SSH _CLOSE, SSH OPENet SSH Tl CK événements.

Evénements
SSH CLCSE

S'exécute lorsque la connexion SSH est interrompue en raison de sa fermeture, de son expiration ou
de son abandon.

SSH_OPEN

S'exécute lorsque la connexion SSH est complétement établie pour la premiére fois aprés avoir
négocié les informations de session . Si la négociation échoue parce que I'échange de clés n'est pas
valide, SSH OPEN I'événement s'exécute lorsqu'il y a un échange non valide, puis le SSH_TI CK et
SSH CLOSE les événements se succédent immédiatement.

Si une connexion se ferme avant SSH_OPEN court, SSH OPEN, SSH_TI CK, et SSH CLCSE
s'exécutent en succession immédiate.
SSH TI CK

S'exécute périodiquement sur les flux SSH.

Méthodes
conmmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un SSH_OPEN,
SSH_CLOSE, ou SSH_TI CK événement.
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L'événement détermine les propriétés qui sont validées dans I'objet d'enregistrement. Pour consulter
les propriétés validées pour chaque événement, consultez le r ecor d propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si. conmi t Recor d est appelé plusieurs fois pour le méme enregistrement unique.

Propriétés
clientBytes: Numéro

Sur un SSH_CLOSE événement, le nombre incrémentiel de niveaux d'application client octets
observés depuis le dernier SSH_TI CK événement. Ne précise pas le nombre total d'octets pour la
session.

client G pherAl gorithm Corde

L'algorithme de chiffrement sur le SSH client.
cl i ent Conpressi onAl gorithm Corde

Algorithme de compression appliqué aux données transférées via la connexion par le client SSH .
cl i ent Conpressi onAl gorithnmsC ient ToServer: Corde

Algorithmes de compression pris en charge par le client SSH pour les communications client-
serveur .

cl i ent Conpressi onAl gorithnmsServer ToClient: Corde

Algorithmes de compression pris en charge par le client SSH pour les communications entre serveurs
et clients .

clientEncryptionAl gorithnsC ientToServer: Corde
Algorithmes de chiffrement pris en charge par le client SSH pour les communications client-serveur .
clientEncryptionAl gorithnsServer ToCient: Corde

Algorithmes de chiffrement pris en charge par le client SSH pour les communications entre serveurs
et clients .

clientlnpl ementation: Corde
L'implémentation SSH installée sur le client, telle qu'OpenSSH ou PUTTY.
cli ent KexAl gorithns: Corde
Les algorithmes d'échange de clés SSH pris en charge par le client.
clientL2Bytes: Numéro
Le nombre incrémentiel de L2 octets du client observés depuis le dernier SSH_TI CK événement. Ne
précise pas le nombre total d'octets pour la session.
Acces uniquement sur SSH CLOSE et SSH Tl CK événements ; dans le cas contraire, une erreur se
produira.
client MacAl gorithm Corde
L'algorithme MAC (Method Authentication Code) sur le client SSH.
client MacAl gorithnsC ient ToServer: Corde

Algorithmes MAC (Method Authentication Code) pris en charge par le client SSH pour les
communications client-serveur.

client MacAl gorithnsServer ToCd ient: Corde

Algorithmes MAC (Method Authentication Code) pris en charge par le client SSH pour les
communications entre serveurs et clients.

clientPkts: Numéro
Le nombre incrémentiel de paquets clients observés depuis le dernier SSH_TI CK événement. Ne
précise pas le nombre total de paquets pour la session.

Accés uniquement sur SSH CLOSE et SSH Tl CK événements ; dans le cas contraire, une erreur se
produira.
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client RTO Numéro

Le nombre croissant de clients délais de retransmission (RTO) observés depuis le dernier SSH_TI CK
événement. Ne précise pas le nombre total de RTO pour la session.
Accés uniquement sur SSH CLCSE et SSH_TI CK événements ; sinon, une erreur se produira.
clientVersion: Corde
La version de SSH sur le client.
clientZerowhd: Numéro
Le nombre de fenétres nulles envoyées par le client.
Acces uniquement sur SSH_OPEN, SSH CLGOSE, ou SSH_TI CK événements ; sinon, une erreur se
produira.
duration: Numéro
Durée, exprimée en millisecondes, de la connexion SSH.

Acces uniquement sur SSH_CLOSE événements ; sinon, une erreur se produira.
hasshAl gorithns: Corde

Chaine contenant les algorithmes d'échange de clés SSH, de chiffrement, d'authentification
des messages et de compression pris en charge par le client pour les communications SSH. Ces
algorithmes sont communiqués dans le paquet SSH_MSG_KEXINIT envoyé au début d'une
connexion SSH.

hassh: Corde
Un hachage MD5 de la chaine HashAlgorithms.
hasshServer Al gorithns: Corde

Chaine contenant les algorithmes d'échange de clés SSH, de chiffrement, d'authentification
des messages et de compression pris en charge par le serveur pour les communications SSH.
Ces algorithmes sont communiqués dans le paquet SSH_MSG_KEXINIT envoyé au début d'une
connexion SSH.

hasshServer: Corde
Un hachage MD5 de la chaine HashServerAlgorithms.
kexAl gorithm Corde
L'algorithme d'échange de clés (Kex) sur la connexion SSH.
nessageNunbers: Tableau de nombres
Les identifiants numériques des messages SSH échangés, listés par ordre chronologique. Le tableau
ne peut pas contenir plus de 50 entrées. Si plus de 50 messages sont échangés, le tableau contient
les 50 identifiants les plus récents.
Accés uniquement sur SSH_OPEN événements ; dans le cas contraire, une erreur se produira.
record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SSH. comnmi t Recor d() sur I'un ou 'autre SSH _OPEN, SSH CLOSE, ou SSH_TI CK
événement.

L'événement au cours duquel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

SSH_TI CK SSH_OPEN SSH_CLOSE

client G pherAl gorithm client G pherAl gorithm clientC pherAl gorithm

cl i ent Conpr essi onAl gori t lrhi ent Conpr essi onAl gori t hohi ent Conpr essi onAl gorit hm

clientlnplenentation clientlnplenentation clientlnplenmentation

clientl sExternal clientl sExternal client! sExternal
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SSH_TI CK SSH_OPEN SSH_CLOSE

client MacAl gorithm client MacAl gorithm client MacAl gorithm
cl i ent Version cli ent Version cl i ent Versi on

cli ent Zer oWhd cli ent Zer oWhd cl i ent Zer oWhd

kexAl gorithm kexAl gorithm kexAl gorithm

recei ver | sext er nal recei ver | siExt er nal recei ver| sExt er nal
sender | sExt er nal sender | sExt er nal sender | sExt er nal

server G pher Al gorithm server G pher Al gorithm server C pher Al gorithm

server Conpr essi onAl gori t lear ver Conpr essi onAl gori t heer ver Conpr essi onAl gori t hm

server | nmpl enent ati on server | npl enent ati on server | nmpl enent ati on

server | sExt er nal server | sExt er nal server | sExt er nal

server MacAl gorithm server MacAl gorithm server MacAl gorithm

server Version server Version server Version

server Zer owhd server Zer owhd server Zer oWwhd
duration

roundTri pTi ne: Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.

server Bytes: Numéro
Le nombre incrémentiel d'octets de serveur au niveau de l'application observés depuis le dernier
SSH_TI CK événement. Ne précise pas le nombre total d'octets pour la session.
Accés uniquement sur SSH CLOSE et SSH_TI CK événements ; dans le cas contraire, une erreur se
produira.

server Ci pher Al gorithm Corde
L'algorithme de chiffrement sur le serveur SSH.

server Conpr essi onAl gorithm Corde

Renvoie le type de compression appliqué aux données transférées via la connexion par le serveur
SSH.

server Conpr essi onAl gorithnsC i ent ToServer: Corde

Algorithmes de compression pris en charge par le serveur SSH pour les communications client-
serveur .

server Conpr essi onAl gorithnsServer Tod i ent: Corde

Algorithmes de compression pris en charge par le serveur SSH pour les communications entre le
serveur et le client .

server Encrypti onAl gorithnmsC i ent ToServer: Corde

Algorithmes de chiffrement pris en charge par le serveur SSH pour les communications client-
serveur .

server Encrypti onAl gorithnmsServer Tod i ent: Corde

Algorithmes de chiffrement pris en charge par le serveur SSH pour les communications entre le
serveur et le client .
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SSL

server Host Key: Corde

Le codage base6é4 de la clé SSH publique envoyée par le serveur au client.
server Host KeyType: Corde
Type de clé SSH publique envoyée par le serveur au client, telle que ssh-rsa ou ssh-ed25519.
server | npl ement ati on: Corde
L'implémentation SSH installée sur le serveur, telle qu'OpenSSH ou PUTTY.
server KexAl gorithns: Corde
Les algorithmes d'échange de clés SSH pris en charge par le serveur.
server L2Byt es: Numéro
Le nombre incrémentiel de L2 octets de serveur observés depuis le dernier SSH_TI CK événement.
Ne précise pas le nombre total d'octets pour la session.
Accés uniquement sur SSH _CLCOSE et SSH_TI CK événements ; dans le cas contraire, une erreur se
produira.
server MacAl gorithm Corde
L'algorithme MAC (Method Authentication Code) sur le serveur SSH.
server MacAl gorithnmsd i ent ToServer: Corde

Algorithmes MAC (Method Authentication Code) pris en charge par le serveur SSH pour les
communications client-serveur.

server MacAl gorithnmsServer Tod i ent: Corde

Algorithmes MAC (Method Authentication Code) pris en charge par le serveur SSH pour les
communications entre serveur et client.

server Pkts: Numéro
Le nombre incrémentiel de paquets de serveur observés depuis le dernier SSH_TI CK événement. Ne
précise pas le nombre total de paquets pour la session.
Accés uniquement sur SSH _CLCSE et SSH_TI CK événements ; dans le cas contraire, une erreur se
produira.
server RTO.  Numéro
Le nombre incrémentiel de serveurs délais de retransmission (RTO) observés depuis le dernier
SSH_TI CK événement. Ne précise pas le nombre total de RTO pour la session.
Accés uniquement sur SSH _CLCSE et SSH_TI CK événements ; sinon, une erreur se produira.
server Versi on: Corde
Version de SSH sur le serveur.
server Zer owhd:  Numéro
Nombre de fenétres nulles envoyées par le serveur.

Acces uniquement sur SSH_OPEN, SSH CLCSE, ou SSH_TI CK événements ; sinon, une erreur se
produira.

Le SSL la classe vous permet de stocker des métriques et d'accéder a des propriétés sur SSL_ OPEN,
SSL_CLOSE, SSL_ALERT, SSL_RECORD, SSL_ HEARTBEAT, et SSL_ RENEGOT| ATE événements.

Evénements
SSL_ALERT
S'exécute lorsqu'un enregistrement d'alerte SSL est échangé.

Hop supplémentaire 9.5 Référence de I'API Trigger 222



SSL_CLCSE
S'exécute lorsque la connexion SSL est arrétée.
SSL__HEARTBEAT
S'exécute lorsqu'un enregistrement de pulsation SSL est échangé.
SSL_OPEN
S'exécute lorsque la connexion SSL est établie pour la premiére fois.
SSL_PAYLOAD
S'exécute lorsque la charge utile SSL déchiffrée correspond aux critéres configurés dans le
déclencheur associé.
Selon le flux, la charge utile se trouve dans les propriétés suivantes :

e Fl ow payl oadl

e Fl ow. payl oad2

e Flowclient. payl oad

e Flow server. payl oad

e Fl ow sender. payl oad

e Flow receiver. payl oad

Des options de charge utile supplémentaires sont disponibles lorsque vous créez un déclencheur qui
s'exécute sur cet événement. Voir Options de déclencheur avancées pour plus d' informations.
SSL_RECORD
S'exécute lorsqu'un enregistrement SSL est échangé.
SSL_RENEGOTI ATE
Fonctionne lors de la renégociation SSL.

Méthodes
addAppl i cation(nanme: Corde): vide

Associe une session SSL a I'application nommée pour collecter les données métriques SSL relatives a
la session. Par exemple, vous pouvez appeler SSL. addAppl i cat i on() pour associer les données
des certificats SSL a une application.

Une fois qu'une session SSL est associée a une application, ce couplage est permanent pendant toute
la durée de vie de la session.
Appelez uniquement au SSL_ OPEN événements ; dans le cas contraire, une erreur se produira.

conmi t Record(): vide

Envoie un enregistrement a l'espace de stockage des enregistrements configuré uniquement le
SSL_ALERT, SSL_CLOSE, SSL_ HEARTBEAT, SSL__OPEN, ou SSL_ RENEGOT| ATE événements.
Enregistrez les validations le SSL_PAYLOAD et SSL_ RECORD les événements ne sont pas pris en
charge.

Pour afficher les propriétés par défaut validées pour l'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si commi t Recor d() La méthode est appelée plusieurs fois pour le méme enregistrement
unique.

get Cl i ent Ext ensi onDat a( ext ensi on_nanme | extension_id): Tampon |Nul
Renvoie les données de I'extension spécifiée si celle-ci a été transmise dans le cadre du message
Hello du client. Retours nul | si le message ne contient pas de données.

Appelez uniquement au SSL_OPEN et SSL_ RENEGOTI| ATE événements ; dans le cas contraire, une
erreur se produira.
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get Ser ver Ext ensi onDat a( ext ensi on_nane | extension_id): Tampon |Nul

Renvoie les données pour |'extension spécifiée si I'extension a été transmise dans le cadre du Hel | o
message du serveur. Retours nul | si le message ne contient pas de données.

Appelez uniquement au SSL_OPEN et SSL_RENEGOT| ATE événements ; dans le cas contraire, une
erreur se produira.

hasd i ent Ext ensi on(ext ensi on_nanme | extension_id): booléen
Retours t r ue pour l'extension spécifiée si I'extension a été transmise dans le cadre du Hel | o
message du client.
Appelez uniquement au SSL_OPEN et SSL_RENEGOT| ATE événements ; dans le cas contraire, une
erreur se produira.

hasSer ver Ext ensi on( ext ensi on_nanme | extension_id): booléen
Retours t r ue pour l'extension spécifiée si I'extension a été transmise dans le cadre du Hel | o
message du serveur.

Appelez uniquement au SSL_OPEN et SSL_RENEGOT| ATE événements ; dans le cas contraire, une
erreur se produira.

Le tableau suivant fournit la liste des extensions SSL connues.

IDENTIFIANT Nom

0 server _nanme

1 mex_fragnment | ength

2 client certificate url
3 trusted _ca keys

4 truncat ed_hnac

5 status_request

6 user _nappi ng

7 client_authz

8 server _aut hz

9 cert_type

10 supported_groups

11 ec_point_formats

12 srp

13 signature_al gorithns

14 use_srtp

15 hear t beat

16 application_|layer protocol negotiation
17 status_request_v2

18 signed_certificate_tinmestanp
19 client_certificate_type
20 server_certificate_type
27 conpress_certificate
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IDENTIFIANT Nom

28 record size limt

29 pwd_pr ot ect

30 pwd_cl ear

31 password_sal t

35 session_ticket

41 pre_shared_key

42 early data

43 supported_versions

44 cooki e

45 psk_key exchange_nodes
47 certificate authorities
48 oid filters

49 post handshake_aut h

50 signature_al gorithns_cert
51 key share

65281 renegotiation_info
65486 encrypted_server _nane

Les extensions suivantes sont envoyées par les applications pour tester si les serveurs peuvent gérer des
extensions inconnues. Pour plus d'informations sur ces extensions, voir Appliquer GREASE a I'extensibilité
TLS .

e 2570
e 6682
e 10794
e 14906
e 19018
e 23130
o 27242
e 31354
e 35466
e 39578
e 43690
e 47802
e 51914
e 56026
e 60138
e 64250
Propriétés

al ert Code: Numéro

Représentation numérique de I'alerte SSL. Le tableau suivant affiche les alertes SSL possibles, qui
sont définies dans le Al ert Descri pti on structure de données dans la RFC 2246 :
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Alerte Numéro
close_notify 0
unexpect ed_nessage 10
bad_record _nac 20
decryption_failed 21
record_overfl ow 22
deconpression_failure 30
handshake fail ure 40
bad certificate 42
unsupported _certificate 43
certificate revoked 44
certificate expired 45
certificate_unknown 46
illegal _paraneter 47
unknown_ca 48
access_deni ed 49
decode _error 50
decrypt _error 51
export _restriction 60
protocol version 70
insufficient _security 71
internal error 80
user cancel ed 90
no_renegoti ation 100

Si la session est opaque, la valeur est SSL. ALERT _CODE_UNKNOWN (nul ).

Accés uniquement sur SSL_ALERT événements ; dans le cas contraire, une erreur se produira.

al ert CodeNane: Corde

Le nom de l'alerte SSL associée au code d'alerte. Consultez les al er t Code propriété pour les noms
d'alerte associés aux codes d'alerte. La valeur est nul | si aucun nom n'est disponible pour le code

d'alerte associé.

Accés uniquement sur SSL_ALERT événements ; dans le cas contraire, une erreur se produira.

al ert Level : Numéro

Représentation numérique du niveau d'alerte SSL. Les niveaux d'alerte possibles suivants sont définis
dans le Al ert Level structure de données dans la RFC 2246 :

e warning (1)
o fatal (2)

Si la session est opaque, la valeur est SSL. ALERT _LEVEL _UNKNOWN (nul | ).

Accés uniquement sur SSL_ ALERT événements ; dans le cas contraire, une erreur se produira.
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certificate: Certificat SSL

L'objet du certificat de serveur SSL associé a la communication. Chaque I'objet contient les
propriétés suivantes :

aut horityl nfoAccess: Objet

Un objet contenant des informations provenant de I'Autorité Extension Information Access,
qui spécifie des informations sur l'autorité de certification (CA). L'objet contient le domaines
suivants :

| ocation: Corde

L'URL du protocole d'état des certificats en ligne (OCSP) Répondeur capable de vérifier
si le certificat est valide.

net hod: Corde
L'OID de la méthode utilisée par I'émetteur du certificat est accessible avec.
aut horityKeyldentifier: Corde
L'identifiant de la clé publique de I'autorité de certification (CA), exprimé sous la forme d'une
chaine d'octets.
E Note: Ce champ ne contient pas la certification de I'autorité émetteur ou numéro
de série.
basi cConstraints: Objet

Un objet qui contient des informations issues des contraintes de base extension, qui spécifie
le type de sujet du certificat. Le I'objet contient les champs suivants :

ca: Booléen
Indique si I'objet du certificat est un CA.
pat hl en: Numéro

Le nombre maximum de certificats pouvant apparaitre dans la chaine de certificats
apreés cela certificat.

certificatePolicies: Gammede Cordes

Un tableau d'OID pour les politiques spécifiées dans le certificat Extension des politiques. Les
qualificatifs ne sont pas inclus tableau.

crl Di stributionPoints: Gamme de Cordes

Tableau d'objets contenant des informations sur les serveurs qui listes de révocation

de certificats hotes (CRL) pour le serveur certificat. Les serveurs sont spécifiés dans la
distribution CRL extension en points (CDP). Chaque objet contient les éléments suivants
domaines :

Utilisateur CRL : Gamme de Cordes

Un éventail de sites ou le certificat du L'émetteur de la CRL peut étre récupéré.
di st Poi nt: Gamme de Cordes

Un ensemble d'emplacements ot la CRL peut se trouver récupéré.
reasons: Gamme de Cordes

Un tableau de codes de raisons qui indiquent les raisons que le certificat pourrait étre
révoqué par la CRL point de distribution.

ext ensi onO Ds: Gamme de Cordes
Un tableau d'OID pour les extensions X509 spécifiées dans le certificat.

ext endedKeyUsage: Gamme de Cordes
Un ensemble d'utilisations de la clé publique du certificat de serveur spécifié dans I'extension
Extended Key Usage. Le tableau peut contiennent les chaines suivantes :

e serverAuth
e clientAuth
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e emilProtection

e codeSi gning

e OCSPSi gni ng

e timeStanping

e anyExt endedKeyUsage
e nsSCC

fingerprint: Corde

La représentation hexadécimale du hachage SHA-1 du certificat. La chaine ne contient aucun
délimiteur, comme indiqué dans le suivant exemple :

55F30E6D49E19145CF680E8B7E3DC8FC7041DC81

Le Le hachage du certificat SHA-1 apparait dans le certificat du serveur boite de dialogue de
la plupart des navigateurs.

fingerprint SHA256: Corde

La représentation hexadécimale du hachage SHA-256 du certificat. La chaine ne contient
aucun délimiteur, comme indiqué dans le suivant exemple :

468C6C84DB844821C9CCB0983C78D1CC05327119B894B5CA1C6A1318784D3675

Le Le hachage du certificat SHA-256 apparait dans le certificat du serveur boite de dialogue
de la plupart des navigateurs.

get Ext ensi onDat aByO D( ext ensi on_oi d): Tampon

Méthode qui renvoie un objet tampon contenant la valeur de extension spécifiée, exprimée
sous la forme d'une chaine d'octets. Renvoie null si I'OID n'existe pas ou si le certificat du
serveur n'existe pas contiennent |'extension.

i nhi bi t AnyPolicy: Numéro
Le numéro spécifié dans I'extension InhibitAnyPolicy, qui limite le nombre de certificats

que lI'extension AnyPolicy est appliqué a. Le nombre indique le nombre supplémentaire, les
certificats non auto-émis de la chaine sont concernés par la Toute extension Policy.

i sSel f Si gned: Booléen
La valeur est t r ue si le certificat du serveur est autosigné.
i ssuer: Corde

Le nom commun de I'émetteur du certificat de serveur. La valeur est nul | si I'émetteur n'est
pas disponible.

i ssuer Al ternativeNanes: Gamme de Cordes
Un tableau de noms alternatifs d'émetteurs (IAN) spécifiés dans le certificat de serveur.
i ssuer Di stingui shedNane: Objet

Un objet contenant des informations sur le nom unique de I'émetteur du certificat. Chaque
objet contient les éléments suivants propriétés :

commonNane: Corde
Le nom commun (CN).
country: Gamme de Cordes
Le nom du pays (C).
emai | Address: Corde
L'adresse e-mail.
organi zati on: Gamme de Cordes
Le nom de I'organisation (O).
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organi zati onal Uni t: Array de Strings

Le nom de I'unité organisationnelle (OU).
| ocality: Gamme de Cordes
Le nom de la localité (L).
stat eOr Provi nce: Gamme de Cordes
Le nom de I'Etat ou de la province (ST).
keySi ze: Numéro
Taille de clé du certificat de serveur.
keyUsage: Gamme de Cordes
Un ensemble d'utilisations de la clé publique du certificat de serveur spécifié dans I'extension
Key Usage. Le tableau peut contenir le chaines suivantes :

e digital Signature
e nonRepudi ati on
e keyEnci pher nent
e dat aEnci pher nent
e keyAgreenent
e KkeyCert Sign
e CRLSign
e enci pherOnly
e deci pherOnly
not After: Numéro
L'heure d'expiration du certificat de serveur, exprimée en UTC.
not Bef ore: Numéro

Heure de début du certificat de serveur, exprimée en UTC. Le le certificat de serveur n'est pas
valide avant cette date.

nsComment : Corde

Le commentaire spécifié dans I'extension Netscape Comment. Ce le commentaire est parfois
affiché dans les navigateurs lorsque les utilisateurs consultent le certificat de serveur.

ocspNoCheck: Booléen
Indique si le certificat de signature est fiable sans vérification par le répondeur OCSP.
pol i cyConstraints: Objet

Un objet qui contient des informations issues des contraintes de politique extension, qui
spécifie les contraintes de validation pour CA certificats.

requi reExplicitPolicy: Numéro
Indique le nombre maximum de certificats de la chaine qui n'ont pas besoin de spécifiez
une politique explicite.
i nhi bi t Pol i cyMappi ng: Numéro
Indique le nombre maximum de certificats dans la chaine de certificats avant la
politique les mappages sont ignorés.
pol i cyMappi ngs: Gamme de Objets
Tableau d'objets contenant des informations issues de la Politique Extension Mappings, qui
indique des politiques équivalentes I'un a I'autre. Chaque objet contient les champs suivants.

i ssuer Domai nPol i cy: Corde
L'OID de la politique de I'émetteur.

subj ect Donmai nPol i cy: Corde
L'OID de la politique concernée.
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publ i cKeyCur veNane: Corde

Le nom de la courbe elliptique standard que la cryptographie de la clé publique est basée sur.
Cette valeur est déterminée par I'OID ou des parameétres de courbe explicites spécifiés dans le
certificat.

publ i cKeyExponent : Corde | Null

Une représentation hexadécimale sous forme de chaine de I'exposant de la clé publique. Le la
chaine est affichée dans la plupart des boites de dialogue du certificat client navigateurs, mais
sans espaces.

publ i cKeyHasExplicitCurve: Booléen |Null

Indique si le certificat spécifie des parametres explicites pour la courbe elliptique de la clé
publique.

publ i cKeyMbdul us: Corde | Null

Une représentation hexadécimale sous forme de chaine du module de la clé publique. Le la
chaine est affichée dans la plupart des boites de dialogue du certificat client navigateurs, mais
sans espace, tels que 010001

serial: Corde| Null
Le numéro de série attribué au certificat par le certificat Autorité (CA).
si gnat ureAl gorithm Corde | Null

Algorithme appliqué pour signer le certificat du serveur. Le Le tableau suivant présente
certaines des valeurs possibles :

RFC Algorithme

RFC 3279 e md2W t hRSAEncrypti on
e md5W t hRSAENncrypti on
e shalWthRSAEncryption

RFC 4055 e sha224W t hRSAEncrypti on
e sha256W t hRSAEncryption\
e sha384Wt hRSAEncrypti on
e shab12Wt hRSAEncrypti on

RFC 4491 e d-CostR3411-94-wth-
Cost 3410- 94
e id-CostR3411-94-with-
CGost 3410- 2001

subj ect: Corde
Nom commun (CN) de I'objet du certificat de serveur.
subj ect Al ternati veNanes: Array

Un tableau de chaines qui correspondent a des noms alternatifs de sujets (SAN) inclus dans le
certificat du serveur. Les réseaux SAN pris en charge sont Noms DNS, adresses e-mail, URI et
adresses IP.

subj ect Di sti ngui shedNane: Objet

Un objet contenant des informations sur le nom unique de I'objet du certificat. Chaque objet
contient les éléments suivants propriétés :

commonNane: Corde
Le nom commun (CN).
country: Gamme de Cordes
Le nom du pays (C).
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emai | Address: Corde

L'adresse e-mail.
organi zati on: Gamme de Cordes
Le nom de I'organisation (O).
organi zati onal Uni t: Array de Strings
Le nom de I'unité organisationnelle (OU).
| ocality: Gamme de Cordes
Le nom de la localité (L).
stat eOr Provi nce: Gamme de Cordes
Le nom de I'Etat ou de la province (ST).
subj ect Keyl dentifier: Corde

L'identifiant de la clé publique du sujet du certificat, exprimée sous la forme d'une chaine
d'octets.

certificates: Tableaud'objets

Tableau d'objets de certificat pour chaque certificat SSL intermédiaire. Le certificat d'entité finale,
également appelé certificat feuille, est le premier objet du tableau ; cet objet est également renvoyé
parlecertificat e propriété.

ci pherSuite: Corde
Chaine représentant la suite de chiffrement cryptographique négociée entre le serveur et le client.
ci pher Sui t esSupport ed: Tableau d'objets | Null

Tableau d'objets avec les propriétés suivantes qui spécifient les suites de chiffrement prises en
charge par le client SSL :

nane: Corde
Le nom de la suite de chiffrement.
type: Numéro
Le numéro de suite de chiffrement.
Acces uniquement sur SSL_OPEN ou SSL_RENEGOT| ATE événements ; sinon, une erreur se
produira.
ci pher Sui t eType: Numéro

Valeur numérique qui représente la suite de chiffrement cryptographique négociée entre le serveur
et le client. Les valeurs possibles sont définies par le registre de la suite de chiffrement TLS de
I'IANA.

clientBytes: Numéro
Le nombre d'octets envoyés par le client depuis la derniére SSL_ RECORD événement.

Accés uniquement sur SSL_RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
clientCertificate: Certificat SSL

L'objet du certificat client SSL associé a la communication. Chaque I'objet contient les propriétés
suivantes :

aut horityl nfoAccess: Objet

Un objet contenant des informations provenant de I'Autorité Extension Information Access,
qui spécifie des informations sur l'autorité de certification (CA). L'objet contient le domaines
suivants :

| ocation: Corde

L'URL du protocole d'état des certificats en ligne (OCSP) Répondeur capable de vérifier
si le certificat est valide.

net hod: Corde
L'OID de la méthode utilisée par I'émetteur du certificat est accessible avec.
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aut horityKeyldentifier: Corde

L'identifiant de la clé publique de I'autorité de certification (CA), exprimé sous la forme d'une
chaine d'octets.

E Note: Ce champ ne contient pas la certification de |'autorité émetteur ou numéro
de série.
basi cConstraints: Objet

Un objet qui contient des informations issues des contraintes de base extension, qui spécifie
le type de sujet du certificat. Le I'objet contient les champs suivants :

ca: Booléen
Indique si I'objet du certificat est un CA.
pat hl en: Numéro

Le nombre maximum de certificats pouvant apparaitre dans la chaine de certificats
apreés cela certificat.

certificatePolicies: Gammede Cordes

Un tableau d'OID pour les politiques spécifiées dans le certificat Extension des politiques. Les
qualificatifs ne sont pas inclus tableau.

crl Di stributionPoints: Gamme de Cordes

Tableau d'objets contenant des informations sur les serveurs qui listes de révocation de
certificats hotes (CRL) pour le client certificat. Les serveurs sont spécifiés dans la distribution
CRL extension en points (CDP). Chaque objet contient les éléments suivants domaines :

Utilisateur CRL : Gamme de Cordes

Un éventail de sites ou le certificat du L'émetteur de la CRL peut étre récupéré.
di st Poi nt: Gamme de Cordes

Un ensemble d'emplacements ot la CRL peut se trouver récupéré.
reasons: Gamme de Cordes

Un tableau de codes de raisons qui indiquent les raisons que le certificat pourrait étre
révoqué par la CRL point de distribution.

ext ensi onO Ds: Gamme de Cordes
Un tableau d'OID pour les extensions X509 spécifiées dans le client certificat.

ext endedKeyUsage: Gamme de Cordes
Un ensemble d'utilisations de la clé publique du certificat client spécifié dans I'extension
Extended Key Usage. Le tableau peut contiennent les chaines suivantes :

e serverAuth
e clientAuth
e enmuilProtection
e codeSi gning
e (OCSPSi gni ng
e tinmeStanping
e anyExt endedKeyUsage
e nsSCC
fingerprint: Corde
La représentation hexadécimale du hachage SHA-1 du client certificat. La chaine ne contient
aucun délimiteur, comme indiqué dans le suivant exemple :

55F30E6D49E19145CF680ESB7E3DC8FC7041DC81
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fingerprint SHA256: Corde

La représentation hexadécimale du hachage SHA-256 du client certificat. La chaine ne
contient aucun délimiteur, comme indiqué dans le suivant exemple :

468C6C84DB844821C9CCB0983C78D1CC05327119B894B5CA1C6A1318784D3675

get Ext ensi onDat aByO D( ext ensi on_oi d): Tampon

Méthode qui renvoie un objet tampon contenant la valeur de extension spécifiée, exprimée
sous la forme d'une chaine d'octets. Renvoie null si I'OID n'existe pas ou si le certificat client
n'existe pas contiennent I'extension.

keySi ze: Numéro
La taille de la clé du certificat client.

keyUsage: Gamme de Cordes
Un ensemble d'utilisations de la clé publique du certificat client spécifié dans I'extension Key
Usage. Le tableau peut contenir le chaines suivantes :

e digital Signature
e nonRepudi ation
e KkeyEnci pher nent
e dat aEnci pher nment
e keyAgreenent
e keyCertSign
e CRLSign
e enci pherOnly
e deci pherOnly
i nhi bi t AnyPol i cy: Numéro
Le numéro spécifié dans I'extension InhibitAnyPolicy, qui limite le nombre de certificats

que l'extension AnyPolicy est appliqué a. Le nombre indique le nombre supplémentaire, les
certificats non auto-émis de la chaine sont concernés par la Toute extension Policy.

i sSel f Si gned: Booléen
La valeur est t r ue si le certificat client est autosigné.
i ssuer: Corde | Null

Le nom commun de I'émetteur du certificat client. La valeur est nul | si I'émetteur n'est pas
disponible.

i ssuer Di stingui shedNane: Objet

Un objet contenant des informations sur le nom unique de I'émetteur du certificat. Chaque
objet contient les éléments suivants propriétés :

commonNane: Corde
Le nom commun (CN).
country: Gamme de Cordes
Le nom du pays (C).
emai | Address: Corde
L'adresse e-mail.
organi zati on: Gamme de Cordes
Le nom de I'organisation (O).
organi zati onal Uni t: Array de Strings
Le nom de I'unité organisationnelle (OU).
| ocality: Gamme de Cordes
Le nom de la localité (L).
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st at eO Provi nce: Gamme de Cordes

Le nom de I'Etat ou de la province (ST).
i ssuer Al ternativeNanes: Gamme de Cordes
Un tableau de noms alternatifs d'émetteurs (IAN) spécifiés dans le certificat client.
not After: Numéro
L'heure d'expiration du certificat client, exprimée en UTC.
not Bef ore: Numéro

L'heure de début du certificat client, exprimée en UTC. Le le certificat client n'est pas valide
avant cette date.

nsConmment : Corde

Le commentaire spécifié dans I'extension Netscape Comment. Ce le commentaire est parfois
affiché dans les navigateurs lorsque les utilisateurs consultent le certificat client.

ocspNoCheck: Booléen
Indique si le certificat de signature est fiable sans vérification par le répondeur OCSP.
pol i cyConstraints: Objet

Un objet qui contient des informations issues des contraintes de politique extension, qui
spécifie les contraintes de validation pour CA certificats.

requi reExplicitPolicy: Numéro
Indique le nombre maximum de certificats de la chaine qui n'ont pas besoin de spécifiez
une politique explicite.
i nhi bi t Pol i cyMappi ng: Numéro
Indique le nombre maximum de certificats dans la chaine de certificats avant la
politique les mappages sont ignorés.
publ i cKeyCur veNane: Corde

Le nom de la courbe elliptique standard que la cryptographie de la clé publique est basée sur.
Cette valeur est déterminée par I'OID ou des parameétres de courbe explicites spécifiés dans le
certificat.

publ i cKeyExponent : Corde | Null
Une représentation hexadécimale sous forme de chaine de I'exposant de la clé publique.
publ i cKeyHasExplicitCurve: Booléen |Null

Indique si le certificat spécifie des parametres explicites pour la courbe elliptique de la clé
publique.

publ i cKeyMbdul us: Corde | Null

Une représentation hexadécimale sous forme de chaine du module de la clé publique, telle
que 010001.

pol i cyMappi ngs: Gamme de Objets

Tableau d'objets contenant des informations issues de la Politique Extension Mappings, qui
indique des politiques équivalentes I'un a I'autre. Chaque objet contient les champs suivants.

i ssuer Domai nPol i cy: Corde
L'OID de la politique de I'émetteur.
subj ect Donmai nPol i cy: Corde
L'OID de la politique concernée.
si gnat ureAl gorithm Corde | Null

Algorithme appliqué pour signer le certificat client. Le Le tableau suivant présente certaines
des valeurs possibles :
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RFC Algorithme

RFC 3279 e nd2W t hRSAEncrypti on
e nd5W t hRSAEncrypti on
e shalWthRSAEncryption

RFC 4055 e sha224W t hRSAEncrypti on
e sha256W t hRSAEncrypti on
e sha384Wt hRSAEncrypti on
e sha512W t hRSAEncrypti on

RFC 4491 e d-CostR3411-94-wth-
Cost 3410- 94
e id-CostR3411-94-with-
CGost 3410- 2001

subj ect: Corde
Nom commun (CN) de I'objet du certificat client.
subj ect Al ternati veNanes: Array

Un tableau de chaines qui correspondent a des noms alternatifs de sujets (SAN) inclus dans
le certificat client. Les réseaux SAN pris en charge sont Noms DNS, adresses e-mail, URI et
adresses IP.

subj ect Di sti ngui shedNane: Objet

Un objet contenant des informations sur le nom unique de I'objet du certificat. Chaque objet
contient les éléments suivants propriétés :

commonNane: Corde
Le nom commun (CN).
country: Gamme de Cordes
Le nom du pays (C).
enui | Addr ess: Corde
L'adresse e-mail.
organi zati on: Gamme de Cordes
Le nom de I'organisation (O).
organi zati onal Uni t: Array de Strings
Le nom de I'unité organisationnelle (OU).
| ocality: Gamme de Cordes
Le nom de la localité (L).
stat eOr Provi nce: Gamme de Cordes
Le nom de I'Etat ou de la province (ST).
subj ect Keyl dentifier: Corde

L'identifiant de la clé publique du certificat client sujet, exprimé sous la forme d'une chaine
d'octuors.

clientCertificates: Tableaud'objets

Tableau d'objets de certificat pour chaque certificat client SSL intermédiaire. Le certificat d' entité
finale, également appelé certificat feuille, est le premier objet du tableau ; cet objet est également
renvoyé parleclient Certificate propriété.

clientCertificateRequested: Booléen
La valeur est t r ue si le serveur SSL a demandé un certificat client.
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Acces uniquement sur SSL_OPEN, SSL_ALERT, ou SSL_ RENEGOT| ATE événements ; dans le cas
contraire, une erreur se produira.

cl i ent Ext ensi ons: Array | Null
Tableau d'objets d'extension client contenant les propriétés suivantes :

i d: Numéro
Numéro d'identification de I'extension client SSL.
[ engt h:  Numéro
Longueur totale de I'extension client SSL, exprimée en octets.
E Note: Une extension peut étre tronquée si sa longueur dépasse la taille maximale.
La valeur par défaut est de 512 octets. Une troncature s'est produite si la

valeur de cette propriété est inférieure a la mémoire tampon renvoyée par
get d i ent Ext ensi onDat a() méthode.

nane: Corde
Le nom de I'extension du client SSL, s'il est connu. Sinon, la valeur indique que I'extension est
inconnue. Consultez le tableau des extensions SSL connues dans Section des méthodes.

Acces uniquement sur SSL_OPEN ou SSL__RENEGOT| ATE événements ; sinon, une erreur se

produira.
clientHell oVersion: Numéro

Version de SSL spécifiée par le client dans le paquet Hello du client.
clientL2Bytes: Numéro

Le nombre de L2 octets envoyés par le client depuis la derniere SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
clientPkts: Numéro

Le nombre de paquets envoyés par le client depuis le dernier SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
client Sessionld: Corde

L'ID de session du client sous forme de tableau d'octets codé sous forme de chaine.
clientZeroWwhd: Numéro

Le nombre de fenétres nulles envoyées par le client depuis la derniére SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
cont ent Type: Corde

Type de contenu pour I'enregistrement en cours.

Accées uniquement sur SSL_ RECORD événements ; sinon, une erreur se produira.
encryptionProtocol: Corde

Version du protocole SSL avec laquelle la transaction est cryptée.

handshakeTi ne: Numéro

Le temps nécessaire pour négocier la connexion SSL, exprimé en millisecondes. Plus précisément,
le délai entre le moment ou le client envoie un Cl i ent Bonj our message et le serveur envoie
ChangeCi pher Spec valeurs telles que spécifiées dans la RFC 2246.

Acces uniquement sur SSL_OPEN ou SSL__RENEGOT| ATE événements ; sinon, une erreur se
produira.

heart beat Payl oadLengt h:  Numéro

La valeur du champ de longueur de charge utile de la structure de données HeartbeatMessage telle
que spécifiée dans la RFC 6520.

Accés uniquement sur SSL_ HEARTBEAT événements ; dans le cas contraire, une erreur se produira.
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heart beat Type: Numéro

Représentation numérique du champ HeartbeatMessageType de la structure de données
HeartbeartMessage telle que spécifiée dans la RFC 6520. Les valeurs valides sont

SSL. HEARTBEAT _TYPE_REQUEST (1), SSL. HEARTBEAT TYPE_RESPONSE (2), ou
SSL. HEARTBEAT _TYPE_UNKNOWN ( 255).

Accés uniquement sur SSL_ HEARTBEAT événements ; dans le cas contraire, une erreur se produira.
host: Corde | Nul
L'indication du nom de serveur SSL (SNI), si disponible.
Acces uniquement sur SSL_OPEN ou SSL__RENEGOT| ATE événements ; sinon, une erreur se
produira.
i sAborted: Booléen
La valeur est t r ue si la session SSL est abandonnée.
Accés uniquement sur SSL__CLCSE, SSL_OPEN, et SSL_RENEGOT| ATE événements ; dans le cas
contraire, une erreur se produira.
i sConpressed: Booléen
La valeur est t r ue si I'enregistrement SSL est compressé.
i sDecrypt ed: Booléen

La valeur est t r ue si le systéme ExtraHop a déchiffré et analysé la transaction de maniére sécurisée.
L'analyse du trafic déchiffré peut révéler des menaces avancées qui se cachent dans le trafic chiffré.

i sEncrypt ed: Booléen
La valeur est t r ue si la connexion SSL est cryptée.

i sResuned: Booléen
La valeur est t r ue si la connexion est reprise a partir d'une session SSL existante et qu'il ne s'agit pas
d'une nouvelle session SSL.
Acces uniquement sur SSL__OPEN, SSL_ CLOSE, SSL_ALERT, SSL_ HEARTBEAT, ou
SSL_RENEGOTI ATE événements ; sinon, une erreur se produira.

i sStart TLS: Booléen
La valeur est t r ue si la négociation de la session SSL a été initiée par le mécanisme STARTTLS du
protocole.
Acces uniquement sur SSL_OPEN, SSL_ CLOSE, SSL_ALERT, SSL_ HEARTBEAT, ou
SSL_RENEGOTI ATE événements ; sinon, une erreur se produira.

i sV2Cl i entHel | o: Booléen
La valeur est t r ue si I'enregistrement Hello correspond a SSLv2.

i s\WeakCi pher Sui te: Booléen

La valeur est t r ue si la suite de chiffrement chiffrant la session SSL est considérée comme faible. Les
suites de chiffrement NULL, anonymous et EXPORT sont considérées comme faibles, tout comme
les suites chiffrant avec CBC, DES, 3DES, MD5 ou RC4.

Acces uniquement sur SSL_OPEN, SSL_ CLOSE, SSL_ALERT, SSL_ HEARTBEAT, ou
SSL_RENEGOTI ATE événements ; sinon, une erreur se produira.
j a3Text: Corde | Nul

La chaine JA3 compléte pour le client, y compris la version SSL du client hello, les chiffrements
acceptés, les extensions SSL, les courbes elliptiques et les formats de courbes elliptiques.

j a3Hash: Corde | Nul
Le hachage MD5 de la chaine JA3 pour le client.
j a3sText: Corde| Nul

La chaine JA3S compléte du serveur, y compris la version SSL du serveur Hello, les chiffrements
acceptés et les extensions SSL.
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j a3sHash: Corde
Le hachage MD5 de la chaine JA3S pour le serveur.

privat eKeyl d:

Corde | Null
L'ID de chaine associé a la clé privée si le systeme ExtraHop déchiffre le trafic SSL. La valeur est

nul | sile systéme ExtraHop ne déchiffre pas le trafic SSL.

Pour trouver l'identifiant de la clé privée dans les paramétres d'administration, cliquez sur Capturez a
partir du Configuration du systéme section, cliquez sur Décryptage SSL, puis cliquez sur un certificat.

La fenétre contextuelle affiche tous les identifiants du certificat.

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a SSL. commi t Recor d() sur l'un ou l'autre SSL_OPEN, SSL_CLCSE, SSL_ ALERT,

SSL_HEARTBEAT, ou SSL_RENEGOT| ATE événement.

L'événement pour lequel la méthode a été appelée détermine les propriétés que I'objet
d'enregistrement par défaut peut contenir, comme indiqué dans le tableau suivant :

Evénement

Propriétés disponibles

SSL_ALERT

al ert Code
al ert Level

certificateFingerprint
certificatel sSel fSigned

certificatel ssuer
certificateKeySize
certificateNotAfter

certificateNotBefore
certificateSi gnatureAl gorithm

certificateSubject
ci pherSuite

cl i ent Addr
clientBytes

clientCertificateRequested

clientlsExternal
clientL2Bytes
clientPkts
clientPort
clientRTO

client Zer oWhd

i sConpr essed

i sWeakCi pher Sui te
proto

recei verl sext er nal
regByt es

regL2Byt es
regPkt s

reqRTO

rspBytes
rspL2Bytes
rspPkts

rspRTO

sender | sExt er nal
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Evénement Propriétés disponibles

e serverAddr

e serverBytes

e serverlsExterna
e serverlL2Bytes

e serverPkts

e serverPort

e serverRTO

e serverZeroWd

e version

SSL_CLGSE e certificatelsSelfSigned
e certificatel ssuer
e certificateFingerprint
e certificateKeySize
e certificateNotAfter
e certificateNotBefore
e certificateSignatureAl gorithm
e certificateSubject
e cipherSuite
e clientAddr
e clientBytes
e clientlsExterna
e clientL2Bytes
e clientPkts
e clientPort
e clientRTO
e clientZerowd
e (sAborted
e isConmpressed
e |isWakCi pherSuite

e proto

e receiverlsExterna
e regBytes

e reqgPkts

e reqL2Bytes

e regRTO

e rspBytes

e rsplL2Bytes

e rspPkts

e TrspRTO

e senderl skxterna
e serverAddr

e serverBytes

e serverlsExterna
e serverlL2Bytes

e serverPkts

e serverPort

e serverRTO

e serverZeroWid
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Evénement

Propriétés disponibles

Ver si on

SSL_HEARTBEAT

certificateFingerprint
certificatel ssuer
certificateKeySi ze
certificateNotAfter
certificateNotBefore
certificateSi gnatureAl gorithm
certificateSubject

ci pherSuite
clientlsExterna
client Zer oWwhd

heart beat Payl oadLengt h
heart beat Type

i sConpr essed
recei verl sext erna
sender | sExt er na
server | sExt erna
server Zer oWwhd

ver si on

SSL_OPEN

certificateFingerprint
certificatel sSel fSigned
certificatel ssuer
certificateKeySize
certificateNotAfter
certificateNotBefore
certificateSi gnatureAl gorithm
certificateSubject
certificateSubjectAlternativeNanes
ci pherSuite

cl i ent Addr

clientAl pn

clientBytes
clientCertificateRequested
clientlsExterna

clientL2Bytes

clientPkts
clientPort
clientRTO

client Zer oWhd
handshakeTi ne
host

i sAborted

i sConmpr essed

i sRenegoti ate

i sWeakCi pher Sui te
j a3Hash

j a3sHash
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Evénement Propriétés disponibles
e proto
e receiverlsExternal
e regBytes
e reglL2Bytes
e reqgPkts
e regRTO
e rspBytes
e rspL2Bytes
e rspPkts
e TrspRTO
e senderl skxternal
e serverAddr
e serverAl pn
e serverBytes
e serverlsExternal
e serverlL2Bytes
e serverPkts
e serverPort
e serverRTO
e serverZeroWd
e version
SSL_RENEGOTI ATE e certificateFingerprint

E Note:

Le SSL_OPENIe formaterti fi cat eKeySi ze
d'enregistrement e¢ certificateNot After
estappliqué aux e certificateNotBefore
enregistrements vglideger t j i cat eSi gnat ur eAl gori t hm
lors de cet événement..o tificat eSubj ect

e cipherSuite

e clientAlpn

e clientlsExternal

e handshakeTi nme

e host

e isAborted

e |sConpressed

e receiverlsExternal

e senderl skxternal

e serverAl pn

e serverlsExternal

e version

recordLengt h:

Numéro

La valeur du champ de longueur du TLSPI ai nt ext, TLSConpr essed, et TLSCi phert ext
structures de données telles que spécifiées dans la RFC 5246.

Accés uniquement sur SSL__RECORD, SSL_ALERT, ou SSL_ HEARTBEAT événements ; sinon, une
erreur se produira.
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recordType: Numéro

La représentation numérique du champ de type du TLSPI ai nt ext, TLSConpr essed, et
TLSC phert ext structures de données telles que spécifiées dans la RFC 5246.

Acces uniquement sur SSL__RECORD, SSL_ ALERT, et SSL_ HEARTBEAT événements ; sinon, une
erreur se produira.

roundTri pTi ne:  Numéro
Temps médian aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas
d'échantillons RTT.
Accés uniquement sur SSL_RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
server Ext ensi ons: Array | Null
Tableau d'objets d'extension de serveur contenant les propriétés suivantes :
i d: Numéro
Numéro d'identification de I'extension de serveur SSL.
[ engt h:  Numéro
Longueur totale de I'extension de serveur SSL, exprimée en octets.
E Note: Une extension peut étre tronquée si sa longueur dépasse la taille maximale.
La valeur par défaut est de 512 octets. Une troncature s'est produite si la

valeur de cette propriété est inférieure a la mémoire tampon renvoyée par
get d i ent Ext ensi onDat a() méthode.

nane: Corde
Le nom de I'extension du serveur SSL, s'il est connu. Sinon, la valeur indique que I'extension
est inconnue. Consultez le tableau des extensions SSL connues dans Section des méthodes.
Acces uniquement sur SSL_OPEN ou SSL_RENEGOT| ATE événements ; sinon, une erreur se
produira.
server Bytes: Numéro
Le nombre d'octets envoyés par le serveur depuis la derniere SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
server Hel | oVer si on:  Numéro

Version de SSL spécifiée par le serveur dans le paquet Hello du serveur.
server L2Byt es: Numéro

Le nombre de L2 octets envoyés par le serveur depuis la derniére SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
server Pkts: Numéro
Le nombre de paquets envoyés par le serveur depuis la derniére SSL_ RECORD événement.

Accés uniquement sur SSL_RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
server Sessi onl d: Corde

Tableau d'octets d'ID de session du serveur, codé sous forme de chaine.
server Zer owhd:  Numéro

Le nombre de fenétres nulles envoyées par le serveur depuis la derniére SSL_ RECORD événement.

Accés uniquement sur SSL__RECORD ou SSL_ CLOSE événements ; sinon, une erreur se produira.
start TLSPr ot ocol : Corde | Null

Le protocole a partir duquel le client a envoyé une commande STARTTLS.
versi on: Numéro

Version du protocole SSL avec le numéro de version hexadécimal RFC, exprimé sous forme décimale.
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Version Hex Décimal

SSLv2 0x200 2

SSLv3 0x300 768
TLS 1.0 0x301 769
TLS 1.1 0x302 770
TLS 1.2 0x303 771
TLS 1.3 0x304 772

TCP

Le TCP la classe vous permet d'accéder aux propriétés et de récupérer des métriques a partir d'événements
TCP et de FLOW Tl CK et FLOW TURN événements.

Le FLOW Tl CK et FLOW TURN les événements sont définis dans le Flow section.

Evénements

TCP_CLCSE
S'exécute lorsque la connexion TCP est interrompue en raison de sa fermeture, de son expiration ou
de son abandon.

TCP_OPEN
S'exécute lorsque la connexion TCP est complétement établie pour la premiére fois.

Le FLOW CLASSI FY I'événement se déroule apres le TCP_OPEN événement visant a déterminer L7
protocole du flux TCP.

g Note: Siune connexion TCP est bloquée pendant une longue période, I'événement
TCP_OPEN s'exécute a nouveau lorsque la connexion reprend. Les propriétés et
méthodes TCP suivantes sont nulles lorsque I' événement est exécuté pour rétablir
la connexion :

e getOption

e handshakeTi me

e hasECNEcho

e hasECNEchol

e hasECNEcho2

ni t RevwidsSi ze
ni t RevwidSi zel
ni t RevWwhdSi ze2
ni t SeqgNum

ni t SeqNuni

ni t SeqNung

e options

e optionsl

e options2

TCP_PAYLQAD
S'exécute lorsque la charge utile correspond aux critéres configurés dans le déclencheur associé .

En fonction du Flow, la charge utile TCP se trouve dans les propriétés suivantes :

e Flowclient. payl oad
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e Fl ow payl oadl

e Fl ow payl oad2

e Flow receiver. payl oad
e Fl ow. sender. payl oad

e Fl ow server. payl oad

Des options de charge utile supplémentaires sont disponibles lorsque vous créez un déclencheur qui
s'exécute lors de cet événement. Voir Options de déclencheur avancées pour plus d' informations.

Méthodes
get Option(kind: Numéro): Objet | Null

Renvoie un objet d'option TCP qui correspond au type d'option spécifié. Pour obtenir la liste des
types d'options valides, voir Options TCP. Spécifiez le client TCP ou le serveur TCP dans la syntaxe,
par exemple, TCP. cl i ent . get Opti on(1) ou TCP. server. get Option(1).

S'applique uniqguement a TCP_OPEN événements.

Propriétés
handshakeTi ne: Numéro
Durée nécessaire pour négocier la connexion TCP, exprimée en millisecondes.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
hasECNEcho: Booléen
La valeur est t r ue si le drapeau ECN est activé sur un équipement pendant I' établissement
dacp tridirectionnel. Spécifiez le client TCP ou le serveur TCP dans la syntaxe, par exemple,
TCP. cl i ent. hasECNEcho ou TCP. ser ver . hasECNEcho.
Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
hasECNEchol: Booléen
La valeur est t r ue si le drapeau ECN est activé pendant |'établissement dacp tridirectionnel associé
a l'un des deux appareils de la connexion ; I'autre équipement est représenté par hasECNEcho?2.
L'équipement représenté par hasECNEcho1l reste cohérent pour la connexion.
Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
hasECNEcho2: Booléen
La valeur est t r ue si le drapeau ECN est activé pendant |'établissement dacp tridirectionnel associé
a l'un des deux appareils de la connexion ; I'autre équipement est représenté par hasECNEchol.
L'équipement représenté par hasECNEcho?2 reste cohérent pour la connexion.
Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
i ni t RevWhdSi ze:  Numéro
Taille initiale de la fenétre coulissante TCP sur un équipement négociée lors de I'établissement
dacp tridimensionnel . Spécifiez le client TCP ou le serveur TCP dans la syntaxe, par exemple,
TCP.client.initRcvWdSi ze ou TCP. server.init RevWdSi ze.
Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
i ni t RevWhdSi zel: Numéro

La taille initiale de la fenétre coulissante TCP négociée lors de I'établissement dacp tridirectionnel
associé a l'un des deux périphériques de la connexion ; I'autre équipement est représenté par

i ni t RevWhdSi ze2. L'équipement représenté pari ni t RevWhdSi zel reste cohérent pour la
connexion.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
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i ni t RevWhdSi ze2: Numéro

La taille initiale de la fenétre coulissante TCP négociée lors de I'établissement dacp tridirectionnel
associé a l'un des deux périphériques de la connexion ; I'autre équipement est représenté par

i ni t RevWhdSi zel. L'équipement représenté pari ni t RevWhdSi ze2 reste cohérent pour la
connexion.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.

i ni t SeqNum  Numéro

Numéro de séquence initial envoyé par un équipement lors de I'établissement dacp tridimensionnel.
Spécifiez le client TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . i ni t SeqgNum
ou TCP. server.initSeqNum

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
i ni t SeqNuml: Numéro
Numéro de séquence initial lors de I'établissement dune liaison a trois associés a I'un des deux

appareils de la connexion ; l'autre équipement est représenté pari ni t SeqNun®. L'équipement
représenté par i ni t SeqNuni reste cohérent pour la connexion.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
i ni t SeqNun2: Numéro
Numéro de séquence initial lors de I'établissement dune liaison a trois associés a I'un des deux

appareils de la connexion ; l'autre équipement est représenté pari ni t SeqNuni. L'équipement
représenté par i ni t SeqNun® reste cohérent pour la connexion.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
i sAborted: Booléen

La valeur est t r ue si un flux TCP a été abandonné par le biais d'une réinitialisation TCP (RST)

avant l'arrét de la connexion. Le flux peut étre interrompu par un équipement. Le cas échéant,

spécifiez le réle de I'équipement dans la syntaxe, par exemple, TCP. cl i ent . i sAbort ed ou

TCP. server.i sAbort ed.

Cette condition peut étre détectée dans n'importe quel événement TCP et dans tout événement L7
impacté (par exemple, HTTP_REQUEST ou DB_ RESPONSE).

E Note: e Un L4 I'abandon se produit lorsqu'une connexion TCP est fermée par un RST
au lieu d'un arrét progressif.

e Un L7 I'abandon de réponse se produit lorsqu'une connexion se ferme au
milieu d'une réponse. Cela peut étre di a un RST, a un arrét progressif du FIN
ou a une expiration.

e Un abandon de demande L7 se produit lorsqu'une connexion se ferme au
milieu d'une demande. Cela peut également étre di a un RST, a un arrét
progressif du FIN ou a une expiration.

i sExpi red: Booléen
La valeur est t r ue si la connexion TCP a expiré au moment de |' événement. Le cas échéant,
spécifiez le client TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . i sExpi red
ou TCP. server. i sExpi r ed.

Accés uniquement sur TCP_CLOSE événements ; dans le cas contraire, une erreur se produira.

i SReset: Booléen

La valeur est t r ue si une réinitialisation TCP (RST) a été détectée alors que la connexion était en
train d'étre interrompue.

nagl eDel ay: Numéro

Le nombre de retards Nagle associés a un équipement dans le flux. Spécifiez le client
TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . nagl eDel ay ou
TCP. server. nagl eDel ay.
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Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

nagl eDel ayl: Numéro

Le nombre de retards Nagle associés a I'un des deux appareils du flux ; I'autre appareil est représenté
par nagl eDel ayl. L'équipement représenté par nagl eDel ay2 reste cohérent pour la connexion.

Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
nagl eDel ayl: Numéro

Le nombre de retards Nagle associés a I'un des deux appareils du flux ; I'autre appareil est représenté
par nagl eDel ay2. L'équipement représenté par nagl eDel ay1 reste cohérent pour la connexion.

Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
options: Array

Tableau d'objets représentant les options TCP d'un équipement dans les paquets d'établissement
dacp nitial d'établissement d'une liaison. Spécifiez le TCP client ou le serveur TCP dans la syntaxe,
par exemple, TCP. cl i ent . opti ons ou TCP. server. opti ons. Pour plus d'informations,
consultez la section sur les options TCP ci-dessous.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
optionsl: Array

Un tableau d'options représentant les options TCP dans les paquets d'établissement d'une liaison
initiaux associés a I'un des deux périphériques de la connexion ; l'autre équipement est représenté
par opt i ons2. L'équipement représenté par opt i ons1 reste cohérent pour la connexion. Pour plus
d'informations, consultez la section sur les options TCP ci-dessous.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
options2: Array

Un tableau d'options représentant les options TCP dans les paquets d'établissement d'une liaison
initiaux associés a I'un des deux périphériques de la connexion ; l'autre équipement est représenté
par opt i ons1l. L'équipement représenté par opt i ons2 reste cohérent pour la connexion. Pour plus
d'informations, consultez la section sur les options TCP ci-dessous.

Accés uniquement sur TCP_OPEN événements ; dans le cas contraire, une erreur se produira.
over | apSegnents: Numéro

Nombre de segments TCP non identiques, transmis par un équipement dans le flux, ou deux
segments TCP ou plus contiennent des données pour la méme partie du flux. Spécifiez le client
TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . over | apSegnent s ou
TCP. server. over | apSegnent s.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

over | apSegnent s1l: Numéro
Le nombre de segments TCP non identiques ol deux segments ou plus contiennent des données
pour la méme partie du flux. Les segments TCP sont transmis par I'un des deux périphériques du
flux ; I'autre équipement est représenté par over | apSegnent s2. L'équipement représenté par
over | apSegnent s1 reste constant pour le flux.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

over | apSegnent s2: Numéro
Le nombre de segments TCP non identiques ol deux segments ou plus contiennent des données
pour la méme partie du flux. Les segments TCP sont transmis par I'un des deux périphériques du
flux ; I'autre équipement est représenté par over | apSegnent s1. L'équipement représenté par
over | apSegnent s2 reste constant pour le flux.
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Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

rcvWhdThrottl e: Numéro

Le nombre de limiteurs de fenétre de réception envoyés par un équipement dans le flux. Spécifiez
le client TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent. rcvWhdThrott | e ou
TCP. server.rcvWdThrottl e.

Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
rcvWwadThrottl el: Numéro

Le nombre de limiteurs de fenétre de réception envoyés par I'un des deux appareils du flux ;
I'autre équipement est représenté par r cvWhdThr ot t | e2. L'équipement représenté par
rcvWhdThr ot t | el reste cohérent pour la connexion.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
rcvWadThrottl e2: Numéro

Le nombre de limiteurs de fenétre de réception envoyés par I'un des deux appareils du flux ;
I'autre équipement est représenté par r cvWhdThr ot t | el. L'équipement représenté par
rcvWhdThr ot t | e2 reste cohérent pour la connexion.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
retransBytes: Numéro

Nombre d'octets retransmis via TCP par un client ou un équipement serveur dans le flux. Spécifiez
le client TCP ou le serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . ret ransByt es ou
TCP. server.retransBytes.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
retransBytesl: Numeéro

Le nombre d'octets retransmis via TCP par I'un des deux périphériques du flux ; I'autre équipement
est représenté parr et r ansByt es2. L'équipement représenté parr et r ansByt es1 reste cohérent
pour la connexion.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.
retransBytes2: Numeéro

Le nombre d'octets retransmis via TCP par I'un des deux périphériques du flux ; I'autre équipement
est représenté parr et r ansByt es 1. L'équipement représenté parr et r ansByt es2 reste cohérent
pour la connexion.

Acces uniquement sur FLOW Tl CK ou FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

zer owhd: Numéro
Le nombre de fenétres nulles envoyées par un équipement dans le flux. Spécifiez le client TCP ou le
serveur TCP dans la syntaxe, par exemple, TCP. cl i ent . zer owhd ou TCP. server. zer oWd.
Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

zeroWwhdl: Numéro

Le nombre de fenétres nulles envoyées par I'un des deux appareils du flux ; I'autre équipement
est représenté par zer oWwhd2. L'équipement représenté par zer oWhd1 reste cohérent pour la
connexion.
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Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se
produira.

zeroWhd2: Numéro

Le nombre de fenétres nulles envoyées par I'un des deux appareils du flux ; I'autre équipement
est représenté par zer oWwhd1l. L'équipement représenté par zer oWhd2 reste cohérent pour la

connexion.

Acces uniquement sur FLOW Tl CK et FLOW TURN événements ; dans le cas contraire, une erreur se

produira.

Options TCP

Tous les objets TCP Options possédent les propriétés suivantes :

ki nd: Numéro

Le numéro de type de I'option TCP.

Numéro de type

Signification

0 End of Option List

1 No- Oper ati on

2 Maxi mum Segnent Si ze

3 W ndow Scal e

4 SACK Pernitted

5 SACK

6 Echo (obsol eted by option 8)

7 Echo Reply (obsol eted by option 8)

8 Ti nest anps

9 Partial Order Connection Pernmitted (obsolete)
10 Partial O der Service Profile (obsolete)
11 CC (obsol ete)

12 CC. NEW (obsol et e)

13 CC. ECHO (obsol et e)

14 TCP Alternate Checksum Request (obsol ete)
15 TCP Alternate Checksum Data (obsol ete)

16 Skeet er

17 Bubba

18 Trail er Checksum Option

19 MD5 Signature Option (obsol eted by option 29)
20 SCPS Capabilities

21 Sel ective Negative acknow edgnents

22 Record Boundari es

23 Corruption experienced
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Numéro de type Signification

24 SNAP

25 Unassi gned (rel eased 2000-12-18)

26 TCP Conpression Filter

27 Qui ck-Start Response

28 User Timeout Option (also, other known authorized
use)

29 TCP Aut hentication Option (TCP-AO

30 Miul tipath TCP ( MPTCP)

31 Reserved (known authorized used w t hout proper
| ANA assi gnnent)

32 Reserved (known authorized used w t hout proper
I ANA assi gnnent)

33 Reserved (known authorized used without proper
I ANA assi gnment)

34 TCP Fast Open Cookie

35-75 Reserved

76 Reserved (known authorized used w t hout proper
I ANA assi gnnent)

77 Reserved (known authorized used w t hout proper
| ANA assi gnnent)

78 Reserved (known authorized used w t hout proper
I ANA assi gnnent)

79-252 Reserved

253 RFC3692-styl e Experinment 1 (also inproperly used

for shipping products)

254 RFC3692-styl e Experinment 2 (also inproperly used
for shipping products)

nane: Corde

Nom de I'option TCP.

La liste suivante contient les noms des options TCP courantes et leurs propriétés spécifiques :

Taille maximale du segment (nom « mss », type d'option 2)

val ue: Numeéro
Taille maximale du segment.
Window Scale (nhom « wscale », type 3)

val ue: Numeéro
Le facteur d'échelle de la fenétre.
Accusé de réception sélectif autorisé (nom « sack-permitted », type 4)

Aucune propriété supplémentaire. Sa présence indique que I'option d' accusé de réception
sélectif a été incluse dans le SYN.
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Horodatage (nom « horodateur », type 8)

tsval : Numéro
Le champ TSVal pour l'option.
tsecr: Numéro
Le champ TSecr pour l'option.
Réponse de démarrage rapide (nom « quickstart-rsp », type 27)

rate-request: Numéro
Débit demandé pour le transport, exprimé en octets par seconde.
ttl-diff: Numéro
Le TTLDIf.
gs-nonce: Numéro
Le QS Nonce.
Adresse Akamai (hom « akamai-addr », type 28)

val ue: AdresseiPad
Adresse IP du serveur Akamai.
User Timeout (nom « user-timeout », type 28)

val ue: Numéro
Le délai d'expiration de I'utilisateur.
Authentification (nhom « tcp-ao », type 29)
keyl d property: Numéro
L'identifiant de la clé utilisée.
r Next Keyl d:  Numéro
L'identifiant de clé pour l'identifiant de clé « receive next ».
mac: Tampon
Le code d'authentification du message.
Multipath (nom « mptcp », type 30)

val ue: Tampon
La valeur multipath.

E Note: Les options d'adresse d'Akamai et de délai d'expiration de I'utilisateur sont
différenciées par la durée de I'option.

Voici un exemple d'options TCP :
if (TCP.client.options !'= null) {
var opt MSS = TCP.client.get Option(2)

if (opt MSS && (opt MSS. val ue > 1460)) {
Net wor k. met ri cAddCount ('l arge_nss', 1);
Net wor k. net ri cAddDet ai | Count (' | arge_nss_by client _ip',
Flow. client.ipaddr + " " + opt MSS. val ue,
1);
}
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Tel net

Le Tel net la classe vous permet de stocker des métriques et d'accéder aux propriétés sur

TELNET_MESSAGE événements.

Evénements
TELNET_MESSAGE
S'exécute sur une commande telnet ou une ligne de données provenant du telnet client ou serveur.

Méthodes
conmi t Record(): vide

Envoie un enregistrement a I'espace de stockage des enregistrements configuré sur un

TELNET _MESSAGE événement.

Pour consulter les propriétés par défaut attribuées a I'objet d'enregistrement, consultez le r ecor d
propriété ci-dessous.

Pour les enregistrements intégrés, chaque enregistrement unique n'est validé qu'une seule fois,
méme si conmmi t Recor d() méthode est appelée plusieurs fois pour le méme enregistrement
unique.

Propriétés

conmand: Corde

Type de commande. La valeur est nul | si I'événement a été lancé en raison de I'envoi d'une ligne de
données.

Les valeurs suivantes sont valides :

i ne:

Abort

Abort Qut put
Are You There
Br eak

Dat a Mark

DO

DON T

End of File
End of Record
Erase Character
Erase Line

Go Ahead

I nterrupt Process
NOP

SB

SE

Suspend

W LL

WON T

Corde

Une ligne des données envoyées par le client ou serveur. Les séquences d'échappement des
terminaux et les caractéres spéciaux sont filtrés. Le mouvement du curseur et I' édition de lignes ne
sont pas simulés, sauf pour les caractéeres de retour arriére.
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option: Corde

L'option en cours de négociation. La valeur est nul | si I'option n'est pas valide. Les valeurs suivantes

sont valides :

e 3270- REG ME

e AARD

e ATCP

e AUTHENTI CATI ON
e BM

e CHARSET

e COM PORT- OPTI ON
e DET

e ECHO

e ENCRYPT

e END- OF RECORD
e ENVI RON

e EXPOPL

e EXTEND- ASCI |
e FORWARD- X

e GVCP

e KERMT

e LI NEMODE
e LOGOUT

e NACCRD

e NACFFD

e NACHTD

o NACHTS

e NACL

e NACLFD

e NACP

e NAOVTD

o NAOVTS

e NAWS

e NEW ENVI RON
e QOUTMRK

o PRAGVA- HEARTBEAT

e PRAGVA- LOGON

e RCTE

e RECONNECT

e REMOTE- SERI AL- PORT
e SEND- LOCATI ON

e SEND- URL

e SSPI - LOGON
e STATUS

e  SUPDUP

e  SUPDUP- QUTPUT

e  SUPPRESS- GO- AHEAD
e TERM NAL- SPEED

e TERM NAL- TYPE

e TIM NG MARK
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e TN3270E
e TOGGE-E- FLOW CONTROL
e TRANSM T- Bl NARY

e TTYLCC

e TUD

e X- DI SPLAY- LOCATI ON
e X 3-PAD

e XAUTH

optionData: Tampon

Pour les sous-négociations d'options (commande SB), les données brutes spécifiques a I'option sont
envoyées. La valeur est nul | si la commande n'est pas SB.

record: Objet
L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a Tel net . conmi t Recor d() surun TELNET _MESSAGE événement.
L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientlsExternal

e comand

e option

e receiverBytes

e receiverlsExternal

e receiverlL2Bytes

e recieverPkts

e receiverRTO

e receiverZeroWwd

e roundTripTine

e senderBytes

e sender| sExternal

e senderL2Bytes

e senderPkts

e senderRTO

e sender Zer oWwhd

e serverl skxternal
recei ver Bytes: Numéro

Nombre d'octets au niveau de l'application provenant du récepteur.
recei ver L2Byt es: Numéro

Le nombre de L2 octets du récepteur.
recei ver Pkts: Numéro

Le nombre de paquets provenant du récepteur.
recei ver RTO.  Numéro

Le nombre de délais de retransmission (RTOS) depuis le récepteur.
recei ver ZeroWwhd: Numéro

Le nombre de fenétres nulles envoyées par le récepteur.
roundTri pTi ne:  Numéro

Le temps moyen aller-retour (RTT), exprimé en millisecondes. La valeur est NaN s'il n'y a pas

d'échantillons RTT.
sender Byt es: Numéro

Le nombre d'octets au niveau de I'application provenant de I'expéditeur.
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sender L2Byt es:  Numéro

Le nombre de L2 octets de I'expéditeur.
sender Pkts: Numéro

Le nombre de paquets provenant de I'expéditeur.
sender RTO.  Numéro

Le nombre de délais de retransmission (RTOS) de I'expéditeur.
sender Zer owhd:  Numéro

Le nombre de fenétres nulles envoyées par |'expéditeur.

Turn

Tur n est une classe qui vous permet de stocker des métriques et d'accéder aux propriétés disponibles sur
FLOW TURN événements.

Le FLOW TURN I'événement est défini dans le Flow section.

Propriétés
clientBytes: Numéro

La taille de la demande que le client transféré, exprimé en octets.
clientTransferTi me: Numéro

Le temps de transfert du client, exprimé en millisecondes.
processi ngTi me: Numéro

Temps écoulé entre le moment ou le client transfére la demande au serveur et le moment ou le
serveur commence a renvoyer la réponse au client, exprimé en millisecondes.

reqSi ze: Numéro
Taille de la charge utile de la demande, exprimée en octets.
reqTransferTi me: Numéro

Le temps de transfert de la demande, exprimé en millisecondes. Si la demande est contenue dans
un seul paquet, le temps de transfert est nul. Si la demande couvre plusieurs paquets, la valeur est
le délai entre la détection du premier paquet de demande et la détection du dernier paquet par

le systéme ExtraHop. Une valeur élevée peut indiquer une demande importante ou un retard du
réseau. La valeur est NaN s'il n'y a pas de mesure valide ou si le chronométrage n'est pas valide.

rspSi ze: Numéro
Taille de la charge utile de réponse, exprimée en octets.
rspTransferTi me: Numéro

Le temps de transfert de réponse, exprimé en millisecondes. Si la réponse est contenue dans un seul
paquet, le temps de transfert est nul. Si la réponse couvre plusieurs paquets, la valeur est le délai
entre la détection du premier paquet de réponse et la détection du dernier paquet par le systéeme
ExtraHop. Une valeur élevée peut indiquer une réponse importante ou un retard du réseau. La valeur
est NaN s'iln'y a pas de mesure valide ou si le chronométrage n'est pas valide.

server Bytes: Numéro
Taille de la réponse transférée par le serveur, exprimée en octets.
server TransferTi ne:  Numéro
Le temps de transfert du serveur, exprimé en millisecondes.
sour ceDevi ce: Appareil
L'objet de I'équipement source. Voir le Device cours pour plus d'informations.
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thi nkTi me:  Numéro

Le temps écoulé entre le transfert de la réponse par le serveur au client et le client transférant
une nouvelle demande au serveur, exprimée en millisecondes. La valeur est NaN s'il n'y a pas de
mesure valide.

Le UDP la classe vous permet d'accéder aux propriétés et de récupérer des métriques a partir d'événements
UDP et de FLOW TI CK et FLOW TURN événements.

Le FLOW Tl CK et FLOW TURN les événements sont définis dans le Flow section.

Evénements
UDP_PAYLOAD
S'exécute lorsque la charge utile correspond aux critéres configurés dans le déclencheur associé .

En fonction du Flow, la charge utile UDP se trouve dans les propriétés suivantes :

e Flowclient. payl oad

e Fl ow payl oadl

e Fl ow. payl oad2

e Flow receiver. payl oad
e Fl ow. sender. payl oad

e Fl ow server. payl oad

Des options de charge utile supplémentaires sont disponibles lorsque vous créez un déclencheur qui
s'exécute lors de cet événement. Voir Options de déclencheur avancées pour plus d' informations.

WebSocket

Le WebSocket la classe vous permet d'accéder aux propriétés sur WEBSOCKET _OPEN, WEBSOCKET _CLOSE,
et WEBSOCKET _MESSAGE événements.

Evénements
WEBSOCKET _OPEN

S'exécute lorsqu'une liaison réussie a été observée.
WEBSOCKET _CLOSE

S'exécute lorsque les deux trames fermées sont observées ou lorsque la connexion TCP sous-jacente
est fermée.

WEBSCOCKET MESSAGE
S'exécute lorsque tous les cadres d'un message texte ou binaire ont été observés.

Propriétés
clientBytes: Numéro
Nombre total d'octets envoyés par le client pendant la session WebSockets.
Accés uniquement sur WEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.
clientL2Bytes: Numéro
Le nombre total de L2 octets envoyés par le client pendant la session WebSockets.

Accés uniquement sur WEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.
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clientPkts: Numéro

Nombre total de paquets envoyés par le client pendant la session WebSockets.
Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

client RTO.  Numéro
Le nombre total de clients délais de retransmission (RTOS) observé lors de la session WebSockets.
Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

client Zerowd: Numéro
Le nombre de fenétres nulles envoyées par le client.
Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

cl oseReason: Corde
Le message texte inclus dans le premier cadre de fermeture observé qui décrit la raison pour laquelle
la connexion a été fermée. La valeur est nul | si le cadre ne contient pas ces informations.
Accés uniquement sur WEBSOCKET _CLOSE événements ; dans le cas contraire, une erreur se
produira.

host: Corde
L'h6te a fourni ce renseignement dans la demande d'établissement d'une liaison du client. La valeur
est nul | si aucun héte n'est fourni.
Accés uniquement sur WEBSOCKET _OPEN événements ; dans le cas contraire, une erreur se produira.

i sClientCl ose: Booléen
La valeur est t r ue si le cadre de cléture initial a été envoyé par le client.
Accés uniquement sur WEBSOCKET _CLOSE événements ; dans le cas contraire, une erreur se
produira.

i sEncrypt ed: Booléen
La valeur est t r ue si la connexion WebSocket est cryptée par SSL.

i sServer Cl ose: Booléen
La valeur est t r ue si le cadre de fermeture initial a été envoyé par le serveur. La valeur est f al se si
la connexion a été interrompue de maniére anormale.
Accés uniquement sur WEBSOCKET _CLOSE événements ; dans le cas contraire, une erreur se
produira.

nsg: Tampon
Le Tampon contenu du message WebSocket. La mémoire tampon est nul | si le contenu dépassait
cette longueur maximale.
Accés uniquement sur WVEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.

nsgType: Corde
Type de trame de message WebSocket. Les valeurs valides sont TEXT ou Bl NARY.
Accés uniquement sur WVEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.

origin: Corde
URL d'origine fournie dans la demande d'établissement dacp ? e liaison initiée par le client.

Accés uniquement sur WEBSOCKET _OPEN événements ; dans le cas contraire, une erreur se produira.
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server Bytes: Numéro
Nombre total d'octets renvoyés par le serveur pendant la session WebSockets.

Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

server L2Byt es: Numéro
Le nombre total de L2 octets renvoyés par le serveur lors de la session WebSockets.
Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

server Pkts: Numéro
Nombre total de paquets renvoyés par le serveur pendant la session WebSockets.
Accés uniquement sur WVEBSOCKET _MVESSAGE événements ; dans le cas contraire, une erreur se
produira.

server RTO  Numéro
Le nombre total de serveurs délais de retransmission (RTOS) observé lors de la session WebSockets.
Accés uniquement sur WVEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.

server Zer owhd: Numéro
Le nombre de fenétres nulles envoyées par le serveur.
Accés uniquement sur WVEBSOCKET _MESSAGE événements ; dans le cas contraire, une erreur se
produira.

st at usCode: Numéro
Le code dstatus qui représente la raison pour laquelle la connexion a été fermée, tel que défini dans
la RFC 6455.

La valeur est NO_ STATUS RECVD (1005) si le cadre de fermeture initial n'inclut pas de code dstatus.
La valeur est NaN si la connexion a été interrompue de maniére anormale.

Accés uniquement sur WEBSOCKET _CLOSE événements ; dans le cas contraire, une erreur se
produira.

uri: Corde
L'URI fourni dans la demande d'établissement d454 initiée par le client.

Accés uniquement sur WEBSOCKET _OPEN événements ; dans le cas contraire, une erreur se produira.

WSIVAN

Le WBMAN la classe vous permet de stocker des métriques et d'accéder aux propriétés sur WBMAN_REQUEST
et WBMAN_RESPONSE événements. Web Services-Management (WSMAN) et I'implémentation Microsoft de
Windows Remote Management (WinRM) sont des protocoles qui permettent aux appareils d'échanger des
informations de gestion sur un réseau.

Evénements
WSVAN REQUEST

Fonctionne sur tous WBMAN REQUEST traité par I'équipement.
WSVAN RESPONSE

Fonctionne sur tous WBMAN RESPONSE traité par I'équipement.
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Méthodes
conmi t Record(): vide

Envoie un enregistrement a 'espace de stockage des enregistrements configuré sur un
WSMAN _REQUEST ou WBVAN RESPONSE événement. Pour afficher les propriétés par défaut validées
pour chaque événement, consultez la propriété d'enregistrement ci-dessous.

Sile conm t Recor d() la méthode est appelée sur un WBMAN REQUEST événement,
I'enregistrement n'est pas créé avant le WBMAN RESPONSE [|'événement se déroule. Si le

conmi t Recor d() la méthode est appelée a la fois sur WBMAN REQUEST et le correspondant
WSMAN _RESPONSE, un seul enregistrement est créé pour la demande et la réponse, méme si
conmi t Recor d() la méthode est appelée plusieurs fois sur les mémes événements déclencheurs.

Propriétés
encryptionProtocol: Corde
Le protocole avec lequel la transaction est cryptée.
i sEncrypt ed: Booléen
La valeur est t r ue si la transaction est effectuée via le protocole HTTP sécurisé.
i sDecrypt ed: Booléen
La valeur est t r ue si le systéme ExtraHop a déchiffré et analysé la transaction en toute sécurité.
L'analyse du trafic déchiffré peut révéler les menaces avancées qui se cachent dans le trafic chiffré.
operationld: Corde
Identifiant unique de I'opération.
payl oad: Tampon
Un objet tampon contenant I'enveloppe du message XML. Les messages dont la taille est supérieure
a la taille maximale sont tronqués. La taille maximale est configurée dans le profil WSMAN de la

configuration en cours. L'exemple de configuration en cours d'exécution suivant modifie la taille
maximale des messages de 1024 octets par défaut a 4096 :

"capture": {

"app_proto": {
"wsman": {
"payl oad_max_si ze": 4096

}

record: Objet

L'objet d'enregistrement qui peut étre envoyé a I'espace de stockage des enregistrements configuré
via un appel a WBMAN. conmi t Recor d() .

L'objet d'enregistrement par défaut peut contenir les propriétés suivantes :

e clientAddr
e clientlsExternal
e clientPort
e serverAddr
e serverPort

e proto

e tinestanp
e user

e vlan

e operationld
e receiverlsExternal
e regAction
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e regResourceURl

e rspAction

e rspResourceURl

e senderl sExt ernal
e sequenceld

e serverlsExternal

Accédez a I'objet d'enregistrement uniquement sur WBMAN _RESPONSE événements ; sinon, une
erreur se produira.

regAction: Corde
Action demandée par le client a exécuter par la ressource spécifiée dans le ResourceURI.

Acceés uniquement sur WBMAN REQUEST événements ; sinon, une erreur se produira.
reqCommand: Corde | nul

La commande spécifiée dans la demande. Si aucune commande n'est spécifiée, la valeur est nulle.
regqResourceURl : Corde

L'identifiant de ressource uniforme (URI) de la ressource qui exécute une action.
rspAction: Corde

La réponse du serveur a l'action demandée par le client.

Acceés uniquement sur WBMAN RESPONSE événements ; sinon, une erreur se produira.
rspResourceURl : Corde

L'identifiant de ressource uniforme (URI) de la ressource qui exécute une action.
sequencel d: Corde

Représentation sous forme de chaine d'un entier de 64 bits identifiant un message dans le cadre
d'une opération.

user: Corde
Le nom d'utilisateur du compte qui a envoyé la demande.
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Classes de flux de données ouvertes

Les classes d'API Trigger présentées dans cette section vous permettent d'envoyer des données a un syslog,
a une base de données ou a un serveur tiers via un flux de données ouvert (ODS) que vous avez configuré
dans les parameétres d'administration.

Classe Descriptif

Remote.HTTP Vous permet de soumettre des données de
requéte HTTP a un serveur distant via les points de
terminaison de I'API REST.

Remote.Kafka Permet d'envoyer des données de message a un
serveur Kafka distant.

Remote.MongoDB Vous permet d'insérer, de supprimer et de mettre
a jour des collections de documents sur une
télécommande MongoDB base de données.

Remote.Raw Vous permet de soumettre des données brutes a un
serveur distant via un port TCP ou UDP.

Remote.Syslog Vous permet d'envoyer des données Syslog a un
serveur distant.

Renot e. HTTP

Le Renpt e. HTTP le cours vous permet de soumettre HTTP demander des données a un HTTP flux de
données ouvert (ODS) cible et fournit un accés aux points de terminaison de I'API HTTP REST.

Vous devez d'abord configurer une cible HTTP ODS a partir des paramétres d'administration, ce qui
nécessite des privileges d'administration du systéme et des accés. Pour plus d'informations sur la
configuration, consultez Flux de données ouverts B section du Guide d'administration d'ExtraHop E.

Méthodes
del ete
Soumet une demande de suppression HTTP REST a un flux de données ouvert HTTP configuré.
Syntaxe :
Renot e. HTTP(" nane") . del et e({pat h: "path", headers: {header:

"header"},
payl oad: "payl oad"})

Renot e. HTTP. del et e({path: "path", headers: {header: "header"},
payl oad: "payl oad"})

Parameétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

options: Objet
L'objet options posséde les propriétés suivantes :
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pat h: Corde
Chaine spécifiant le chemin de la demande.
headers: Objet

L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwar ded- For

e Transfer-Encoding

Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parameétres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.

Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

' Cont ent - Encodi ng' : ' gzip'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :

e 0zip
e deflate
payl oad: Corde | Tampon

La chaine ou le tampon facultatif spécifiant la charge utile de la demande.

Valeurs renvoyées :

Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

Soumet une requéte HTTP REST get a un flux de données ouvert HTTP configuré.

Syntaxe :

Renot e. HTTP( " nane") . get ({pat h: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. get ({ path: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})
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Parameétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

options: Objet
L'objet options posséde les propriétés suivantes :
pat h: Corde

Chaine spécifiant le chemin de la demande.

headers: Objet

L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwar ded- For

e Transfer-Encoding

Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parameétres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.

Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

' Cont ent - Encodi ng' : ' gzi p'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :

e 0zip
e (deflate

payl oad: Corde | Tampon

La chaine ou le tampon facultatif spécifiant la charge utile de la demande.

enabl eResponseEvent: Booléen

Permet a un déclencheur de s'exécuter sur la Réponse HTTP envoyée par la
cible ODS en créant un événement REMOTE_RESPONSE.

@ Important: Le traitement d'un grand nombre de réponses HTTP peut
affecter les performances et |'efficacité du déclencheur.
Nous vous recommandons d'activer cette option
uniquement si cela est nécessaire.
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context: Objet | Corde | Numéro | Booléen | nul

Objet facultatif envoyé au déclencheur qui s'exécute sur la Réponse HTTP de
la cible ODS. Vous pouvez accéder aux informations stockées dans I'objet en
spécifiant le Renot e. r esponse. cont ext propriété.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

pat ch
Soumet une demande de correctif HTTP REST a un flux de données ouvert HTTP configuré.

Syntaxe :

Renot e. HTTP( " nane") . pat ch({pat h: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. pat ch({pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Parameétres :

nane: Corde
Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.
options: Objet
L'objet options posséde les propriétés suivantes :
pat h: Corde
Chaine spécifiant le chemin de la demande.
headers: Objet

L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwarded- For

e Transfer-Encoding

Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'’Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parameétres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.
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Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

' Cont ent - Encodi ng' : ' gzip'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :

e 90zip
o deflate
payl oad: Corde | Tampon

La chaine ou le tampon facultatif spécifiant la charge utile de la demande.
enabl eResponseEvent : Booléen

Permet a un déclencheur de s'exécuter sur la Réponse HTTP envoyée par la

cible ODS en créant un événement REMOTE_RESPONSE.

@ Important: Le traitement d'un grand nombre de réponses HTTP peut
affecter les performances et I'efficacité du déclencheur.
Nous vous recommandons d'activer cette option
uniquement si cela est nécessaire.

context: Objet | Corde | Numéro | Booléen | nul

Objet facultatif envoyé au déclencheur qui s'exécute sur la Réponse HTTP de
la cible ODS. Vous pouvez accéder aux informations stockées dans I'objet en
spécifiant le Renot e. r esponse. cont ext propriété.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

post
Soumet une requéte de publication HTTP REST a un flux de données ouvert HTTP configuré.
Syntaxe :

Renot e. HTTP(" nane") . post ({ pat h: "path", headers: {header
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. post ({ pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Paramétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.

options: Objet
L'objet options posséde les propriétés suivantes :
pat h: Corde
Chaine spécifiant le chemin de la demande.
headers: Objet
L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :

e Connection
e Authorization
e Proxy-Connection
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e Content-Length
e X-Forwarded- For
e Transfer-Encoding

Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parametres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.

Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

" Cont ent - Encodi ng' : ' gzip'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :
e gzip
e deflate
payl oad: Corde | Tampon
La chaine ou le tampon facultatif spécifiant la charge utile de la demande.
enabl eResponseEvent: Booléen
Permet a un déclencheur de s'exécuter sur la Réponse HTTP envoyée par la
cible ODS en créant un événement REMOTE_RESPONSE.

@ Important: Le traitement d'un grand nombre de réponses HTTP peut
affecter les performances et |'efficacité du déclencheur.
Nous vous recommandons d'activer cette option
uniquement si cela est nécessaire.

context: Objet | Corde | Numéro | Booléen | nul

Objet facultatif envoyé au déclencheur qui s'exécute sur la Réponse HTTP de
la cible ODS. Vous pouvez accéder aux informations stockées dans I'objet en
spécifiant le Renot e. r esponse. cont ext propriété.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.
put
Soumet une requéte HTTP REST put a un flux de données ouvert HTTP configuré.
Syntaxe :
Renot e. HTTP(" nane") . put ({ pat h: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. put ({ pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})
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Parameétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

options: Objet
L'objet options posséde les propriétés suivantes :
pat h: Corde

Chaine spécifiant le chemin de la demande.

headers: Objet

L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwar ded- For

e Transfer-Encoding

Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parameétres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.

Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

' Cont ent - Encodi ng' : ' gzi p'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :

e 0zip
e (deflate

payl oad: Corde | Tampon

La chaine ou le tampon facultatif spécifiant la charge utile de la demande.

enabl eResponseEvent: Booléen

Permet a un déclencheur de s'exécuter sur la Réponse HTTP envoyée par la
cible ODS en créant un événement REMOTE_RESPONSE.

@ Important: Le traitement d'un grand nombre de réponses HTTP peut
affecter les performances et |'efficacité du déclencheur.
Nous vous recommandons d'activer cette option
uniquement si cela est nécessaire.
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context: Objet | Corde | Numéro | Booléen | nul

Objet facultatif envoyé au déclencheur qui s'exécute sur la Réponse HTTP de
la cible ODS. Vous pouvez accéder aux informations stockées dans I'objet en
spécifiant le Renot e. r esponse. cont ext propriété.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.
request
Soumet une requéte HTTP REST a un flux de données ouvert HTTP configuré.
Syntaxe :
Renot e. HTTP(" nane") . request (" net hod", {path: "path", headers:
{header: "header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. r equest (" net hod", {path: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Paramétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.

met hod: Corde
Chaine qui spécifie la méthode HTTP.

o CET

e HEAD

o POST

e PUT

e DELETE

e TRACE

o OPTIONS
o CONNECT
e PATCH

options: Objet

L'objet options posséde les propriétés suivantes :

pat h: Corde
Chaine spécifiant le chemin de la demande.

headers: Objet
L'objet facultatif spécifiant les en-tétes de demande. Les en-tétes suivants sont
restreints et provoqueront une erreur s'ils sont spécifiés :
e Connection
e Authorization
e Proxy-Connection
e Content-Length
e X- Forwar ded- For
e Transfer-Encoding
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E Note: Les en-tétes d'autorisation doivent étre spécifiés soit par une
méthode d'authentification intégrée, telle qu'’Amazon Web
Services, soit par le biais du En-téte HTTP supplémentaire champ
dans le Flux de données ouverts fenétre de configuration dans
les paramétres d'administration.

Les en-tétes configurés dans un déclencheur ont priorité sur une entrée du En-
téte HTTP supplémentaire champ, qui se trouve dans Flux de données ouverts
fenétre de configuration dans les parametres d'administration. Par exemple,

si En-téte HTTP supplémentaire le champ spécifie Cont ent - Type: text/

pl ai n, mais un script déclencheur sur la méme cible ODS spécifie Cont ent -
Type: application/json,puisContent-Type: application/jsonest
inclus dans la requéte HTTP.

Vous pouvez compresser les requétes HTTP sortantes avec I' en-téte Content-
Encoding.

' Cont ent - Encodi ng' : ' gzip'

Les valeurs suivantes sont prises en charge pour cet en-téte de compression :

e 90zip
o deflate
payl oad: Corde | Tampon

La chaine ou le tampon facultatif spécifiant la charge utile de la demande.
enabl eResponseEvent : Booléen

Permet a un déclencheur de s'exécuter sur la Réponse HTTP envoyée par la

cible ODS en créant un événement REMOTE_RESPONSE.

@ Important: Le traitement d'un grand nombre de réponses HTTP peut
affecter les performances et I'efficacité du déclencheur.
Nous vous recommandons d'activer cette option
uniquement si cela est nécessaire.

context: Objet | Corde | Numéro | Booléen | nul

Objet facultatif envoyé au déclencheur qui s'exécute sur la Réponse HTTP de
la cible ODS. Vous pouvez accéder aux informations stockées dans I'objet en
spécifiant le Renot e. r esponse. cont ext propriété.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

Méthodes auxiliaires
Les méthodes d'assistance suivantes sont disponibles pour les méthodes HTTP courantes.

e Renote. HTTP. del ete
e Renote. HTTP. get

e Renote. HTTP. pat ch
e Renote. HTTP. post

e Renote. HTTP. put

Syntaxe :

Renot e. HTTP("nane") . del et e({pat h: "path", headers: {header: "header"},
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payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. del et e({path: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP("nane") . get ({ pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. get ({ path: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP( " nane") . pat ch({pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. pat ch({pat h: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP( " nane") . post ({pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. post ({pat h: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP("nane") . put ({ pat h: "pat h", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. put ({ path: "pat h", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Valeurs renvoyées :

Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

Exemples
HTTP GET

L'exemple suivant enverra une requéte HTTP GET a la configuration HTTP appelée
« my_destination » et un chemin correspondant a I'URI, y compris les variables de chaine de requéte,
a laquelle vous souhaitez que la demande soit envoyée .

Renot e. HTTP("ny_destination").get( { path: "/?
exanpl e=exanpl el&exanpl e2=ny_data" } );

HTTP POST

L'exemple suivant enverra une requéte HTTP POST a la configuration HTTP appelée
« my_destination », le chemin correspondant a I'URI a laquelle vous souhaitez que la demande soit
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envoyée et une charge utile. La charge utile peut étre constituée de données similaires a celles d'un
HTTP client enverrait, un blob JSON, du XML ou tout ce que vous souhaitez envoyer.

Renot e. HTTP("ny_destinati on").post( { path: "/", payload: "data | want

to
send" } );

En-tétes HTTP personnalisés

L'exemple suivant définit un objet Javascript avec des clés pour représenter les noms des en-tétes et
leurs valeurs correspondantes et les fournir dans un appel en tant que valeur de la clé des en-tétes.

var ny_json { exanmple: "ny_data", exanplel: 42, exanple2: false };

var headers { "Content-Type": "application/json" };

Renot e. HTTP("ny_destinati on").post( { path: "/", headers: headers,
payl oad:

JSON. stringi fy(my_json) });

Exemples de déclencheurs

e Exemple : envoyer des données a Elasticsearch avec Remote.http
e Exemple : envoyer des données a Azure avec Remote.http

Renot e. Kaf ka

Le Renpt e. Kaf ka classe vous permet de soumettre des données de message a un serveur Kafka via un
Kafka flux de données ouvert (ODS).
Vous devez d'abord configurer une cible Kafka ODS depuis les paramétres d'administration, ce qui

nécessite des privileges d'administration du systéme et des acces. Pour obtenir des informations de
configuration, consultez le Flux de données ouverts & section du Guide de l'interface utilisateur ExtraHop

Admin .

Méthodes

send
Envoie un ensemble de messages a un seul sujet avec une option permettant d'indiquer a quelle
partition Kafka les messages seront envoyés.

Syntaxe :

Renot e. Kaf ka. send({"topic": "topic", "nessages":[nessages],
"partition": partition})

Renot e. Kaf ka("nane").send({"topic": "topic", "nessages":
[ messages],
"partition": partition})

Parameétres :

nane: Corde
Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

topi c: Corde
Une chaine correspondant au sujet associé au Kafka send méthode. La chaine de
rubrique comporte les restrictions suivantes :

e Lalongueur de la chaine doit étre comprise entre 1 et 249 caractéres.
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e Lachaine ne prend en charge que les caractéres alphanumériques et les symboles
suivants : « - », « _» Ou «. »,
e Lachaine ne peut pas étre «. » ou «.. ».

messages: Array
Tableau facultatif de messages a envoyer. Un élément de ce tableau ne peut pas étre
un tableau lui-méme.

partition: Numéro

Un entier non négatif facultatif correspondant a la partition Kafka a laquelle les
messages seront envoyés. Le send l'action échouera silencieusement si le nombre
fourni dépasse le nombre de partitions du cluster Kafka associé a la cible donnée. Cette
valeur est ignorée sauf si Partitionnement manuel est sélectionnée comme stratégie
de partitionnement lorsque vous avez configuré le flux de données ouvert dans les
paramétres d'administration.

Valeurs renvoyées :

Aucune
Exemples :
Renot e. Kaf ka. send({"topic": "my topic", "nessages": ["hello
wor | d", 42,

DHCP. nsgType], "partition": 2});

Renot e. Kaf ka("my-target").send({"topic": "ny_topic", "nmessages":
[ HTTP. query,
HTTP. uril});

send

Envoie des messages a un seul sujet.
Syntaxe :

Renot e. Kaf ka. send("topi c", nessagel, nessage2, etc...)

Renot e. Kaf ka("my-target").send("topic", nessagel, nessagez,
etc...)

Parameétres :
Si Renot e. Kaf ka. send est appelé avec plusieurs arguments, les champs suivants sont
obligatoires :
topic: Corde
Une chaine correspondant au sujet associé au Kafka send méthode. La chaine de
rubrique comporte les restrictions suivantes :
e Lalongueur de la chaine doit étre comprise entre 1 et 249 caracteéres.
e Lachaine ne prend en charge que les caractéres alphanumériques et les symboles
suivants : « - », « _» ou «. »,
e Lachaine ne peut pas étre «. » ou «.. ».
nessages: Corde | Numéro
Les messages a envoyer. |l ne peut pas s'agir d'un tableau.
Valeurs renvoyées :
Aucune.
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Exemples :

Renot e. Kaf ka. send("my_topic", HITP.query, HITP.uri);

Renot e. Kaf ka("my-target").send("my_topic", HITP.query, HITP.uri);

Renot e. MongoDB

Le Renot e. MongoDB la classe vous permet d'insérer, de supprimer et de mettre a jour MongoDB
collections de documents via une MongoDB flux de données ouvert (ODS).

Vous devez d'abord configurer une cible MongoDB ODS a partir des paramétres d'administration, ce
qui nécessite des privileges d'administration du systéme et des accés. Pour obtenir des informations de
configuration, consultez le Flux de données ouverts i section du Guide de l'interface utilisateur ExtraHop

Admin 2.

Méthodes

i nsert
Insére un document ou un ensemble de documents dans une collection et gére les opérations d'ajout
et de modification.
Syntaxe :

Renot e. MongoDB. i nsert (" db. col | ecti on”, docunent);

Renot e. MongoDB( " nane").insert("db. coll ection", docunent);

Parameétres :

nanme: Corde
Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .
col I ection: Corde
Le nom d'un groupe de documents MongoDB.
docunent: Objet
Document au format JSON a insérer dans la collection.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.

Exemples :

Renot e. MongoDB. i nsert (' sessi ons. sess_ww/
{
‘session_id : "100",
"path': "/index.htm",
"host': "www. extrahop. coni,
‘status': "500",
‘src_ip': "10.10.1.120",
‘dst_ip': "10.10.1.100"

i
var X = Renpbte. MongoDB.insert('test.tbc', {exanple: 1});
ifo(x) {
Net wor k. net ri cAddCount (' perf _trigger_success', 1);
el se {

Net wor k. met ri cAddCount (" perf _trigger_error', 1);
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}

Référez-vous a http://docs.mongodb.org/manual/reference/method/db.collection.insert/
#db.collection.insert &2 pour plus d'informations.

renove
Supprime des documents d'une collection.
Syntaxe :

Renot e. MongoDB. renove("col | ecti on", docunment, justOnce);

Renot e. MongoDB( " nane") . renove("col | ection", docunent, justOnce]);

Paramétres :

nane: Corde

Le nom facultatif de I'hote spécifié lorsque vous avez configuré le flux de données
ouvert dans les paramétres d'administration. Si aucun hote n'est spécifié, la valeur est
I'hote par défaut.

col l ection: Corde

Le nom d'un groupe de documents MongoDB.
docunent: Objet

Document au format JSON a supprimer de la collection.
j ust Once: Booléen

Paramétre booléen facultatif qui limite la suppression a un seul document. Régler sur
t r ue pour limiter la suppression. La valeur par défaut est f al se.

Valeurs renvoyées :
Retours t r ue si la demande est en file d'attente, sinon renvoie f al se.
Exemples :

var X = Renote. MongoDB.renove('test.tbc', {qty: 100000}, false);

ifo(x) {
Net wor k. net ri cAddCount (' perf _trigger_success', 1);

el se {
Net wor k. net ri cAddCount (' perf _trigger_error', 1);
}

Référez-vous a http://docs.mongodb.org/manual/reference/method/db.collection.remove/
#db.collection.remove & pour plus d'informations.

updat e
Modifie un ou plusieurs documents existants d'une collection.
Syntaxe :
Renot e. MongoDB. updat e("col | ecti on”, docunent, update,

{"upsert":true,
"multi":true});

Renot e. MongoDB( " nane") . updat e("col | ecti on", docunment, update,
{"upsert":true, "multi":true});

Parameétres :

col l ection: Corde
Le nom d'un groupe de documents MongoDB.
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docunent: Objet
Document au format JSON qui indique les documents a mettre a jour ou a insérer, si
I'option upsert est définie sur true.

updat e: Objet
Document au format JSON qui indique comment mettre a jour les documents spécifiés.

nanme: Corde
Le nom de I'hote spécifié lorsque vous avez configuré le flux de données ouvert dans
les paramétres d'administration. Si aucun hote n'a été spécifié, la valeur est I'h6te par
défaut.
options:
Indicateurs facultatifs indiquant les options de mise a jour supplémentaires suivantes :
upsert: Booléen
Parameétre booléen facultatif qui crée un nouveau document lorsqu'aucun
document ne correspond aux données de la requéte. Régler sur t r ue pour créer
un nouveau document. La valeur par défaut est f al se.
mul ti: Booléen
Parameétre booléen facultatif qui met a jour tous les documents correspondant
aux données de la requéte. Régler sur t r ue pour mettre a jour plusieurs
documents. La valeur par défaut est f al se, qui met a jour uniquement le
premier document renvoyé.
Valeurs renvoyées :
La valeur est t r ue si la demande est en file d'attente, sinon renvoie FALSE.

Exemples :
var x = Renote. MongoDB. update('test.tbc', { id: 1}, {$set:
{exanpl e: 2} },
{"upsert':true, 'multi':false} );
ifo(x) {

Net wor k. met ri cAddCount (' perf _trigger_success', 1);

el se {
Net wor k. net ri cAddCount (' perf _trigger_error', 1);
}

Référez-vous a http://docs.mongodb.org/manual/reference/method/db.collection.update/
#db.collection.update & pour plus d'informations.

Exemples de déclencheurs

e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle

Renot e. Raw

Le Renpt e. Rawla classe vous permet de soumettre des données brutes a un Raw flux de données ouvert
(ODS) cible via un port TCP ou UDP.

Vous devez d'abord configurer une cible ODS brute a partir des parameétres d'administration, ce qui
nécessite des privileges d'administration du systéeme et des accés. Pour plus d'informations sur la
configuration, consultez Flux de données ouverts & section du Guide de l'interface utilisateur ExtraHop
Admin .

E Note: Sila fonctionnalité Gzip est activée pour le flux de données brutes dans les paramétres
d'administration, la classe Remote.Raw compresse automatiquement les données avec Gzip.
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Méthodes

send
Envoie des données brutes a une cible Raw Open Data Stream (ODS) via un port TCP ou UDP.

Syntaxe :

Renot e. Raw. send( " dat a")

Renot e. Rawm " nane") . send( " dat a")

Parameétres :

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

dat a: Corde
Chaine JavaScript représentant les octets a envoyer.
Valeurs renvoyées :
Aucune
Exemples

Renot e. Raw. send("data over the wire");

Renot e. Raw( "my-target”).send("extra data for ny-target");

Renot e. Sysl og

Le Renot e. Sysl og la classe vous permet de créer des messages Syslog distants et d'envoyer des données
de message a un Syslog flux de données ouvert (ODS).

Vous devez d'abord configurer une cible Syslog ODS a partir des paramétres d'administration, ce qui
nécessite des privileges d'administration du systéme et des accés. Pour plus d'informations sur la
configuration, consultez Flux de données ouverts & section du Guide de l'interface utilisateur ExtraHop

Admin 2,

E Note: Sil'envoi d'un message rsyslog aboutit, les APl renverront true. En cas de succés ou d'échec,
le déclencheur continuera a s'exécuter car I'échec de I'envoi d'un message rsyslog est un
échec « logiciel ». Une utilisation incorrecte des API, c'est-a-dire le fait de les appeler avec le
mauvais nombre ou le mauvais type d'arguments, entrainera toujours l'arrét de I'exécution
du déclencheur.

Méthodes
enmer g( message: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité d'urgence.
Syntaxe :
Renot e. Sysl og. energ("eh_event=web uri=" + HITP.uri + " req_size="
+ HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og( " nane") . energ("eh_event=web uri=" + HITP.uri + "
req_size=" +
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HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Paramétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.

al ert (nessage: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité de l'alerte.
Syntaxe :
Renot e. Sysl og. al ert ("eh_event=web uri=" + HITP.uri + " req_size="
+ HITTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane") . al ert ("eh_event=web uri=" + HITP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Parameétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

crit(nmessage: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité critique.
Syntaxe :
Renot e. Sysl og.crit("eh_event=web uri=" + HITP.uri + " reqg_size=" +
HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane").crit("eh_event=web uri=" + HTTP.uri + "
reg_si ze=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

error (nmessage: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité de I'erreur.
Syntaxe :
Renot e. Sysl og. error ("eh_event=web uri=" + HITP.uri + " req_size="
+ HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane").error("eh_event=web uri=" + HITP.uri + "
req_size=" +
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HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Paramétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.

war n( message: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité de l'avertissement.
Syntaxe :
Renot e. Sysl og. war n("eh_event=web uri =" + HTTP.uri + " req_size=" +
HTTP.reqSi ze + "

rsp_size=" + HITP.rspSi ze +
HTTP. pr ocessi ngTi ne) ;

processi ngTi ne=" +

Renot e. Sysl og( " nane") . warn("eh_event=web uri=" + HTTP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Parameétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

noti ce(nmessage: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité de notification.
Syntaxe :
Renot e. Sysl og. noti ce("eh_event =web uri=" + HITTP.uri + " reqg_size="
+ HITP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane") . notice("eh_event=web uri=" + HITP.uri +
reg_si ze=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

i nfo(message: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité des informations.
Syntaxe :
Renot e. Sysl og. i nfo("eh_event=web uri=" + HTTP.uri + " reqg_size=" +
HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og( " nane").info("eh_event=web uri=" + HITP.uri + "
req_size=" +
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HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Paramétres

nane: Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t.

debug(nessage: Corde) : vide
Envoie un message au serveur Syslog distant avec un niveau de gravité de débogage.
Syntaxe :

Renot e. Sysl og. debug("eh_event=web uri=" + HITP.uri + " req_size="
+ HITTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi ne=" +

HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og( " nane") . debug("eh_event=web uri =" + HITP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Parameétres

nom : Corde

Nom de la cible ODS a laquelle les demandes sont envoyées. Si ce champ n'est pas
spécifié, le nom est défini sur def aul t .

Taille du message

Par défaut, le message envoyé au serveur distant est limité a 1 024 octets, y compris I'en-téte du message
et la bande-annonce (si nécessaire). L'en-téte du message inclut toujours la priorité et I'horodateur, qui,
ensemble, peuvent atteindre 30 octets.

Si vous disposez des priviléges d'administration du systéme et des accés, vous pouvez augmenter la taille
des messages par défaut dans les paramétres d'administration. Cliquez Configuration en cours d'exécution
dans la section Parametres de I'appliance, puis cliquez sur Modifier la configuration. Accédez a la section

« remote » et sous le nom de la cible ODS, tel que « rsyslog », ajoutez « message_length_max » comme
indiqué dans I'exemple ci-dessous. Le paramétre « message_length_max » s'applique uniquement au
message transmis aux APl Remote.Syslog ; I'en-téte du message n'est pas pris en compte dans le maximum.

"renmote": ({
"rsyslog": {
"host": "hostnanme",

"port": 54322,
"ipproto": "tcp",
"message_| ength_max": 4000

}

Horodatage

Le format d'horodateur par défaut pour les messages rsyslog est UTC. Vous pouvez modifier I'horodateur
en heure locale lorsque vous configurez le flux de données ouvert dans les paramétres d'administration.
Exemples de déclencheurs

e Exemple : envoyer les données de I'équipement découvert a un serveur Syslog distant
e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle
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e Exemple : correspondance des clés topnset

Renot e

Le Renpt e cette classe vous permet d'envoyer des données a un syslog, a une base de données ou a un
serveur tiers via un flux de données ouvert (ODS) et d'accéder aux réponses renvoyées par les cibles HTTP
ODs.

Evénements
REMOTE_RESPONSE
S'exécute lorsque le systeme ExtraHop recoit une réponse d'une cible HTTP ODS.

Note: Un déclencheur s'exécute sur I'événement REMOTE_RESPONSE uniqguement s'il a
créé la demande ODS a l'origine de la réponse.

Propriétés
response: Objet

Objet contenant des informations issues de la Réponse HTTP renvoyée par la cible ODS. L'objet de
réponse posséde les propriétés suivantes :

st at usCode: Numéro

Le code dac.status renvoyé par la cible ODS.
body: Tampon

Le corps de la Réponse HTTP envoyée par la cible ODS.
headers: Objet

Objet contenant les en-tétes de la réponse HTTP envoyée par la cible ODS. Si la réponse

contient plusieurs en-tétes portant le méme nom, la valeur de I'en-téte est un tableau. Par

exemple, si Set - Cooki e est spécifié plusieurs fois dans la réponse, vous pouvez accéder au

premier cookie en spécifiant Renot e. r esponse. header s[ " Set - Cooki e"] [ 0] .
context: Objet | Corde | Numéro | Booléen | nul

Les informations contextuelles spécifiées dans le fichier Remote.HTTP cont ext paramétre
lors de I' envoi de la demande ODS. Pour plus d'informations, voir Remote.HTTP .
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Classes de banque de données

Les classes d'API Trigger présentées dans cette section vous permettent d'accéder aux métriques d'une
banque de données, ou d'un pont.

Classe Descriptif

AlertRecord Vous permet d'accéder alerte informations sur
ALERT RECORD COWM T événements.

Dataset Vous permet d'accéder au format RAW jeu de
données valeurs et fournit une interface pour le
calcul des percentiles.

MetricCycle Vous permet de récupérer les métriques publiées
pendant un intervalle de cycle métrique représenté
par VETRI C_CYCLE _BEG N, METRI C_CYCLE_END,
et METRI C_RECORD_COWMM T événements.

MetricRecord Permet d'accéder a I'ensemble actuel de mesures
sur METRI C_RECORD COWM T événements.

Sampleset Vous permet de récupérer des données
récapitulatives sur les métriques.

Topnset Vous permet d'accéder aux données d'un ensemble
de métriques regroupées par une clé, telle qu'un
URI ou un client adresse IP.

Al ert Record

La classe AlertRecord vous permet d'accéder a alerte informations sur ALERT _RECORD COWM T
événements.

Evénements

ALERT_RECORD COMM T
S'exécute lorsqu'une alerte se produit. Permet d'accéder aux informations relatives a I' alerte.
Des options de banque de données supplémentaires sont disponibles lorsque vous créez un

déclencheur qui s'exécute sur cet événement. Voir Options de déclencheur avancées pour plus d'
informations.

Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniqguement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
gue cet événement se produira.

@ Important: Cet événement s'exécute uniquement si le module NPM est activé sur le
systéme ExtraHop. Si I'accés au module NPM n'a pas été autorisé a accéder a
votre compte utilisateur, vous ne pouvez pas configurer de déclencheur pour
qu'il s'exécute sur cet événement.

Propriétés

description: Corde
Description de I'alerte telle qu'elle apparait dans le systeme ExtraHop.
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i d: Corde

L'ID de I'enregistrement d'alerte. Les ID d'enregistrement d'alerte sont nommés selon le format

suivant :

ext rahop. <obj ect >. <al ert _type>

<obj ect > est le type d'objet auquel s'applique l'alerte. Pour les objets réseau, le <obj ect > la
valeur est capture. Si l'alerte concerne une métrique détaillée du topnset, le <al ert _t ype> est
alert_detail;sinon,le<al ert _type>estal ert.LesID d'enregistrement d'alerte suivants sont

valides :

e extrahop.capture. alert

e extrahop.capture.alert _detai

e extrahop. device. al ert

e extrahop. device. al ert _det ai

e extrahop.application.alert

e extrahop. application.alert_detai
e extrahop.flow network. al ert

o extrahop. fl ow network. al ert _det ai
e extrahop.flow interface.alert

e extrahop.flow interface.alert_detail

Note: Vous pouvez limiter I'exécution du déclencheur pour qu'il ne soit exécuté que
pour des types d'enregistrement d'alerte spécifiques. Tapez une liste d'identifiants
d'enregistrement d'alerte séparés par des virgules dans le Types de métriques
champ des options avancées du déclencheur.

nane: Corde
Le nom de l'alerte.
obj ect: Objet

L'objet auquel s'applique I'alerte. Pour les alertes relatives a un équipement, a une application, a
une capture, a une interface de flux ou a un réseau de flux, cette propriété contiendra un Device,
Application, Network, Flowlnterface, ou FlowNetwork objet, respectivement.

tinme: Numéro

Heure a laquelle I'enregistrement d'alerte sera publié.

severityNanme: Corde

Le nom du niveau de gravité de l'alerte. Les niveaux de gravité suivants sont pris en charge :

Valeur Descriptif
energ Urgence

al ert Alerte

crit Critique

err Erreur

war n Avertissement
notice Remarque
info Infos

debug Déboguer

severityLevel : Numéro

Niveau de gravité numérique de l'alerte. Les niveaux de gravité suivants sont pris en charge :
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Valeur Descriptif

Urgence

Alerte

Critique

Erreur

Avertissement

Remarque

Infos

Nl oo~ O ||| O

Déboguer

Dat aset

La classe Dataset vous permet d'accéder aux valeurs brutes des ensembles de données et fournit une
interface pour calculer les percentiles.

Méthodes d'instance
percentile(...): Array | Numéro

Accepte une liste de percentiles (sous forme de tableau ou d'arguments multiples) a calculer et
renvoie les valeurs de percentiles calculées pour I'ensemble de données. Si un seul argument
numérique est transmis, un nombre est renvoyé. Sinon, un tableau est renvoyé. Les arguments
doivent étre classés par ordre croissant, sans doublons. Les valeurs a virgule flottante, telles que
99,99, sont autorisées.

Propriétés de l'instance
entries: Array

Tableau d'objets avec des attributs de fréquence et de valeur. Ceci est analogue a un tableau
de fréquences ou il existe un ensemble de valeurs et le nombre de fois que chaque valeur a été
observée.

MetricCycle

Le Metri cCycl e la classe représente un intervalle pendant lequel les métriques sont publiées. La classe
MetricCycle est valide sur METRI C_CYCLE _BEG N, METRI C_CYCLE_END, et METRI C RECORD COW T
événements.

Le METRI C_RECORD COWM T I'événement est défini dans le MetricRecord section.

Evénements
METRI C_CYCLE BEG N
S'exécute au début d'un intervalle métrique.
Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniqguement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les

déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
gue cet événement se produira.

METRI C_CYCLE_END
S'exécute a la fin d'un intervalle métrique.
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E Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

Des options de banque de données supplémentaires sont disponibles lorsque vous créez un déclencheur
qui s'exécute sur I'un de ces événements. Voir Options de déclencheur avancées pour plus d' informations.

Propriétés
i d: Corde
Chaine représentant le cycle métrique. Les valeurs possibles sont les suivantes :
e 30sec
e 5mn
e lhr
e 24hr

interval: Objet
Un objet contenant des propriétés de début et de fin, exprimées en millisecondes depuis I'époque.
store: Objet

Un objet qui conserve des informations sur tous les METRI C_ RECORD COW T les événements

qui se produisent au cours d'un cycle métrique, c'est-a-dire a partir du METRI C_CYCLE BEG N
événement organisé a l'occasion du METRI C_CYCLE_END événement. Cet objet est analogue au

Fl ow. st or e objet. Le st or e I'objet est partagé entre les déclencheurs pour METRI C_* events. |l
est effacé a la fin d'un cycle métrique.

Exemples de déclencheurs

e Exemple : ajouter des métriques au magasin du cycle métrique

Metri cRecord

Le Met ri cRecor d la classe vous permet d'accéder a I'ensemble actuel de métriques sur
METRI C_RECORD_COWM T événements.

Evénements

METRI C_RECORD_COWM T
S'exécute lorsqu'un enregistrement métrique est validé dans la banque de données et donne acces a
diverses propriétés métriques.

Des options de banque de données supplémentaires sont disponibles lorsque vous créez un
déclencheur qui s'exécute lors de cet événement. Voir Options de déclencheur avancées pour plus
d'informations.

E Note: Vous ne pouvez pas attribuer des déclencheurs qui s'exécutent uniquement lors
de cet événement a des appareils ou a des groupes d'équipements spécifiques. Les
déclencheurs qui s'exécutent lors de cet événement seront exécutés chaque fois
que cet événement se produira.

Propriétés
fields: Objet

Objet contenant des valeurs métriques. Les propriétés sont les noms des champs et les valeurs
peuvent étre des nombres, Topnset, Ensemble de données ou Set d'échantillons.
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i d: Corde

Le type métrique, tel que ext r ahop. devi ce. http_server.

obj ect: Objet
L'objet auquel la métrique s'applique. Pour les alertes d'équipement, d'application ou de VLAN,
cette propriété contient un Device un objet, un Application un objet, ouun VLAN instance,
respectivement. Pour les métriques de capture, telles que ext r ahop. capt ur e. net, la propriété
contient un Network objet. L'exemple de code suivant stocke I'ID d'une application dans une
variable :

var app_id = MetricRecord. object.id;

Note: L'exemple de code ci-dessus génére toujours l'avertissement suivant dans I'éditeur
de déclencheur :

Property 'id' does not exist on type 'Device | Application
| VLAN | Network'. ts(2339) [2, 33]
Property 'id" does not exist on type 'Network'.

L' avertissement indique que I'attribution du déclencheur a un réseau n'est pas
prise en charge. Vous pouvez ignorer cet avertissement lorsque le déclencheur est
attribué a une application.

time: Numeéro
Heure de publication de I'enregistrement métrique.

Exemples de déclencheurs

e Exemple : correspondance des clés topnset
e Exemple : ajouter des métriques au magasin du cycle métrique

Sanpl eset

La classe Sampleset vous permet de récupérer des données récapitulatives sur les métriques.

Propriétés
count: Numéro

Le nombre d'échantillons dans le jeu d'échantillons.
nmean: Numeéro

La valeur moyenne des échantillons.
sigma:  Numéro

L'écart type.
sum Numéro

Somme des échantillons.
sunm2: Numéro

Somme des carrés des échantillons.

Topnset

Le Topnset la classe représente un ensemble de métriques regroupées par une clé telle qu'un URI ou un
client adresse IP.
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Pour les métriques personnalisées, les touches du topnset correspond aux clés passées dans
met ri cAddDet ai | *() méthodes. Les valeurs clés peuvent étre un nombre, une chaine, Dataset,
Sampleset, ou un autre topnset.

Met hods
findEntries(key: AdresselP | Corde | Objet): Array
Renvoie toutes les entrées dont les clés correspondent.
findKeys(key: AdresselP | Corde | Objet): Array
Renvoie toutes les clés correspondantes.
| ookup(key: AdresselP | Corde | Objet): *
Recherchez un élément dans le topnset et récupérez la premiére entrée correspondante.

Propriétés
entries: Array

Tableau des entrées du topnset. Le tableau contient au maximum N objets dotés de propriétés de clé
et de valeur ou N est actuellement fixé a 1000.

Clés dans le ent ri es le tableau respecte la structure ou le modéle de clé suivant :

type: Corde
Type de clé topnset. Les types de clés suivants sont pris en charge :
e int
e string
e device id
e | paddr
e addr_pair
e ether
val ue: *

La valeur de la clé, qui varie en fonction du type de clé.

e Pourint,string,etdevice_id clés, lavaleur est respectivement un nombre, une
chaine et un identifiant d'équipement.

e Pouri paddr clés, la valeur est un objet contenant les propriétés suivantes :

e addr
e proto
e port
e device id
e origin
e Pouraddr pair clés, lavaleur est un objet contenant les propriétés suivantes :
e addrl
e addr2
e portl
e port2
e proto

e Pour et her clés, la valeur est un objet contenant les propriétés suivantes :

e ethertype
e hwaddr
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Eléments d'API obsolétes

Les éléments d'API répertoriés dans cette section sont devenus obsolétes. Chaque élément inclut une
alternative et la version dans laquelle I'élément a été déconseillé.

Si votre script de déclencheur contient un élément obsoléte, le validateur de syntaxe de I'éditeur de
déclencheur vous indique quel élément est obsoléte et suggéere un élément de remplacement, le cas
échéant. Vous ne pouvez pas enregistrer le déclencheur tant que vous n'avez pas corrigé votre code ou
désactivé la validation syntaxique. Pour améliorer les performances du déclencheur, remplacez les éléments
obsolétes.

Fonctions globales déconseillées

Fonction Remplacement Version
exit(): Néant La déclaration de retour 4,0
get Ti mest anpMsec(): Numéro get Ti mestanp(): Numéro 4,0

Paramétres de fonction globaux déconseillés

Fonction Propriété Remplacement Version

conmi t Det ecti on() cat egori es Tu peux spécifier les catégories 9.3
de détection dans le catalogue de
détection .

Evénements déconseillés

Evénement Remplacement Version

NEW VLAN Aucun remplacement 6.1

Classes obsolétes

Classe Remplacement Version
Renot eSysl og Remote.Syslog 4,0
XML Expressions réguliéres 6,0
Tr oubl eGroup Pas de remplacement 6,0

Méthodes déconseillées par classe

Classe Méthode Remplacement Version
Flow get Application(): Corde get Applications(): Corde 5.3

set Appl i cation(nane: Corde addApplication(nanme: Corde 5.3

, turnTinming: Booléen): , turnTimng: Booléen):

vide vide
Session updat e(key: Corde, val ue: repl ace(key: Corde, value: 3.9

*, options: Objet)* *, options: Objet): *

Hop supplémentaire 9.5 Référence de I'API Trigger 286


https://docs.extrahop.com/fr/9.5/eh-system-user-guide/#cr�ation-d'un-type-de-d�tection-personnalis�
https://docs.extrahop.com/fr/9.5/eh-system-user-guide/#cr�ation-d'un-type-de-d�tection-personnalis�
https://docs.extrahop.com/fr/9.5/eh-system-user-guide/#cr�ation-d'un-type-de-d�tection-personnalis�

Classe Méthode Remplacement Version
SSL set Appl i cati on(nanme: Corde addApplication(nane: Corde 5.3
) : vide ) : vide
Propriétés déconseillées par classe
Classe Propriété Remplacement Version
AAA error: Corde i SError: Booléen 50
t process: Numéro processi ngTi me: Numéro 52
DB t process: Numéro processi ngTi me: Numéro 5.2
Detection partici pants. obj ect_type: instance de I'opérateur 7.8
Corde
Discover vl an: VLAN Pas de remplacement 6.1
DNS t process: Numéro processi ngTi me:  Numéro 5.2
Flow i sClientAborted: Booléen i sAborted: Booléen 3,10
i sServer Aborted: Booléen i SAborted: Booléen 3,10
turnl nfo: Corde Haut niveau Turn objet avecdes 3.9
attributs pour le tour
FTP t process: Numéro processi ngTi ne:  Numéro 5.2
HL7 processus : Numéro Temps de traitement : Numéro 52
HTTP payl oadText: Corde payl oad: Tampon 4,0
t process: Numéro processi ngTi ne:  Numéro 5.2
IBMMQ nessagel D:  Corde nmsgl D.  Tampon 5.2
negSi ze: Numéro t ot al MsgLengt h:  Numéro 5.2
obj ect Handl e: Corde Pas de remplacement 50
payl oad: Tampon nmsg: Tampon 5.2
ICA aut hTi cket: Corde user: Corde 3,7
application: Corde program Corde 5.2
client: Corde cl i ent Machi ne: Corde 6,0
LDAP t process: Numéro processi ngTi me: Numéro 5.2
MongoDB t process: Numéro processi ngTi ne:  Numéro 5.2
NetFlow tos: Numéro dscp: Numéro 6.1
dscp: Corde
NTLM nt | nMRspVer si on: Corde rspVersi on: Corde 8.2
SMPP t process: Numéro processi ngTi ne:  Numéro 5.2
SMTP reci pi ent: Corde reci pi entList: Tableaude 7,5
chaines
t process: Numéro processi ngTi me:  Numéro 5.2
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Classe Propriété Remplacement Version
SLL reqBytes: Numéro clientBytes: Numéro 6.1
regL2Byt es: Numéro clientL2Bytes: Numéro 6.1
reqPkts: Numéro clientPkts: Numéro 6.1
rspBytes: Numéro server Bytes: Numéro 6.1
rspL2Byt es: Numéro server L2Byt es: Numéro 6.1
rspPkts: Numéro server Pkts: Numéro 6.1
TCP wndSi ze:  Numéro i ni t RevWhdSi ze:  Numéro 6.2
wndSi zel: Numéro i ni t RevwWhdSi zel: Numéro 6.2
wndSi ze2: Numéro i ni t RevWhdSi ze2:  Numéro 6.2
Turn reqSi ze: Numéro clientBytes: Numéro 4,0
regXfer: Numéro clientTransferTime: Numéro 4,0
respSi ze: Numéro server Bytes: Numéro 4,0
rspXfer: Numéro server TransferTi ne: Numéro 4,0
t process: Numéro processi ngTi me:  Numéro 4,0
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Options de déclencheur avancées

Vous pouvez configurer des options avancées pour certains événements lorsque vous créez un
déclencheur.

Le tableau suivant décrit les options avancées disponibles et les événements applicables.

Option Descriptif Evénements soutenus
Nombre d'octets par paquet a Spécifie le nombre d'octets a Tous les événements sont pris
capturer capturer par paquet. La capture en charge a I'exception de la liste

commence par le premier octet suivante :
du paquet. Spécifiez cette

option uniquement si le script ¢ ALERT_RECORD_COWM T
déclencheur effectue une capture .
de paquets. METRI C_ CYCLE BEGA N

Une vaIeur.de 0 spécifie que la ° NVETRI C CYCLE END
capture doit collecter tous les - -

octets de chaque paquet. ° FLOW REPORT
*  NEWAPPLI CATI ON
®*  NEWDEVICE
®*  SESSI ON_EXPI RE
Octets de charge utile L7 a mettre Spécifie le nombre maximum °
en mémoire tampon d'octets de charge utile a mettre Cl FS_REQUEST
en mémoire tampon. °

Cl FS_RESPONSE
g Note: Si plusieurs déclencheurs

s'exécutent sur le méthe HTTP_REQUEST
événement, le déclenchet.

avec la valeur L7 d'oc®ets HTTP RESPONSE
charge utile par rapport a B

la mémoire tampon l2®lus | ca TI CK
élevée détermine la valeu. -

maximale charge utileé®pot | pAP_ RESPONSE
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Option

Descriptif Evénements soutenus

cet événement pour chaque

déclencheur.

Clipboard Bytes

Spécifie le nombre d'octets a °
mettre en mémoire tampon dans
un presse-papiers Citrix transfert.

| CA_TI CK

Cycle métrique

Spécifie la durée du cycle °
métrique, exprimée en secondes.

Les valeurs suivantes sont °
valides :

®*  30sec

5m n
1hr

24hr

METRI C_CYCLE_BEG N
METRI C_CYCLE_END

METRI C_RECORD_COMM T

Types de métriques

Spécifie le type de métrique parle
nom brut de la métrique, tel que

ext rahop. devi ce. http_server,
Spécifiez plusieurs types de
métriques dans une liste délimitée
par des virgules.

ALERT_RECORD_COWM T

METRI C_RECORD_COMM T

Exécutez le déclencheur a chaque
tour de flux

Permet la capture de paquets sur 4
chaque flux tourner.

L'analyse par tour analyse en
permanence la communication
entre deux terminaux pour
extraire un seul point de données
de charge utile a partir du flux.

Si cette option est activée,
toutes les valeurs spécifié pour
Chaine correspondante au client
et Chaine correspondante au
serveur les options sont ignoré.

SSL_PAYLOAD

TCP_PAYLOAD

Gamme de ports client

Spécifie la plage de ports client. °

Les valeurs valides sont comprises
entre O et 65535. °

SSL_PAYLOAD
TCP_PAYLOAD

UDP_PAYLOAD

Nombre d'octets client a mettre
en mémoire tampon

Spécifie le nombre d'octets client 4
a mettre en mémoire tampon.

La valeur de cette option ne peut
pas étre définie sur O si la valeur
de Octets du serveur a mettre

SSL_PAYLOAD

TCP_PAYLOAD
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Option

Descriptif Evénements soutenus

en mémoire tampon I'option est
également défini sur O.

Chaine de recherche dans la
mémoire tampon du client

Spécifie la chaine de format qui °
indique quand commencer mise

en mémoire tampon des données
des clients. Renvoie le paquet

entier sur une chaine match. o

SSL_PAYLOAD
TCP_PAYLOAD

UDP_PAYLQAD
Vous pouvez spécifier la chaine

sous forme de texte ou de

nombres hexadécimaux. Par

exemple, les deux Ext r aHop et

\ x45\ x78\ x74\ x72\ x61\ x48\ x6F
\ Xx70 sont équivalent. Les

nombres hexadécimaux ne sont

pas majuscules sensible.

Toute valeur spécifiée pour cette
option est ignorée si le Par tour
ou Exécuter le déclencheur sur
tous les UDP I'option packets est
activé.

Plage de ports du serveur

Spécifie la plage de ports du °

corveur. SSL_PAYLOAD

Les valeurs valides sont comprises
entre O et 65535.

TCP_PAYLOAD

UDP_PAYLOAD

Octets du serveur a mettre en
mémoire tampon

Spécifie le nombre d'octets du °
serveur a mettre en mémoire
tampon. °

SSL_PAYLOAD

TCP_PAYLQAD
La valeur de cette option ne

peut pas étre définie sur O si la
valeur de Nombre d'octets client
a mettre en mémoire tampon
I'option est également défini sur O.

Chaine de recherche de la
mémoire tampon du serveur

Spécifie la chaine de format qui °
indigue quand commencer mise

en mémoire tampon des données
du serveur.

SSL_PAYLOAD
TCP_PAYLOAD

Vous pouvez spécifier la ° UDP_PAYLQAD
chaine sous forme de texte ou

nombres hexadécimaux. Par

exemple, les deux Ext r aHop et

\ x45\ x78\ x74\ x72\ x61\ x48\ x6F
\ x70 sont équivalent. Les

nombres hexadécimaux ne sont

pas majuscules sensible.

Toute valeur spécifiée pour cette
option est ignorée si le Par tour
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Option

Descriptif Evénements soutenus

ou Exécuter le déclencheur sur
tous les UDP l'option est activée.

Exécuter le déclencheur sur tous
les paquets UDP

Permet la capture de tous les °

datagrammes UDP. UDP_PAYLOAD

Exécutez FLOW_CLASSIFY sur
des flux non classifiés arrivant a
expiration

Permet d'exécuter I'événementa 4
son expiration pour accumuler des
métriques pour flux qui n'étaient

pas classifiés auparavant expirant.

FLOW CLASSI FY

Types externes

Spécifie les types de données 1.
externes que le déclencheur

traite. Le le déclencheur ne

s'exécute que si la charge utile
contient un champ de type avec

I'un des les valeurs spécifiées.
Spécifiez plusieurs types séparés

par des virgules liste.

EXTERNAL_DATA
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Exemples

Les exemples suivants sont disponibles :

e Exemple : collecte de métriques ActiveMQ

e Exemple : envoyer des données a Azure avec Remote.http

e Exemple : surveillance des actions CIFS sur les appareils

e Exemple : suivi des réponses HTTP de niveau 500 par ID client et URI

e Exemple : collecte des mesures de réponse sur les requétes de base de données

e Exemple : envoyer les données de I'équipement découvert a un serveur Syslog distant
e Exemple : envoyer des données a Elasticsearch avec Remote.http

e Exemple : accéder aux attributs d'en-téte HTTP

e Exemple : collecte des métriques IBMMQ

e Exemple : enregistrer les succés et les échecs de Memcache

e Exemple : analyse des clés de cache mémoire

e Exemple : ajouter des métriques au magasin du cycle métrique

e Exemple : analyse NTP avec analyse de charge utile universelle

e Exemple : analyse de messages PoS personnalisés avec une analyse de charge utile universelle
e Exemple : analyse du syslog sur TCP avec une analyse de charge utile universelle

e Exemple : enregistrer des données dans une table de session

e Exemple : suivre les requétes SOAP

e Exemple : correspondance des clés topnset

e Exemple : création d'un conteneur d'applications

Exemple : collecte de métriques ActiveMQ

Dans cet exemple, le déclencheur enregistre les informations de destination a partir du service de
messagerie Java (JMS). Le déclencheur crée une application et collecte des métriques personnalisées
indiquant notamment si le courtier d'un événement est I'expéditeur ou le destinataire et le champ de
destination JMS spécifié pour cet événement.

Exécutez le déclencheur lors des événements suivants : ACTI VEMQ MESSAGE

var app = Application("ActiveMQ Sanple");
if (ActiveMQ senderl| sBroker) {
if (ActiveMQ receiverlsBroker) {
app. netri cAddCount ("ang_broker", 1);
app. netri cAddDet ai | Count (" ang_br oker", ActiveMQ queue, 1);

el se {
app. netri cAddCount ("ang_nsg_out", 1);
app. netri cAddDet ai | Count ("ang_nsg_out”, ActiveMQ queue, 1);

el se {
app. netri cAddCount ("ang_nsg_i n", 1);
app. netri cAddDet ai | Count ("ang_nsg_i n", ActiveM queue, 1);

Cours connexes

e ActiveMQ
e Application
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Exemple : envoyer des données a Azure avec Remote.http

Dans cet exemple, le déclencheur envoie des données au service de stockage Microsoft Azure Table via un
flux de données ouvert (ODS) HTTP.

Vous devez d'abord configurer un flux de données ouvert HTTP a partir des paramétres d'administration
avant de créer le déclencheur. La configuration ODS contient les informations d'authentification requises
pour vous connecter a votre service Microsoft Azure. Pour plus d'informations sur la configuration, voir
Configuration d'une cible HTTP pour un flux de données ouvert & dans le Guide de l'interface utilisateur
ExtraHop Admin .

Exécutez le déclencheur lors des événements suivants : HTTP_RESPONSE

/1l The name of the HITP destination defined in the ODS config
var REST DEST = "my_tabl e_storage";

/1 The name of the table within Azure Tabl e storage
var TABLE NAME = "Test Tabl e";

[* If the header is not set to this value, Azure expects to receive XM;
* however, it is easier for a trigger to send JSON.
* The ODS config enables you to specify the datatype of fields; in this

case

* the tinmestanp (TS) field is a datetine even though it is serialized from
a

* Date to a String

*/
var headers = { "Content-Type": "application/json;odata=m ni mal net adat a" };

var now = new Dat e(get Ti mestanp());

var nsg
" RowKey" : now. get Time().toString(), // must be a string
"PartitionKey": "my_key", // nust be a string
"HTTPMet hod" : HTTP. net hod,
"Dest Addr ": Fl ow. server. i paddr,
" SrcAddr": Fl ow. client.i paddr,
"SrcPort": Fl ow. cli ent. port,
"Dest Port": Fl ow. server. port,
"TS@dat a. type": "Edm DateTi me", // nmetadata to describe format of TS
field
"TS": now. t ol SOStri ng(),
"Server Ti me": HTTP. pr ocessi ngTi ne,
"RspTTLB": HTTP. r spTi neTolLast Byt e,
"RspCode": HTTP. st at usCode. t oSt ri ng(),
"URI": "http://" + HITP. host + HTTP. pat h,
It

[l debug(JSON. stringify(nsg));

Renot e. HTTP( REST_DEST) . post ( { path: "/" + TABLE NAME, headers: headers,
payl oad:

JSON. stringify(nsg) } );

Cours connexes

e RemoteHTTP
e Flow
e HTTP
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Exemple : surveillance des actions CIFS sur les appareils

Dans cet exemple, le déclencheur surveille les actions CIFS effectuées sur les appareils, puis crée des
métriques d'équipement personnalisées qui collectent le nombre total d'octets lus et écrits, ainsi que le
nombre d'octets écrits par les utilisateurs CIFS qui ne sont pas autorisés a accéder a une ressource sensible.

Exécutez le déclencheur lors des événements suivants : Cl FS_RESPONSE

var client = Flow. client. device,
server = Fl ow. server. devi ce,
client Address = Flow. client.i paddr,
server Address = Fl ow. server. i paddr,
file = ClFS. resource,
user = Cl FS. user,
resource,
per m ssi ons,
writ eByt es,
r eadByt es;

/'l Resource to nonitor

resource = "\\dients\\Confidential\\";

/]l Users of interest and their perm ssions

per m ssions = {
"\\\\ EXTRAHOP\\t onf" : {read: false, wite: false},
"\\\\ Anonynous” : {read: true, wite: false},
"\\\\WORKGROUP\\ naria" : {read: true, wite: true}

¥
/1 Check if this is an action on your nonitored resource
if ((file!==null) & (file.indexCf(resource) !==-1)) {
if (CIFS.isConmandWite) ({
writeBytes = ClFS.reqSi ze;
/'l Record bytes witten
Devi ce. metri cAddCount ("cifs_ wite bytes", witeBytes);
Devi ce. netri cAddDet ai | Count ("cifs _wite bytes", user, witeBytes);
/'l Record number of wites
Devi ce. netri cAddCount ("cifs_wites", 1);
Devi ce. netri cAddDetai | Count ("cifs_wites", user, 1);
/'l Record nunmber of unauthorized wites
if (!perm ssions[user] || !perm ssions[user].wite) {
Devi ce. met ri cAddCount ("ci fs_unauth_wites", 1);
Devi ce. met ri cAddDet ai | Count ("cifs_unauth_writes", user, 1);
}
}
if (CFS. isCommandRead) ({
readBytes = Cl FS. reqSi ze;
/'l Record bytes read
Devi ce. netri cAddCount ("cifs_read_bytes", readBytes);
Devi ce. netri cAddDet ai | Count ("ci fs_read_bytes", user, readBytes);
/'l Record nunber of reads
Devi ce. metri cAddCount ("ci fs_reads", 1);
Devi ce. met ri cAddDet ai | Count ("ci fs_reads", user, 1);
/'l Record nunmber of unauthorized reads
if (!perm ssions[user] || !perm ssions[user].read) {
Devi ce. netri cAddCount ("ci fs_unaut h_reads", 1);
Devi ce. metri cAddDet ai | Count ("ci fs_unauth_reads", user, 1);
}
}
}
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Cours connexes

e CIFS
e Device
e Flow

Exemple : suivi des réponses HTTP de niveau 500 par ID client et URI

Dans cet exemple, le déclencheur suit les réponses du serveur HTTP qui générent un code d'erreur de 500.
Le déclencheur crée également des métriques d'équipement personnalisées qui collectent l'identifiant du
client et I'URI dans I'en-téte de chaque réponse 500.

Exécutez le déclencheur lors des événements suivants : HTTP_ REQUEST et HTTP_RESPONSE

var custld,
query,
uri,
key;

if (event === "HITTP_REQUEST") {
custld = HTTP. headers["Cust-|D'];
/[l Only keep the URI if there is a custoner id
if (custld !'== null) {
Fl ow. store.custld = custld;

query = HITP. query;

[* Pull the conplete URI (URI plus query string) and save it to
* the Flow store for a subsequent response event.

*

* The query string data is only available on the request.

*/
uri = HTTP. uri;
if ((uri !'==null) && (query !'== null)) {
uri = uri + "?" + query;
}
/'l Keep URI's for handling by HTTP_RESPONSE triggers
Fl ow. store.uri = uri;
} }
else if (event === "HITP_RESPONSE") ({

custld = Fl ow. store. custld;

/1 Count total requests by custoner |ID
Devi ce. netri cAddCount ("custid_rsp_count™, 1);
Devi ce. netri cAddDet ai | Count ("custid_rsp_count _detail", custld, 1);

/[l 1f the status code is 500 or 503, record the URI and custoner |ID
if ((HTTP.statusCode === 500) || (HTTP.statusCode === 503)) {

/| Conbine URI and custoner IDto create the detail key

key = custld;

if (Flow store.uri !'= null) {
key += ", " + Flow. store.uri;
}
Devi ce. netri cAddCount ("custid_error_count", 1);
Devi ce. netri cAddDet ai | Count ("custid _error_count _detail", key, 1);
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Cours connexes

e HTTP
e Flow
e Device

Exemple : collecte des mesures de réponse sur les requétes de base de données

Dans cet exemple, le déclencheur crée des métriques d'équipement personnalisées qui collectent le nombre
de réponses et les temps de traitement des requétes de base de données.

Exécutez le déclencheur lors des événements suivants : DB RESPONSE

|l et stnt = DB. statenent;

if (stmt === null) {
return;

}

/'l Renove | eadi ng whitespace and truncate
stmt = stnt.trinLeft().substr(0, 1023);

/'l Record counts by statenent
Devi ce. metri cAddCount ("db_rsp_count", 1);
Devi ce. metri cAddDet ai | Count ("db_rsp_count _detail", stnt, 1);

/'l Record processing tines by statenent
Devi ce. netri cAddSanpl eset ("db_proc_time", DB. processingTi ne);
Devi ce. netri cAddDet ai | Sanpl eset ("db_proc_tinme_detail ",

stnt, DB. processingTine);

Cours connexes

e DB
e Device

Exemple : envoyer les données de I'équipement découvert a un serveur Syslog
distant

Dans cet exemple, le déclencheur détecte lorsqu'un nouvel équipement est détecté sur le systéeme
ExtraHop et crée des messages Syslog distants contenant les attributs de I'équipement.

Vous devez d'abord configurer un flux de données ouvert a distance a partir des paramétres
d'administration avant de créer le déclencheur. La configuration ODS indique I'emplacement du serveur
Syslog distant. Pour plus d'informations sur la configuration, voir Configuration d'une cible Syslog pour un
flux de données ouvert & dans le Guide de l'interface utilisateur ExtraHop Admin .

Exécutez le déclencheur lors des événements suivants : NEW DEVI CE

var dev = Di scover. devi ce;

Renot e. Sysl og. i nfo(' Di scovered device ' + dev.id + ' (hwaddr: ' + dev. hwaddr
+ )
)i

Cours connexes

e Remote.Syslog
e Discover
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e Device

Exemple : envoyer des données a Elasticsearch avec Remote.http

Dans cet exemple, le déclencheur envoie des données a un serveur Elasticsearch via un flux de données
ouvert (ODS) HTTP.

Vous devez d'abord configurer un flux de données ouvert HTTP a partir des paramétres d'administration
avant de créer le déclencheur. La configuration ODS spécifie la cible Elasticsearch et tous les identifiants d'
authentification requis. Pour plus d'informations sur la configuration, voir Configuration d'une cible HTTP
pour un flux de données ouvert # dans le Guide de l'interface utilisateur ExtraHop Admin .

Exécutez le déclencheur lors des événements suivants : HTTP_REQUEST et HTTP_RESPONSE

var date = new Date();
var payl oad = {
‘ts' : date.tol SCString(), // Tinmestanp recogni zed by El asticsearch
"eh_event' : 'http'
"ny_path' : HITP. pat h};
var obj = {
"path' : '/extrahop/http', // Add to ExtraHop index
"headers' : {},
‘payl oad" : JSON. stringify(payload)} ;
Renot e. HTTP(' el asti csearch').request (' POST', obj);

Cours connexes

e Remote.HTTP

Exemple : accéder aux attributs d'en-téte HTTP

Dans cet exemple, le déclencheur accede aux attributs d'événement HTTP a partir de I'objet d'en-téte et
crée des métriques d'équipement personnalisées qui comptent les demandes d'en-téte et les attributs.

Exécutez le déclencheur lors des événements suivants : HTTP_RESPONSE

var hdr,
sessi on,
accept,
resul ts,
headers = HITP. header s,
g

/| Header | ookups are case-insensitive properties
session = headers["X-Session-1d"];

/* Session is a string representing the value of the header (or null
* if the header is not present). Header val ues are al ways strings.
*/

/1 This syntax also works if the header is a |egal property nane
accept = headers. accept;

/*

* In the event that there are nultiple instances of a header,
* accessing the header in the above nmanner (as a property)

* will always return the value for the first appearance of the
* header.

*/
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if (session !== null)

{
/'l Count requests per session ID
Devi ce. netri cAddCount ("req_count”, 1);
Devi ce. netri cAddDet ai | Count ("req_count”, session, 1);
}
/* Looping over all headers
*
* The "l ength" property is case-sensitive and is not
* treated as a header | ookup. Instead, it returns the nunber of
* headers (as if HITP. headers were an array). In the unlikely
* event that there is a header called "Length," it would still be

* accessible with HTTP. headers["Length"] (or HTTP. headers. Length).
*/

for (i = 0; i < headers.length; i++) {
hdr = headers[i];
debug("headers[" + i + "].nanme: " + hdr.nane);
debug("headers[" + i + "].value: " + hdr.val ue);

Devi ce. nmet ri cAddCount (" hdr _count", 1);
/* Count instances of each header */
Devi ce. netri cAddDet ai | Count (" hdr_count™, hdr.nane, 1);

}

/| Searching for headers by prefix
results = HTTP. fi ndHeader s(" Content-");

[* The "results" property is an array (a real javascript array, as opposed
* to an array-like object) of header objects (with nanme and val ue

* properties) where the nanmes match the prefix of the string passed

* to findHeaders

*/
for (i =0; I <results.length; i1++) {
hdr = results[i];
debug("results[" + i + "].nanme: " + hdr.nane);
debug(“"results[" + i + "].value: " + hdr.val ue);
}

Cours connexes

e HTTP
e Device

Exemple : collecte des métriques IBMMQ

Dans cet exemple, les déclencheurs fonctionnent ensemble pour donner une vue du flux de messages au
niveau de la file d'attente via le IBMMQ protocole. Les déclencheurs créent des métriques d'application
personnalisées qui comptent le nombre de messages entrants, sortants et échangés entre les courtiers par
le biais de différentes files de messages.

Exécutez le déclencheur suivant sur | BMMQ REQUEST événement.

if (IBMVQ nmethod == "MESSAGE DATA") {
var app = Application("lBMVQ Sanpl e");
app. netri cAddCount (" broker", 1);
if (1BMMQ queue !== null) {
var ret = I BMVQ queue.split(":");
var queue = ret.length > 1 ? ret[1] : ret[O0];
app. netri cAddDet ai | Count (" broker", queue, 1);
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el se {
app. netri cAddCount (" queuel ess_broker", 1);

if (1BMVQ queue !== null && |IBMVQ queue.indexOf ("QUEUE2") > -1) ({
app. metri cAddCount (" queue2_broker", 1);

app. conmmit ();

}

el seif (1BMVQ nethod == "MQPUT" || |BMMQ nmethod == "MQPUT1L") {
var app = Application("I BV Sanpl e");
app. metri cAddCount ("nsg_i n", 1);

if (IBMMQ queue !'== null) {
var ret = | BMQ queue.split(":");
var queue = ret.length > 1 ? ret[1] : ret[0];
app. netri cAddDet ai | Count ("nsg_in", queue, 1);

el se {
app. netri cAddCount (" queuel ess_nsg_in", 1);

if (1BMMQ queue !== null && | BMMQ queue.indexOf ("QUEUE2") > -1) ({
app. netri cAddCount (" queue2_nsg_in", 1);

app. commit();

}
Exécutez le déclencheur suivant sur | BMMQ RESPONSE événement.

if (1BMMQ nethod == "ASYNC MSG V7" || | BWRQ nethod == "MQYGET_REPLY") {
var app = Application("lBMVQ Sanpl e");
if (1BMMQ payl oad === null) {
app. netri cAddCount (" payl oadl ess_nsg_out™, 1);

el se {
app. netri cAddCount ("nsg_out", 1);
if (1BMMQ queue !== null) {
var ret = | BMVQ queue.split(":");
var queue = ret.length > 1 ? ret[1] : ret[O0];
app. metri cAddDet ai | Count ("nsg_out"”, queue, 1);

el se {
app. netri cAddCount (" queuel ess_nsg_out", 1);

if (1BMWRQ queue !== null && | BMMQ queue. indexCf ("QUEUE2") > -1) {
app. netri cAddCount (" queue2_nsg_out”, 1);

app. conmmit () ;

Cours connexes

e IBMMQ
e  Application

Exemple : enregistrer les succes et les échecs de Memcache

Dans cet exemple, le déclencheur crée des métriques d'équipement personnalisées qui enregistrent chaque
cache mémoire hit or miss et le temps d'accés de chaque acceés.
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Exécutez le déclencheur lors des événements suivants : MEMCACHE RESPONSE

var hits = Mentache. hits;

var m sses = Mentache. m sses;

var accessTi ne = Mentache. accessTi ne;
var i ;

Devi ce. netri cAddCount (' nencache_key hit', hits.|ength);

for (i =0; i < hits.length; i++) {
var hit = hits[i];
if (hit.key !'= null) {
Devi ce. netri cAddDet ai | Count (' mencache_key hit _detail', hit.key, 1);
}

}

if (!isNaN(accessTine)) {
Devi ce. netri cAddSanpl eset (' nencache_key hit', accessTine);
if ((hits.length > 0) & (hits[0].key != null)) {
Devi ce. netri cAddDet ai | Sanpl eset (' mencache_key hit_detail "',
hi t s[ 0] . key,

}

accessTi ne) ;

}

Devi ce. metri cAddCount (' nencache_key m ss', m sses.|ength);

for (i = 0; i < misses.length; i++) {
var mss = msses[i];
if (mss.key '= null) {
Devi ce. netri cAddDet ai | Count (' nencache_key niss_detail', m ss.key, 1);
}

Cours connexes

e Memcache
e Device

Exemple : analyse des clés de cache mémoire

Analyse le cache mémoire clés pour extraire des ventilations détaillées, par exemple par module
d'identification et nom de classe, et créer des métriques d'équipement personnalisées pour collecter des
informations clés.

Les clés sont formatées comme suit : " com ext r ahop. <nbdul e>. <cl ass>_<i d>" —par exemple :
"com extrahop. wi dgets. sprocket 12345".

Exécutez le déclencheur lors des événements suivants : MEMCACHE _RESPONSE

var net hod = Mentache. net hod;
var statusCode = Mentache. st at usCode;
var regKeys = Mentache. r eqKeys;
var hits = Mentache. hits;

var m sses = Mentache. m sses;
var error = Mentache. error;

var hit;

var m ss;

var key;

var size;

var reqkKey;
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var

/1
f or

}

/1
f or

Record breakdown of hit count and val ue size by nodul e and cl ass

(i =0; i <hits.length; i++) {
hit = hits[i];
key = hit.key;

size = hit.size;

Devi ce. et ri cAddCount ("hit", 1);
if (key '= null) {
var parts = key.split(".");

if ((parts.length == 4) && (parts[0] == "conl') &&
(parts[1] == "extrahop")) {
var nmodul e = parts[2];
var subparts = parts[3].split("_");

Devi ce. netri cAddDet ai | Count ("hit_nodul e", nodule, 1);
Devi ce. netri cAddDet ai | Sanpl eset ("hit_nodul e_si ze", nodul e, size);

if (subparts.length == 2) {
var hitC ass = nodul e +

+ subparts[0];

Devi ce. netri cAddDet ai | Count ("hit_class", hitd ass, 1);
Devi ce. netri cAddDet ai | Sanpl eset ("hit_cl ass_si ze", hitd ass,
si ze);

Record misses by IDto help identify caching issues
(i =0; i < msses.length; i++) {
mss = msses[i];
key = m ss. key;
if (key !'= null) {
var parts = key.split(".");

if ((parts.length == 4) && (parts[0] == "conl') &&
(parts[1l] == "extrahop") && (parts[2] == "wi dgets")) {
var subparts = parts[3].split("_");
if ((subparts.length == 2) && (subparts[0] == "sprocket")) {
Devi ce. met ri cAddDet ai | Count ("sprocket _m ss_id", subparts[1], 1);
}
}
}
Record the keys that produced any errors
(error !'= null && method !'= null) {
for (i = 0; i < reqgKeys.length; i++) {

regKey = reqgKeys[i];
if (regkey !'= null) {
var errDetail = nethod + " " + regKey + " / " + statusCode + ": " +
error;
Devi ce. met ri cAddDet ai | Count ("error_key", errDetail, 1);

Record the status code, matching built-in nmetrics
(Mentache. i sBi naryProt ocol && statusCode != "NO ERROR') ({
Devi ce. netri cAddDet ai | Count (" st at us_code”
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met hod + "/" + statusCode, 1);

el se {
Devi ce. netri cAddDet ai | Count (" st atus_code", statusCode, 1);
}

Cours connexes

¢ Memcache
e Device

Exemple : ajouter des métriques au magasin du cycle métrique

Le déclencheur de cet exemple montre comment stocker temporairement les données de tous les
validations d'enregistrements métriques effectuées au cours d'un cycle métrique.

Exécutez le déclencheur lors des événements suivants : METRI C_CYCLE BEGQ N, METRI C_CYCLE END,
METRI C_ RECORD COWM T

Configurez options de déclencheur avancées comme indiqué dans le tableau suivant :

Option Valeur
Cycle métrique 30 secondes
Type métrique extrahop.device.http_server,

extrahop.device.tcp

var store = MetricCycle.store;

function processMetric() {
var id = MetricRecord.id,
deviceld = MetricRecord. object.id,
fields = MetricRecord. fields;

if (!store.netrics[deviceld]) {
store.netrics[deviceld] = {};

if (id === "extrahop.device. http _server"')
store.netrics[deviceld].httpRspAborted= fields['rsp_abort'];
else if (id === "extrahop.device.tcp') {
store.netrics[deviceld].tcpAborted = fields['aborted out'];
}
}
function conmt SyntheticMetrics() {
var dev,
metrics,
abort Pct ,
devi cel d;
for (deviceld in store.nmetrics) {
metrics = store.netrics[deviceld];
abortPct = (netrics. httpRspAborted / netrics.tcpAborted) * 100;
dev = new Devi ce(devicel d);
dev. netri cAddSnap(' http-tcp-abort-pct', abortPct);
}
}

switch (event) {
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case ' METRI C_ CYCLE BEGQ N :
store.netrics = {};
br eak;

case ' METRI C_RECORD COWM T':
processMetric();

br eak;

case ' METRI C_CYCLE _END :
comm t Synt heti cMetrics();

br eak;

Cours connexes

e MetricCycle
e MetricRecord
e Device

Exemple : analyse de messages PoS personnalisés avec une analyse de charge

utile universelle

Dans cet exemple, le déclencheur analyse les messages TCP provenant d'un systéme de point de vente
(PoS) et crée des métriques d'équipement personnalisées qui collectent des valeurs spécifiques dans les 4e
a 7e octets des messages de réponse et de demande.

Exécutez le déclencheur lors des événements suivants : TCP_PAYLOAD

[/ Define vari abl es;

var buf client
buf server

protocol =

/'l PoS Message Type Structure

store client or server payload into a Buffer object

Fl ow. cl i ent . payl oad,

Fl ow. | 7pr ot o,

pos_nessage_type = {

"0100"
"0101"
"0110"
"0200"
"0201"
"0210"
"0220"
"0221"
"0230"
"0420"
"0421"
"0430"
" 0600"
"0601"
"0610"
"0620"
"0621"
"0630"
" 0800"
"0801"
" 0810"

s

"0100_Aut hori
"0101 Aut hori
"0110_Aut hori
"0200_Fi nanci
"0201_Fi nanci
"0210_Fi nanci
"0220_Fi nanci
"0221_Fi nanci
"0230_Fi nanci

= Fl ow. server. payl oad,

Definition

zation_Request",

zation_Request Repeat",

zati on_Response",

al _Request ",

al _Request Repeat",

al _Response",

al _Transaction_Advi ce_Request",

al _Transaction_Advi ce_Request Repeat",
al _Transacti on_Advi ce_Response",

"0420_Reversal _Advi ce_Request ",
"0421 Reversal Advi ce Request Repeat",
"0430_Reversal Advi ce_Response",

" 0600_Admi
"0601_Admi
"0610_Admi
" 0620_Admi
"0621_Admi
"0630_Admi
" 0800_Adnmi
"0801_Admi
"0810_Admi

ni
ni
ni
ni
ni
ni
ni
ni
ni

strati
strati
strati
strati
strati
strati
strati
strati
strati

/1 Skip parsing if it is a protocol

on_Request ",

on_Request Repeat",
on_Response",

on_Advi ce_Request ",
on_Advi ce_Request Repeat",
on_Advi ce_Response",
on_Request ",

on_Request Repeat",
on_Response"

of no interest or there is no payl oad
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if (protocol !== "tcp:4015" || (buf_client === null && buf_ server === null))

/| debug(' Protocol of no interest: ' + protocol);

return;
} else {

/* Store the data into variables for future access since there is sone
payl oad

* to parse

*/

var client_ip Fl ow. cl i ent.i paddr,

server_ip Fl ow. server. i paddr,
client _port = Flow client.port,
server_port = Flow server. port;

/] client = new Device(Flow client.device.id),
/'l server = new Device(Fl ow. server.device.id);
}
if (buf_client == null && buf _client.length >= 7) {

/1l This is a client payl oad

var cli_nsg_type = buf client.slice(3,7).decode('utf-8");

debug('Client: ' + client_ip + ":" + client_port + " Type: " +
pos_nessage_type[cli_nsg_type]);

Devi ce. netri cAddCount (' UPA_Request', 1);

Devi ce. netri cAddDet ai | Count (' UPA_Request by Message',
pos_nessage_type[cli_msg type], 1);

Devi ce. netri cAddDet ai | Count (' UPA _Request by dient',
client ip.toString(), 1);

} else if (buf_server !== null && buf_server.length >= 7) {

/1l This is a server payl oad
var srv_nsg_type = buf _server.slice(3,7).decode('utf-8");
debug(' Server: ' + server_ip + " Cdient: " + client_ip + ":" +
client_port +"
Type: " + pos_nessage_type[srv_nsg_type]);
Devi ce. netri cAddCount (' UPA_Response', 1);
Devi ce. netri cAddDet ai | Count (' UPA_Response_by Message',
pos_nessage_type[srv_nsg type], 1);
Devi ce. netri cAddDet ai | Count (' UPA_Response_by Cient’,
client ip.toString(), 1);

} else {

/1 No buffer captured situation
[/ debug(* Nul | or not enough buffer data');
return;

Cours connexes

e Tampon
e Device
e Flow

Exemple : analyse du syslog sur TCP avec une analyse de charge utile
universelle

Dans cet exemple, le déclencheur analyse le syslog via TCP et compte I' activité du syslog au fil du temps, a
la fois a I'échelle du réseau et par équipement.
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E Note:

[/ d obal

var

/'l Exit out early if not classified properly or

if ( ( protocol
debug(' I nval i d protocol
buf f er

Vous devrez peut-étre modifier I'exemple du déclencheur pour vous assurer que les ports
réseau de votre serveur Syslog correspondent aux ports de votre environnement.

Cet exemple de déclencheur est disponible en téléchargement via un bundle de solutions sur
le Communauté ExtraHop =.

Exécutez le déclencheur lors des événements suivants : TCP_PAYLQOAD, UDP_PAYLQOAD

vari
buf f er

buf f er _si ze

client

data_as_j son

abl es

Fl ow. cl i ent . payl oad,
Fl ow. cl i ent. payl oad. | ength + 1,
new Devi ce(Fl ow. cl i ent. device.id),
{ client_ip
client port

Flow. client.ipaddr.toString(),
Flow. client.port.toString(),

server_ip Fl ow. server.ipaddr.toString(),
server_port FI ow. server. port.toString(),
pr ot ocol . 'syslog',

protocol fields : {} },

Fl ow. | 7pr ot o,
new Devi ce( Fl ow. server. devi ce. i d),

pr ot ocol =
server =
sysl og ={}
syslog_facility =
"0": "kern",
"1": "user",
"2 "mail",
"3": "daenpbn",
"4": "auth",
"5": "sysl og",
"6": "lpr",
7" "news",
"8": "uucp",
"9": "cl ock_daenon",
"10": "aut hpriv",
11" "ftp",
"12": "ntp",
"13": "log audit",
"14": "log_alert",
"15": "cron",
"16": "l ocal 0",
"17": "local 1",
"18": "l ocal 2",
"19": "l ocal 3",
"20": "l ocal 4",
"21": "l ocal 5",
"22": "local 6",
"23": "local 7",
} il
syslog_priority = {
"0": "enmerg",
"1": "alert",
"2": "erit",
"3": "err",
"4": "warn",
"5": "notice",
"6": "info",
"7": "debug",
b

or

return;

nul |

= "tcp: 51471

no payl oad

) || ( buffer === null ) ) {
+ protocol +
(" + buffer.unpack('z").join(" ') + ')');
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}
/] Get started parsing Syslog

var data = buffer.unpack('z');

/|l Separate the PRIOfield fromthe rest of the nessage
var nsg_part data[0] .split('>")[1].split(" ');
var prio_part data[0].split('>")[0].split('<")[1];

/'l Decode the PRIOfield into Syslog facility and priority
var raw facility = parselnt(prio_part) >> 3;
var raw priority parselnt(prio_part) & 7

syslog.facility = syslog facility[raw facility];
syslog.priority = syslog priority[raw priority];

/* Timestanp and hostnane are technically part of the HEADER field, but
* treat the rest of the nessage as a <space> delinited
* string, which it is (the syslog protocol is very basic)

*/
syslog.timestanp = nsg_part.slice(0,3).join(" ");
sysl og. hostnane = nsg_part][3];

sysl og. nessage nmsg _part.slice(4).join(" ');

/* At the network |level, keep counts of who is sendi ng nessages by

* poth facility and priority

*/

Net wor k. met ri cAddCount (' syslog: priority ' + syslog.priority, 1);

Net wor k. net ri cAddDet ai | Count (' sysl og: priority ' +
syslog.priority + ' detail"',
Fl ow. client.ipaddr, 1);

Net wor k. net ri cAddCount (' sysl og: facility ' + syslog.facility, 1);

Net wor k. met ri cAddDet ai | Count (' syslog: facility ' +
syslog.facility + ' detail",
Fl ow. client.ipaddr, 1);

/* Devices receiving nessages keep a count of who sent those nessages
* by facility and priority

*/

server. nmetri cAddCount (' syslog: priority ' + syslog.priority, 1);
server. netri cAddDet ai | Count (' sysl og: priority ' +

syslog.priority + "' detail"',

Fl ow. client.ipaddr, 1);
server.netri cAddCount (' syslog:facility ' + syslog.facility, 1);
server. metri cAddDet ai | Count (' syslog: facility ' +

syslog.facility + ' detail",

Fl ow. client.ipaddr, 1);

/* Devices sendi ng nessages keep a count of who they sent those nessages
* to by facility and priority

*/

client.metri cAddCount (' syslog:priority ' + syslog.priority, 1);
client.nmetricAddDet ai | Count (' sysl og: priority ' +

syslog.priority + ' detail"',

Fl ow. server.ipaddr, 1);
client.metricAddCount (' syslog:facility_ ' + syslog.facility, 1);
client.metri cAddDet ai | Count (' syslog: facility ' +

syslog.facility + ' detail",

Fl ow. server.ipaddr, 1);

data_as_json. protocol fields = syslog;
data_as json.ts = new Date();
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I1try {

/1 Renot e. MongoDB. i nsert (' payl oad. sysl og', data as_j son);
11}

[lcatch ( err ) {

[ Renot e. Sysl og. debug(JSON. stringi fy(data_as_json));

11}

debug(' Sysl og data: ' + JSON. stringify(data as _json, null, 4));

Cours connexes

e Flow

e Network

e Tampon

e Remote.MongoDB
e Remote.Syslog

Exemple : analyse NTP avec analyse de charge utile universelle

Dans lI'exemple suivant, le déclencheur analyse le protocole horaire du réseau par le biais d'une analyse de
charge utile universelle (UPA).

Exécutez le déclencheur lors des événements suivants : UDP_PAYLOAD

var buf = Fl ow. server. payl oad,
flags,
val ues,
fnt,
of fset = 0,
ntpData = {},
proto = Fl ow. | 7pr ot o;
if ((proto !=="NTP") || (buf === null)) {
return;

/| Parse individual flag values fromflags byte
function parseFl ags(fl ags) {
return {
"LI': flags >> 6,
"VN : (flags & Ox3f) >> 3,
‘nmode' : flags & Ox7
I
}

[/ Convert from NTP short fornmat
function ntpShort(n) {

return n / 65536. 0;
}

[l Convert integral part of NTP tinestanp format to Date
function ntpTi mestanp(n) {
/[* NTP dates start at 1900, subtract the difference
* and convert to mlliseconds */
var ms = (n - 0x83aa7e80) * 1000;
return new Dat e(ns);

}

[l First part of NTP header

fmt = ("B + // Flags (LI, VN, node)
"B + // Stratum
"b'" + // Polling interval (signed)
"b* + // Precision (signed)
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‘I + // Root delay
“1'); // Root dispersion

val ues = buf. unpack(fnt);

of f set val ues. byt es;

flags = parseFl ags(val ues[0]);

if (flags. VN I== 4) {
/| Expecting NTPv4
return;

}

nt pDat a. fl ags = fl ags;

nt pDat a. stratum = val ues[ 1] ;

nt pDat a. pol | = val ues|[ 2] ;

nt pDat a. preci si on = val ues[ 3] ;

nt pDat a. r oot Del ay = nt pShort (val ues[4]);

nt pDat a. r oot Di sper si on = nt pShort (val ues[5]);

/'l The next field, the reference I D, depends upon the stratumfield
switch (ntpData.stratun

case O:

case 1:
/1 ldentifier string (4 bytes), and 4 NTP tinestanps in two parts
fm = '4s8l";
br eak;

defaul t:
/1 Unsigned int (based on IP), and 4 NTP tinmestanps in two parts
fmt ="18l";
br eak;

/1l Passing in offset enables you to continue parsing where you |left off
val ues = buf.unpack(fnt, offset);
nt pDat a. ref erencel d = val ues[ 0] ;

/Il Only the integral parts of the tinestanp are referenced here
nt pDat a. r ef er enceTi nest anp = nt pTi mest anp(val ues[1]);

nt pDat a. ori gi nTi nest anp = nt pTi nest anp(val ues[ 3]);

nt pDat a. recei veTi nest anp = nt pTi nest anp(val ues[ 5]) ;

nt pDat a. transm t Ti mest anp = nt pTi nest anp(val ues[7]);

debug(' NTP data:' + JSON.stringify(ntpData, null, 4));

Cours connexes

e Tampon
e Flow
e UDP

Exemple : enregistrer des données dans une table de session

Dans cet exemple, le déclencheur enregistre des transactions HTTP spécifiques dans la table de session et
crée des métriques réseau personnalisées qui collectent les données d'expiration de session.

Exécutez le déclencheur lors des événements suivants : HTTP_REQUEST, SESSI ON_EXPI RE
[ HTTP_REQUEST

if (event == "HTTP_REQUEST") ({
if (HTTP.userAgent === null) {
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return;

}

[/ Look for the OS nane
var re = /(W ndows| Mac| Li nux)/;

var os = HITP. user Agent. match(re);
if (os === null) {
return,;

/1l Specify the matched string as the key for session table entry
var os_name = os[O0];

var opts =

/| Expire added entries after 30 seconds

expire: 30,

// Retain entries with normal priority if session table grows too
| arge

priority: Session. PRI ORI TY_NORVAL,

/| Make expired entries avail able on SESSI ON EXPI RE events

notify: true

3
/[l Ensure an entry for this key is present; an existing entry will not be
repl aced

Sessi on. add(os_nane, 0, opts);

/'l Increase the count for this entry
var count = Session.increnment(os_nane);
debug(os_name + ": " + count);

}

/* After 30 seconds, the accunul ated per-OS counts appear in the
Sessi on. expi r edKeys
* |list, accessible in the SESSI ON EXPlI RE event :

*/
/' | SESSI ON_EXPI RE
if (event == "SESSI ON_EXPI RE") {
var keys = Session. expi r edKeys;
for (var i = 0; i < keys.length; i++) {
debug("count of " + keys[i].nane + ": " + keys[i].value);
if (keys[i].value > 500)
Net wor k. met ri cAddCount (" os- hi gh-request-count”, 1);
Net wor k. net ri cAddDet ai | Count (" 0s- hi gh-request - count ",
keys[i].nane, 1);
}
}
}

Cours connexes

e HTTP
e Network
e Session

Exemple : suivre les requétes SOAP

Dans cet exemple, le déclencheur suit les requétes SOAP via I'en-téte SOAPAction, les enregistre dans le
magasin de flux et crée des métriques réseau personnalisées qui collectent des données sur les transactions.

Note: Avant de commencer, vérifiez que votre implémentation SOAP transmet les informations
nécessaires par le biais de I'en-téte.
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Exécutez le déclencheur lors des événements suivants : HTTP_REQUEST, HTTP_RESPONSE

var soapActi on,
headers = HTTP. headers,
met hod,
det ai | Met hod,
parts;

if (event === "HITTP_REQUEST") {
soapActi on = header s[" SOAPAct i on"]
if (soapAction !'= null) {
Fl ow. st or e. soapActi on = soapActi on;
}

}
else if (event === "HTTP_RESPONSE") {
soapAction = Fl ow. st ore. soapActi on;
if (soapAction !'= null) {
parts = soapAction.split("/");
if (parts.length > 0)
met hod = soapAction.split("/")[1];

el se {
met hod = soapActi on;

}
detail Method = nethod + " _detail";
Net wor k. net ri cAddCount (net hod, 1);
Net wor k. net ri cAddDet ai | Count (det ai | Met hod, Fl ow. client.ipaddr, 1);
Net wor k. net ri cAddSanpl eset ("soap_proc", HITP. processi ngTi ne) ;
Net wor k. met ri cAddDet ai | Sanpl eset ("soap_proc_detail ", nethod,
HTTP. pr ocessi ngTi ne) ;

Cours connexes

e Flow
e HTTP
e Network

Exemple : correspondance des clés topnset

Les déclencheurs de cet exemple illustrent la correspondance des touches topnset par chaine et adresse IP,
et incluent un mappage de touches avancé.

Correspondance des clés Topnset par chaine
Exécutez le déclencheur lors des événements suivants : METRI C RECORD COVWM T

Configurez options de déclencheur avancées comme indiqué dans le tableau suivant :

Option Valeur
Cycle métrique 30 secondes
Type métrique extrahop.device.app

var stat = MetricRecord.fields['bytes out'],
id = MetricRecord. obj ect.id,
proto = ' HITP2- SSL',
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entry;

entry = stat.| ookup(proto);

i f

(entry !'==null) {
debug(' Device ' +id + "' sent ' + entry.value + ' bytes over ' + proto);

Correspondance des clés Topnset par adresse IP

Exécutez le déclencheur lors des événements suivants : METRI C RECORD COVWM T

Configurez options de déclencheur avancées comme indiqué dans le tableau suivant :

Option Valeur

Cycle métrique 30 secondes

Type métrique extrahop.device.net_detail
var stat = MetricRecord.fields['bytes out'],

total = 0,

entry,

entries,

| 1

ip = new | PAddress('192. 168. 112.1");

entries = stat.findEntries(ip);

f or

}

(i =0; i <entries.length; i++) {
entry = entries[i];
total += entry.val ue;

Renote. Syslog.alert('IP "' +ip +' sent ' + total + ' bytes.");

Correspondance avancée entre les touches du topnset

Exécutez le déclencheur lors des événements suivants : METRI C RECORD COVWM T

Configurez options de déclencheur avancées comme indiqué dans le tableau suivant :

Option Valeur

Cycle métrique 30 secondes

Type métrique extrahop.device.net_detail
var stat = MetricRecord.fields['bytes out'],

entry,
entries,
key.

g

entries = stat.findentries({addr: /192.168.112. 1*/, proto: 17});

debug(' matched ' + entries.length + '/' + stat.entries.length + '
entries')};

f or

(i =0; I <entries.length; i++) {

entry = entries[i];

key = entry. key;

Renot e. Sysl og. al ert (' unexpect ed out bound UDP traffic from ' +
JSON. stringi fy(key));
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Cours connexes

e MetricRecord
e |PAddress
e Remote.Syslog

Exemple : création d'un conteneur d'applications

Dans cet exemple, le déclencheur crée un conteneur d'applications basé sur le trafic associé a une
application a deux niveaux et crée des métriques d'application personnalisées collectées sur le protocole
HTTP et des événements de base de données.

Exécutez le déclencheur lors des événements suivants : HTTP_RESPONSE et DB RESPONSE

/* Initialize the application object against which you will

* commit specific HITTP and DB transactions. After traffic is

* commtted, an application container called "My App" wll appear
* in the Applications tab in the ExtraHop system

*/

var myApp = Application("M/ App");

/* These configurable properties describe features that define
* your application traffic.
*/

var myAppHTTPHost = "nyapp.internal . exanpl e. cont;
var myAppDat abaseNane = "myappdb"
if (event == "HTTP_RESPONSE") {

[* HTTP transactions can be commtted to the application on

* HTTP_RESPONSE events.

*/
[* Commit this HTTP transaction only if the HTTP host header for

* this response is defined and matches your application's HITP host.
*/

if (HTTP. host && (HTTP.host == nmyAppHTTPHost)) {
nyApp. commi t () ;

[* Capture custom netrics about user agents that experience
* HTTP 40x or 50x responses.
*/

if (HTTP. st atusCode && (HTTP. statusCode >= 400))

/1l Increnent the overall count of 40x or 50x responses
myApp. et ri cAddCount (' myapp_40x_50x', 1);

/] Collect additional detail on referer, if any

if (HTTP.referer) {

myApp. et ri cAddDet ai | Count (' nyapp_40x_50x_refer _detail "',
HTTP.referer, 1);
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} else if (event == "DB_RESPONSE") ({
/* Dat abase transactions can be commtted to the application on
* DB _RESPONSE events.
*
* Commit this database transaction only if the database nane for
*

this response matches the nane of our application database.
*/

if (DB.database & (DB.database == nyAppDat abaseNane)) {
myApp. commi t () ;

Cours connexes

e Application
e DB
e HTTP
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