Détections
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Le systéme ExtraHop applique des techniques d'apprentissage automatique et une surveillance basée sur
des régles a vos données Wire Data afin d'identifier les comportements inhabituels et les risques potentiels
pour la sécurité et les performances de votre réseau.

Avant de commencer
Les utilisateurs doivent étre autorisés priviléges & pour afficher les détections.

Lorsqu'un comportement anormal est identifié, le systéeme ExtraHop génére une détection et affiche les
données et les options disponibles. Les contréles de la page Détections font apparaitre des détections qui
sont recommandé pour le triage et vous aider filtrer et trier vos points de vue, afin que vous puissiez vous
concentrer rapidement sur les détections liées aux systémes critiques en premier lieu.

Grace a l'accés au module NPM, les détections peuvent vous aider & maintenir votre réseau de la maniére
suivante :

e Collectez des données exploitables de haute qualité pour identifier les causes profondes des problémes
de réseau.

e I|dentifiez les problémes inconnus liés aux performances ou a l'infrastructure.

Grace a l'accés au module NDR, les détections peuvent vous aider a défendre votre réseau de la maniére
suivante :

e I|dentifiez les comportements malveillants associés a différentes catégories d'attaques ou techniques
MITRE.

e Consultez les détections associées ou créez les votres investigation pour regrouper les détections et
suivre les campagnes d'attaques potentielles.

e Signalez les adresses IP, les noms d'hote et les URI suspects identifiés par les renseignements sur les
menaces .

e Mettez en évidence les meilleures pratiques en matiére de renforcement de la sécurité.
En savoir plus sur optimisation des détections .

@ Important: Bien que les détections puissent vous informer sur les risques de sécurité et les
problémes de performances, elles ne remplacent pas la prise de décisions ou l'expertise
concernant votre réseau. Révisez toujours sécurité & et performance & détections
visant a déterminer la cause premiére d'un comportement inhabituel et & quel moment
prendre des mesures.

o Vidéosultez les formations associées :

e Détections de sécurité @
e Détections de performances &=

Affichage des détections

Dans le coin supérieur gauche de la page des détections, quatre options permettent de visualiser les
détections : Résumé, Triage, Carte MITRE et Investigations. Ces options fournissent chacune une vue
unique de votre liste de détections.

Résumé

Par défaut, les détections de la page Détections apparaissent dans la vue récapitulative, qui regroupe

les informations relatives aux détections afin de mettre en évidence les modéles d'activité dans votre
environnement. Vous pouvez trier et regrouper votre liste de détections dans la vue récapitulative afin de
vous concentrer sur les types de détection les plus fréquents et sur les participants les plus actifs.
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Note: Par défaut, le Ouvert le filtre d'état est appliqué au Détections page. Cliquez sur le Ouvert
filtre pour accéder a d'autres options de filtre.
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Detections / Summary

SUMMARY  TRIAGE MITRE MAP  INVESTIGATIONS Status Category Type MITRE Technique Offender Victi

Unconve.ntional External
Fhiad Unconventional External Connection

DETECTIONS  DETAILS
Unusual Login Time
LATERAL MOVEMENT

Unconventional Internal 38 Offenders o 20 Victims o

Connection
EXPLOTTATION 21.89.138.82 example host-1-2-3
) 156.234.46.4 example host-3-2-1
Suspicious
A Symmetrical Traffic 24.69.44.230 Software 010101
CO ND & 8.103.167.208 example host-9-10-11
144.196.29.50 soft-ex5603

A [ET Pro] Trojan Activity 118.2.192.212 vm-example-23Q

Tri des détections dans la vue récapitulative

Vous pouvez trier les détections en fonction de l'indice de risque le plus élevé ou de I'événement le plus
récent.

Une fois triées par score de risque, les détections qui sont recommandé pour le triage apparaissent en
premier, suivies des détections présentant I'indice de risque le plus élevé.

Une fois triés par Le plus récent, les détections dont I' heure de fin est la plus récente apparaissent
en premier. Si deux détections sont toujours en cours, la détection dont I'heure de mise a jour est la

plus récente apparait en premier. Cliquez sur l'icbne de tri B 2u-dessus de la liste des détections pour
sélectionner une option.

Regroupement des détections dans la vue récapitulative
Vous pouvez regrouper les détections par type de détection (tel que Spike dans les sessions SSH) ou par

source de détection (telle que I'adresse IP du délinquant), ou vous pouvez choisir de ne pas regrouper du
tout votre liste de détections.

o) R Detections / Summary

SUMMARY  TRIAGE  MITRE MAP  INVESTIGATIONS Open X Category Type MITRE Technique

b Tt Lt 2 i Data Exfiltration to S3 Bucket

- ' DETECTIONS DETAILS
DCSync Activity 9

Data Exfiltration to 53

Bucket 3 3 Detections

Sort
These participants are referenced in detections of this Most Recent
busplcn.ous. MNFS File R.c':ads « Highest Risk

2 Offenders o Group
Mew External LDAP

Connection 144 vm35west.example.com Source
¥ Type o

MNone
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Grouper par type

Lorsque vous regroupez la vue récapitulative par Type, vous pouvez consulter des listes de valeurs
associées aux détections survenues pendant l'intervalle de temps sélectionné, telles que les
participants, les propriétés de détection ou les localisations du réseau.

Vous pouvez cliquer sur les valeurs des participants pour en savoir plus sur cet équipement ou cette
adresse IP. Cliquez sur n'importe quelle valeur pour afficher uniquement les détections associées a
cette valeur, ou suivre toutes les détections associées [.

Les participants

Répertorie tous les délinquants et toutes les victimes du type de détection sélectionné. Les
listes des délinquants et des victimes sont classées en fonction du nombre de détections dans
lesquelles le participant apparait.

Valeurs des propriétés

Répertorie les valeurs des propriétés associées au type de détection. La liste des valeurs de
propriété est ordonnée en fonction du nombre de détections dans lesquelles la valeur de
propriété apparait.

Localités du réseau

Répertorie les localités du réseau qui contiennent des détections du type sélectionné . La liste
des localités du réseau est ordonnée en fonction du nombre de détections dans la localité du
réseau.
Au bas du panneau récapitulatif se trouvent des liens qui vous permettent de suivre toutes les
détections & inclus dans le résumé. Tu peux créer une régle de réglage & pour masquer toutes les
détections incluses dans le résumé ou afficher les détections masquées de ce type de détection.

Vous pouvez faire défiler le panneau récapitulatif pour afficher les cartes de détection individuelles.
Des détections qui sont recommandé pour le triage apparaissent en premier.

Grouper par source

Lorsque vous regroupez la vue récapitulative par source, vous pouvez afficher les participants a
I'origine d'une détection, le nombre de détections étant affiché a c6té du nom du participant. Cliquez
sur une source pour afficher les détections dans lesquelles I'équipement est apparu en tant que
délinquant ou en tant que victime. Cliquez Détails sous le nom de I'équipement pour afficher la liste
des types de détection dans lesquels I'équipement est apparu, puis cliquez sur un type de détection
pour filtrer selon ce type de détection.

Détections
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OETECTIONS  DETAILS

Click Details for
a summary of
detection types

*

Number of
detections
the device

appeared in e A, [ET Pral Trajan Activity

Detections by Type

Click a detection
type to filter

Grouper par aucun

Lorsque vous regroupez par Aucune sur la page Détections, vous pouvez consulter un graphique
chronologique du nombre total de détections identifiées dans l'intervalle de temps sélectionné.
Chaque barre horizontale du graphique représente la durée d'une seule détection et est codée par
couleur en fonction de l'indice de risque.

o Cliquez et faites glisser pour surligner une zone du graphique afin de zoomer sur une plage de
temps spécifique. Les détections sont répertoriées pour le nouvel intervalle de temps.

e Passez le curseur sur une barre pour afficher l'indice de risque de détection.

e  Cliquez sur une barre pour accéder directement a la page détaillée de détection.

Sous la chronologie, un organigramme affiche le nombre de détections associées a chaque catégorie
d'attaque. Les catégories sont regroupées dans une chaine dattacks qui décrit la progression des
mesures prises par un attaquant pour atteindre son objectif, comme le vol de données sensibles.
Cliquez sur une catégorie d' attaque pour afficher uniquement les détections correspondant a cette
catégorie.

Triage

(module NDR uniguement) La vue Triage affiche les détections recommandées par ExtraHop pour le triage
sur la base d'une analyse contextuelle des facteurs de votre environnement.

Les fiches de détection recommandées pour le triage sont marquées d'une étiquette jaune et répertorient
les facteurs qui ont conduit a la recommandation.
Implique un actif de valeur élevée

L'actif fournit une authentification ou des services essentiels, ou un actif qui était identifié
manuellement comme valeur élevée .

Implique un délinquant de haut niveau

L'équipement ou l'adresse IP ont participé a de nombreuses détections et a divers types de
détection.

Implique un type de détection rare

Le type de détection n'a jamais été récemment apparu dans votre environnement. Des types de
détection peu courants peuvent indiquer un comportement malveillant unique.

Détections
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Implique un nom d'héte ou une adresse IP suspects

Le nom d'hote ou l'adresse IP est référencé dans une collecte des menaces & qui est activé sur votre

systéme.

Les détections recommandées pour le triage sont classées par ordre de priorité dans la vue Résumé et
apparaissent en haut de votre liste de détections, quel que soit le tri.

Tu peux détections de filtres pour afficher uniquement les détections recommandées pour le triage et

inclure Recommandé pour le triage comme critére pour un régle de notification &.

Voici quelques considérations concernant les recommandations relatives au triage :

Carte
Cliquez sur Carte MITRE voir si vous souhaitez afficher vos détections par technique d'attaque.

Les recommandations basées sur des actifs de valeur élevée sont limitées a un maximum de cing
détections du méme type de détection sur une période de deux semaines.
Deux semaines de données provenant des sondes sont nécessaires avant que des recommandations ne
soient formulées en fonction des principaux facteurs de détection ou des facteurs de détection rares.
Recommandations basées sur renseignement sur les menaces @ sont limités a deux détections du
méme type de détection, pour le méme indicateur de compromission, sur une période de trente jours.

MITRE

Chaque vignette de la matrice représente une technique d'attaque issue de la matrice MITRE ATT&CK®
pour les entreprises. Si une vignette est surlignée, la détection associée a cette technique s'est produite
pendant I'intervalle de temps sélectionné. Cliquez sur n'importe quelle vignette pour voir les détections
correspondant a cette technique.

su

MMARY  TRIAGE

Initial Access

Drive-by Compromise
Ti189
215 Detections

Exploit Public-Facing
Application
T11%0

External Remote Services
T1133

Hardware Additions
T1200

Phishing
T1566
2234 Detections

Supply Chain Compromise

MITRE MAP

Detections / MITRE Map

Execution

Command and Scripting

Exploitation for Client
Execution
T1203

Inter-Process
Communication

T1559

Native API
T1106

Scheduled Task/Job
T1053
1847 Detections

INVESTIGATIONS

Open %

Persistence

Account Manipulation
T1098

BITS Jobs
T1197

Boot or Logon Autostart
Execution

T1547

Boot or Logon
Initialization Scripts
T1037

Browser Extensions
T1176

1 Detection

Create Account

Category

Type

Privilege Escalation

Boot or Logon Autostart
Execution

T1547

Boot or Logon
Initialization Scripts
T1037

Create or Modify System
Process

T1543

[Event Triggered Execution
Ti546

Exploitation for Privilege
Escalation

T1068

Hijack Execution Flow

MITRE Technique

Tableau des enquétes
La vue Investigations affiche toutes les enquétes créées.

Offender

Defense Evasion

BITS Jobs

Build Image on Host
Ti612
7 Detections

Exploitation for Defense
Evasion

Ti211

Hijack Execution Flow
T1574

Impair Defenses
T1562

Indicator Removal on Host
T1070

Victim Assignee

Credential Access

Brute Force
T1110
4 Detections

Credentials from
Password Stores
T1555

Exploitation for
Credential Access

Ti212

Forced Authentication
T1187

Man-in-the-Middle
T1557
3 Detections

Discovery

7 Detections

Lateral Movement

Cloud Service Discovery
T1526
11 Detections

Domain Trust Discovery
Ti482

File and Directory
Discovery

T1083

3 Detections

Group Policy Discovery
T1615

Cliquez sur le nom d'une enquéte pour ouvrir I'enquéte. En savoir plus sur Enquétes.

Filtrer les détections

Taint Shared Content
T1080

Use Alternate
Authentication Material
T1550

Vous pouvez filtrer la page Détections pour n'afficher que les détections correspondant aux critéres que
vous avez spécifiés. Par exemple, vous ne serez peut-étre intéressé que par les détections d'exfiltration
effectuées via HTTP ou par les détections associées a des participants qui sont des serveurs importants.

Détections
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Etat

Vous pouvez filtrer les détections ayant un statut de détection spécifique, tel que Accusé, En cours ou
Fermé. Par défaut, le Ouvert le filtre d'état est appliqué au Détections page. Cliquez sur Ouvert filtre pour
accéder a d'autres options de filtrage.

Vous pouvez sélectionner Caché statut pour afficher uniquement les détections qui sont actuellement
masqué & par régles de réglage .

Catégorie

Vous pouvez filtrer par détections d'attaques ou d'opérations, ou vous pouvez sélectionner une catégorie
plus spécifique pour affiner votre affichage de la page des détections. Lorsque vous cliquez sur le filtre
Catégorie, la plupart des catégories répertoriées sous le Toutes les catégories d'attaques et Toutes les
catégories d'opérations les options sont triées en fonction du nombre de détections dans la catégorie. Les
détections de renforcement apparaissent toujours a la fin de la liste.

Les détections d'attaques incluent les catégories suivantes qui correspondent aux phases de la chaine
d'attaque.

Commande et controle
Un serveur externe qui a établi et maintenu une connexion a un équipement compromis sur votre
réseau. Les serveurs C&C peuvent envoyer des programmes malveillants, des commandes et des
charges utiles pour soutenir I'attaque. Ces détections identifient le moment ou un équipement
interne communique avec un systéme distant qui semble agir comme un serveur C&C.

Reconnaissance

Un attaquant cherche des cibles de grande valeur et des points faibles a exploiter. Ces détections
identifient les scans et les techniques d'énumération.

Note: Les détections peuvent identifier un scanner de vulnérabilités connu tel que
Nessus et Qualys. Cliquez sur le nom de I'équipement pour confirmer si un réle de
scanner de vulnérabilités a déja été attribué a celui-ci dans le systéme ExtraHop.
Pour savoir comment masquer les détections liées a ces appareils, voir Détections
de syntonisation 2.

Exploitation
Un attaquant profite d'une vulnérabilité connue de votre réseau pour exploiter activement vos
actifs. Ces détections identifient les comportements inhabituels et suspects associés aux techniques
d'exploitation.

Mouvement latéral
Un attaquant s'est infiltré dans votre réseau et passe d'un équipement a l'autre a la recherche de
cibles de plus grande valeur. Ces détections identifient le comportement inhabituel des équipements
associé aux transferts de données et aux connexions dans le corridor est-ouest.

Actions relatives a I'objectif

L'attaquant est sur le point d'atteindre son objectif, qui peut aller du vol de données sensibles au
chiffrement de fichiers contre rancon. Ces détections permettent de savoir quand un attaquant est
sur le point d'atteindre un objectif de campagne.

Prudence

Mettez en évidence les activités qui ne présentent pas de menace imminente pour les opérations,
mais qui doivent étre prises en compte pour maintenir une posture de sécurité saine. Ces
détections permettent également d'identifier les activités de participants suspects associées a des
renseignements sur les menaces.

Fonctionnement les détections incluent les catégories suivantes.

Détections
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Authentification et contrdle d'accés

Mettez en évidence les tentatives infructueuses des utilisateurs, des clients et des serveurs pour se
connecter ou accéder aux ressources. Ces détections identifient les problemes Wi-Fi potentiels liés
aux protocoles d'authentification, d'autorisation et d'audit (AAA), les erreurs LDAP excessives ou
mettent au jour les appareils aux ressources limitées.

Base de données

Mettez en évidence les problémes d'accés pour les applications ou les utilisateurs sur la base de
I'analyse des protocoles de base de données. Ces détections identifient les problémes de base de
données, tels que les serveurs de base de données qui envoient un nombre excessif d'erreurs de
réponse susceptibles de ralentir ou d'échouer les transactions.

Virtualisation des postes de travail et des applications

Mettez en évidence les longs temps de chargement ou les sessions de mauvaise qualité pour les
utilisateurs finaux. Ces détections identifient des problémes d'application, tels gu'un nombre excessif
de fenétres Zero, ce qui indique qu'un serveur Citrix est surchargé.

Infrastructure réseau

Mettez en évidence les événements inhabituels liés aux protocoles TCP, DNS et DHCP. Ces
détections peuvent indiquer des problémes DHCP qui empéchent les clients d'obtenir une adresse
IP auprés du serveur, ou révéler que les services n'ont pas pu résoudre les noms d'héte en raison
d'erreurs de réponse DNS excessives.

Dégradation du service

Mettez en évidence les problémes de service ou la dégradation des performances associés aux
protocoles de voix sur IP (VolP), de transfert de fichiers et de communication par e-mail. Ces
détections peuvent indiquer des dégradations de service liées a |'échec des appels VolP et fournir
le code d'état SIP correspondant, ou indiquer que des appelants non autorisés ont tenté de faire
plusieurs demandes d'appel.

Rangement

Mettez en évidence les problémes d'accés des utilisateurs a des fichiers et a des partages spécifiques
détectés lors de I'évaluation du trafic du systéme de fichiers réseau. Ces détections peuvent
indiquer que les utilisateurs n'ont pas pu accéder aux fichiers sur les serveurs Windows en raison de
problémes SMB/CIFS, ou que les serveurs de stockage en réseau (NAS) n'ont pas pu étre atteints en
raison d'erreurs NFS.

Application Web

Mettez en évidence les mauvaises performances du serveur Web ou les problémes observés lors de I'
analyse du trafic via le protocole HTTP. Ces détections peuvent indiquer que des problémes internes
au serveur sont a l'origine d'un nombre excessif d'erreurs de niveau 500, empéchant les utilisateurs
d'accéder aux applications et aux services dont ils ont besoin.

Durcissement les détections identifient les risques de sécurité et les opportunités d'amélioration de votre
posture de sécurité.

Durcissement

Mettez en évidence les meilleures pratiques en matiére de renforcement de la sécurité qui devraient
étre appliquées pour atténuer le risque d'exploitation. Ces détections identifient les opportunités

d' améliorer le niveau de sécurité de votre réseau, par exemple en empéchant la divulgation des
informations d'identification et en supprimant les certificats SSL/TLS expirés des serveurs. Aprés
avoir cliqué sur une détection de renforcement, vous pouvez appliquer des filtres supplémentaires
pour afficher des détections spécifiques au sein de ce type de détection de renforcement. En savoir
plus sur filtrage et réglage des détections de durcissement .

Systéme de détection d'intrusion (IDS) les détections identifient les risques de sécurité et les
comportements malveillants.

Détections 7
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Détection d'intrusion

Mettez en évidence le trafic réseau qui correspond aux signatures connues de pratiques
dangereuses, de tentatives d'exploitation et aux indicateurs de compromission liés aux programmes
malveillants et aux activités de commande et de controle.

@ Important: Alors que les détections IDS incluent des liens vers des paquets pour tous les
types de protocoles, les liens vers des enregistrements ne sont disponibles que
pour les protocoles L7.

Type

Filtrez votre liste de détection en fonction d'un type de détection spécifique, tel que I'exfiltration de
données ou les certificats de serveur SSL expirés. Vous pouvez également saisir un numéro d'identification
CVE dans ce filtre pour afficher uniquement les détections relatives a une vulnérabilité de sécurité publique
spécifique.

Technique MITRE

Mettez en évidence les détections qui correspondent a des identifiants de technique MITRE spécifiques. Le
framework MITRE est une base de connaissances largement reconnue sur les attaques.

Délinquant et victime

Les paramétres du délinquant et de la victime associés a une détection sont appelés participants. Vous
pouvez filtrer votre liste de détection pour n'afficher que les détections concernant un participant
spécifique, par exemple un délinquant dont I'adresse IP distante est inconnue ou une victime qui est un
serveur important. Les dispositifs de passerelle ou d'équilibrage de charge associés a des participants
externes au point de terminaison peuvent également étre spécifiés dans ces filtres.

Cessionnaire

Filtrez les détections par 'utilisateur affecté a la détection.

Plus de filtres
Vous pouvez également filtrer vos détections selon les critéres suivants :

e Recommandé pour le triage

e Roles des appareils &=

e Lasource

e Site (console uniqguement)

e Filtre d'identification du ticket (Systemes de billetterie tiers & uniquement)
e Note de risque minimale

Navigation dans les détections

Aprés avoir sélectionné le mode d'affichage, de regroupement et de filtrage de votre liste de détections,
cliquez sur n'importe quelle carte de détection pour accéder a la page détaillée de la détection.

Cartes de détection

Chaque carte de détection identifie la cause de la détection, la catégorie de détection, le moment ou
la détection s'est produite, ainsi que la victime et le délinquant participants. Les détections de sécurité
incluent un indice de risque.
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Timestamp and duration

Risk score
and attack 0 VPN Client Data Exfiltration May 24 08:36
chain phase ; ON. ACTIONS ON OBJE . lasting an hour
D it Client 10 received an unusual amount of data from internal resources. This behavior indicates that the VPN
escription
P client might be compromised and transferring unauthorized information out of the network.
and root cause
of unu'sual The VPN client received:
behavior

* 459.7GB from vpncenter.west10.example.com(192.168.72.198) over S5L:443
Adjusted risk

score The risk score increased because of a highly privileged device.
() frint
2. OFFENDER {3 vicTim
Participant
roles and a VPN Client 10 @ proxy.example.com
device hames 192.168.237.50 192.168.134.116

Site: West 5 Site: West 5

Network Metric  6h Snapshot 1hr Peak Value Expected Range Deviation
Metric data
Bytes In 356 GB 0B-623MB 56,997%
Detection
tracking and Actions View Detection Details &

tuning options

Score de risque

Mesure le probabilité, complexité et impact commercial & d'une détection de sécurité. Ce score
fournit une estimation basée sur des facteurs relatifs a la fréquence et a la disponibilité de certains
vecteurs d'attaque par rapport aux niveaux de compétence nécessaires a un pirate informatique
potentiel et aux conséquences d'une attaque réussie. L'icone est codée par couleur par gravité en
rouge (80-99), orange (31-79) ou jaune (1-30).

Les participants

Identifie chaque participant (délinquant et victime) impliqué dans la détection par nom d'h6te ou
adresse IP. Cliquez sur un participant pour voir les informations de base et les liens d'accés. Les
points de terminaison internes affichent un lien vers la page de présentation de l'appareil ; les
points de terminaison externes affichent la géolocalisation de I'adresse IP, liens de recherche de
point de terminaison & tels que le Whois ARIN et un lien vers la page détaillée de I'adresse IP. Si un
participant est passé par un autre équipement tel qu'un équilibreur de charge ou une passerelle, le
participant et I'équipement sont tous deux affichés sur la carte de participant, mais seul le point de
terminaison d'origine est considéré comme un participant .

E Note: Le déchiffrement SSL/TLS est nécessaire pour afficher les points de terminaison d'
origine si le protocole HTTPS est activé. En savoir plus sur Déchiffrement SSL/TLS
[ES

Lorsque vous regroupez par Type, un panneau récapitulatif apparait sous le type de détection. Il
ventile les détections par délinquant et par victime et vous permet de appliquer des filtres pour les
participants.

Lorsque vous regroupez par La source, les icones de role internes de I'équipement sont surlignées
en rouge si I' appareil était un délinquant lors d'une détection et en bleu sarcelle si I'équipement
était une victime. Vous pouvez cliquer Détails sous le nom de la source pour afficher un résumé des
détections auxquelles cette source était un participant. Les détails de ces équipements sont affichés
a coté de la carte de détection sur les écrans larges (1900 pixels ou plus).

Durée

Identifie la durée pendant laquelle le comportement inhabituel a été détecté ou affiche EN COURS si
le comportement se produit actuellement.
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Les détections qui mettent en évidence les meilleures pratiques en matiére de renforcement de la
sécurité affichent deux dates : la premiére et la derniére fois que la violation a été identifiée.

Données métriques

Identifie les données métriques supplémentaires lorsque le comportement inhabituel est associé
a une métrique ou a une clé spécifique. Si les données métriques ne sont pas disponibles pour la
détection, le type d'activité anormale du protocole apparait.

Sparkline:

A simple line chart of

metric activity before Expected range or value:
and dulrmg the Calculated based on two
detection. weeks of data.

HTTP Metric 6h Snapshot 1hr Peak Value  Expected Range  Deviation

Requests Containing Potential XSS 474 0-1 47,300%

Peak value: Deviation:

Maximum roll-up value Percentage difference
of the metric in either between the expected
1-hour, 5-minute, or range and the observed
30-second periods. value.

Gestion de la détection

Tu peux piste & ou syntoniser & la détection depuis la liste déroulante Actions, ou cliquez sur
Afficher les détails de la détection pour accéder a la page détaillée de la détection.

Page détaillée de la détection

La plupart des données dont vous avez besoin pour comprendre et valider une détection apparaissent
sur la page détaillée de la détection : tableaux contenant les données métriques pertinentes, transactions
d'enregistrement et liens vers des paquets bruts.

Les informations de la carte de détection sont suivies de toutes les sections disponibles pour la détection.
Ces sections varient en fonction du type de détection.

Détection de pistes
Tu peux piste & ou syntoniser & la détection, ou cliquez Ajouter a une enquéte pour inclure la
détection dans un nouveau ou un existant investigation.

Si vous avez configuré un Intégration a CrowdStrike & sur votre systéme ExtraHop, vous pouvez
initier le confinement des appareils CrowdStrike & qui participent a la détection. (Reveal (x) 360
uniquement.)

Badge de déchiffrement

Lorsque le systéme ExtraHop identifie un comportement suspect ou une attaque potentielle
dans les enregistrements de trafic déchiffrés, la page détaillée de la détection affiche un badge de
déchiffrement a droite du nom de détection.

Détections
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CVE-2021-34527 Windows Print DETECTED WITH

DECRYPTION o

Spooler Exploit Attempt

Dec 8 12:17 e lasting a few seconds
dcO5-west received a malicious request that matches an attempt to exploit PrintNightmare, a privilege

escalation and remote code execution (RCE) vulnerability in the Windows Print Spooler service. Refer to this
Microsoft Security Update Guide for patch and mitigation information

& OFFENDER 43 VICTIM

externalVM dcO5-west
192.168.226.68 192.168.77.175

Track Detection

Status Assignee

No Status ¢ Unassigned ¢

Actions

Add to an Investigation

Tune Detection

En savoir plus sur Déchiffrement SSL/TLS & et déchiffrement du trafic avec un contréleur de

domaine Windows 2.
Propriétés de détection

Fournit une liste des propriétés pertinentes pour la détection. Par exemple, les propriétés de
détection peuvent inclure une requéte, un URI ou un outil de piratage essentiel a la détection.

&, OFFENDER £ VICTIM

W

Site: West1

Query Name: A.16.88.248.207.extime.192.168.187.25.east.network
Client Port: 43673
Server Port: 53

Related Detections

Carte des activités

dns35.west.example.com
[}
ORS 192.168.46.64

workstation.example.com
192.168.114.49

Site: West1

Current Detection

Fournit un carte d’'activités i qui met en évidence les participants impliqués dans la détection. La
carte d'activité affiche le trafic est-ouest du protocole associé a la détection pour vous aider a

évaluer I'ampleur de I'activité malveillante. Cliquez sur la victime ou le délinquant pour accéder a
un menu déroulant contenant des liens vers la page de présentation de I'appareil et vers d'autres

détections auxquelles I'équipement est un participant.
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Activity Map

- VIETIM Victim

dns10.example.com highlighted

192 12 T
in teal

OFFENDER Offender

client.example.com highlighted
192.168.156.111 T
inred

Navigate to
Activity Map
page

Données de détection et liens

Fournit des données supplémentaires associées a la détection a examiner. Les types de données
peuvent inclure des mesures connexes, des liens vers enregistrement & des requétes relatives
aux transactions et un lien vers un paquets & requéte. La disponibilité des métriques, des
enregistrements et des paquets varie en fonction de la détection. Par exemple, les détections
IDS incluent des liens vers des paquets pour tous les types de protocoles, mais les liens vers des
enregistrements ne sont disponibles que pour les protocoles L7 .

Les données métriques et les transactions d'enregistrement sont affichées dans des tableaux.
Dans un tableau de mesures, cliquez sur l'icone @ pour consulter les transactions d'enregistrement

associées. Dans une table d'enregistrements, cliquez sur l'icbne pour afficher la requéte de paquet
associée a une transaction.

g Note: UN espace de stockage des enregistrements & doit étre configuré pour afficher les
transactions et continuer PCAP @ doit étre configuré pour télécharger des paquets.

Comparez les comportements

Fournit un graphique qui montre l'activité du délinquant a c6té de I' activité d'appareils similaires au
cours de la période de détection. Le graphique apparait pour les détections liées a une activité non
conventionnelle d'un équipement et met en évidence les comportements inattendus en les affichant
a coté du comportement des appareils du réseau présentant des propriétés similaires.

Détections
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Compare Behaviors

Compare the unusual behavior of the offender with the behavior of si

Unconventional Expected
ctivity Bytes Receivedfrom 19216884250 500 B Expected Value for Similar Devices (0 B - 10 B -K{-.J'Vm
Time period prior
to detection 15 Hour Lookback

Offender

workstation 10.west.example.com Devices
compared in
Similar Devices the chart

workstation5.west example.com

Détections associées
Fournit une chronologie des détections liées a la détection en cours qui peut vous aider a identifier
une campagne d'attaque de plus grande envergure. Les détections associées incluent le réle du
participant, la durée, I'horodateur et tout changement de réle si le délinquant lors d'une détection
devient la victime d'une autre détection. Cliquez sur une détection associée dans la chronologie pour
afficher la page de détails de cette détection.

Related Detections
Current Detection

occurred relative to the
current detection

}> Times each detection

Click the detection name to
view the detail page

SIS Sep911:01
5ep 911:00 Sep 9 11:00

Participants

workstation-05.sea.exam.. e Roles of the participants in
each related detection

webserv-031.5ea exampl..

Role changes relative to the current detection

Détails de la détection

Fournit une description détaillée de la détection, notamment les techniques MITRE associées, les
facteurs de risque, les antécédents et les diagrammes des attaques, les options d'atténuation, ainsi
que des liens de référence vers des organisations de sécurité telles que MITRE.

Ces informations sont affichées a c6té de la carte de détection sur des écrans larges (1900 pixels
ou plus), ou vous pouvez y accéder en cliquant Détails sous le titre de la détection lorsque vous
regroupez la page de détection par Types.

Détections
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Last 2 months Detections by Type

DETECTIONS  MITRE MAP Category Type MITRE Technique Offender Victim

DCSync Attack
Ex ITATIOMN

DCSync Attack

Shellshock HTTP Exploit DETECTIONS | DETAILS
Atternpt
E M

MITRE Techniques
Microsoft Exchange Server

SSRF and RCE Exploit T1003 OS( ential Dumping
ITATION

Data Exfiltration
Risk Factors

Data Transfer Liaetthood

CTIVE

Consélla peux détection des partages & pages de détails avec d'autres utilisateurs
d'ExtraHop.

Catalogue de détection

Le catalogue de détection fournit une liste compléte de tous les types de détection du systéme ExtraHop, y
compris les types de détection actuellement inactifs ou en cours de révision. Vous pouvez également gérer
les types de détection personnalisés a partir de la page Catalogue des détections.

Vous pouvez accéder a la page du catalogue de détection en cliquant sur l'icdne Paramétres du systéme &.

Create a custom
detection type

Disalay Mame =

Display Nume 1 Buthar Detection Type ID = MITRE Technique

DoubiePulsar SMEB/CIFS Implant Activity Extratiop  doublepulsar_smb_implant Acth Co T100%: Data Oblusca

DoublePulsar SMB/CIFS Scan Extratiop

DPAP! Backup Ky Expart Attamprt Extratop  dpapl_backup.

0 Network Segmentation Braach garyp dpitest

the author

Outre le nom d'affichage et I'auteur, vous pouvez filtrer la liste des types de détection par ID, statut,
catégorie, techniques MITRE associées au type de détection et types de détection prenant en charge les
données du flux capteurs.

Cliguez sur une détection créée par ExtraHop pour afficher Paramétres du type de détection panneau,
qui affiche le nom du type de détection, l'identifiant, I'auteur, I'état actuel du type de détection, la date a
laquelle le type de détection a été mis en production pour la premiére fois (si disponible) et les catégories
associées. Pour en savoir plus sur la détection, cliquez Détails du type de détection.

Etat du type de détection

Ce statut indique si une détection est disponible dans votre environnement.
Actif

Les types de détection actifs sont disponibles pour tous les capteurs et peuvent générer des
détections dans votre environnement.

Détections
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Inactif

Les types de détection inactifs ont été supprimés de tous les capteurs et ne généreront plus de
détections. Lorsqu'un type de détection devient inactif, les détections existantes de ce type seront
continuer a afficher.

En révision
Dans Review, les types de détection sont évalués sur un nombre limité de systémes ExtraHop avant
d'étre disponibles pour tous les capteurs. Ces types de détection passent un examen approfondi
en termes d'efficacité et de précision avant d'étre mis a la disposition d'un nombre croissant de

capteurs. La période de révision peut durer plusieurs semaines. Une fois I'examen terminé, I'état du
type de détection passe a Actif.

Voici quelques points importants a prendre en compte pour déterminer si des détections d'un certain type
sont visibles dans votre environnement :

e Siles détections actives ne s'affichent pas comme prévu, le type de détection peut nécessiter
déchiffrement & ou peut ne pas prendre en charge les capteurs de flux (Reveal (x) 360 uniquement).

e Les systémes Reveal (x) Enterprise doivent étre connectés a Services cloud & pour recevoir des mises
a jour fréquentes du catalogue de détection. Sans connexion aux services cloud, les mises a jour sont
retardées @ jusqu'a ce que le firmware soit mis a jour.

Détections personnalisées
Vous pouvez consulter et gérer les détections personnalisées a partir de la page Catalogue des détections.

e  Pour créer un type de détection personnalisé, cliquez sur Créez dans le coin supérieur droit de la page.
L'ID du type de détection pour le nouveau type de détection doit correspondre a I'ID inclus dans le
déclencheur de détection personnalisé. En savoir plus sur création d'une détection personnalisée .

e Pour modifier une détection personnalisée, cliquez sur la détection et modifiez le nom d'affichage,
I'auteur, les catégories de détection et les techniques MITRE associées dans le Modifier le type de
détection panneau. Vous ne pouvez pas modifier les détections dont ExtraHop est répertorié comme
auteur.

e Pour supprimer une détection personnalisée, cliquez sur la détection, puis sur Supprimer a partir du
Paramétres du type de détection panneau.

e Les détections personnalisées affichent toujours un tiret (-) sous Etat.

Enquétes

(Module NDR uniguement) Les enquétes vous permettent d'ajouter et de visualiser plusieurs détections
dans une chronologie et une carte uniques. L'affichage d'une carte des détections connectées peut vous
aider a déterminer si un comportement suspect constitue une menace valide et si une menace provient
d'une attaque unique ou s'inscrit dans le cadre d'une campagne d'attaque plus vaste.
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Investigation

title External Traffic Watch
Authoring CreatedBy  erichy

information LastEdited By erichy

Updateable [

notes 9/20 Reviewed during hudle taday. Gary t6 take poit.

TO + Aug2820:26

ical Traffic: Possibile Beaconing Detected

-2 Gatoway20

Investigation
Bh 54
) T+1Bh » Aug29 1507 map
Participants
A Expired SSL/TLS Server Certificate
% virualServ ABC123

Tolbh » Aug2917:25

@ Unusual Interactive Traffic from an External Endpoint

& B1414351 {5} SoMserv20.weslexample.com

Relative
timestamps

T+3d » Aug 3119:20

Q Unusual Interactive Traffic from an External Endpoint
& amsz02n B

T+id » Sep519:47

New Futernal Database.

Click detections to
view detection cards

Vous pouvez créer et ajouter des enquétes a partir de la page détaillée de la détection ou du menu Actions
de chaque fiche de détection.

Chaque page d'investigation inclut les outils suivants :
Chronologie de I'enquéte

La chronologie apparait sur le coté gauche de la page et répertorie les détections ajoutées par ordre
chronologique. Les nouvelles détections ajoutées apparaissent dans la chronologie en fonction de
I'heure et de la date de la détection et par rapport a la détection la plus ancienne, qui est étiquetée
TO. Les participants a la détection sont affichés sous le titre de la détection et les informations de
suivi de la détection, telles que le responsable et le statut, sont affichées a coté des participants.

Cliquez sur une détection dans la chronologie pour afficher carte de détection et mettez en évidence
les participants a la détection sur la carte d'investigation. Cliquez sur un participant sur la carte

ou sur la carte d' investigation pour afficher les informations de base et les liens vers la page de
présentation de 'appareil et d'autres détections impliquant I'équipement.

Dans le coin supérieur droit de la carte de détection, cliquez sur le bouton Accéder a ' icone pour
afficher le page détaillée de détection, ou x icone pour fermer la détection et revenir a la chronologie
de l'investigation.
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Unusual Executable File Download

RISC Oct1311:59 « lasting afew seconds

oFreNDER | —— Highlighted
37.232.10.124 detection
130.170.236.190 downloaded an executable file over an HTTP connection External Endpoint participants

from the external endpoint, swcdn.g.aaplimg.com (46,189.58.237), for the first
time. Devices on the network rarely download executable files from this
endpoint. Check the origin of the downloaded file and confirm if the
downloaded file contains malware.

File types linked to this detection:

+ DMG
Detection

URIs linked to this detection:
card

+ download.com/content/downloads/example/file.dmg
The risk score increased because of a highly privileged device.

&, OFFENDER

156.121.144.125
download.com/content...
External Endpoint

£ vieTiM

Timeline
controls M4

Detection tracking

Sous la carte de détection, cliquez sur Détection de pistes pour modifier suivi des détections &=
informations. Vous pouvez cliquer sur les commandes de chronologie pour voir les autres détections
au cours de l'investigation.

Carte d'enquéte
La carte d'investigation affiche le délinquant et la victime a chaque détection au cours de I'enquéte.

Les participants sont connectés par des lignes étiquetées avec le type de détection, et les roles des
équipements sont représentés par une icone.

e Cliquez sur une détection dans la chronologie de I'investigation pour mettre en évidence les
participants. Les cercles sont surlignés en rouge si I'équipement est I' auteur de l'infraction et en
bleu sarcelle s'il est la victime. Les points saillants sont mis a jour lorsque vous cliquez sur une
autre détection pour vous aider a identifier lorsqu'un participant passe du statut de victime a
celui de délinquant.

e Cliquez sur un cercle pour afficher des informations telles que le nom d'héte de I'équipement,
I'adresse IP ou I'adresse MAC, ou pour accéder aux détections associées ou a Page de
présentation de l'appareil .

e Passez le pointeur de la souris sur un cercle ou une ligne pour afficher I'étiquette.

Remarques

Cliquez Madifier I'enquéte pour ajouter des notes ou modifier le nom de l'investigation. Vous pouvez
continuer a suivre les détections individuelles & aprés les avoir ajoutés a une investigation.

Gérer les enquétes
Une fois qu'une détection est ajoutée a une enquéte, un lien vers I'enquéte apparait au bas de la carte de
détection et sur la page détaillée de la détection.

Cliquez sur le nom pour ouvrir I'enquéte, puis sur le nom de la détection sur la page d' enquéte pour revenir
a la page détaillée de la détection.
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Data Exfiltration to S3 Bucket Jan 29 00:00

e EXFILTRATION lasting 3 hours

tation uth performed an unusual upload to an Amazon S3 (Simple Storage Service) bucket. This behavior is
unusual based on the amount of transferred data and the time of the transfer. nl might be

compromised and an attacker is attempting to exfiltrate data.

The risk score is higher than normal because one of the participants is a critical device.

-®. OFFENDER

workstation14-south
Site: south5

S3 Bytes Out by S3 Bucket Metric  6h Snapshot 1hr Peak Value  Expected Range Deviation

168438423658-example 571 MB 0B-1B  57,058,367,900%

ﬁ S3 Data Watcher
Investigation contains this detection.

Apprenez comment créer une enquéte .

Trouver des détections dans le systéeme ExtraHop

Bien que la page Détections fournisse un accés rapide a toutes les détections, il existe des indicateurs et
des liens vers les détections dans le systéme ExtraHop.

E Note: Les détections restent dans le systéeme en fonction de votre capacité de rétrospective du
systeme & pour les métriques d'une heure, avec une durée de stockage minimale de cing
semaines. Les détections resteront dans le systéme sans mesures prises en compte si la
capacité rétrospective de votre systéme est inférieure a cing semaines.

e Sur la page de présentation de l'appareil, cliquez sur Détections pour afficher la liste des détections
associées. Cliquez sur le lien correspondant a une détection individuelle pour afficher la page des
détails de la détection.

e Sur la page de présentation d'un groupe d'appareils, cliquez sur le lien Détections pour accéder a la
page Détections. La liste des détections est filtrée en fonction du groupe dequipment en tant que
source.

e Sur la page de protocole d'un équipement ou d'un groupe d'équipements, cliquez sur le lien Détections
pour accéder a la page Détections. La liste des détections est filtrée en fonction de la source et du
protocole.

e Sur une carte dlai d'activités, cliquez sur un équipement qui affiche des pulsations animées autour de
I'étiquette circulaire pour afficher la liste des détections associées . Cliquez sur le lien correspondant a
une détection individuelle pour afficher les détails de la détection.

e A partir d'un graphique figurant sur un tableau de bord ou une page de protocole, passez la souris sur
un marqueur de détection i pour afficher le titre de la détection associée ou cliquez sur le marqueur
pour afficher les détails de la détection.
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