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Publie: 2023-11-14

Tandis que notes de version & pour avoir une vue compléte de nos mises a jour, voici un apercu des
fonctionnalités les plus intéressantes d'ExtraHop 9.4.

Détection et triage

Le systéme ExtraHop recommande désormais des détections pour le triage sur la base d'une analyse
contextuelle de plusieurs facteurs de votre environnement. Les recommandations sont mises en évidence
dans Triage & sur la page Détections et sur le Apercu de la sécurité & page.

Detections / Triage

SUMMARY TRIAGE MITRE MAP  INVESTIGATIONS Open x Category Type MITRE Technique Offend

» Cun:mandand-(:gntrol Endpoint Beaconing B Recommended for Triage: Involves a high value asset.
;'!; 143.35.225.236
—’i‘- webserver 20 west.example com

Command-and-Control Enc

» SSL/TLS Connection to a Suspicious Host

Recommended for Triage &

2. webserverd0.east.example.com 6 days ago

2 days ago

Résumé des détections

La vue récapitulative de la page Détections regroupe les informations par type de détection ou par source 2
et vous permet de syntoniser & et piste & plusieurs détections a la fois.
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:‘f'srt lddays | 5) Detections / Summary
SUMMARY TRIAGE MITRE MAP  INVESTIGATIONS Open % Category Type MITRE Technigue Offender Victim Ass

= 3,853
\TION

Hacking Tool Domain Access

DETECTIONS DETAILS

Hacking Tool Domain
Access

MNew External SMB/CIFS
Connection . 6 Detections

[ET Pro] Attempted Displays the participants, network localities, and property values that are included in detections of this

Admin
INTRUSION DETECTION

4 Offenders o 1Victime
Remote Control SSH

Traffic hostname-1234abcd . west.example.com - 64.115.86.68 -
SESUTRA B ] SRR hostname-5678efgh.west.example.com -
hostname-host-host.west.example.com -
hostname-2023123.west.example.com -

Unconventional Internal
Connection
EXPLOITATION

Suspicious 1 Network Locality e 1 Hacking Tool Value ¢

Symmetrical Traffic
COMMA ONTROL Kali Linux

A [ET Pro] Trojan Activity

ON Track All 6 Detections

Services de numérisation externes

ExtraHop identifie désormais les services de numérisation externes et les signale comme participants aux
détections. Tu peux créer des régles de réglage @ pour un service d'analyse externe spécifique ou masquez
toutes les détections impliquant un service de numérisation externe.
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https://docs.extrahop.com/fr/9.4/eh-system-user-guide/#masquer-les-d�tections-�-l'aide-de-r�gles-de-r�glage

'[initiated a connection to an external endpoint with a suspicious |P address, This IP address is considered suspicious ba

found in your ExtraHop system. Confirm whether wo -n 20 is the victim of a malware or phishing aitack.

8. OFFENDER {82 VICTIM

G workstation20 148.221.12.170
192 148 1465168 SCANNEr Eamphs, wss

Site: Wesat External Endpolint

m Example Scanning Sarvice Co.

Carte de géolocalisation

Tune Detection

Create arule to hide detections that match the following criteria.
detections are hidden from view and do not have notifications or

Criteria

Detection Type

@ Outbound Connection to a Suspicious IP Address
O All security detection types

Offender

workstation20

Victim

External Scanning Service

External Scanning Service

Example Scanning Sarvica Co.

Ary External Scanning Service
+ Example Scanning Service Co.

Sur la page d'apercu du périmetre, I'onglet Pays a été renommé en Géolocalisation et la visualisation du
halo a été remplacée par une carte du monde interactive. Le Carte de géolocalisation & indique le trafic
entre les points de terminaison internes et les emplacements géographiques, qui sont surlignés dans une
couleur contrastante sur la carte. L'intensité de la couleur contrastante représente le volume de trafic a
cette géolocalisation. Cliquez sur une géolocalisation surlignée sur la carte pour afficher le volume total de

trafic entrant ou sortant associé aux points de terminaison internes connectés.
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https://docs.extrahop.com/fr/9.4/perimeter-overview/#visualisation-de-cartes

@ ExtraHop

Last6hours ¥  Overview / Perimeter ® Secur

CLOUD SERVICES GEOLOCATION LARGE UPLOADS
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Sélection de la langue

Le systéme ExtraHop vous permet de afficher le francais ou I' allemand dans certaines zones de l'interface
utilisateur & et dans la documentation.

*@ExtraHop  Reveal(x) Enterprise Présentation  Tableauxdebord ~Détections Alertes  Actifs  Enregistrements ~ Paquets Rechercher... (s X o 2 B
Last 6 hours (UTG-2.5) ¥  Présentation / Security [MORSSETS1Y o Network & Perimeter Tous les sites ¥ \erate Executive Report
Informations sur les menaces Types de détection Contrevenants fréquents @
Example Targeted Threat Briefing
‘ Dernire détection le September 20,2023 16 8 1 Cisco 65.155.239.28 —Q
Y Risqueidentifi¢ ATTAQUE DURCISSEMENT PERFORMANCE
Cisco 65.155.239.27 ‘_-a
Shields Up briefing
f Dernire détection le September 17,2023 HSRP Router 004 —
U Risqueidentifié ot e
4 Détections par catégorie d’attaque
L HSRP Router 00A ‘_@
State-Sponsored Activity (CISA Alert ...
Derniére détection le September 16,2023
Adtran F1A36E -
U Risque identifié 508 519 ron <
RECON EXPLOIT
FVFCG09QL415 42’
Afficher toutes les informations sur les menaces
L6PTHYQIK1 _@
Recommandé pour le triage & i KW3JY935Y0 -
121 ; 0
Unusual HTTP Plaintext Password v ATERAL Mellanox 10.10.11.1. —0
CAUTION
& Zoom {3} Device c64a1€7450600000 2hours ago tobasea.iextrahopc... _°
DNS Request to a Suspicious Host
W < .
caUTION «® ExtraHop Q  Déconnexion A | LancerlaDémo

-8 CO2WD406HV2D 4h

Apercu de la sécurité )
NCEUARE N B Taicchargerie POF
L'aperqu de la sécurité affiche plusieurs graphiques qui mettent en évidence les données relatives aux détections sous

différents angles. Ces graphiques peuvent vous aider a évaluer ['étendue des risques de sécurité, a lancer des enquétes sur Francals v
des activités inhabituelles et & atténuer les menaces de sécurité. Les détections sont analysées toutes les 30 secondes ou
toutes les heures, selon lamétrique.

B Voirlatable des matiéres
Sélecteur desite

Cliquez sur le sélecteur de site en haut de la page pour afficher les données d'un ou de plusieurs sites de votre

. — L , . . Ce sujet a-tl été utile ?
environnement. Visualisez le trafic combiné sur vos réseaux ou concentrez-vous sur un seul site pour trouver rapidement

les données des équipements. ol Non
Le sélecteur de sites indique quels sites sont en flux capteurs et lorsque tous les sites ou certains d'entre eux sont hors ligne.

Comme les données ne sont pas disponibles sur les sites hors ligne, les graphiques et les pages d'équipement associés aux

sites hors ligne peuvent ne pas afficher de données ou n'afficher que des données limitées. Le sélecteur de site est Exigences relatives aux produits

- . o Tous les systemes ExtraHop
disponible sur consoles uniquement.

Intégration a Netskope

E Note: L'intégration de Reveal (x) avec Netskope Intelligent Security Service Edge (SSE) n'est
actuellement disponible que pour les participants au programme Netskope Cloud TAP Early
Access. Si vous souhaitez en savoir plus sur cette intégration et étre averti dés qu'elle sera
disponible au public, veuillez contacter I'équipe de votre compte ExtraHop.

Cette intégration vous permet de configurer des capteurs ExtraHop pour ingérer des paquets depuis votre
solution Netskope & pour détecter les menaces, découvrir et surveiller les appareils, et obtenir un apercu du
trafic. Les utilisateurs de Reveal (x) 360 peuvent accéder a la page d'intégration de Netskope pour voir I'état
de connexion des sondes.
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https://docs.extrahop.com/fr/9.4/set-language
https://docs.extrahop.com/fr/9.4/set-language
https://docs.extrahop.com/fr/9.4/eh-admin-ui-guide/#r�glages-netskope
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“s@ExtraHop |

Administration / Netskope Integration

Integration Status

«&" netskope

4 Netskope Sensors Connected
. example.extrahop-sensor-1.com
Netskope Integration

Integrate ExtraHop Reveal(x) 360 with Netskope, a cloud access
security broker (CASB) solution that provides visibility and control for
cloud services and applications.

With this integration, ExtraHop sensors ingest packets from your
Netskope deployments to discover and classify devices and detect
threats.

Integration Features

' Discover and monitor devices through a Netskope connecrion

ion Documentation &

Révéler (x) 360

Le systéme ExtraHop vous permet désormais de créer une régle de notification systéme & pour envoyer
une liste de destinataires par e-mail chaque fois que I' espace de stockage des enregistrements ne peut pas
se connecter a une sonde pour recevoir des enregistrements et lorsque la connexion est rétablie.
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https://docs.extrahop.com/fr/9.4/create-system-notification-rule

@ ExtraHop

Create Notification Rule

Properties

Name Author

Recordstore issues ExtraHop

Description

Default notification rule for recordstore events

“s@ ExtraHop Reveal(x) 360

Event Type

O Detection
O Threat Briefing

@® System RECO I‘d StO re CO nne
June 28, 2023 09:18:30 UTC-08:0

Criteria

L . . R The recordstore could not connect
Add criteria to determine which system events generate a notification.

Sensors:

System Events - sensor-sea-dc-01(10.22.0.1)
B Sensor connection warning or error + sensor-sea-dc-02 (10.22.96.9)

Sensor firmware upgrade available

Review the sensor configuration or

License warning or error .
& see the Recordstore Troubleshootin

|
| |
Recordstore error

Recordstore ingest exceeds 80% ~ of daily capacity *

Go to Reveal(x) 360 Senso

* Notification is sent the day after the specified threshold is exceeded.

Sensors

All Sensors Manage these notificati

Actions
Specify how notifications are sent when the criteria is met.

Send Email

Email Recipients

jane@bigcorp.com X john@bigcorp.com X wickett@bigcorp.com X kneesea@bigcorp.com X

Options

Enable notification rule
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Si vous avez ajouté un fournisseur d'identité personnalisé i, le systéme ExtraHop envoie automatiquement
des notifications d'expiration des certificats du fournisseur d'identité (IdP) a tous les utilisateurs disposant
de priviléges d' administration du systéme et des acces. Les e-mails sont envoyés 1 mois, 2 semaines et 1

semaine avant la date d'expiration du certificat.

"o@ ExtraHop

Reveal(x)

Action Required: Update Identity Provider
Certificate

LAST NOTIFICATION

Your identity provider (IdP) certificate expires in 7 days on
2023-08-13.

If a certificate expires, single sign-on to the ExtraHop
Reveal(x) 360 console is disabled for all users in your
organization, and system configuration changes will fail.

Identity Provider Name: OAuth

See the Identity Provider Settings guide for instructions on
how to update the certificate.

Go to User Access
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