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Lorsque vos clients et clients ne peuvent pas accéder aux informations dont ils ont besoin en raison
d'erreurs sur les pages Web, vous pouvez écrire un déclencheur pour vous aider a trouver des réponses.

Par exemple, lorsqu'un client demande une page que votre HTTP le serveur ne trouve pas, le serveur
répond avec un code d'état 404 ou une erreur « page introuvable ». De telles réponses ont tendance a
indiquer que le lien sur lequel le client a cliqué méne a un URI non valide. Il serait utile de savoir a quelle URI
les clients essaient d'accéder et de trouver le référent, ou la source, du lien non valide.

Dans cette procédure pas a pas, vous allez créer un déclencheur qui répond aux questions suivantes :

e Mes clients recoivent-ils des messages d'erreur « page introuvable » ?
e Quel est 'URI de la page a l'origine de I'erreur ?
e Quel est le référent a l'origine de l'erreur ?

Vous allez créer un déclencheur qui génere une nouvelle métrique personnalisée qui renvoie a la fois I' URI
non valide et le référent de I'URI non valide. Vous allez également créer une application qui fournit une
vue personnalisée de votre trafic Web en collectant des métriques Web chaque fois qu'un code dstate 404
apparait sur des appareils spécifiques.

Prérequis

e Vous devriez vous familiariser avec les concepts présentés dans cette procédure pas a pas en lisant le
Commencez avec les déclencheurs & section du Guide de 'utilisateur du systéeme ExtraHop & .

e Vous devez avoir acces a un systéme ExtraHop avec un compte utilisateur limité en écriture ou
privileges d'écriture complets .

e Votre systéme ExtraHop doit disposer de données réseau avec le trafic du serveur Web.

e |l est utile d'avoir des connaissances de base en JavaScript.

Configuration du déclencheur

Dans les étapes suivantes, vous allez nommer et décrire le déclencheur, activer le débogage et configurer le
déclencheur pour qu'il s'exécute sur HTTP événements de réponse.

1. Cliquez sur l'icone des paramétres systéme %, puis cliquez sur DECLENCHEURS.

2. Cliquez Créez.

3. Entrez le nom du déclencheur. Pour cette procédure pas a pas, tapez Erreurs HTTP 404.
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Entrez une description du déclencheur. Pour cette procédure pas a pas, tapez Sui vez | es erreurs
404 jusqu'a | a source.

5. Cliquez Activer le journal de débogage.
6. Cliquez dans le Evénements champ et sélectionnez HTTP_RESPONSE depuis la liste.

La figure suivante montre les attributs de configuration du déclencheur que vous avez configurés ci-dessus :
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Create Trigger

Mame

HTTP 404 Errors

Author
ExtraHopl&

Description

Track 404 errors back to the source

Assignments

Search for a source. ..

Options

Enable trigger
Enable debug log

Events

HTTP_RESPONSE v

Show Advanced Options

Rédiger une instruction de débogage

Ajoutez ensuite une simple instruction de débogage pour vous familiariser avec la disposition et les
fonctionnalités de I'éditeur de déclencheurs.

Lorsque le déclencheur est lancé, il recherche HTTP événements de réponse et vérifie si le code dstatus
de la réponse est 404. Si un code d'état 404 est détecté, I'appel de débogage ajoute I' URL a laquelle
['utilisateur a tenté d'accéder au journal de débogage.

1. Cliquez sur Rédacteur onglet.
2. Ajoutez le code suivant dans I'éditeur :

i f (HTTP. statusCode === 404) {
debug (HTTP. uri);

Consdiléditeur fournit certaines fonctionnalités de saisie semi-automatique lors de la saisie
de code. Par exemple, si vous tapez un point (.) aprés avoir sélectionné un objet de
classe, vous obtenez une liste de méthodes et de propriétés applicables a I'objet HTTP.
Vous pouvez sélectionner I'élément souhaité dans la liste, comme illustré dans la figure
suivante :
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3.

1 if (HTTP.statusC debug(message: string): void

(o]

debug [(HTTP.|)

& rspTimeToLastByte
& rspVersion
& rspZeroWnd
W sqli

& statusCode
& streamId
& thinkTime
W@ title

& tprocess
& uri

& userAgent
W x55

(property) HTTP.uri:

string

En cliquant sur le je L'icone affiche une description de I' élément actuel, comme illustré

dans la figure suivante :

HTTP. stat|

& statusCode

Cliquez Enregistrer et fermer.

(property) HTTP.statusCode: number 8

The HTTP status code of the response.

Access only on HTTP RESPONMSE events or an error will

oCccur.

View the complete description in the Trigger APl

Reference.

Assignez le déclencheur aux appareils

Avant que le déclencheur puisse enregistrer le résultat de l'instruction de débogage, vous devez attribuer le
déclencheur a au moins un équipement. Pour cette procédure pas a pas, vous allez attribuer le déclencheur
au HTTP serveur groupe d'équipements.

Une fois le déclencheur attribué, le systéme exécute le déclencheur chaque fois qu'une Réponse HTTP se
produit sur un serveur de ce groupe.

6.

@ Important: Lorsque vous créez vos propres déclencheurs, attribuez-les uniquement aux appareils

spécifiques dont vous avez besoin afin de minimiser l'impact de vos déclencheurs sur les
performances du systéme.

Cliquez Actifs depuis le menu supérieur.

Cliquez Groupes d'appareils, puis sélectionnez Serveurs HTTP case a cocher.

Cliguez Assigner un déclencheur en haut de la page pour ouvrir une liste des déclencheurs éligibles a

I'attribution.

Sélectionnez le Erreurs HTTP 404 déclencheur, puis cliquez sur Assigner des déclencheurs.

Cliquez sur le Réglages du systéme icone, retournez a la DECLENCHEURS , puis sélectionnez le

Erreurs HTTP 404 déclencheur.

Dans le Missions champ, vérifiez que les serveurs HTTP sélectionnés sont ajoutés.

Le champ doit ressembler a la figure suivante :
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Assignments

HTTP Servers

Add Source

Afficher la sortie de débogage

Aprés avoir assigné le déclencheur a HTTP serveurs, le systéme exécute le déclencheur lorsque le trafic de
réponse HTTP se produit, et si une réponse contient un code dstate 404, le systéme envoie les résultats au
journal de débogage.

Pour afficher les résultats de l'instruction de débogage, cliquez sur Journal de débogage onglet, qui devrait
ressembler a la figure suivante :

FROBLEMS &0 AD DEBUG LOG

[Wed Jun 12 15:25:42] www.extrahop.com/

[Wed Jun 12 15:25:48] www.bing.com/AS/Suggestions

[Wed Jun 12 17:25:23] www.arena.altitudeplatform.com/vast
[Wed Jun 12 15:25:49] www.bing.com/AS/Suggestions

La sortie de débogage démarre dés que le déclencheur est attribué et enregistré ; toutefois, le journal
ne peut pas afficher les données des 404 réponses survenues avant l'attribution et I'enregistrement du
déclencheur.

Création d'une métrique personnalisée

Les résultats de l'instruction de débogage ont confirmé la présence d'URI générant 404 codes d'état . Dans
cette section, vous allez créer une métrique personnalisée nommée « 404URIAndReferrer » pour extraire les
URI non valides et les référents correspondants.

La métrique personnalisée renverra a la fois I'URI non valide et le référent du lien, ce qui vous permet
d'extraire les deux ensembles de données en un seul résultat.

Pour créer une métrique personnalisée, vous devez spécifier une métrique source a partir duquel les
données sont extraites, comme une application, un réseau ou un équipement. Dans cette procédure
pas a pas, vous allez créer une application nommée « Fichier introuvable » comme source de la métrique
personnalisée.

1. Dans le volet droit, ajoutez le code déclencheur suivant, surligné en vert, au script existant :

i f (HTTP. statusCode === 404){
debug (HTTP. uri);
var app = Application("File Not Found");

}

Ce code déclare I'application en tant que variable et spécifie le nom de I'application. Nous vous
recommandons de déclarer une variable pour les méthodes que vous avez l'intention d' appeler
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2.

3.

plusieurs fois afin de réduire la consommation de ressources par le déclencheur. Dans cette procédure
pas a pas, le code appellera I'application deux fois.

Ajoutez le code déclencheur suivant, surligné en vert, au script existant :

if (HTTP. statusCode === 404){
debug (HTTP. uri);
var app = Application("File Not Found");
app. netri cAddDet ai | Count (
"404Ur i AndReferrer",
"404:" + HITP.uri + " | REFERRER " + HITP.referer,
1);
}

Le net ri cAddDet ai | Count méthode spécifie le nom de la métrique et les données de propriété

de I'événement renvoyées par la métrique. La méthode spécifie également le format des données
extraites sous la forme 404 : <uri > REFERENT : <uri > lorsqu'il est affiché dans un graphique.
Voir le Demande & section du Référence de I'API ExtraHop Trigger & pour plus d'informations sur les
méthodes métriques personnalisées.

Cliquez Enregistrer.

Une fois le code enregistré, le systéme ExtraHop ajoute la nouvelle métrique personnalisée au catalogue
de métriques et crée I'application. A ce stade, I'application est une source pour la métrique personnalisée
uniquement ; I'application ne collecte pas de métriques intégrées. Voir le Catalogue métrique i section du
Guide de l'utilisateur du systéme ExtraHop & et le Demande # section du Référence de I'API ExtraHop
Trigger @ pour plus d' informations.

Afficher la métrique personnalisée dans un graphique

Pour afficher votre métrique personnalisée, vous devez I'ajouter a un widget graphique sur un tableau de
bord. Dans le graphique, la métrique personnalisée indiquera quels URI ne sont pas valides et le référent de
chaque lien non valide.

Pour plus d'informations sur 'affichage des statistiques sur un tableau de bord, consultez le Commencez
avec les tableaux de bord @ section du Guide de I'utilisateur du systéme ExtraHop 2.

1.

Sur le Tableau de bord page, cliquez sur le menu de commandes # dans le coin supérieur droit, puis
sélectionnez Créer un graphique.

Cliquez sur le widget graphique vide dans votre tableau de bord nouvellement créé pour lancer
explorateur de métriques.

Cliquez Ajouter une source.

Tapez et sélectionnez Fichier introuvable, qui est I'application créée par le déclencheur.
Dans le Métriques champ, type 404 puis sélectionnez 404 Uri et référent, qui est la métrique
personnalisée créée par le déclencheur.

E Note: Le systéme ExtraHop convertit le nom métrique personnalisé que vous avez spécifié
dans le code en un nom d'affichage convivial. Dans cette procédure pas a pas, « 404
Uri et référent » est converti en « 404 URI et référent ». Vous pouvez modifier le nom
d'affichage convivial dans le Catalogue métrique. Voir le Catalogue métrique & section
du Guide de l'utilisateur du systéme ExtraHop &# pour plus d' informations.

Sélectionnez le Bar type de graphique depuis le bas de I' explorateur métrique.

Dans le coin inférieur droit, cliquez sur Ajouter au tableau de bord et sélectionnez Créer un tableau de
bord.

Tapez le nom de votre tableau de bord dans le Titre champ. Pour cette procédure pas a pas, tapez
Erreurs HTTP 404.

Cliquez Créez.
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Le graphique contenant les données extraites de la métrique personnalisée est automatiquement ajouté au
nouveau tableau de bord. La sortie du tableau de bord doit ressembler a la figure suivante :

File Mot Found 404 Uri And Referrer

404:wenderfloniumseaiextrabop.com/temp/mithril’14 | REFERRER:n referer I

404wenderflonium.sea.iextrahop.com/temp/flashman/0 | REFERRER:no referer |
A0dwonderfloniumsea.i.extrahop.com/temp/uret I"rumaOI REF I-_Iln‘.LR no referer I
A04:screenshots ubuntu.com/sereenshot- v\.llh v

404:screenshots.ubuntu.comfisor
404:s51.ticketm.net/isc/diagram,
A04:zoom.us/csrf |s| REFERRER!

i /. [ E—
dex.html | REFERRER:httpy/zamak.sea.iextr... 1

404:zamak.sea.lextrahop.com:BOBO/~-matty/

d()d:r.|r.':.'1|-c.c:-,1.i.ux‘.r.:.‘mp|(|.--.\:RCRC, ty/communicationkhiml | REFERRER JSzamak..

404w telestream.net/application-content/Mipplaver/help/Flip% 20 Player % 20Help.helpi.. | |
404:ndpwci.com/cfr/0004F28a453d .:DDI:J;,I REFERRER:no referer 1
404:image2 pubmatic.com/AdServer/54 781206801 U:F ERRER: ffweww seattletimes.co.
404:zamak.sea.lextrahop.com:BOBD/cri-bin/imagemap/~matty/signature-bar.map | REFERR-. I

Collectez des métriques intégrées dans l'application

Au cours des étapes précédentes, vous avez ajouté du code au script pour créer une application en tant
que source de votre nouvelle métrique personnalisée. Dans cette section, vous allez ajouter du code qui
permet a l'application de collecter des données intégrées HTTP des métriques, mais pas des métriques
personnalisées, pour fournir une vue personnalisée de votre trafic Web chaque fois qu'un code dstatus 404
apparait sur les appareils spécifiés.

1. Dans le Configuration du déclencheur fenétre, cliquez sur Rédacteur onglet.
2. Ajoutez le code déclencheur suivant, surligné en vert, au script existant :

i f (HTTP. statusCode === 404){

debug (HTTP. uri);

var app = Application("File Not Found");

app. netri cAddDet ai | Count (
"404Ur i AndReferrer",
"404:" + HITP.uri + " | REFERRER " + HTTP.referer,
NE

app. commt();

}

3. Cliquez Enregistrer et fermer.

Afficher les pages relatives a I'application et aux mesures

La nouvelle application « File Not Found » est créée lors de la premiére exécution du déclencheur et les
conditions spécifiées par le script de déclenchement sont remplies. Aprés avoir validé I'application, plusieurs
minutes peuvent s'écouler avant que le déclencheur ne s'exécute et que les données ne soient disponibles
dans l'application.

L'application dédiée ajoute des données métriques intégrées correspondant aux conditions définies par
votre déclencheur a chaque fois que celui-ci s'exécute. Dans cette procédure pas a pas, intégrée HTTP des
métriques sont ajoutées a l'application chaque fois qu'une Réponse HTTP génére un code d'état 404 sur les
appareils sélectionnés

L'application affiche les données collectées sur une ou plusieurs pages de protocole. Les pages de protocole
sont créées automatiquement en fonction des objets de protocole inclus dans votre déclencheur. Dans
cette procédure pas a pas, étant donné que le déclencheur s'exécute sur les réponses HTTP, 'application

« Fichier introuvable » contient une page de protocole appelée Web qui affiche les métriques HTTP
intégrées. Si vous créez un déclencheur configuré pour s'exécuter sur des événements SSL, I'application
affiche une page de métriques SSL intégrées, et un déclencheur qui s'exécute sur des événements Flow
affiche une page de métriques L4 intégrées.
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1. Cliquez Actifs depuis le menu supérieur.

2. Dans le volet de gauche, cliquez sur Demandes, puis sélectionnez le Fichier introuvable application.
3. Dans le volet de gauche, cliquez sur HTTP pour afficher les métriques HTTP intégrées collectées dans
I'application.

La page Web doit ressembler a la figure suivante :

‘Wed 5/0%-14:07 9

O Q Wed 5/09-14:56 (UTC7] T » Applications » FileNotFound » HTTP

& Back to Applications

HTTP Summary ~ DRILLDOWN Clients Servers Methods StatusCodes WURIs VIEW Records
File Not Found R R
Transactions ~ Total Transactions ~
Responses W Errors
Overview 3
Activity 2
Responses
HTTP
1
0
14:10 14:20 14:30 14:40 14:50
Errors
0
Performance (?5th Percentile) ~ Performance (95th) ~
200ms Request Transfer Time

Server Processing Time
150ms Response Transfer Time

Round Trip Time Server Processing Time

100ms

50ms

A f‘ Round Trip Time
L A |

14:15 14:30 14:45

Vérifiez les performances du déclencheur

Les déclencheurs sont un outil puissant qui peut fournir des informations détaillées sur votre
environnement. Cependant, les déclencheurs consomment des ressources et affectent les performances du
systeme. Dans cette section, vous allez vérifier I'impact du déclencheur sur les performances et découvrir
les petites modifications que vous pouvez apporter pour améliorer les performances.

Le graphique des performances du déclencheur indique le nombre de cycles consommés par le déclencheur
dans l'intervalle de temps spécifié. Vous pouvez survoler un point de données pour afficher des
informations détaillées sur les performances du déclencheur a un moment précis.

Dans le Modifier le déclencheur volet, affichez le Capturer la charge du déclencheur graphique. le
graphique ressemble a la figure suivante :
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Capture Trigger Load

14:50 15:00 15:10

Consdib page Etat du systéme dans les paramétres systéme fournit des graphiques de performance
supplémentaires qui vous permettent de surveiller I'effet cumulé de tous vos déclencheurs sur
le systéme. Voir le tableau de bord de I'état du systéme & sujet.

Essayez d'apporter les modifications suivantes, puis consultez le graphique des performances pour
visualiser les modifications éventuelles :

e Commentez l'instruction de débogage. Vous avez vérifié que le déclencheur fonctionne et qu' il collecte
les métriques personnalisées et intégrées souhaitées ; vous n'avez plus besoin de la sortie de débogage.

e Réaffectez le déclencheur a des appareils spécifiques plutét qu'a tous HTTP serveurs du groupe
ddispositifs/équipements.

Pour obtenir des conseils et astuces supplémentaires sur |'optimisation des déclencheurs, consultez le
Référence de I'API ExtraHop Trigger @ et les articles de blog suivants sur Trigger Optimization 101 publiés
dans le Forums communautaires ExtraHop &2

e  Optimisation des déclencheurs 101 : accés aux métriques

e  Optimisation des déclencheurs 101 : retour rapide &

e Optimisation des déclencheurs 101 : gestion des exceptions &
Optimisation du déclencheur 101 : retour ou sortie () ? &
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