Surveillez les nouveaux appareils de votre
réseau

Publie: 2023-09-14

Chaque nouvel équipement connecté a votre réseau comporte des risques potentiels. Il est donc important
d'identifier rapidement les appareils récemment découverts et de surveiller leur activité. Le systéme
ExtraHop crée automatiquement un groupe déquipements pour les appareils découverts le jour précédent
et la semaine derniére. Toutefois, ce groupe déquipements collecte des statistiques limitées par défaut et
n'est pas visible sur le tableau de bord de votre systéme.

Dans cette présentation, nous allons d'abord prioriser le groupe d'appareils récemment découverts afin de
recueillir des statistiques complétes, puis nous allons créer un tableau de bord pour surveiller l'activité des
équipements, et enfin nous allons créer un rapport quotidien pour suivre les changements intéressants.

Une fois cette procédure pas a pas terminée, vous serez en mesure de répondre aux questions suivantes :

e Combien de nouveaux appareils sont apparus sur mon réseau la semaine derniére ?

Quel est le volume de trafic entrant et sortant associé aux nouveaux appareils ?

Quels sont les changements quotidiens liés a I'activité des nouveaux équipements ?

e Comment en savoir plus lorsque vous constatez une activité intéressante sur un équipement ?

Prérequis

e Familiarisez-vous avec les concepts présentés dans cette procédure pas a pas en lisant le FAQ sur la
découverte des appareils 2, Classer les groupes par ordre de priorité pour I'Analyse avancée ¢, le FAQ
sur les métriques & et le Référence des métriques du protocole & sujets.

e Vous devez avoir accés a un console avec des priviléges d'administration du systéme et des accés pour
planifier un rapport.

Prioriser les nouveaux appareils pour I'Analyse avancée

Tout d'abord, nous donnerons la priorité au groupe déquipements récemment découvert afin de recueillir
des mesures complétes via Analyse avancée . En donnant la priorité a votre groupe pour I'Analyse
avancée, vous vous assurez que le systéme ExtraHop collecte les métriques L2-L7 pour les nouveaux
appareils.

Si votre console n'est pas gestion des priorités d'analyse & pour vos capteurs, vous pouvez effectuer cette
procédure pas a pas a partir d'un capteur et omettre la section finale. (Les rapports de tableau de bord ne
peuvent étre créés qu'a partir d'un console.)

1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
2. Cliquez sur l'icone Parametres systéme, puis sur Priorités d'analyse.

3. Dans le Pour une analyse avancée section, cliquez ajout d'un groupe pour ajouter un groupe initial ou
Ajouter un groupe pour ajouter des groupes supplémentaires.

4. Type new devi ces dans le GROUPE liste déroulante, puis sélectionnez Nouveaux appareils (7
derniers jours).

5. En haut de la page, cliquez sur Enregistrer.

Créons maintenant un tableau de bord pour surveiller I'activité des nouveaux équipements.
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Création d'un tableau de bord

En créant un tableau de bord pour votre groupe, vous pouvez visualiser I'activité des équipements en un

coup d'ceil.

1.  En haut de la page, cliquez sur Tableaux de bord.

2. Cliquez sur le menu de commande # dans le coin supérieur droit et sélectionnez Nouveau tableau de
bord pour créer un tableau de bord vide.

3. Entrez le nom de votre tableau de bord dans le Titre champ. Pour cette procédure pas a pas, tapez
Nouveaux appareil s.

4. Cliquez Créez.
Lorsque vous créez un nouveau tableau de bord, un espace de travail s'ouvre dans un mode de mise en
page modifiable. Cet espace de travail contient une seule région et deux widgets vides : un graphique
et une zone de texte.

5. Supprimez la zone de texte en effectuant les étapes suivantes :

a) Cliquez sur le menu de commande i dans le coin supérieur droit du widget de zone de texte et
sélectionnez Supprimer.

b) Cliquez Supprimer le widget.
Les widgets de zone de texte peuvent inclure un texte explicatif personnalisé concernant un
tableau de bord ou un graphique. Pour cette procédure pas a pas, nous n'ajouterons toutefois pas
de texte.

Ajoutons ensuite des graphiques a notre tableau de bord qui indiquent quels nouveaux appareils ont été
découverts la semaine derniére et ce qu'ils ont fait sur le réseau.

Ajoutez un graphique qui montre le débit du trafic pour les nouveaux appareils

Au cours de cette étape, nous allons créer un tableau répertoriant tous les appareils découverts au cours
des sept derniers jours. Le volume de trafic entrant et sortant observé au cours de la semaine derniére
s'affiche a c6té de chaque équipement. A partir de ce tableau de bord, vous pouvez connaitre le volume de
trafic généré par chaque nouvel équipement.

1.

Cliquez sur le widget graphique vide dans le tableau de bord que vous venez de créer pour ouvrir ['
explorateur de métriques.

Cliquez Ajouter une source.

Dans le champ Sources, tapez New Devi ces pour filtrer les résultats, puis sélectionnez Nouveaux
appareils (7 derniers jours) pour une sonde connectée.

‘ MNew Devices ‘

Any Type

Mew Devices (Last 7 Days)

Type: Cynamic
Description: Assets and endpoints that were disc...

Mew Devices (Last 24 Hours)
Type: Dynamic
Description: Assets and endpoints that were disc...

4. Dans le champ Métriques, tapez net wor k byt es pour filtrer les résultats a partir de toutes les

mesures disponibles, puis cliquez sur Octets réseau entrants.

Découvrez ce que font les nouveaux appareils de votre réseau



Metrics Analysis Options

Dev. Group Metrics

Sources

MNew Devices {Last 7 Days)

Metrics

network bytes

Any Protoco

MNetwork - Bytes In

Metric: device.net:bytes_in

L7 Protocol

Protocol & P

Metwork - Bytes Cut

Metr] et:bytes out
B_f. r
IP Protocol & 1P | L7 Protocol & IP

rotocol |

5. Cliquez Ajouter une métrique, tapez net wor k byt es, puis sélectionnez Octets réseau en sortie.

6. Au bas de la fenétre, cliquez sur Tableau.

7. Dans le Détails section, cliquez Aucune, puis cliquez sur Membre du groupe.

Details
Drill Down by [Mone -
None
Group Member

DSCP Type
P
P Protaco

L7 Proteco

8. Optionnel : Cliquez sur Des options onglet. Dans le Unités section, cliquez Convertir des octets en bits.
Le débit s'affiche désormais en bits par seconde.

9. Optionnel : Sous la métrique, cliquez sur Taux moyen puis cliquez sur Compter.
Le débit total s'affiche désormais au lieu d'un nombre moyen de débit par seconde.

10. Dans le champ Meilleurs résultats, cliquez sur 5, tapez 200, puis appuyez sur Ent r ez.

Details
Drill Down by Group Member

results
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11. Cliquez Enregistrer.
12. Cliguez Quitter le mode Layout.

Le tableau indique désormais tous les appareils récemment découverts
au cours de la semaine derniére et leur débit, comme le montre la figure

® ExtraHop Dashboards Alerts Detections Metrics Records Packets
© © Last30minutes - D b MyDashboards » Mew Devices
IF
Region ~
| Dashboard Inbax
i \ Mat ta -

I My Dashboards MNew Devices (Last 7 Days) Network Avg Rate
| Mew Devices Device IP Address Bytes In Bytes Out
| System Dashboards Device 192.168.0.104 1921680104 4421446 1849717
| 169 1 A 107 N 2l
| Network Deviee 192.168.0.1 1921880103 1470893 910,341
Activity Device 192.168.6.12¢ 192.168.6.120 1,201.18 128,689
iware 172.21.1.245 172.21.1.245 457,966 92459
: tware 132.168.6.183  192.158.6.183 $0.137 Fg By |
Vidware 172.22.1.3 1722213 9.573 13667
ware 172.24.1.3 1722413 6099 8.214
fware 172.21.2.3 1722123 0.57 064
Mware 1722223 1722223 019 0213

suivante.

Configurons maintenant un rapport quotidien pour surveiller les nouveaux appareils.

Planifier un rapport quotidien

Aprés avoir créé votre tableau de bord des nouveaux appareils, vous pouvez planifier un rapport quotidien
sur l'activité des nouveaux équipements au cours de la derniére journée. Ce rapport est un fichier PDF du
tableau de bord, qui peut étre envoyé par e-mail a n'importe quel destinataire. Les rapports de tableau de
bord ne peuvent étre créés qu'a partir d'un console.

Dans les étapes suivantes, nous allons vous montrer comment planifier un rapport quotidien diffusé a 7 h
00.

1. A partir du console, cliquez Tableaux de bord en haut de la page, puis cliquez sur Nouveaux appareils
tableau de bord dans le volet gauche.

Note: Chaque rapport ne peut étre lié qu'a un seul tableau de bord. Vous pouvez créer un
rapport pour tout tableau de bord dont vous étes propriétaire ou qui a été partagé avec
vous.

2. Dans le coin supérieur droit de la page du tableau de bord, cliquez sur le menu de commandes £, puis
cliquez sur Rapports du tableau de bord.
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#  Dashboard Properties

El Export to PDF

G oot
1 Copy

£ New Dashboard
rl

W Presentation Made

P Widget Slideshow
Create Chart

Une page de rapports de tableau de bord apparait qui affiche tous les rapports stockés sur le console.
Si aucun rapport n'a été créé, cette page est vide.
Dans le coin supérieur droit, cliquez sur Créez.

Dans le Nom du rapport champ, le nom du tableau de bord est affiché, comme le montre la figure
suivante.

Create Dashboard Report

Properties

Report Mame

| Mew Devices

Description

Cwner
Default

Report Contents

Select adashboard...

Dashboard: New Devices

Faites défiler la page vers le Intervalle de temps section. Conservez le paramétre par défaut de Les 1
derniers jours. Le rapport inclura le trafic de nouveaux équipements survenu au cours de la journée
précédente.

E Note: Pour plus d'informations sur la configuration de chaque champ, voir Création d'un
rapport planifié .

Dans le Fréquence des rapports section, cliquez sur A liste déroulante, et cliquez sur 07h00 pour
envoyer un e-mail quotidien a 7h00.
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Schedule

Time Interval

Report Frequency

O Hourly @ Daily O Weekly

At ‘ 07:00 U5/Eastern

Add Schedule

E Note: L'heure systéme définie pour votre console détermine le fuseau horaire affiché lors de la
configuration de votre rapport. Pour plus d'informations sur la configuration du fuseau
horaire de votre console via les paramétres d' administration d'ExtraHop, voir Configurer
I'heure du systéme B

8. Entrez votre adresse e-mail dans le champ Destinataires.
Send Email

Motification Groups

‘Selectan itemn. ..

Recipients

‘ sarah@example.com %

Note: Le systéme ExtraHop ne stocke pas les adresses e-mail des comptes utilisateurs
ExtraHop. Toutefois, si votre systéme ExtraHop Reveal (x) Enterprise est configuré
avec un groupe de messagerie &, vous pouvez sélectionner un groupe de notifications a
envoyer par e-mail. Reveal (x) 360 ne prend pas en charge les groupes de notifications
par e-mail.
9. Optionnel : Cliquez Envoyer maintenant pour envoyer un e-mail de test au destinataire.

10. Cliguez Terminé. Votre rapport planifié apparait désormais sur la page des rapports du tableau de bord,
comme le montre la figure suivante.

Dashboard Reports
| Repaort Mame = | - | 7 results
0 ReportID Report Mame Owner Report Contents Status Description
o 22 Active Directory Default Active Directory ® Enabled
o 21 System Usage Default System Usage ® Enabled
o 20 New Devices Default New Devices @ Enabled

11. Dans le coin inférieur droit de la page, cliquez sur Terminé une nouvelle fois pour revenir a votre
tableau de bord.

Lorsque vous recevez le fichier PDF envoyé par e-mail, cliquez sur Voir le rapport sur ExtraHop pour
accéder au tableau de bord qui a généré le rapport. Pour les utilisateurs d'ExtraHop, le lien ouvre la console
et le tableau de bord est réglé sur l'intervalle de temps indiqué dans le rapport.
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Dans la section suivante, nous examinerons certaines des maniéres dont vous pouvez étudier les appareils
présentant une activité inhabituelle.

Prochaines étapes : étudier un nouvel équipement

Si vous constatez qu'un nouvel équipement envoie un volume important de trafic sur votre réseau, vous

pouvez consulter une page de protocole pour savoir ce que fait I'équipement.

1. Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

2.  En haut de la page, cliquez sur Tableaux de bord.

3. Cliquez sur le Nouveaux appareils tableau de bord dans le volet gauche, puis cliquez sur le nom de

I'équipement, comme illustré dans la figure suivante.

® ExtraHop

Discover

€© O Last 30 minutes

Filter dashboards...

Dashboard Inbox
My Dashboards

MNew Devices

System Dashboards
Metwork

Activity

Une page de protocole s'affiche, qui contient les données métriques associées a cet équipement.

Dashboards Alerts Detections

» MyDashboards » MNew Devices

Region ~

Device IP Address

Device 192.168.0.103 192.168.0.103

BRI Device 192.1680.103 gl
VMware 172.21.1245  172.21.1.245

VMware 192.168.6.183  192.148.6.183

VMware 172.22.1.3 1722213
VMware 172.24.1.3 172.24.1.3
VMware 172.22.2.3 1722223
VMware 172.21.2.3 172.21.2.3
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New Devices (Last 7 Days) Network Avg Rate ~

Bytes In
59,245.6...
8,276.515
457.929
122.743
9.107
7.866
0.38
0.38

Records

Bytes Qut
21,098.018
2,591.621
92.752
93.274
12.995
10.571
0.427
0.427



See which protocols
this device sent or

received traffic over
when acting

as a server or client

See device properties

Omhboerds Al DeiscSors  Wieirics  Recordh

e ]

Tog Premmmn

Tresaggns = 1 | FBratase

Fackris

See traffic values by
connected peer
devices or L7 protocol

wveai

Sur la page de protocole, vous pouvez répondre aux questions suivantes.
Quel est le principal type d'activité de cet équipement ?
Consultez les graphiques du débit entrant par protocole L7 et du débit sortant par protocole

L7. Le volume de trafic est ventilé par protocoles au niveau de I'application (L7). Dans I'exemple

ci-dessous, nous pouvons voir que les transactions HTTP constituent le principal type de trafic
pour cet équipement.

Top Protocols ~

Throughput In by L7 Protocol ~

1000Kb/s

FO0Kb/s

B00Kb/s

700Kb/s

S00Kb/s

500Kb/s

400Kb/s

300Kb/s

200Kb/s

100Kb/s l
0Ob/s.

16:55

17:00

17:05

17:10

17:15

wHTTP
mCIFS
micA
W S5L:443
® LDAP-SSL
® tcp:80
tepidd5
tepi389
tep:ad3
W DNS
NTP

17:20

Throughput Out by L7 Protocol ~

300Kb/s
280Kb/s
260Kb/s
240Kb/s
220Kb/s
200Kb/s
180Kb/s
160Kb/s
140Kb/s
120Kbys
100Kb/s
B0Kb/s
60Kb/s
40Kb/s
20Kb/s
Ob/s

16:55

e

17:00

Quelles sont les transactions associées aux volumes élevés de trafic ?

Si vous avez un espace de stockage des enregistrements connecté, cliquez sur une étiquette de
protocole dans le graphique, puis sur Enregistrements.

17:05

Visualize traffic by protocol

17:10

17:15

17:20

WHTTP

mCIFs

micA

W SSL:443

m LDAP-SSL

o tcp:80
top:dd5
top:dd3
NTP

W DNS
1cp:389
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Throughput Out by L7 Protocol ~

300Kb/s
280Kb/s
260Kb/s
240Kbys
220Kby/s
200Kbys
180Kb/s
140Kb/s
140Kby/s
120Kby/s
100Kb/s
80Kb/s
S0Kb/s
40Kb/s
20Kb/s
Ob/s

Tu peux voir au niveau de la transaction i détails.

)| By

€ Saved Record Queries

Record Type:

HTTP x -
Group by

None -

Refine Results

Method

GET (61,704)
HEAD (53)
POST (43)
Status Code
200 (61,620}
500 (46)

302 (45)

304 (2)

301 (1)

k)

17:00

17:05

17:10

» Record Queries » Drill-down results from Qumranet 192.168.0.103

Chart Summary

2%

1%

[}

HTTP
Drill down by...
P

—_—

((;f ;ecords )

Go to device...

&' Qumranet 192.168.0.103 - Network

lds  Createchart from...
4 Hold Focus
©  Description

715 17:20

17:25

§ HTTP

Save Query as...

17:00

Device = Device 192.168.0.103

AnyField ¥ = ¥

Packets Time 4

]

®
€]
®
®
€]
&

2018-10-12 14:07:14.044
2018-10-12 14:06:16.408
2018-10-12 14:06:16.407
2018-10-12 14:06:16.406
2018-10-12 14:06:13.233
2018-10-12 14:04:25.480

201810112 140490 A3

17:05

Record Type ~ Client

HTTP.
HTTP
HTTP
HTTP
HTTP
HTTP

VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180

Device 192.168.0.103

17:10

272,862 records

ClientIPv4 Address  Server

192.168.6.180
192.168.6.180
192.168.6.180
192.168.6.180
192.168.6.180

192.168.0.103

Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103

Chelsio 0916CD

17:15 17:20

ServerIPv4Address  Method  StatusCode  URI

17:25

192.1680.103 POST 200 iLextrahop.com:B080/scri
192.1680.103 POST 200 trahop.com:80f ipts/wpr
192.168.0.103 POST 200 xtrahop.com:80! i pnbrs

rahop.com:8080/scrif

lime.fruit.i.extrahop.com:B0BO/scri|

192.1680.103 POST 200
192.1680.103 POST 200
2349.139.27 GET 200

Quels appareils homologues sont connectés a ce nouvel équipement ?

Il existe deux maniéres de voir quels appareils réseau sont connectés a votre équipement.

e Dans le APPROFONDISSEZ section, cliquez IP des pairs pour voir la liste des valeurs de
trafic des appareils homologues connectés.

Typa
Analysis
APIID

L3 Device (Parent Qumranet 1601A0)
Advanced Analysis ©

15

Discowery Time  Oct 10 2018 05:00 AM

e Dans le VUE section, cliquez Carte des activités = pour visualiser les connexions avec des

rd
DRILL DOWN ,\Pecr IPs | L7 Protocols

(i,

oy
— -

Total Traffic -

W Bytes In

Manags Davice
Properties

Assignments

VIEW Activity Map Detections

W Bytes Out

appareils homologues en fonction de I'activité du protocole.

Fields v B
Processing Time
25711
0336
0491
8371

28,089

ocspithawte.com/MFEwTzBNMEswSTAJBgUrDgMCGgUABB: 5427
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Manage Device

Properties
Assignments

el N
VIEW :j\Ac:ivi:y Map /j: Detections

Bytes Out
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