Trouvez un équipement
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Le systéme ExtraHop détecte automatiquement les appareils tels que les clients, les serveurs, les routeurs,
les équilibreurs de charge et les passerelles qui communiquent activement avec d'autres appareils via le fil.
Vous pouvez rechercher un équipement spécifique sur le systéme, puis consulter le trafic et les métriques
du protocole sur une page de protocole.

Il existe plusieurs méthodes pour rechercher un équipement :

e Trouvez un équipement a partir d'une recherche globale

e Rechercher un équipement par détails

e Recherche d'appareils par activité du protocole

e Rechercher les appareils auxquels un utilisateur spécifique a accédé
e Rechercher des appareils homologues

Trouvez un équipement a partir d'une recherche globale

Vous pouvez rechercher des appareils dans le champ de recherche global en haut de la page. La recherche
globale compare un terme de recherche a plusieurs propriétés d'équipement, telles que le nom d'héte, I'
adresse IP, I'alias connu, le fournisseur, le tag, la description et le groupe de périphériques. Par exemple, si
vous recherchez le terme vm les résultats de la recherche peuvent afficher des appareils qui incluent vm
dans le nom de I'équipement, le fournisseur de I'équipement ou I'étiquette de I'équipement.

1. Tapez un terme de recherche dans le champ de recherche globale en haut de la page.

2. Cliquez N'importe quel type puis sélectionnez Appareils.
Les résultats de la recherche sont affichés dans une liste sous le champ de recherche. Cliquez Plus de
résultats pour faire défiler la liste.

wm

Queries

Q, Search Records for vm

& Find devices with user vm

Les appareils correspondants qui n'ont aucune activité pendant l'intervalle de temps spécifié portent le
label Inactif.

Consdiks appareils inactifs depuis plus de 90 jours sont exclus des résultats de recherche
globaux. Cependant, vous pouvez immédiatement exclure tous les appareils inactifs
depuis moins de 90 jours i via les paramétres d'administration.

3. Cliquez sur le nom d'un équipement pour ouvrir le Page de présentation de I'appareil & et consultez les
propriétés et les statistiques de I'équipement.
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Rechercher un équipement par détails

Vous pouvez rechercher des appareils en fonction des informations observées sur le réseau, telles que I
adresse IP, I'adresse MAC, le nom d'héte ou l'activité du protocole. Vous pouvez également rechercher des
appareils a I'aide d'informations personnalisées telles que les étiquettes des appareils.

Le filtre de recherche a trois champs vous permet d'effectuer une recherche par plusieurs catégories a la
fois. Par exemple, vous pouvez ajouter des filtres pour le nom de I'équipement, I'adresse IP et le role afin
d'afficher les résultats des appareils qui répondent a tous les critéres spécifiés.

1.

2.
3.
4

Connectez-vous au systéeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
En haut de la page, cliquez sur Actifs.

Cliquez Appareils dans le volet de gauche, puis cliquez sur Appareils actifs graphique.

Dans le filtre a trois champs, cliquez sur Nom et sélectionnez I'une des catégories suivantes :
Option Description

Nom Filtre les appareils en fonction du nom de
I'équipement découvert. Par exemple, le nom d'un
équipement découvert peut inclure I'adresse IP ou
le nom d'héte.

Adresse MAC Filtre les appareils en fonction de lI'adresse MAC
de I'équipement.

Adresse IP Filtre les appareils par adresse IP au format de
bloc IPv4, IPv6 ou CIDR.

Site Filtre les appareils associés a un site connecté.

Console uniquement.

Heure de découverte Filtre les appareils détectés automatiquement par
le systéme ExtraHop dans l'intervalle de temps
spécifié. Pour plus d'informations, voir Création
d'un groupe déquipements en fonction de I'heure
de découverte 2.

Niveau d'analyse Filtre les appareils par niveau d'analyse, ce qui
détermine les données et les mesures collectées
pour un appareil.

Vous ne pouvez pas créer de groupe
déquipements dynamique pour les appareils filtrés
par niveau d'analyse.

Modeéle Filtre les appareils par marque et nom de modeéle.
Les conseils suivants peuvent vous aider a trouver
le modeéle d'équipement que vous souhaitez :

e  Sélectionnez 'opérateur de correspondance
exact (=) pour afficher une liste déroulante
des modeles et ensembles de modeles
existants.

e Sélectionnez 'opérateur de correspondance
exact (=), puis sélectionnez Modéles
personnalisés pour filtrer tous les appareils
affectés a un ensemble de modéles
personnalisé.
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Option
Activité

Compte cloud

ID d'instance Cloud

Type d'instance cloud

Valeur élevée

Actuellement actif

Type de localité du réseau

Nom de la localité du réseau

Role

Logiciel

Sous-réseau

Balise

Fournisseur

Cloud privé virtuel

VLAN

Description

Filtre les appareils en fonction de l'activité du
protocole associée a I'équipement. Par exemple, si
vous sélectionnez Serveur HTTP, vous renvoyez
les appareils avec des métriques de serveur

HTTP et tout autre équipement dont le réle d'
équipement est défini sur Serveur HTTP.

Filtre également les appareils qui ont accepté ou
initié une connexion externe, ce qui peut vous
aider a déterminer si les appareils sont impliqués
dans des activités suspectes.

Filtre les appareils en fonction du compte de
service cloud associé a I'équipement.

Filtre les appareils en fonction de I'ID d'instance
cloud associé a I'équipement.

Filtre les appareils en fonction du type d'instance
cloud associé a I'équipement.

Filtre les appareils considérés comme ayant

une valeur élevée parce qu'ils fournissent des
services d'authentification, prennent en charge
des services essentiels sur votre réseau ou sont
spécifiés par |'utilisateur comme ayant une valeur
élevée.

Filtre les appareils en fonction de l'activité
observée sur un équipement au cours des 30
derniéres minutes.

Filtre les appareils en fonction de toutes les
localisations du réseau interne ou externe.

Filtre les appareils par nom de localité du réseau.

Filtre les appareils en fonction du réle
d'équipement attribué, tel que passerelle, pare-
feu, équilibreur de charge et serveur DNS.

Filtre les appareils en fonction du logiciel du
systeme d'exploitation détecté sur I'équipement.

Filtre les appareils en fonction du sous-réseau
associé a I'équipement.

Filtre les appareils en fonction de balises
d'équipement définies par I'utilisateur.

Filtre les appareils en fonction du nom du
fournisseur de I'équipement, tel que déterminé
par la recherche de l'identifiant unique de
I'organisation (OUI).

Filtre les appareils en fonction du VPC associé a
I'équipement.

Filtre les appareils en fonction de la balise VLAN
de I'équipement. Les informations VLAN sont
extraites des balises VLAN, si le processus de
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Option Description

mise en miroir du trafic les conserve sur le port
miroir.

Disponible uniquement si

devi ces_accross_vl ans le réglage est défini
sur Fal se dans le fichier de configuration en
cours d'exécution.

Nom CDP Filtre les appareils en fonction du nom CDP
attribué a I'équipement.

Nom de l'instance Cloud Filtre les appareils en fonction du nom d'instance
cloud attribué a I'équipement.

Nom personnalisé Filtre les appareils en fonction du nom
personnalisé attribué a I'équipement.

Nom DHCP Filtre les appareils en fonction du nom DHCP
attribué a I'équipement.

Nom DNS Filtre les appareils en fonction de tout nom DNS
attribué a I'équipement.

Nom NetBIOS Filtre les appareils en fonction du nom NetBIOS
attribué a I'équipement.

5. Sélectionnez I'un des opérateurs suivants ; les opérateurs disponibles sont déterminés par la catégorie
sélectionnée :

Option Description

= Filtre les appareils qui correspondent exactement
au champ de recherche de la catégorie
sélectionnée.

d Filtre les appareils qui ne correspondent pas
exactement au champ de recherche.

= Filtre les appareils qui incluent la valeur du champ
de recherche pour la catégorie sélectionnée.

=/ Filtre les appareils qui excluent la valeur du champ
de recherche pour la catégorie sélectionnée.

commence par Filtre les appareils qui commencent par la
valeur du champ de recherche pour la catégorie
sélectionnée.

existe Filtre les appareils dont la valeur correspond a la
catégorie sélectionnée.

n'existe pas Filtre les appareils qui n'ont pas de valeur pour la
catégorie sélectionnée.

correspondre Filtre les appareils qui incluent la valeur du champ
de recherche pour la catégorie sélectionnée.

6. Dans le champ de recherche, tapez la chaine a mettre en correspondance ou sélectionnez une valeur
dans la liste déroulante. Le type de saisie est basé sur la catégorie sélectionnée.

Par exemple, si vous souhaitez rechercher des appareils en fonction du nom, tapez la chaine a
rechercher dans le champ de recherche. Si vous souhaitez rechercher des appareils en fonction de leur
role, sélectionnez-les dans la liste déroulante des roles.
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Consdiklon la catégorie sélectionnée, vous pouvez cliquer sur l'icone Regex dans le champ de
texte pour activer la correspondance par expression réguliere.

Sk

.

Type regular expression

7. Cliguez Ajouter un filtre.
La liste des appareils est filtrée selon les critéres spécifiés.

Prochaines étapes

e Cliquez sur le nom d'un équipement pour afficher les propriétés et les statistiques de I'équipement sur
le Page de présentation de l'appareil 2.

e Cliquez Créer un groupe dynamique depuis le coin supérieur droit vers créer un groupe d' équipements
dynamiques & en fonction des critéres du filtre.

e Cliquez sur le menu de commande § puis sélectionnez PDF ou CSV pour exporter la liste des
équipements dans un fichier.

Recherche d'appareils par activité du protocole

La page Appareils affiche tous les protocoles qui communiquent activement sur le systéme ExtraHop
pendant l'intervalle de temps sélectionné. Vous pouvez rapidement localiser un équipement associé a un
protocole ou découvrir un équipement hors service qui communique toujours activement via un protocole.

Dans I'exemple suivant, nous vous montrons comment rechercher un serveur Web au sein du groupe de
serveurs HTTP.

1. Connectez-vous au systeme ExtraHop via htt ps: // <ext r ahop- host nane- or - | P- addr ess>.
2. En haut de la page, cliquez sur Actifs.

3. Dans le graphique Devices by Protocol Activity, cliquez sur le nombre de serveurs HTTP, comme
illustré dans la figure suivante.

;-.'ExtraHop Reveal(x) Overview Dashboards Detections Alerts Assets Records Packets Search..
Last 30 minutes ~ Devices

Devices . .
Devices by Protocol Activity

Device Groups
Users .
Ser Protacol Map  Activity
Applications )

AAA 5 parars 7 ellent “u

Networks

HTTP

Kerberos
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E Note:

Si vous ne voyez pas le protocole souhaité, le systeme ExtraHop n'a peut-étre pas
observé ce type de trafic de protocole sur le fil pendant I'intervalle de temps spécifié, ou
le protocole peut nécessiter une licence de module. Pour plus d'informations, consultez
le Je ne vois pas le trafic de protocole auquel je m'attendais ? & section de la FAQ sur les

licences.

La page affiche les mesures de trafic et de protocole associées au groupe de serveurs HTTP.

4. En haut de la page, cliquez sur Membres du groupe.
La page affiche un tableau répertoriant tous les appareils qui ont envoyé des réponses HTTP par cable

pendant l'intervalle de temps sélectionné.

5. Dans le tableau, cliquez sur le nom d'un équipement.
La page affiche les métriques de trafic et de protocole associées a cet équipement, comme dans l'image

suivante.
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Rechercher les appareils auxquels un utilisateur spécifique a accédé

Sur la page Utilisateurs, vous pouvez voir les utilisateurs actifs et les appareils auxquels ils se sont
connectés au systeme ExtraHop pendant l'intervalle de temps spécifié.

Conseéllous pouvez également rechercher des utilisateurs dans le champ de recherche global en haut
de la page.
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‘@ ExtraHop all; Owerview Dashboards Detections Alerts Assets Records Packets adminl x @

Queries
Last 30 minutes - Devices
Q, Search Recor o admin

Devices : .
- Devices by Protocol Activity & Find devices with user admin
Device Groups

Users
o Protocol
Applications
AAA

Nebworks

Cette procédure expligue comment effectuer une recherche a partir de la page Utilisateurs.

1. Connectez-vous au systeme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

2. En haut de la page, cliquez sur Actifs.

3. Cliquez Utilisateurs dans le volet de gauche.

4. Dans la barre de recherche, sélectionnez I'une des catégories suivantes dans la liste déroulante :
Option Description
Nom d'utilisateur Effectuez une recherche par nom d'utilisateur

pour savoir a quels appareils l'utilisateur a accédé.
Le nom d'utilisateur est extrait du protocole
d'authentification, tel que LDAP ou Active
Directory.

Protocole Effectuez une recherche par protocole pour
savoir quels utilisateurs ont accédé a des appareils
communiquant via ce protocole.

Nom de I'appareil Effectuez une recherche par nom d'équipement
pour savoir quels utilisateurs ont accédé a I
équipement.

5. Sélectionnez I'un des opérateurs suivants dans la liste déroulante :
Option Description

= Recherchez un nom ou un équipement
correspondant exactement au champ de texte.

d Recherchez des noms ou des appareils qui ne
correspondent pas exactement au champ de
texte.

n

(par défaut) Recherchez un nom ou un équipement qui inclut
la valeur du champ de texte.
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Option Description

=/ Recherchez un nom ou un équipement qui exclut
la valeur du champ de texte.

6. Dans le champ de texte, saisissez le nom de I'utilisateur ou de I'équipement que vous souhaitez associer
ou exclure.

La page Utilisateurs affiche une liste de résultats similaire a la figure suivante :

Last 1day - Users

Devices User Mame * = adn1in| 9 active users

Device Groups

Mame 1
Users

administration@workgroup
Applications administrator@corp2003
Metworks

administrator@corp2003.test2003..
administrator@corp2008.test2008...
administrator@corp2012.test2012...

administrator@corp2016.test2016...

administrator@workgroup

adminsgl@workgroup

admin@workgroup

7. Cliguez sur le nom d'un équipement pour ouvrir le Page de présentation de I'appareil & et visualisez
tous les utilisateurs qui ont accédé a I'équipement pendant l'intervalle de temps spécifié.

Rechercher des appareils homologues

Si vous souhaitez savoir quels appareils communiquent activement entre eux, vous pouvez effectuer une
recherche par adresse IP homologue a partir de la page de protocole d'un équipement ou d'un groupe
d'équipements.

Lorsque vous approfondissez i par adresse IP homologue, vous pouvez consulter une liste d'appareils
homologues, consulter les mesures de performance ou de débit associées aux appareils homologues, puis
cliquer sur le nom d'un équipement homologue pour afficher des mesures de protocole supplémentaires.
1. Connectez-vous au systéme ExtraHop via ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

2. Enhaut de la page, cliquez sur Actifs puis sélectionnez Appareil ou Groupe d'appareils dans le volet de
gauche.

3. Rechercher un équipement ou un groupe déquipements, puis cliquez sur le nom dans la liste des
résultats.

4. Sur la page de présentation de I'équipement ou du groupe d'équipements sélectionné, cliquez sur I'un
des liens suivants :

Option Description

Pour les appareils Cliquez Afficher plus d'adresses IP homologues,
situé au bas du palmares Top Peers.
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Option Description

7.01 893
GBIn GBOut

Traffic

Traffic n = Traffic Out =

Top Protocols In = Top Pratocols Out =

Top Peers =

P
192.168.221.102
19216822122
375488
164816
0

Pour les groupes d'équipements Cliquez IP des pairs, situé dans la section Détails
dans le coin supérieur droit de la page.

Diescription Al devices on the Health-Corp Network:
APIID 1z

Group Overview = Dl dowmm

Throughput - Throughput Summary -

3.98 v

La liste des appareils homologues s'affiche, qui est ventilée par adresse IP. Vous pouvez examiner
les informations relatives aux octets et aux paquets du réseau pour chaque équipement homologue,
comme illustré dans la figure suivante.
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ice Groups / Health-Corp Network / Bytes Inby IP

Health-Corp Metwork
Drill Down by...
Group Member
DSCP Type
1P
IP Protocol

AnyFleld » =~

L7 Protocol i
192,148

192.1468.221.102

19216822122
192,14
194.105,192.9%

192,148, 208

View the peer device sending or
receiving data from the source device.
If available, click the hostname to learn
about activity on that device.

34 results

11,444,705,028
8,911,204.712
5761591808
500,194,200
174,940,164
141,571,704

Packets In
3060712
2,001,592
1.414.768
4,184,138
i

564489

708,956

¢ o

4.5 Mb/s

Packets Out Location
2,115,056
1644800  8,984,593,900
1295480  4,987.281.984
4732503 19,709,789.264
755912 144,205,568
1421498 5036080396 St Petersburg

710,280 141,707,088

View network throughput metrics for

traffic associated with peer devices.
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