Analyse du trafic Lync
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Cette procédure explique comment visualiser le trafic Lync dans votre environnement réseau avec un
systéme ExtraHop.

Note: Vous devez étre en mesure d'accéder aux paramétres d'administration d'ExtraHop, qui
requiérent un compte utilisateur avec des priviléges de configuration ou d'administration du
systéme et des acceés.

Ajouter une clé de décryptage SSL et des protocoles
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Connectez-vous aux parameétres d'administration du systéme ExtraHop via htt ps: / / <ext r ahop-
host nane- or - | P- addr ess>/ adm n.

Dans la section Configuration du systeme, cliquez sur Capture.
Cliquez sur Décryptage SSL.
Dans la section Clés de décryptage SSL, cliquez sur Ajouter des clés.

Dans la section Ajouter un certificat PEM et une clé privée RSA, sur la page Ajouter des clés SSL,
saisissez les informations suivantes :

e Nom: Un nom convivial pour la clé que vous ajoutez.

e Certificat: Les informations relatives au certificat de votre serveur Lync.

o Clé privée: Les informations relatives a la clé privée de votre serveur Lync.
Cliquez sur Ajouter.

Dans la section Protocoles chiffrés , cliquez sur Ajouter un protocole.

Dans la section Ajouter un protocole crypté, cliquez sur le menu déroulant Protocole et sélectionnez
SIP.

Dans le menu déroulant Clé, sélectionnez la clé privée que vous avez ajoutée 3 I'étape 4.
Dans le champ Port, tapez 5061
Cliquez sur Ajouter.

Répétez les étapes 6 a 10 et ajoutez HTTP comme protocole crypté. Le numéro de port pour HTTP est
443,

Prochaines étapes
Cliquez sur le logo ExtraHop en haut a gauche de la page et accédez aux pages RTP, RTCP et SIPpour les
applications et les périphériques qui vous intéressent.

Pour plus d'informations sur 'ajout de clés de décryptage SSL, reportez-vous a la section Capture & du site
Guide de l'interface d'administration ExtraHop .
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