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Alors que notes de version & pour un apercu complet de nos mises a jour de versions, voici un apercu des
fonctionnalités les plus intéressantes d'ExtraHop 9.9.

Utilisateurs dans les détections

Les noms d'utilisateur sont désormais inclus dans les informations relatives aux participants a la détection
lorsqu'elles sont disponibles. Tu peux détections de filtres & par utilisateur, consultez les utilisateurs
spécifiques liés aux détections dans résumés des détections & et informations sur les participants 2, et
ajoutez un nom d'utilisateur de participant en tant que régle de réglage & ou notification de détection =
criteres.

2 OFFENDER
Offender Vietim User Assignes More, .,

o laptop5@west.example.com

User: userweslLexample.com Criteria
Users Faund

ugerfwest example.com

Software
Windows Server

user.west.example.com

Detection Type

DCSync Activity

User Linked to this Detection ® Al SECUT&\I’ detection types

sl.exampie.com

< View all users associated Offender

with this device User

FirstSeen amaonth ago
g User O

Last Seen  just now
userwest.example.com X

GoTo

Journal de détection

Détails de détection & contiennent désormais un journal horodaté de I'activité associée a la détection. Le
journal de détection répertorie toutes les mises a jour associées a la détection et régles d'exceptions &
associée a une activité spécifique.
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Log

Time Offender / Client Victim / Server Client Port JNDI String Server Port Tuning Rule
2024-12-13 23:55 scanner5.example.com serverwest.example.com 55083 $lindi:ldap://192.168.210.94:13456] 80

2024-12-14 00:05 scanner5.example.com workstation1 57951 $lindi:ldap://192.168.174.126:1345.. 5985

2024-12-14 00:12 scanner5.example.com workstation2 58439 $lindi:ldap://192.168.2.143:13456} 5985

2024-12-14 00:28 scanner5.example.com accounting.west.example.com 48447 $lindi:ldap://192.168.116.196:1345.. 5000

2024-12-14 00:28 scanner5.example.com apwest.example.com 41465 $lindi:ldap://192.168.169.3:13456} B0

2024-12-14 00:30 scanner5.example.com international west.example.com 41979 $lindi:ldap://192.168.47.179:13456}

2024-12-1400:33 scanner5.example.com custservicewest.example.com 43007 $lindi:ldap://192.168.102.125:1345...

2024-12-14 01:35 scanner5.example.com workstation3 $lindi:ldap://192.168.127.79:13456]

Actions groupées

Vous pouvez désormais ajouter toutes les détections dans un résumé de la détection & a une enquéte. Dans
le nouveau menu déroulant Actions groupées, vous pouvez suivre toutes les détections & dans le résumé ou
ajoutez toutes les détections a un investigation .

Bulk Actions ~

Track All Detections
Add to an Investigation

Add All Detections to an Investigation

@ Add 34 detections to a new investigation

O Add 34 detections to an existing investigation

Propriétés des appareils mises a jour dans le cloud

(RevealX 360 uniquement) Ajout de la prise en charge de I'affichage mis a jour dans le cloud propriétés de
I'équipement & obtenu auprés de intégrations & configuré sur votre systéme ExtraHop, tel que CrowdStrike.
Vous pouvez filtrer par propriétés d'équipement cloud pour trouver un équipement & et a créer un groupe
dcesséquipements dynamique 2.
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Assets / Devices
# Apple MacBook Pro (13-inch, 2017)

VPN Client Find Devices

Name + | =~

W High Value Device

- ;
Of auther e

Common Filters
Software Name
MAC Address
1P Address
Site
Discovery Time
Analysis Level
Model
CrowdStrike
Criticality

CrowdsStrike Properties Is Contained

CONTAINED § CRITICAL ASSET

Category Virtual Machine

Name
Status

Tags
Name dev5-vm
Other Filters
Activity
Known Aliases CDP Name

monk-vm
Cloud Account

extrahop
Cloud Instance ID
MAC Address Cloud Instance Name:
00:23:AE:FD:FF.C4 Cloud Instance Type
Custom Name
First Seen 3 months ago Detection Activity
Last Seen just now DHCP Nome
SHA-256 File Hash
DNS Name

High Value

Pour les administrateurs
Liens de recherche de hachage de fichiers

Ajout de la possibilité de configurer des liens vers des outils de recherche externes pour rechercher
facilement les hachages de fichiers SHA-256 pour RevealX 360 2 et RevealX Enterprise . VirusTotal
Lookup est configuré par défaut. Les liens configurés sont affichés sur les pages Appareils, Fichiers,
Enregistrements et Détections.
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Lookup

IP ADDRESS FILE HASH

Display links to an external lookup tool for SHA-254 file hashes in the ExtraHop system by typing the URL
of the tool. The URL must include the $filehash variable, which is replaced with the SHA-256 hash of the
file.

URL Template

https://www.irustotal.com/gui/file/$filehash

Display Name

VirusTotal Lookup

Display Options
@ Show this link on all files

O Do not show this link Details

Filename: fd0b3f36-5596-4351-352a-324d9881c330
Media Type: Executable
URL Template SHA-256: dd4badbf201df467ebc058468b8932d56a9d60cBbdB1b8b7cFod

https://opentip.kaspersky.com/$flehash/?tab=lookup R
Detections: No

Is Signed: —

Locality: Inbound

File Size (Bytes): 178,830

Display Options On Devices: 4

@ Show thislink on all files First Seen: 2025-01-09 10:09:00
©O Do not show this link

Display Name

Kaspersky

GoTo

y Link £ VirusTotal Lockup
=] Related D
Q Related R

Suppression d'appareils inactifs
Vous pouvez spécifier quand et comment le systéme fonctionne automatiquement supprime les
appareils inactifs du systeme ExtraHop &. Vous pouvez supprimer des appareils qui sont restés
inactifs pendant un certain nombre de jours et vous pouvez supprimer des appareils inactifs une fois
que la sonde en a découvert plus d'un certain nombre.

Inactive Sources

Search Results
Devices and applications appear in search results until they are inactive for over 90 days. The option below enables you to specify the number of days that sources are inactive and
immediately remove them from search results

Remove sources that have been inactive for days.

ExtraHop System
Devices that become inactive remain in the ExtraHop system. The following options enable you to specify when and how the system deletes inactive devices. Devices deleted from the sensor
are also deleted from the connected console.

Delete devices that have been inactive for days.

Delete inactive devices after the sensor has discovered over | 1,000,000 | devices.
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Message sur I'écran de connexion

(RevealX Enterprise uniquement) Vous pouvez ajouter un message personnalisé a I'écran de
connexion & de votre systéme ExtraHop pour afficher des graphiques et des logos et pour
transmettre des informations aux utilisateurs telles que les exigences en matiére de mot de passe,
les déclarations de politique, les liens d'assistance ou les annonces de maintenance. Le message de
I'écran de connexion prend en charge le texte et les graphiques dans Syntaxe Markdown .

Login Screen Message

Specify a custom message to be displayed on the ExtraHop user login screen.

Login Message Settings
C Do not display a login message

@ Display a custom login message

Custom Login Message (supports Markdown format)

Editor Preview

## Scheduled Maintenance

System maintenance is scheduled from June 1, 2020 to June 3, 2020. Scheduled Maintenance

During this time, you might experience intermittent issues. System maintenance is scheduled from June 1, 2020 to June 3, 2020.
Normal operations will be restored by June 4, 2020. During this time, you might experience intermittent issues.

Normal operations will be restored by June 4, 2020.

EXTRAHOP
R

Scheduled Maintenance

Save Changes

Pour les développeurs d'API
API REST

A ajouté le / user s/ { user nane}/ | ock point de terminaison du Ressource pour les utilisateurs @,
qui vous permet de déverrouiller des comptes utilisateurs. Ce point de terminaison n'est accessible
que si vous avez configuré le systéme pour verrouiller automatiquement les comptes utilisateurs

aprés un certain nombre de tentatives de connexion infructueuses via le fichier de configuration en
cours d'exécution.

Quoide neuf 5


https://docs.extrahop.com/fr/25.2/configure-login-screen-message
https://docs.extrahop.com/fr/25.2/configure-login-screen-message
http://commonmark.org.
https://docs.extrahop.com/fr/25.2/rest-api-guide/#utilisateur

	Quoi de neuf

