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Créez un certificat TLS fiable via I'API REST
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Par défaut, capteurs et consoles inclure un certificat TLS auto-signé. Vous pouvez toutefois améliorer la
sécurité et les performances de votre systéme en ajoutant un certificat sécurisé signé par une autorité de
certification (CA). Vous pouvez créer la demande de signature de certificat a envoyer a votre autorité de
certification via I'API REST ExtraHop . Aprés avoir recu le certificat signé, vous pouvez également I'ajouter a
votre sonde ou console via I'API REST.

Avant de commencer

e Vous devez vous connecter au sonde ou console avec un compte qui posséde privileges
d'administration du systéme et des accés @ pour générer une clé API.

e Vous devez disposer d'une clé API valide pour apporter des modifications via I'API REST et suivre les
procédures ci-dessous. (Voir Générer une clé API ).

e Familiarisez-vous avec les Guide de I'API REST ExtraHop 2 pour savoir comment naviguer dans
I'explorateur d'API REST ExtraHop.

E Note: Vous pouvez également exécuter les procédures décrites dans cette rubrique via les
paramétres d'administration. Pour plus d'informations, consultez les rubriques suivantes :

e Créez une demande de signature de certificat depuis votre systéme ExtraHop
e Certificat TLS

Création d'une demande de signature de certificat TLS

Pour créer un certificat TLS signé, vous devez envoyer une demande de signature de certificat a une
autorité de certification de confiance.
1. Dans un navigateur, accédez a I'explorateur d'API REST.

L'URL est le nom d'héte ou I'adresse IP de votre sonde ou console, suivi par / api / v1/ expl ore/ . Par
exemple, si votre nom d'hote est seattle-eda, 'URL est ht t ps: // seatt| e- eda/ api/v1l/ explore/.

Cliquez Entrez la clé API puis collez ou saisissez votre clé APl dans le Clé API champ.
Cliquez Autoriser puis cliquez sur Fermer.
Cliquez ExtraHop puis cliquez sur Post/ExtraHop/SSLCert/Demande de signature.
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Cliquez Essayez-le.
Le schéma JSON est automatiquement ajouté au Paramétres de demande de signature de certificat SSL
zone de texte des parameétres.

6. Dans le Parametres de demande de signature de certificat SSL zone de texte du paramétre, spécifiez les
champs de demande de signature de certificat.
a) Dansle cormon_nanme champ, remplacez st ri ng avec le nom de domaine complet de votre
sonde ou console.

b) Danslesubject alternative_nanmes champ, ajoutez un ou plusieurs noms de domaine ou
adresses IP alternatifs pour votre sonde ou votre console.

E Note: Le subj ect al ternative_nanes le champ est obligatoire. Si votre systéme ne
possede qu'un seul nom de domaine, dupliquez la valeur du conrmon_nane champ.
Vous devez inclure au moins un nom alternatif du sujet dont le type est défini sur
dns, mais d'autres noms alternatifs peuvent avoir le type défini suri p ou dns.
c) Optionnel : Dans le emai | _addr ess champ, remplacez st ri ng avec 'adresse e-mail du
propriétaire du certificat.
d) Optionnel : Dans le or gani zat i on_nane champ, remplacez st r i ng avec le nom légal enregistré
de votre organisation.
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e) Optionnel : Dans le count ry_code champ, remplacez st ri ng avec le code ISO a 2 caracteres du
pays dans lequel se trouve votre organisation.

f) Optionnel : Dans le st at e_or _provi nce_nane champ, remplacez st ri ng avec le nom de I'Etat
ou du siége de votre organisation.

g) Optionnel : Danslel ocal i ty_nane champ, remplacez st ri ng avec le nom de la ville dans
laquelle se trouve votre organisation.

h) Optionnel : Dans le or gani zat i onal _uni t _nanme champ, remplacez st ri ng avec le nom de
votre département au sein de votre organisation.

Le Valeur la section doit ressembler a I' exemple suivant :

"subject": {
"conmon_nane": "exanpl e.cont,
"emai | _address": "adm n@xanpl e. cont,
"organi zati on_nane": "Exanple",
"country_ code": "US"

}

"subj ect _alternative nanes": |

"name": "wwv. exanpl e. conf,
lltypell: n dnsll

7. Cliquez Envoyer la demande pour créer la demande de signature.
Dans le Réponse du serveur section, la Organe de réponse affiche la demande de signature dans pem
champ.

Prochaines étapes
Envoyez la demande de signature a votre autorité de certification pour créer votre certificat TLS signé.

@ Important: La demande de signature contient des séquences d'échappement qui représentent des
sauts de ligne (\n). Remplacez chaque instance de\npar un saut de ligne avant d'envoyer
la demande a votre autorité de certification. Vous pouvez modifier la demande PEM
manuellement dans un éditeur de texte ou automatiquement via un utilitaire d'analyse
JSON, comme illustré dans I'exemple de commande suivant :

echo '<json_output>' | python -c 'inport sys, json; print

j son. | oad(sys. stdin)["pem']

Remplacez le <j son_out put > variable avec la chaine JSON compléte renvoyée dans
la section Response Body.

Ajoutez un certificat TLS fiable a votre sonde ou a votre console

Vous pouvez ajouter un certificat TLS signé par une autorité de certification de confiance a votre sonde ou
sur console via l'explorateur d'API REST.
1. Dans un navigateur, accédez a I'explorateur d'API REST.

L'URL est le nom d'héte ou I'adresse IP de votre sonde ou console, suivi par / api / v1/ expl ore/ . Par
exemple, si votre nom d'hote est seattle-eda, 'URL est htt ps: // seatt| e- eda/ api/v1l/ explore/.

Cliquez Entrez la clé API puis collez ou saisissez votre clé APl dans Clé APl champ.
Cliquez Autoriser puis cliquez sur Fermer.

Cliquez ExtraHop puis cliquez sur PUT/ExtraHop/SSLCert.

Cliquez Essayez-le.

Dans le Certificat et clé dans le champ, collez le certificat TLS.
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Le certificat doit ressembler au texte suivant :

BEG N CERTI FI CATE
a008zvV4M DhWK4e0VyvGAIx+9d4AqQB4Czy/ P7z36CnHe2Y7PPdVSeWHNCQoJ0g
CnO42u2VIYKNFYRQej | JvB8CxGVIKsdf VOi POWhCvpzZXkaBOYI r DVESxn010WPUl s
60e3nCXs UK87i ++nmYuVDALUOAS YVXRO2 OOWN W 7P+MCU/ cR/ op3Jpekng2cxNAqD
FqGbt RpLdCud/ xGAL1FFRHBg76+ThO+pxgZhi Ct HYXf MKI aoPnDws AgEt Lbi zz1W
nmbM g9hs4QNcJ+aMNSnTZpkbeBR4a2nkGhQoYvnFOXV/ nWevf Hrl 4ydSHIg4l 8qt
4Ar gFepl nvni7On07FYAKL6MId1i +7i eo9Aqckl t VzzKFzkakHmD4214wt sYi e94
4Hql J7p7NH5maXxt t XMz HFI Ar bnj HACI Ogl v8I Au+l vLJ8ai GAb3zqveNz6ZAZ5)
PGAUs P+dVYV/ 8Vj vghki P/ 1j W UHwz pdl HbcD8qOkAF41f nbv+2EXgFJ096JSSi U
r geJpgNuH3Lbk TOKORAI LoGLMZKEKXF+3OpLVD70x7NCh9pMiZI B8t cTbTnsvD8T
3L2t MWZssqYOANci dt d17t 72VWihz QURT1ne5t G pN6od/ g6B+FI vRq/ 7VgOUEL
c2Ad onbUN V] 3pyj Xzqg/ B1l WUS9Ti cRcKdl 5w KEKPUG K4wlR/ 87bj 5HSn8nyd
| MCcOpLTokH 0B5+80Lyl NnVXNPI j 3eYOn60Q0OdCl BqTDMD/ 4sB3Xged pj pl eU3
3uot +wM GoN Dgb1LPt 3BNpUQUCz Sf nGSSOXi VWELsEhz 3i x/ 36a9eUW f hnt Ps\\b
dne5Lf +G7cf +ebsRTb7R89G Kz TpUl 1KAzKI NAebk T6W WV j ugpAOBcf ANj S60
m k4zZbY8d54Ut Al7evprr 2+8Uot | gVI r Cof LgA2DY8QOTCBYI FKI3GZAedgRKISmM
| 2qdaB6Bcz YNaVYSeCs BdHHwWL +h7dBeqd UUWYKt nPWB6/ dj j / 6vJSXh9/ UX/ 3c0
egXG&36w | gJAYu8Q AydJsVC85I zqzi kkX0f OKE315Dogi npg59yi x9dHD2sxLb1
X39BRpLkZ9nvWske2 YHU/ VKBVI xqSs| ukGoTUI cUt PIr t MQOWCI / EQQXbPK9a2pW
K51938h60QuLj NoDTFuxf hE4z| TWHTgy As2M\VRI+uDUi VJcl X+Cl Pj hZzj yPqnD6
6uh8Sr 3zndOvabqDguo69r MYy vcl FOXOQUWgUWLRb8Y=
END CERTI FI CATE

Note: Si vous souhaitez que le certificat soit signé avec votre propre clé privée, vous pouvez
inclure votre clé aprés le certificat TLS, en la séparant par un saut de ligne. Cependant,
nous vous recommandons de ne pas spécifier votre propre clé ; par défaut, la sonde ou
la console signera le certificat avec la clé privée du systéme.

7. Cliquez Envoyer la demande pour ajouter le certificat.

Créez un certificat TLS fiable via I'API REST 3



	Créez un certificat TLS fiable via l'API REST
	Création d'une demande de signature de certificat TLS
	Ajoutez un certificat TLS fiable à votre sonde ou à votre console


