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(module NDR uniguement) Les enquétes vous permettent d'ajouter et de visualiser plusieurs détections

sur une seule chronologie et une seule carte. L'affichage d'un résumé des détections connectées peut vous
aider a déterminer si un comportement suspect constitue une menace valable et si la menace provient d'une
seule attaque ou s'inscrit dans le cadre d'une campagne d'attaque plus vaste.

Vous pouvez créer et compléter des enquétes a partir d'une page détaillée de détection, la Actions menu
sur un carte de détection individuelle &, ou le Actions groupées menu sur un résumé de la détection &.
Votre systéme ExtraHop créera également enquétes recommandées par le biais des enquétes intelligentes,
qui sont des enquétes créées automatiquement en réponse a une activité malveillante potentielle.

Chaque page d'investigation inclut les outils suivants :

Chronologie de I'enquéte
La chronologie des investigations apparait sur le c6té gauche de la page et répertorie les détections
ajoutées, en commencant par la détection la plus récente. Les nouvelles détections ajoutées a
I'enquéte apparaissent dans la chronologie en fonction de I'heure et de la date de détection. Les
participants a la détection sont affichés sous le titre de la détection et les informations de suivi de la
détection, telles que la personne assignée et le statut, sont affichées a coté des participants.

Catégories d'attaques
Les catégories des détections ajoutées sont affichées en haut de la page d' investigation.

La chaine de catégories d'attaques affiche le nombre de détections dans chaque catégorie, et non
I'ordre dans lequel les détections ont eu lieu. Reportez-vous a la chronologie de I'enquéte pour avoir
une vision précise de la facon dont les détections se sont produites au fil du temps.

Visualisation des enquétes

En haut de la page d'enquéte, deux options permettent de visualiser I' enquéte : Résumé et Carte des
attaques. Les deux options offrent une vision unique de votre enquéte.

Résumé
Par défaut, les enquétes sont ouvertes dans Résumé vue, qui comprend la chronologie de détection,

une liste agrégée des participants et un panneau permettant de suivre I'état de I'enquéte et les
mesures de réponse.

Vous pouvez cliquer sur une détection dans la chronologie de l'investigation pour I'afficher détails de
détection &, puis cliquez sur l'icobne en forme de x pour fermer les détails de la détection et revenir
au résumé de I' enquéte. Vous pouvez également cliquer sur le bouton Aller & (£ icéne dans le coin
supérieur droit pour afficher la page des détails de la détection dans un nouvel onglet.

Dans le panneau Participants, les participants a I'enquéte sont regroupés par points de terminaison
externes, appareils a valeur élevée et participants récurrents, c'est-a-dire des participants qui
apparaissent dans plusieurs détections au cours de I'enquéte. Cliquez sur un participant pour afficher
les détails et accéder aux liens.
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Dans le Etat et mesures de réponse panneau, cliquez sur Modifier I'enquéte pour modifier le nom de
I'enquéte, définir le statut ou I'évaluation finale de I'enquéte, spécifier un cessionnaire ou ajouter des

notes.
Vous pouvez continuer suivre les détections individuelles & aprés les avoir ajoutés a une enquéte.

Carte d'attaque
Dans Carte d'attaque , le délinquant et la victime de chaque détection dans le cadre de I'enquéte
sont affichés sur une carte interactive a c6té de la chronologie de I' enquéte.
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Les participants sont connectés par des lignes étiquetées selon le type de détection et les réles des
équipements sont représentés par une icone.

Enquétes


https://docs.extrahop.com/fr/25.2/detections-track-an-investigation

EXTRAHOP

e Cliquez sur une détection dans la chronologie de I'enquéte pour mettre en évidence les
participants. Les cercles sont surlignés en rouge si I'équipement est apparu en tant que
délinquant lors d'au moins une détection au cours de I'enquéte et sont surlignés en bleu sarcelle
s'il s'agit d'une victime. Les points forts sont mis a jour lorsque vous cliquez sur une autre
détection pour vous aider a identifier le moment ou un participant passe du statut de victime a
celui de délinquant.

e Cliquez sur un cercle pour afficher des informations telles que le nom d'héte, I' adresse IP
ou l'adresse MAC de I'équipement, ou pour accéder aux détections associées ou au Page de
présentation de l'appareil 2.

e Passez la souris sur un cercle ou une ligne pour afficher I'étiquette.

Enquétes recommandées

Le service d'apprentissage automatique ExtraHop surveille l'activité du réseau a la recherche de
combinaisons de techniques d' attaque susceptibles d'indiquer un comportement malveillant. Lorsqu'une
combinaison est identifiée, le systéme ExtraHop crée une investigation recommandée, permettant a vos
équipes de sécurité d' évaluer la situation et de réagir rapidement si un comportement malveillant est
confirmé.

Par exemple, si un équipement est la victime d'une détection de la catégorie Commande et contréle,
mais devient le contrevenant lors d'une détection d'exfiltration, le systéeme ExtraHop recommandera une
enquéte C&C avec exfiltration.

@ C&C with Exfiltration CreatedBy

Created
Last Updated
Investigation ID

B Recommended Investigation
A device on your network was the victim in a command-and-control (C&C) detection, then became the offender in an exfiltration detection.

SUMMARY ATTACK MAP

Attack Progression Command & Control 1 Reconnaissance 0 Exploitation 0 Lateral Movement 0 Actionson(

Detections Participants Status and Response Actions
2 detections linked in this investigation 2 participants linked in this investigation Last edited by sean on Apr 02 12:34

Apr210:03 e 3hoursago External Endpoints
P £ L Status Assessment Assignee

Meterpreter C&C Session 62.144.181.162 .
A s & e o e IN PROGRESS Undecided & garyp
External Endpoint
& 125672839 £} webserver.east.example
Notes

pecuiring Rarticlpanty Reviewed with team. Gary to take lead here. - Sean
Apr210:03 e 3hours ago

webserver.east.example

Data Exfiltration 192.168.16.42
ACTIONS ON OBJECTIVE, EXFILTRATION Site: East

& webservereastexample {8 151.92.230.221

Vous pouvez interagir avec les enquétes recommandées de la méme maniére que les enquétes créées par
les utilisateurs, par exemple en ajoutant ou en supprimant des détections, en spécifiant un destinataire et en
définissant un statut et une évaluation.

Les investigations recommandées se trouvent dans le tableau des enquétes . Vous pouvez trier les Créé
par colonne pour rechercher les enquétes créées par ExtraHop.

Gérer les enquétes

Une fois qu'une détection est ajoutée a une enquéte, un lien vers l'enquéte apparait au bas de la carte de
détection et sur la page détaillée de la détection.
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Cliquez sur le nom pour ouvrir I'enquéte, puis sur le nom de la détection sur la page d' enquéte pour revenir

a la page détaillée de la détection.

Data Exfiltration to S3 Bucket
EXFILTRATION

Jan 29 00:00

lasting 3 hours

workstation10-south performed an unusual upload to an Amazon S3 (Simple Storage Service) bucket. This behavior is

unusual based on the amount of transferred data and the time of the transfer. workstation10-south might be

compromised and an attacker is attempting to exfiltrate data.

The risk score is higher than normal because one of the participants is a critical device.

-®. OFFENDER

workstation14-south
Site: south5

S3 Bytes Out by S3 Bucket Metric  6h Snapshot 1hr Peak Value  Expected Range

168438423658-example 571 MB 0B-1B

% 53 Data Watcher
Investigation contains this detection.

Apprenez comment créer une enquéte .

Deviation

57,058,367,900%
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