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Kanalisierung von Hafen
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Abhangig von |Ihrer Netzwerkkonfiguration miissen Sie méglicherweise Port-Channeling konfigurieren,
um einen Datenfeed fiir Ihr Sensor. Dieses Handbuch zeigt mehrere Beispielkonfigurationen mit dem EDA
9200.

Hier sind einige wichtige Dinge, die Sie Gber Port Channeling wissen sollten:

e Port-Kanile kénnen auf allen im Rack montierten ExtraHop konfiguriert werden Sensoren.

e  Portkanale kénnen 10/25-GbE-Anschliisse oder 1-GbE-Anschliisse kombinieren. 1-GbE- und 10/25-
GbE-Ports kénnen jedoch nicht kombiniert werden.

e Port-Kanile missen auf Schnittstellen konfiguriert werden, die als Monitoring-Ports eingerichtet sind.

e Port-Kanile missen eine statische Konfiguration haben. LACP wird nicht unterstiitzt.

e Port-Kanile kdnnen einen einzelnen Fluss Gber mehrere physische Schnittstellen verteilen, was
sich negativ auf die Leistung auswirken, Daten als unidirektionalen Verkehr speichern und zu einer
unvollstiandigen Protokollanalyse fiihren kann. Fiihren Sie einen der folgenden Schritte aus, um diese
Probleme zu vermeiden:

e Schalten Sie symmetrisches Hashing auf dem Switch ein. Ein einzelner Fluss (sowohl empfangen
als auch ubertragen) wird an einen einzelnen Port auf der Discover-Appliance gesendet.

e  Software-RSS aktivieren auf dem Sensor um sicherzustellen, dass alle Flow-Pakete vor Beginn der
Analyse wieder zusammengesetzt werden.

Das folgende Diagramm zeigt die Riickseite des EDA 9200. Die Steckplatze 1 und 4 stellen die NICs dar, die
Daten empfangen.
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Vier Datenquellen (Port-Channeling nicht erforderlich)

Zum Vergleich zeigt das folgende Diagramm vier Datenverkehrsquellen, die zu den vier 10/25-GbE-Ports
der Appliance geleitet werden.
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Zwei Datenquellen mit zwei Kanalen (Port-Channeling erforderlich)

Das folgende Diagramm zeigt zwei Datenverkehrsquellen, die iber zwei Portkanale zu den vier 10/25-GbE-
Ports der Appliance geleitet werden.
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Eine Quelle mit einem Kanal (Port-Channeling erforderlich)

Das folgende Diagramm zeigt eine Datenverkehrsquelle, die tiber einen Portkanal zu den vier 10/25-GbE-
Ports der Appliance geleitet wird.
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Eine Quelle mit zwei Kanilen (Port-Channeling erforderlich)

Das folgende Diagramm zeigt eine Datenverkehrsquelle, die tiber zwei Portkanale zu den vier 10/25-GbE-
Ports der Appliance geleitet wird. Der erste Port-Kanal wird an die beiden Ports der NIC in Steckplatz 1
und der zweite Port-Kanal wird an die verbleibenden zwei Ports der NIC in Steckplatz 4 gesendet. Diese
Konfiguration erfordert kein symmetrisches Hashing.
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