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Uberblick

Application Inspection-Trigger bestehen aus benutzerdefiniertem Code, der bei Systemereignissen liber
die ExtraHop-Trigger-API automatisch ausgefiihrt wird. Durch das Schreiben von Triggern kdnnen Sie
benutzerdefinierte Metrikdaten tber die Aktivitaten in lhrem Netzwerk sammeln. Dartiber hinaus kénnen
Trigger Operationen ausfiihren an Protokoll Nachrichten (wie HTTP Anfrage), bevor das Paket verworfen
wird.

Das ExtraHop-System Uberwacht, extrahiert und zeichnet einen Kernsatz von Layer 7 auf (L7) Metriken fir
Geréate im Netzwerk, z. B. Anzahl von Antworten, Fehlerzahlen und Verarbeitungszeiten. Nachdem diese
Metriken fiir ein bestimmtes L7-Protokoll aufgezeichnet wurden, werden die Pakete verworfen, wodurch
Ressourcen fiir die weitere Verarbeitung freigegeben werden.

Mit Triggern kdnnen Sie:

e  Generieren und speichern Sie benutzerdefinierte Metriken im internen Datenspeicher des ExtraHop-
Systems. Wahrend das ExtraHop-System beispielsweise keine Informationen dariiber sammelt,
welcher Benutzeragent eine HTTP-Anfrage generiert hat, konnen Sie diese Detailtiefe generieren
und erfassen, indem Sie einen Ausloser schreiben und die Daten in den Datenspeicher Gbertragen.
Sie kdnnen auch benutzerdefinierte Daten anzeigen, die im Datenspeicher gespeichert sind, indem
Sie benutzerdefinierte Metrikseiten erstellen und diese Metriken im Metric Explorer anzeigen und
Dashboards.

e Generieren und senden Sie Datensatze fir die langfristige Speicherung und den Abruf an eine
Recordstore.

e Erstellen Sie eine benutzerdefinierte Anwendung, die Metriken fiir verschiedene Arten von
Netzwerkverkehr sammelt, um Informationen mit stufeniibergreifender Wirkung zu erfassen. Zum
Beispiel, um einen einheitlichen Uberblick {iber den gesamten Netzwerkverkehr im Zusammenhang
mit einer Website zu erhalten — von Webtransaktionen bis hin zu DNS Anfragen und Antworten auf
Datenbanktransaktionen — Sie kénnen eine Anwendung erstellen, die all diese websitebezogenen
Metriken enthalt.

e  Generieren Sie benutzerdefinierte Metriken und senden Sie die Informationen an Syslog-Nutzer wie
Splunk oder an Datenbanken von Drittanbietern wie MongoDB oder Kafka.

e |nitiieren Sie eine PCAP, um einzelne Datenfllisse anhand benutzerdefinierter Kriterien Datensatz.
Sie kdnnen erfasste Flows herunterladen und mit Tools von Drittanbietern verarbeiten. lhr ExtraHop-
System muss fiir die PCAP lizenziert sein, um auf diese Funktion zugreifen zu kénnen.

Der Zweck dieses Handbuchs besteht darin, Referenzmaterial fiir das Schreiben von JavaScript-
Codeblocken bereitzustellen, die ausgefiihrt werden, wenn die Triggerbedingungen erfiillt sind. Die API-
Ressourcen auslésen Dieser Abschnitt enthilt eine Liste von Themen, die einen umfassenden Uberblick
Uber Trigger-Konzepte und -Verfahren bieten.
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APIl-Ressourcen auslosen

Dieser Abschnitt enthilt eine Liste von Themen, die Ihnen helfen, sich mit den Konzepten von Ausloser, der
Erstellung eines Ausléser und bewahrten Methoden vertraut zu machen.

e Triggerm
e FEinen Ausloser erstellen &

e Trigger-Einstellungen konfigurieren

e Schreiben Sie ein Trigger-Skript &
e Triggerleistung liberwachen =
e Leitfaden zu bewahrten Methoden fir Triggers &=
e Haufig gestellte Fragen zum Ausléser =

e Exemplarische Vorgehensweise: Erstellen Sie einen Ausléser, um benutzerdefinierte Metriken fiir
HTTP 404-Fehler zu sammeln &

e Exemplarische Vorgehensweise: Initiieren Sie prazise Paketerfassungen, um Bedingungen ohne Fenster
zu analysieren 2

e Exemplarische Vorgehensweise: Erstellen Sie einen Ausléser, um Antworten auf NTP-Monlist-
Anfragen zu Giberwachen 2
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Datentypen fiir benutzerdefinierte Metriken

Mit der ExtraHop Trigger APl kénnen Sie benutzerdefinierte Metriken erstellen, die Daten Uber lhre
Umgebung sammeln, die Gber das hinausgehen, was die integrierten Protokollmetriken bieten.

Sie konnen benutzerdefinierte Metriken der folgenden Datentypen erstellen:

Graf

Die Anzahl der Metrik Ereignisse, die in einem bestimmten Zeitraum aufgetreten sind. Um
beispielsweise Informationen lber die Anzahl der HTTP-Anfragen im Laufe der Zeit Datensatz,
wahlen Sie eine Zahlmetrik der obersten Ebene aus. Sie kénnen auch eine Metrik zur Detailzihlung
auswahlen, um Informationen dariiber Datensatz, wie oft Klienten hat mit dem IP-Adressschliissel
und einer Ganzzahl, die die Anzahl der Zugriffe als Wert darstellt, auf einen Server zugegriffen.

Schnappschuss
Eine spezielle Art von Zahlmetrik, die, wenn sie im Laufe der Zeit abgefragt wird, den neuesten Wert
zurlickgibt (z. B. hergestellte TCP-Verbindungen).

deutliche
Die geschatzte Anzahl einzigartiger Elemente, die im Laufe der Zeit beobachtet wurden, z. B. die

Anzahl der eindeutigen Ports, die SYN-Pakete empfangen haben, wobei eine hohe Zahl auf ein Port-
Scanning hindeuten kénnte.

Datensatz
Eine statistische Zusammenfassung der Zeitinformationen, z. B. eine Zusammenfassung mit finf
Zahlen: min, 25. Perzentil, Median, 75. Perzentil, max. Um beispielsweise Informationen iber die
HTTP-Verarbeitungszeit im Laufe der Zeit Datensatz, wahlen Sie eine oberste Ebene Datensatz
Metrik.

Probenset

Eine statistische Zusammenfassung von Zeitinformationen wie Mittelwert und Standardabweichung.
Um beispielsweise Informationen dariiber Datensatz, wie lange der Server fir die Verarbeitung
der einzelnen URI bendtigt hat, wahlen Sie ein detailliertes Beispielset mit dem URI-
Zeichenkettenschliissel und einer Ganzzahl aus, die die Verarbeitungszeit als Wert darstellt.

max.
Eine spezielle Art von Zahlmetrik, die das Maximum beibehilt. Um beispielsweise die langsamsten
HTTP-Anweisungen im Laufe der Zeit Datensatz, ohne sich auf eine Sitzungstabelle verlassen zu
mussen, wahlen Sie eine Metrik der obersten Ebene und eine Detail-Max-Metrik aus.

Benutzerdefinierte Metriken werden fiir die folgenden Quelltypen unterstiitzt:

e Application

e Device

e Network

e Flowlnterface
e FlowNetwork

Weitere Informationen zu den Unterschieden zwischen Top-Level- und Detail-Metriken finden Sie in
Haufig gestellte Fragen zu Kennzahlen 2.
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Globale Funktionen

Globale Funktionen kénnen fiir jedes Ereignis aufgerufen werden.

cache(key: Schnur, valueFn: () => lIrgendein): Irgendein

Speichert die angegebenen Parameter in einer Tabelle, um eine effiziente Suche und Riickgabe

grol3er Datensatze zu ermoglichen.

key: Schnur
Ein Bezeichner, der den Speicherort des zwischengespeicherten Werts angibt. Ein Schlissel
muss innerhalb eines Ausl6ser eindeutig sein.

val ueFn: () => Irgendein
Eine Funktion mit Nullargumenten, die einen Wert ungleich Null zurlickgibt.

Im folgenden Beispiel ist der cache Die Methode wird mit grol3en Datenmengen aufgerufen, die fest
in das Triggerskript codiert sind:

| et storeLookup = cache("storesByNunmber", () => ({
: "Newar k",
: "Paul ",
n NGV\B.I‘ k",
"St Paul"// 620 lines omtted

1))

var storeCity;
var query = HITP. par seQuer y(HTTP. query);

if (query.storeCode) ({
storeCity = storeLookup[parselnt(query.storeCode)];
}

Im folgenden Beispiel wird eine Liste bekannter Benutzeragenten in einem JBoss-Trigger
normalisiert, bevor sie mit dem beobachteten Benutzeragenten verglichen wird. Der Ausloser
konvertiert die Liste in Kleinbuchstaben, entfernt tiberfliissige Leerzeichen und speichert dann die
Eintrage im Cache.

function jbossUser Agents() {

return |
/1 Add your own user agents here, followed by a comm
"Cecko-li ke (Edge 14.0; Wndows 10; Silverlight or simlar)",
"Mzilla/5.0 (Macintosh; Intel Mac OS X 10 _10_5)

Appl eVebKi t / 537. 36
(KHTM., |ike Gecko) Chrone/51.0.2704.79 Safari/537.36",

“"Mozilla/5.0 (Android)"

].map(ua => ua.trin().toLowerCase());

var badUser Agents = cache("badUser Agents", jbossUser Agents);

conmi t Det ection(type: Schnur, options: Objekt)
Generiert eine Erkennung auf dem ExtraHop-System.
type: Schnur

Ein benutzerdefinierter Typ fir die Definition, z. B. brut e_f or ce_at t ack. Du kannst
Erkennungen abstimmen & um mehrere Erkennungen desselben Typs auszublenden. Die
Zeichenfolge darf nur Buchstaben, Zahlen und Unterstriche enthalten.
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options: Objekt
Ein Objekt, das die folgenden Eigenschaften fiir die Erkennung angibt:
title: Schnur
Ein benutzerdefinierter Titel, der die Erkennung identifiziert.
description: Schnur
Eine Beschreibung der Erkennung.
riskScore: Zahl | null
Eine optionale Zahl zwischen 1 und 99, die den Risikoscore der Erkennung darstellt.
partici pants: Reihe von Objekten
Ein optionales Array von Teilnehmerobjekten, die der Erkennung zugeordnet sind. Ein
Teilnehmerobjekt muss die folgenden Eigenschaften enthalten:
obj ect: Objekt
Das Gerat, die Anwendung oder das IP-Adressobjekt, das dem Teilnehmer
zugeordnet ist.
rol e: Schnur
Die Rolle des Teilnehmer bei der Erkennung. Die folgenden Werte sind giiltig:

e of fender
e victim
i dentityKey: Schnur | null

Eine eindeutige Kennung, die fortlaufende Erkennungen erméglicht. Wenn mehrere
Erkennungen mit demselben Identitatsschliissel und Erkennungstyp innerhalb des von
deridentityTt| Eigentum, die Erkennungen werden zu einer einzigen laufenden
Erkennung zusammengefasst.

g Hinweis¥enn das ExtraHop-System eine grof3e Anzahl von Erkennungen
mit eindeutigen ldentitatsschliisseln generiert, kann das System
moglicherweise einige laufende Erkennungen nicht konsolidieren. Das
System generiert jedoch nicht mehr als 250 individuelle Erkennungen
fiir einen Ausléser an einem Tag.

identityTtl: Schnur

Die Zeitspanne, nach der eine Erkennung generiert wurde, in der doppelte
Erkennungen zu einer fortlaufenden Erkennung zusammengefasst werden.

Wenn nach der Generierung einer Erkennung innerhalb des angegebenen Zeitraums
eine weitere Erkennung mit demselben ldentitatsschliissel und Erkennungstyp
generiert wird, werden die beiden Erkennungen zu einer einzigen laufenden Erkennung
zusammengefasst. Jedes Mal, wenn eine Erkennung zu einer laufenden Erkennung
konsolidiert wird, wird der Zeitraum zurilickgesetzt, und die Erkennung endet erst,
wenn der Zeitraum abgelaufen ist. Zum Beispiel, wenni dent it yTt| ist eingestellt
auf day, und vier doppelte Erkennungen werden jeweils im Abstand von 12 Stunden
generiert, die laufende Erkennung erstreckt sich Gber drei Tage. Die folgenden
Zeitraume sind giiltig:

e hour
e day
e \Wweek

Der Standardzeitraum ist hour .
conmi t Record(id: Schnur, record: Objekt): Leere
Sendet ein benutzerdefiniertes Datensatzobjekt an den konfigurierten Recordstore.

ExtraHop 9.9 Trigger-APIl-Referenz 10
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i d:  Schnur
Die ID des Datensatztyps, der erstellt werden soll. Die ID darf nicht mit einer Tilde (~)
beginnen.

record: Objekt

Ein Objekt, das eine Liste von Eigenschafts- und Wertepaaren enthilt, die als
benutzerdefinierter Datensatz an den konfigurierten Recordstore gesendet werden sollen.

Die folgenden Eigenschaften werden Datensatzen automatisch hinzugefligt und in den
Objekten, die von den integrierten Datensatzaccessoren zuriickgegeben werden, nicht
dargestellt, wie HTTP. r ecor d:

e ex
e flowlD
e client

e clientAddr

e clientPort

e receiver

e receiverAddr
e receiverPort
e sender

e sender Addr

e sender Port

e server

e serverAddr

e serverPort

e tinmestanp

e vlan

Zum Beispiel, um auf die zuzugreifen f | ow D Eigenschaft in einem HTTP-Datensatz, die Sie
einschlieBen wiirden HTTP. r ecor d. Fl ow. i d in deiner Aussage.

@ Wichtig:  Um unerwartete Daten im Datensatz oder eine Ausnahme beim
Aufrufen der Methode zu vermeiden, kénnen die oben aufgefiihrten
Eigenschaftsnamen nicht als Eigenschaftsnamen in benutzerdefinierten
Datensatzen angegeben werden.

Dartber hinaus darf ein Eigenschaftsname in benutzerdefinierten
Datensatzen keines der folgenden Zeichen enthalten:

Zeitraum
Dickdarm
Eckige Klammer
Eckige Klammer
Im folgenden Beispiel sind die beiden Eigenschafts- und Wertepaare, die dem hinzugefligt wurden

r ecor d Variablen werden an einen benutzerdefinierten Datensatz (ibergeben von conm t Recor d
funktion:

var record = {

"fieldl' : nyfieldl,
"field2': nyfield2

ExtraHop 9.9 Trigger-API-Referenz 11



EXTRAHOP

cbrrm' t Record('record_type_ id' , record);

Bei den meisten Ereignissen kdnnen Sie einen integrierten Datensatz festschreiben, der
Standardeigenschaften enthilt. Zum Beispiel ein integrierter Datensatz wie der HTTP. r ecor d
Objekt kann die Grundlage fir einen benutzerdefinierten Datensatz sein.

Der folgende Beispielcode schreibt einen benutzerdefinierten Datensatz fest, der alle integrierten
Metriken aus dem HTTP. r ecor d Objekt und eine zusatzliche Metrik aus dem HTTP. header s
Eigentum:

var record = Object. assign(
{'"server': HITP. headers. server},
HTTP. r ecord

)

commi t Record(' customhttp-record', record);

Sie kénnen bei den folgenden Ereignissen auf ein integriertes Datensatzobjekt zugreifen:

Klasse Ereignisse
AAA AAA REQUEST
AAA RESPONSE

ActiveMQ ACTI VEMQ_NMESSAGE
AJP AJP_RESPONSE

CIFS Cl FS_RESPONSE
DB DB_RESPONSE
DHCP DHCP_REQUEST

DHCP_RESPONSE

DICOM DI COM_REQUEST
DI COM_RESPONSE

DNS DNS_REQUEST
DNS_RESPONSE
FIX FI X_REQUEST

FI X_RESPONSE

Flow FLOW RECORD
FTP FTP_RESPONSE
HL7 HL7 RESPONSE
HTTP HTTP_RESPONSE
IBMMQ | BVMQ_REQUEST

| BMMQ_RESPONSE
ICA | CA_OPEN

| CA CLOSE

| CA TI CK
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Klasse Ereignisse
ICMP | CMP_MESSACE
Kerberos KERBERCS REQUEST
KERBEROS_RESPONSE
LDAP LDAP_REQUEST
LDAP_RESPONSE
Memcache VEMCACHE REQUEST
MEMCACHE RESPONSE
Modbus MODBUS_RESPONSE
MongoDB MONGODB_REQUEST
MONGODB_ RESPONSE
MSMQ MBMQ_MESSAGE
NetFlow NETFLOW RECORD
NFS NFS_RESPONSE
NTLM NTLM_MESSAGE
POP3 POP3_RESPONSE
RDP RDP_OPEN
RDP_CLCOSE
RDP_TI CK
Redis REDI S_REQUEST
REDI S RESPONSE
RTCP RTCP_MESSAGE
RTP RTP_TI CK
SCCP SCCP_MESSAGE
SFlow SFLOW RECORD
SIP S| P_REQUEST
S| P_RESPONSE
SMPP SMPP_RESPONSE
SMTP SMI'P_RESPONSE
SSH SSH_OPEN
SSH_CLOSE
SSH_TI CK
SSL SSL_ALERT
SSL_OPEN
SSL_CLOSE
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Klasse Ereignisse
SSL HEARTBEAT

SSL_RENEGOTI ATE

Telnet TELNET_MESSAGE

debug(nessage: Schnur): Leere

Schreibt an die Debug-Log wenn Debugging aktiviert ist. Die maximale NachrichtengroRe betragt
2048 Byte. Nachrichten, die langer als 2048 Byte sind, werden gekiirzt.

get Ti nestanp(): Zahl

Gibt den Zeitstempel des Paket zurtick, das das Triggerereignis ausgel6st hat, ausgedriickt in
Millisekunden mit Mikrosekunden als Bruchteil nach dem Dezimaltrennzeichen.

| og(nessage: Schnur): Leere
Schreibt in das Debug-Log, unabhingig davon, ob das Debugging aktiviert ist.

Mehrere Aufrufe von Debug- und Log-Anweisungen, in denen die Nachricht denselben Wert hat,
werden alle 30 Sekunden angezeigt.

Das Limit fiir Debug-Logeintrage liegt bei 2048 Byte. Um groRere Eintrage zu protokollieren, siehe
Remote.Syslog .
nd5( nmessage: Schnur| Puffer): Schnur

Hasht die UTF-8-Darstellung der angegebenen Nachricht Puffer Objekt oder Zeichenfolge und gibt
die MD5-Summe der Zeichenfolge zuriick.

shal(nessage: Schnur| Puffer): Schnur

Hasht die UTF-8-Darstellung der angegebenen Nachricht Puffer Objekt oder Zeichenfolge und gibt
die SHA-1-Summe der Zeichenfolge zurtick.

sha256( message: Schnur| Puffer): Schnur

Hasht die UTF-8-Darstellung der angegebenen Nachricht Puffer Objekt oder Zeichenfolge und gibt
die SHA-256-Summe der Zeichenfolge zuriick.

sha512( message: Schnur| Puffer): Schnur

Hasht die UTF-8-Darstellung der angegebenen Nachricht Puffer Objekt oder Zeichenfolge und gibt
die SHA-512-Summe der Zeichenfolge zuriick.

uui d(): Schnur
Gibt einen zufalligen Universally Unique Identifier (UUID) der Version 4 zurtick.
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EXTRAHOP

Die Trigger-API-Klassen in diesem Abschnitt bieten Funktionen, die fiir alle Ereignisse allgemein anwendbar

sind.

Klasse Beschreibung

Application Ermoglicht das Erstellen neuer Anwendungen
und flgt benutzerdefinierte Metriken auf
Anwendungsebene hinzu.

Puffer Ermoglicht den Zugriff auf Pufferinhalte.

Detection Ermoglicht das Abrufen von Informationen tber
Erkennungen auf dem ExtraHop-System.

Device Ermoglicht das Abrufen von Gerateattributen und
das Hinzufligen benutzerdefinierter Metriken auf
Gerateebene.

Discover Ermoglicht lhnen den Zugriff auf neu entdeckte
Gerate und Anwendungen.

Flow Flow bezieht sich auf eine Konversation zwischen

zwei Endpunkten Gber ein Protokoll wie TCP,
UDP oder ICMP. Die Flow-Klasse bietet Zugriff
auf Elemente dieser Konversationen, wie z. B.
Endpunkt-IP-Adressen und Alter des Flows. Die
Flow-Klasse enthilt auch einen Flow-Speicher, mit
dem Objekte im selben Flow von der Anfrage zur
Antwort libergeben werden kdnnen.

FlowlInterface

Ermoglicht das Abrufen von Flow-
Schnittstellenattributen und das Hinzufligen
benutzerdefinierter Metriken auf
Schnittstellenebene.

FlowNetwork

Ermoglicht das Abrufen von Flow-
Netzwerkattributen und das Hinzufligen
benutzerdefinierter Metriken auf Flow-

Netzwerkebene.

GeolP Ermoglicht es lhnen, den ungefahren Standort
einer bestimmten IP-Adresse auf Landes- oder
Stadtebene abzurufen.

IPAddress Ermoglicht das Abrufen von IP-Adressattributen.

Network Ermoglicht das Hinzufligen benutzerdefinierter
Metriken auf globaler Ebene.

Session Ermoglicht den Zugriff auf die Sitzungstabelle, die
die Koordination mehrerer unabhangig voneinander
ausgefuhrter Trigger unterstiitzt.

System Ermoglicht den Zugriff auf Eigenschaften, die

das ExtraHop-System identifizieren, auf dem ein
Ausl6ser ausgefiihrt wird.
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Klasse Beschreibung

Threatintel Ermoglicht es Ihnen zu sehen, ob eine IP-Adresse,
ein Hostname oder eine URI verdachtig ist.

Trigger Ermoglicht den Zugriff auf Details zu einem
laufenden Ausloser.

VLAN Ermoglicht den Zugriff auf Informationen Uber ein
VLAN im Netzwerk.

Application

Das Appl i cat i on Mit dieser Klasse konnen Sie Metriken fiir mehrere Arten von Netzwerkverkehr
erfassen, um Informationen zu erfassen, die sich auf mehrere Ebenen auswirken. Wenn Sie beispielsweise
eine einheitliche Ansicht des gesamten mit einer Website verbundenen Netzwerkverkehrs wiinschen —
von Webtransaktionen Giber DNS-Anfragen bis hin zu Antworten auf Datenbanktransaktionen —, kénnen
Sie einen Ausldser schreiben, um eine benutzerdefinierte Anwendung zu erstellen, die all diese verwandten
Metriken enthalt. Das Appl i cat i on Mit der Klasse kénnen Sie auch benutzerdefinierte Metriken erstellen
und die Metrikdaten an Anwendungen Ubertragen. Anwendungen kdnnen nur durch Trigger erstellt und
definiert werden.

Instanzmethoden

Die Methoden in diesem Abschnitt konnen nicht direkt auf dem aufgerufen werden Appl i cat i on Klasse.
Sie konnen diese Methoden nur fiir bestimmte Application-Klasseninstanzen aufrufen. Zum Beispiel ist die
folgende Aussage gliltig:

Appl i cati on("sanpl eApp") . nmet ri cAddCount (" responses", 1);

Die folgende Aussage ist jedoch ungitiltig:

Appl i cati on. net ri cAddCount (" responses", 1);

comm t (i d: Schnur): Leere

Erstellt eine Anwendung, ibertragt die mit dem Ereignis verknlipften integrierten Metriken an die
Anwendung und fligt die Anwendung zu allen integrierten oder benutzerdefinierten Datensatzen
hinzu, die wahrend des Ereignisses festgeschrieben wurden.

Die Anwendungs-ID muss eine Zeichenfolge sein. Bei integrierten Anwendungsmetriken werden
die Metriken nur einmal festgeschrieben, auch wenn conmi t () Die Methode wird mehrmals fiir
dasselbe Ereignis aufgerufen.

Die folgende Anweisung erstellt eine Anwendung mit dem Namen ,myApp“ und Ubertragt integrierte
Metriken an die Anwendung:

Application("nyApp").commit();

Wenn Sie benutzerdefinierte Metriken an eine Anwendung libertragen mochten, kénnen Sie die
Anwendung erstellen, ohne die conmi t () Methode. Wenn die Anwendung beispielsweise noch
nicht existiert, erstellt die folgende Anweisung die Anwendung und Gbertragt die benutzerdefinierte
Metrik an die Anwendung:

Application("nyApp").netri cAddCount ("requests", 1);

Du kannst das anrufen Appl i cati on. conmi t Methode nur bei den folgenden Ereignissen:
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Metrische Typen Ereignis

AAA AAA_ REQUEST -und- AAA_RESPONSE

AJP AJP_RESPONSE

CIFS Cl FS_RESPONSE

DB DB_RESPONSE

DHCP DHCP_REQUEST -und- DHCP_RESPONSE

DNS DNS_REQUEST -und- DNS_RESPONSE

FIX FI X_REQUEST -und- FI X_RESPONSE

FTP FTP_RESPONSE

HTTP HTTP_RESPONSE

IBMMQ | BMWWQ REQUEST -und- | BMMQ RESPONSE

ICA | CA_TI CK-und-1 CA_CLOSE

Kerberos KERBEROS_REQUEST -und-
KERBEROS_RESPONSE

LDAP LDAP_REQUEST -und- LDAP_RESPONSE

Memcache VEMCACHE REQUEST -und-
MEMCACHE_RESPONSE

Modbus MODBUS_RESPONSE

MongoDB MONGODB_REQUEST -und-
MONGODB_ RESPONSE

NAS Cl FS_RESPONSE -und/oder- NFS_RESPONSE

NetFlow NETFLOW RECORD
Beachten Sie, dass das Commit nicht erfolgt,
wenn Enterprise-IDs im NetFlow-Datensatz
vorhanden sind.

NFS NFS_RESPONSE

RDP RDP_TI CK

Redis REDI S_REQUEST -und- REDI S_RESPONSE

RPC RPC_REQUEST -und- RPC_RESPONSE

RTP RTP_TI CK

RTCP RTCP_MESSAGE

SCCP SCCP_MESSAGE

SIP S| P_REQUEST -und- SI P_RESPONSE

SFlow SFLOW RECORD

SMTP SMI'P_RESPONSE

SSH SSH_CLOSE -und- SSH_TI CK

SSL SSL_RECORD -und- SSL_ CLOSE
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Metrische Typen Ereignis

WebSocket WEBSOCKET_OPEN, WEBSOCKET__CLOSE, und
VEBSCCKET_MESSACE

met ri cAddCount (netric_name: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Metrik zahlen. Ubergibt die Metrikdaten an die
angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der Metrik fir die Zahlung der obersten Ebene.
count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmetri cAddDet ai | Count (netric_nanme: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdefiniertes Detail Metrik zahlen anhand derer Sie einen Drilldown durchfiihren
kénnen. Ubergibt die Metrikdaten an die angegebene Anwendung.
nmetric_nanme: Schnur
Der Name der Metrik fir die Detailanzahl.
key: Schnur | IP-Adresse

Der fir die Detail-Metrik angegebene Schliissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDat aset (netri c_name: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Datensatz-Metrik. Ubergibt die Metrikdaten an die
angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der Datensatzmetrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
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freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im
Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt
ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.

hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Dat aset (netri c_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Datensatz-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Anwendung.
nmetric_nanme: Schnur
Der Name der Metrik fiir die Detailanzahl.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl
Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl
Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt
ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.

hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDi stinct(metric_nanme: Schnur, item Zahl | Schnur | IP-Adresse: void

Erstellt ein benutzerdefiniertes oberste Ebene unterschiedliche Zihimetrik. Ubergibt die Metrikdaten
an die angegebene Anwendung.

metric_nanme: Schnur
Der Name der Metrik fir die eindeutige Anzahl auf oberster Ebene.
item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

netri cAddDet ai | Di stinct(netric_nane: Schnur, key: Schnur | IP-Adresse, item Zahl
| Schnur | IP-Adresse: void

Erstellt ein benutzerdgﬁniertes Detail unterschiedliche Zahlmetrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der detaillierten Metrik fir unterschiedliche Zahlungen.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.
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nmetri cAddMax(netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene maximale Metrik. Ubergibt die Metrikdaten an die
angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der maximalen Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Max(nmetric_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail maximale Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Anwendung.
metric_nanme: Schnur
Der Name der maximalen Detailmetrik.
key: Schnur|IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddSanpl eset (netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Stichprobensatz, Metrik. Ubergibt die Metrikdaten an
die angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der Sampleset-Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddDet ai | Sanpl eset (netric_nanme: Schnur, key: Schnur | IP-Adresse, val: Zahl
, options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Stichprobensatz, Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Anwendung.
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metric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddSnap(netric_nanme: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Snapshot-Metrik. Ubergibt die Metrikdaten an die
angegebene Anwendung.

nmetric_nanme: Schnur
Der Name der Snapshot-Metrik der obersten Ebene.
count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Snap(netric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Snapshot-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Anwendung.
metric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.
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toString(): Schnur
Gibt das Application-Objekt als Zeichenfolge im folgenden Format zuriick:

[ obj ect Application <application_id>]

Instanzeigenschaften
i d:  Schnur

Die eindeutige ID der Anwendung, wie sie im ExtraHop-System auf der Seite fiir diese Anwendung
angezeigt wird.

Beispiele fiir Trigger

e Beispiel: Erstellen Sie einen Anwendungscontainer

Puffer
Das Buf f er Klasse bietet Zugriff auf Binardaten.

Ein Puffer ist ein Objekt mit den Eigenschaften eines Arrays. Jedes Element im Array ist eine Zahl zwischen
0 und 255, die ein Byte darstellt. Jedes Pufferobjekt hat eine Lingeneigenschaft (die Anzahl der Elemente in
einem Array) und einen Operator mit eckigen Klammern.

Verschliisselte Nutzdaten werden fiir die TCP- und UDP-Nutzlastanalyse nicht entschlisselt.

UDP_PAYLQOAD bendtigt aber eine passende Zeichenfolge TCP_PAYLQAD tut nicht. Wenn Sie keine
passende Zeichenfolge angeben fiir TCP_PAYLQAD, der Ausl6ser wird einmal nach den ersten N Byte der
Nutzlast ausgefiihrt.

Methoden
Buffer(string: Schnur | format: Schnur)

Konstruktor fiir die Buffer-Klasse, der eine codierte Zeichenfolge in ein Buffer-Objekt dekodiert. Die
folgenden Parameter sind erforderlich:

string: Schnur
Die codierte Zeichenfolge.

format: Schnur
Das Format, mit dem das Zeichenkettenargument codiert ist. Die folgenden
Kodierungsformate sind giiltig:

e Dbaseb4
e baseb4url

Instanzmethoden
decode(type: Schnur): Schnur
Interpretiert den Inhalt des Puffers und gibt eine Zeichenfolge mit einer der folgenden Optionen

zuriick:

e utf-8
e utf-16
e ucs2

e hex

equal s(buffer: Puffer): Boolesch

Fihrt einen Gleichheitstest zwischen Buffer-Objekten durch, wobei buf f er ist das Objekt, mit dem
verglichen werden soll.
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slice(start: Zahl, end: Zahl): Puffer

Gibt die angegebenen Bytes in einem Puffer als neuen Puffer zurilick. Bytes werden ab dem
angegebenen Startargument ausgewahlt und enden am Endargument (aber nicht einschlieBlich).

start: Zahl

Ganzzahl, die angibt, wo die Auswahl beginnen soll. Geben Sie negative Zahlen an, um am
Ende eines Puffers auszuwahlen. Das ist nullbasiert.

end: Zahl

Optionale Ganzzahl, die angibt, wo die Auswahl beendet werden soll. Wenn nicht angegeben,
werden alle Elemente von der Startposition bis zum Ende des Puffers ausgewahlt. Geben Sie
negative Zahlen an, um am Ende eines Puffers auszuwahlen. Das ist nullbasiert.

toString(format: Schnur): Schnur
Konvertiert den Puffer in eine Zeichenfolge. Der folgende Parameter ist optional:
format: Schnur

Das Format, mit dem die Zeichenfolge codiert werden soll. Wenn keine Kodierung angegeben
ist, ist die Zeichenfolge uncodiert. Die folgenden Kodierungsformate sind giiltig:

e baseb4
e baseb4url
e hex

unpack(format: Schnur, offset: Zahl): Reihe

Verarbeitet bindre Daten oder Daten mit fester Breite aus einem beliebigen Pufferobjekt, z. B. eines,
das von HTTP. payl oad, Fl ow. cl i ent . payl oad, oder Fl ow. sender . payl oad, entsprechend
der angegebenen Formatzeichenfolge und optional am angegebenen Offset.

Gibt ein JavaScript-Array zuriick, das ein oder mehrere entpackte Felder enthilt und die absolute
Payload-Byteposition +1 des letzten Bytes im entpackten Objekt enthilt. Der Bytewert kann in
weiteren Aufrufen zum Entpacken eines Puffers als Offset angegeben werden.

g Hinwei  Das buf f er . unpack Die Methode interpretiert Bytes standardmafgig in Big-
Endian-Reihenfolge. Um Bytes in Little-Endian-Reihenfolge zu interpretieren,
stellen Sie der Formatzeichenfolge ein Kleiner-als-Zeichen voran (<).

e Das Format muss nicht den gesamten Puffer verbrauchen.

e Null-Bytes sind in entpackten Zeichenketten nicht enthalten. Zum Beispiel:
buf . unpack('4s')[0] - > 'exanple'.

e Das Z-Formatzeichen steht fiir nullterminierte Zeichenketten variabler Lange.
Wenn das letzte Feld z ist, wird die Zeichenfolge erzeugt, unabhangig davon,
ob das Nullzeichen vorhanden ist oder nicht.

e Eine Ausnahme wird ausgel6st, wenn nicht alle Felder entpackt werden
kénnen, weil der Puffer nicht geniigend Daten enthalt.

Die folgende Tabelle zeigt die unterstiitzten Puffer-String-Formate:

Formatieren Typ C JavaScript-Typ StandardgrofRe
X pad type kein Wert
A struct in6_addr | PAddr ess 16
a struct in_addr | PAddr ess 4
b si gned char string of length 1
1
B unsi gned char nunber 1
? _Bool bool ean 1
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Formatieren Typ C JavaScript-Typ Standardgro3e
H unsignierter Kurzfilm nunber 2
h short nunber 2
i i nt nunber 4
I unsi gned int numnber 4
I | ong numnber 4
L unsi gned | ong nunber 4
q | ong | ong nunber 8
Q unsi gned | ong nunber 8
| ong

f number nunber 4
d doubl e nunber 4
S char[] string

z char[] string

Instanzeigenschaften
| engt h:  Zahl
Die Anzahl der Byte im Puffer.

Beispiele fiir Trigger

e Beispiel: NTP mit universeller Nutzlastanalyse analysieren
e Beispiel: Syslog tiber TCP mit universeller Nutzlastanalyse analysieren

Det ecti on

Das Det ect i on Klasse ermoglicht es Ihnen, Informationen tber Erkennungen auf dem ExtraHop-System
abzurufen.

E Hinwei€rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop Cloud
Services 2.

Ereignisse
DETECTI ON_UPDATE
Wird ausgefiihrt, wenn eine Erkennung auf dem ExtraHop-System erstellt oder aktualisiert wird.

Hinwdisstatt einen Ausloser fiir den Export von Erkennungsdaten zu schreiben,
empfehlen wir Ihnen eine Regel fiir Erkennungsbenachrichtigungen erstellen . Sie
kénnen diese Regeln so konfigurieren, dass JSON-Payloads mit einem Webhook
gesendet werden und die Komplexitat beim Schreiben eines Ausléser vermieden
wird.

@ Wichtig:  Dieses Ereignis wird fiir alle Erkennungen ausgefiihrt, unabhangig vom
Modulzugriff, der dem Benutzer gewahrt wird, der den Ausloser erstellt.
Beispielsweise werden Trigger, die von Benutzern mit NPM-Modulzugriff
erstellt wurden, am ausgefiihrt DETECTI ON_UPDATE Ereignisse flr
Sicherheits- und Leistungserkennungen.
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E Hinweiieses Ereignis wird nicht ausgefiihrt, wenn der Status eines Erkennungstickets
aktualisiert wird. Wenn Sie beispielsweise einen Erkennungsbeauftragten andern,
wird das Ereignis DETECTION_UPDATE nicht ausgefiihrt. Dieses Ereignis wird
auch nicht fiir versteckte Erkennungen ausgefihrt.

E Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

Eigenschaften
appl i ancel d: Zahl

Wenn angerufen auf einem Konsole, gibt die ID des angeschlossenen Sensor zuriick, an dem die
Erkennung stattgefunden hat. Wenn auf einem Sensor aufgerufen, kehrt 0.

assi gnee: Schnur

Der Empfanger des Tickets, das mit der Erkennung verknipft ist.
cat egori es: Reihe von Zeichenketten

Die Liste der Kategorien, zu denen die Erkennung gehort.

Die folgenden Werte sind giiltig:

Wert Kategorie

sec Sicherheit

sec. action Zielgerichtete Mal3nahmen
sec. bot net Botnetz

sec. caution Vorsicht

sec. command Befehl und Steuerung

sec. cryptom ni ng Krypto-Mining

sec. dos Diensteverweigerung

sec. exfil Exfiltration

sec. exploit Ausbeutung

sec. hardeni ng Ausharten

sec. | ateral Seitliche Bewegung

sec. ransomiar e Ransomware

sec. recon Aufklarung

per f Leistung

perf.auth Autorisierung und Zugriffskontrolle
perf.db Datenbank

perf. network Netzwerk-Infrastruktur
perf.service Verschlechterung des Dienstes
perf.storage Aufbewahrung
perf.virtual Desktop- und Anwendungsvirtualisierung
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Wert Kategorie

perf.web Web-Applikation

description: Schnur
Die Beschreibung der Erkennung.
Hinwéis:ist oft einfacher, Informationen (iber eine Erkennung aus
dem Det ecti on. properti es Eigenschaft als das Parsen des

Det ecti on. descri pti on Text. Weitere Informationen finden Sie in der
Det ecti on. properti es Beschreibung.

Die folgende Tabelle zeigt gangige Markdown-Formate, die Sie in die Beschreibung aufnehmen
kénnen:

Format Beschreibung Beispiel

Uberschriften Platzieren Sie ein #### Exanpl e H4 headi ng
Nummernzeichen (#) und ein
Leerzeichen vor Ihrem Text, um
Uberschriften zu formatieren.
Die Ebene der Uberschrift
wird durch die Anzahl der
Nummernzeichen bestimmt.

Ungeordnete Listen Platzieren Sie ein einzelnes * First exanple
Sternchen (*) vor Ihrem Text.
Wenn moglich, fligen Sie jedes
Listenelement in eine separate
Zeile ein.

*

Second exanpl e

Geordnete Listen Platzieren Sie fiir jeden 1. First exanple
Zeileneintrag eine Zahl 1 und
einen Punkt (1.) vor lhrem
Text. Markdown erhoht
automatisch die Listennummer.
Wenn moglich, fligen Sie jedes
Listenelement in eine separate
Zeile ein.

1. Second exanple

Mutig Platzieren Sie doppelte **phold text**
Sternchen vor und nach lhrem
Text.

Kursivschrift Platzieren Sie einen Unterstrich _italicized text
vor und nach lhrem Text.

Hyperlinks Platzieren Sie den Linktext [Visit our home
in Klammern vor der URL in page] (https://
Klammern. Oder geben Sie Ihre  www. ext r ahop. con)

URL ein. https://

Links zu externen Websites www. ext rahop. com
werden in einem neuen

Browser-Tab gedffnet. Links

innerhalb des ExtraHop-

Systems, wie z. B. Dashboards,

werden im aktuellen Browser-

Tab geodffnet.
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Format Beschreibung Beispiel

Anflihrungszeichen blockieren  Platzieren Sie eine On the ExtraHop
rechtwinklige Klammer und ein  yepsit e:

Leerzeichen vor Ihrem Text. _
> Access the live

denp and revi ew case
st udi es.

Emojis Kopieren Sie ein Emoji-Bild und
fligen Sie es in das Textfeld ein.
Sehen Sie die Unicode-Emoji-
Diagramm = Website fir Bilder.

Die Markdown-Syntax
unterstitzt keine Emoji-
Shortcodes.

endTi ne: Zahl

Die Zeit, zu der die Erkennung endete, ausgedriickt in Millisekunden seit der Epoche.
id: Zahl

Die eindeutige Kennung fiir die Erkennung.
i sCust om Boolesch

Der Wert ist t r ue wenn es sich bei der Erkennung um eine benutzerdefinierte Erkennung handelt,
die durch einen Ausl6ser generiert wurde.

i sEvent Creat e: Boolesch

Wenn der Wert wahr ist, DETECTI ON_UPDATE Das Ereignis wurde ausgefihrt, als die Erkennung
erstellt wurde. Wenn der Wert falsch ist, DETECTI ON_UPDATE Ereignis wurde ausgefiihrt, als die
Erkennung aktualisiert wurde.

m treCat egori es: Reihe von Objekten

Ein Array von Objekten, das die MITRE-Techniken und -Taktiken enthalt, die mit der Erkennung
verknUpft sind. Jedes Objekt enthalt die folgenden Eigenschaften:

id
Die ID der MITRE-Technik oder -Taktik.
name
Der Name der MITRE-Technik oder -Taktik.
url
Die Webadresse der Technik oder Taktik auf der MITRE-Website.
partici pants: Reihe von Objekten

Eine Reihe von Teilnehmerobjekten, die mit der Erkennung verkniipft sind. Ein Teilnehmerobjekt
enthalt die folgenden Eigenschaften:

obj ect: Objekt

Das Gerat, die Anwendung oder das IP-Adressobjekt, das dem Teilnehmer zugeordnet ist.
id: Zahl

Die ID des Teilnehmer.
rol e: Schnur

Die Rolle des Teilnehmer bei der Erkennung. Die folgenden Werte sind giiltig:

e of fender
e victim
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properties: Objekt
Ein Objekt, das die Eigenschaften der Erkennung enthalt. Nur integrierte Erkennungstypen enthalten
Erkennungseigenschaften. Der Erkennungstyp bestimmt, welche Eigenschaften verfligbar sind.

Die Feldnamen des Objekts sind die Namen der Erkennungseigenschaften. Zum Beispiel umfasst
der Erkennungstyp Anonymous FTP Auth Enabled die cl i ent _port Eigentum, auf das Sie mit dem
folgenden Code zugreifen kénnen:

Det ecti on. properties.client_port

Um die Namen der Erkennungseigenschaften anzuzeigen, zeigen Sie die Erkennungstypen mit dem
CGET /det ecti ons/ for mat s Betrieb in der ExtraHop REST-API.

Hinwéis: Trigger-Editor konnen Sie gililtige Erkennungseigenschaften mit der Funktion
zur automatischen Vervollstandigung anzeigen, wenn Sie eine Logik einbeziehen,
die den Erkennungstyp bestimmt. Wenn der Ausl6ser beispielsweise den folgenden
Code enthélt und Sie nach ,properties” einen Punkt eingeben, zeigt der Triggereditor
die giiltigen Eigenschaften fiir die Erkennung von Anonymous FTP Auth Enabled an:

if (Detection.type === 'anonynous_ftp') {
Det ecti on. properties

=== 'anonymous_ftp"') H

.properties.
@ client_port
& server_port

& user

resol ution: Schnur
Die Auflésung des Tickets, das mit der Erkennung verkniipft ist. Gliltige Werte sind act i on_t aken
und no_acti on_t aken.

riskScore: Nummer | null

Die Risikoscore der Erkennung.
start Ti me: Zahl

Die Zeit, zu der die Erkennung begann, ausgedriickt in Millisekunden seit der Epoche.
status: Schnur

Der Status des Tickets, das mit der Erkennung verkniipft ist. Glltige Werte sind acknow edged,
new, i n_progr ess, und cl osed.

ticketld: Schnur

Die ID des Tickets, das mit der Erkennung verknipft ist.
title: Schnur

Der Titel der Erkennung.
type: Schnur

Die Art der Erkennung. Bei benutzerdefinierten Erkennungen wird der benutzerdefinierten
Zeichenfolge ,custom” vorangestellt . Zum Beispiel, wenn Sie angeben brut e_force_attack in
der commi t Det ect i on Funktion, der Erkennungstyp ist cust om brute_force_att ack.

updat eTi me: Zahl
Das letzte Mal, dass die Erkennung aktualisiert wurde, ausgedriickt in Millisekunden seit der Epoche.
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Devi ce

Das Devi ce Mit dieser Klasse konnen Sie Gerateattribute abrufen und benutzerdefinierte Metriken auf
Gerateebene hinzufiigen.

Methoden
Devi ce(id: Schnur)

Konstruktor fiir das Device-Objekt, das einen Parameter akzeptiert, bei dem es sich um eine
eindeutige 16-stellige Zeichenketten-ID handelt.

Wenn eine ID von einem vorhandenen Device-Objekt bereitgestellt wird, erstellt der Konstruktor
eine Kopie dieses Objekts mit allen Objekteigenschaften, wie im folgenden Beispiel gezeigt:

myDevi ce = new Devi ce(Fl ow. server. devi ce.id);

debug(" myDevi ce MAC. " + nyDevi ce. hwaddr) ;

Metriken, die Gber eine an ein Gerateobjekt tibergeben wurden net ri cAdd* Funktionen werden
im Datenspeicher gespeichert

| ookupByl P(addr: IP-Adresse | Schnur, vl an: Zahl): Gerdt

Gibt das L3-Gerat zurlick, das der angegebenen IP-Adresse und VLAN-ID entspricht. Retouren nul |
wenn kein Treffer gefunden wird.

addr: IP-Adresse | Schnur

Die IP-Adresse fir das Gerat. Die IP-Adresse kann angegeben werden als IPAddress Objekt
oder als Zeichenfolge.

vl an:  Nummer

Die VLAN-ID fir das Gerat. Gibt einen Standardwert von 0 wenn keine VLAN-ID angegeben
wird oder wenn der Wert der devi ces_acr oss_vl ans Die Einstellungen sind eingestellt
auf t r ue in der Konfigurationsdatei ausfiihren .

| ookupByMAC(addr: Schnur, vlan: Zahl): Gerdt

Gibt das L2-Gerat zurlick, das der angegebenen MAC-Adresse und VLAN-ID entspricht. Retouren
nul I wenn kein Treffer gefunden wird.

addr: Schnur
Die MAC-Adresse fiir das Gerat.
vl an: Zahl

Die VLAN-ID fir das Gerat. Gibt einen Standardwert von 0 wenn keine VLAN-ID angegeben
wird oder wenn der Wert der devi ces_acr oss_vl ans Die Einstellungen sind eingestellt
auf t r ue in der Konfigurationsdatei ausfiihren .

toString(): Schnur
Gibt das Device-Obijekt als Zeichenfolge im folgenden Format zuriick:

[ obj ect Devi ce <discovery_id>]

Instanzmethoden

Die in diesem Abschnitt beschriebenen Methoden sind nur auf Instanzen der Device-Klasse vorhanden.
Mit den meisten Methoden kdnnen Sie benutzerdefinierte Messwerte auf Gerateebene erstellen, wie im
folgenden Beispiel gezeigt:

FI ow. server. devi ce. net ri cAddCount ("sl ow rsp", 1);

Hinweig€in Gerat kann manchmal als Client und manchmal als Server in einem Fluss agieren.
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e Rufen Sie eine Methode auf als Devi ce. net ri cAdd* um Daten fiir beide Geraterollen
zu sammeln.

e Rufen Sie eine Methode auf als Fl ow. cl i ent . devi ce. net ri cAdd* um nur Daten
fiir die Client-Rolle zu sammeln, unabhangig davon, ob der Ausléser dem Client oder
dem Server zugewiesen ist.

e Rufen Sie eine Methode auf als FI ow. server. devi ce. netri cAdd* um nur Daten
fiir die Serverrolle zu sammeln, unabhangig davon, ob der Ausléser dem Client oder dem
Server zugewiesen ist.

equal s(devi ce: Gerdit): Boolesch

Fihrt einen Gleichheitstest zwischen Device-Objekten durch, wobei devi ce ist das Objekt, mit dem
verglichen werden soll.

met ri cAddCount (netric_nane: Schnur, count: Zahl, options: Objekt):void

Erstellt ein benutzerdefiniertes oberste Ebene Metrik zihlen. Ubertragt die Metrikdaten an das
angegebene Gerit.

netric_name: Schnur
Der Name der Metrik fur die Zahlung der obersten Ebene.
count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Count (nmetric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdefiniertes Detail Metrik zahlen anhand derer Sie einen Drilldown durchflihren
kénnen. Ubertragt die Metrikdaten an das angegebene Gerit.
netric_name: Schnur
Der Name der Metrik fir die Detailzahlung.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

met ri cAddDat aset (netri c_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Datensatz-Metrik. Ubertragt die Metrikdaten an das
angegebene Gerit.

netric_name: Schnur
Der Name der Datensatzmetrik der obersten Ebene.
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val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt

ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Dat aset (netri c_nane: Schnur,

key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void

Erstellt ein benutzerdgﬁniertes Detail Datensatz-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrikdaten an das angegebene Gerat.

nmetric_nanme: Schnur
Der Name der Metrik fir die Detailzahlung.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null

mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:

freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt

ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDi stinct(nmetric_nanme: Schnur, item Zahl | Schnur | IP-Adresse: void

Erstellt ein benutzerdefiniertes oberste Ebene unterschiedliche Zahlmetrik. Ubertragt die
Metrikdaten an das angegebene Gerat.

nmetric_nanme: Schnur

Der Name der Metrik fir die eindeutige Anzahl auf oberster Ebene.

item Zahl | Schnur | IP-Adresse
Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddDet ai | Di stinct(netric_namne:

Schnur, key: Schnur | IP-Adresse, item Zahl
| Schnur | IP-Adresse: void

Erstellt ein benutzerdgﬁniertes Detail unterschiedliche Zahlmetrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrikdaten an das angegebene Gerat.
nmetric_nanme: Schnur

Der Name der detaillierten Metrik fir unterschiedliche Zahlungen.
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key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddMax(netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene maximale Metrik. Ubertragt die Metrikdaten an das
angegebene Gerit.

nmetric_nanme: Schnur
Der Name der maximalen Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Max(nmetric_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail maximale Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrikdaten an das angegebene Gerét.
metric_nanme: Schnur
Der Name der maximalen Detailmetrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddSanpl eset (netric_name: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Stichprobensatz, Metrik. Ubertragt die Metrikdaten an
das angegebene Gerat.

nmetric_nanme: Schnur
Der Name der Sampleset-Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
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hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDet ai | Sanpl eset (netric_nanme: Schnur, key: Schnur | IP-Adresse, val: Zahl
, options: Objekt):void
Erstellt ein benutzerdgﬁniertes Detail Stichprobensatz, Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrikdaten an das angegebene Gerét.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddSnap(netric_name: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Snapshot-Metrik. Ubertrigt die Metrikdaten an das
angegebene Gerit.

metric_nanme: Schnur
Der Name der Snapshot-Metrik der obersten Ebene.
count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Snap(netric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Snapshot-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrikdaten an das angegebene Gerét.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.
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options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetzt ist t r ue.

Instanzeigenschaften

Die folgenden Eigenschaften erméglichen das Abrufen von Gerateattributen und sind nur auf Instanzen der
Device-Klasse vorhanden.

cdpNane: Schnur

Der dem Gerat zugeordnete CDP-Name, falls vorhanden.
dhcpNane: Schnur

Das DHCP Name, der dem Geréat zugeordnet ist, falls vorhanden.
di scover Ti ne: Zahl

Der Zeitpunkt, an dem das Gerat durch den Erfassungsvorgang zum letzten Mal entdeckt wurde
(nicht die urspriingliche Entdeckungszeit), ausgedriickt in Millisekunden seit der Epoche (1. Januar
1970). Zuvor erkannte Gerate kénnen vom Erfassungsprozess wiedererkannt werden, wenn sie
inaktiv sind und spater wieder aktiv werden, oder wenn der Erfassungsvorgang neu gestartet wird.

Informationen dariiber, wie ein Ausldser nur bei der ersten Erkennung eines Gerat ausgefiihrt

werden soll, finden Sie unter NEW DEVI CE besprochene Ereignis in der Discover Klasse.
dnsNanes: Reihe

Ein String-Array, das die mit dem Gerat verkniipften DNS-Namen auflistet, falls vorhanden.
hasTri gger: Boolesch

Der Wert ist t r ue wenn ein Ausloser, der dem Device-Objekt zugewiesen ist, gerade lauft.

Wenn der Ausl6ser bei einem Ereignis ausgefiihrt wird, das mit einem verkniipft ist Flow Objekt,
das hasTri gger Immobilienwert ist t r ue auf mindestens einem der Device-Objekte im Fluss.

Das hasTri gger Diese Eigenschaft ist niitzlich, um Geraterollen zu unterscheiden. Wenn
beispielsweise einer Gruppe von Proxyservern ein Ausloser zugewiesen ist, kdnnen Sie leicht
feststellen, ob ein Gerat als Client oder Server fungiert, anstatt nach IP-Adressen oder Gerate-IDs zu
suchen, wie im folgenden Beispiel:

[/ Event: HITP_REQUEST
if (Flow server.device. hasTrigger) {
/! 1 ncom ng request

} else {

/1 Qutgoing request
}

hwaddr: Schnur

Die MAC-Adresse des Gerat, falls vorhanden.
i d:  Schnur

Die 16-stellige eindeutige ID des Gerats, wie sie im ExtraHop-System auf der Seite fiir dieses Gerat

angezeigt wird.
i paddrs: Reihe

Eine Reihe von IPAddress Objekte, die die bekannten IP-Adressen des Gerats darstellen. Fir L3
Geriate, das Array enthalt immer eine IP-Adresse.

i sGat eway: Boolesch
Der Wert ist t r ue wenn das Gerat ein Gateway ist.
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i sL3: Boolesch
Der Wert ist t r ue wenn das Gerat ein L3 Gerat fur Kinder.
@ Wichtig:  Wenn Sie das ExtraHop-System nicht aktiviert haben Gerate anhand der IP-
Adresse erkennen &, ist die Eigenschaft isL3 immer auf False gesetzt, da das

System nicht zwischen untergeordneten L3-Geraten und tibergeordneten L2-
Geraten unterscheidet.

net bi osNane: Schnur

Der NetBIOS-Name, der dem Gerat zugeordnet ist, falls vorhanden.
vl anl d: Zahl

Die VLAN-ID fiir das Gerat.

Beispiele fiir Trigger

e Beispiel: SMB-Aktionen auf Geraten (iberwachen

e Beispiel: HTTP-Antworten auf 500-Ebene nach Kunden-ID und URI verfolgen

e Beispiel: Antwortmetriken fiir Datenbankabfragen sammeln

e Beispiel: Erkannte Geratedaten an einen Remote-Syslog-Server senden

e  Beispiel: Zugriff auf HTTP-Header-Attribute

e Beispiel: Memcache-Treffer und Fehlschlage aufzeichnen

e Beispiel: Memcache-Schliissel analysieren

e Beispiel: Analysieren von benutzerdefinierten PoS-Nachrichten mit universeller Nutzlastanalyse
e Beispiel: Metriken zum Metric Cycle Store hinzufligen

Di scover

Die Di scover Mit dieser Klasse kénnen Sie Informationen tber neu entdeckte Gerate und Anwendungen
abrufen.

Ereignisse

NEW APPLI CATI ON
Wird ausgefiihrt, wenn eine Anwendung zum ersten Mal erkannt wird. Dieses Ereignis verbraucht
Erfassungsressourcen.

E Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

NEW DEVI CE
Wird ausgefiihrt, wenn Aktivitdt zum ersten Mal auf einem Gerat beobachtet wird. Dieses Ereignis
verbraucht Erfassungsressourcen.

E Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

Eigenschaften
application: Bewerbung
Eine neu entdeckte Anwendung.

Gilt nur fir NEW APPLI CATI ON Ereignisse.
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devi ce: Gerdt
Ein neu entdecktes Geréit.

Gilt nur fir NEW DEVI CE Ereignisse.

E Hinweisie konnen diese Immobilie nicht als Teilnehmer an der angeben
conmi t Det ect i on Funktion.

Beispiele fiir Trigger

e Beispiel: Erkannte Geratedaten an einen Remote-Syslog-Server senden

Ext er nal Dat a

Die Ext er nal Dat a class erméglicht es Ihnen, Daten abzurufen, die von externen Quellen liber die
ExtraHop REST API an die Trigger-API gesendet wurden.

Ereignisse
EXTERNAL_DATA

Wird jedes Mal ausgefiihrt, wenn Daten tber das ExtraHop-System an das ExtraHop-System
gesendet werden POST-Trigger/externe Daten 2 Betrieb.

Eigenschaften
body: Schnur

Die externen Daten, die an den Ausléser gesendet wurden.
type: Schnur

Ein Bezeichner, der die an den Ausloser gesendeten Daten beschreibt. Der Typ wird definiert, wenn
die Daten an die ExtraHop REST API gesendet werden.

Fl ow

Flow bezieht sich auf eine Konversation zwischen zwei Endpunkten tber einen Protokoll wie TCP, UDP
oder ICMP. Das FlI ow Die Klasse bietet Zugriff auf Elemente dieser Konversationen, wie z. B. Endpunkt-
IP-Adressen und Alter des Datenflusses. Die Flow-Klasse enthalt auch einen Flow-Speicher, der entworfen
wurde, um Objekte im selben Flow von der Anfrage zur Antwort zu Gibergeben.

E Hinweisie konnen die Flow-Klasse auf die meisten anwenden L7 Protokollereignisse, aber es wird
bei Sitzungs- oder Datenspeicherereignissen nicht unterstiitzt.

Ereignisse

Wenn ein Fluss mit einem ExtraHop-tberwachten verkniipft ist L7 Protokoll, Ereignisse, die mit dem
Protokoll korrelieren, werden zusatzlich zu Flow-Ereignissen ausgefiihrt. Zum Beispiel ein Fluss, der
verkn(pft ist mit HTTP wird auch das ausfiihren HTTP_REQUEST und HTTP_RESPONSE Ereignisse.

FLOW CLASSI FY
Wird immer dann ausgefiihrt, wenn das ExtraHop-System einen Fluss anfanglich als einem
bestimmten Protokoll zugeordnet klassifiziert.
E Hinweis:lir TCP-Flows ist der FLOW CLASSI FY Ereignis lauft nach dem TCP_OPEN
Ereignis.

Durch eine Kombination von L7 Nutzlastanalyse, Beobachtung von TCP-Handshakes und auf
Portnummern basierende Heuristiken, FLOW CLASSI FY Ereignis identifiziert das L7-Protokoll und
die Geraterollen fiir die Endpunkte in einem Fluss, wie Client/server oder sender/empfanger.
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Die Art eines Fluss kann sich im Laufe seiner Lebensdauer dndern, z. B. beim Tunneln Gber HTTP
oder beim Wechsel von SMTP zu SMTP-TLS. In diesen Fallen FLOW CLASSI FY lauft nach der
Protokollanderung erneut.

Das FLOW CLASSI FY Ereignis ist niitzlich, um eine Aktion fiir einen Fluss zu initiieren, die auf
friihester Kenntnis von Flow-Informationen wie dem L7-Protokoll, Client-/Server-IP-Adressen oder
Sender-/Empfanger-Ports basiert.

Gemeinsame Maf3nahmen eingeleitet am FLOW CLASSI FY beinhaltet das Starten einer PCAP (iber
den capt ureStart () Verfahren zum Zuordnen des Fluss zu einem Anwendungscontainer durch
den addAppl i cati on() Methode.

Zusatzliche Optionen sind verfligbar, wenn Sie einen Ausloser erstellen, der fiir dieses Ereignis
ausgefiihrt wird. In der Standardeinstellung FLOW CLASSI FY wird nicht nach Ablauf eines Flows
ausgefiihrt. Sie konnen dafiir jedoch einen Ausl6ser konfigurieren, um Metriken fiir Flows zu
sammeln, die vor dem Ablauf nicht klassifiziert wurden. siehe Erweiterte Trigger-Optionen fiir
weitere Informationen.

FLOW DETACH
Wird ausgefiihrt, wenn der Parser auf einen unerwarteten Fehler gestof3en ist oder der Speicher

knapp wird, und folgt dem Fluss nicht mehr. Darliber hinaus kann ein Datenfeed von geringer
Qualitat mit fehlenden Paketen dazu flihren, dass der Parser getrennt wird.

Das FLOW DETACH Ereignis ist niitzlich, um bosartige Inhalte zu erkennen, die gesendet wurden von
Klienten und Server. Das Folgende ist ein Beispiel dafiir, wie ein Ausléser Fehler erkennen kann DNS
Antworten auf FLOW DETACH Ereignisse:

if (event == "FLOWDETACH' && Fl ow. | 7proto== "DNS") ({

Fl ow. addAppl i cati on(" Mal formed DNS");
}

FLOW RECORD
Ermoglicht das Aufzeichnen von Informationen Uber einen Fluss in bestimmten Intervallen.
Nachher FLOW CLASSI FY ist gelaufen, der FLOW RECORD Die Ereignis findet jedes Jahr statt N
Sekunden und immer dann, wenn sich ein Fluss schlieBt. Der Standardwert fiir N, das sogenannte
Veroffentlichungsintervall, betragt 30 Minuten; der Mindestwert betragt 60 Sekunden. Sie kénnen
das Veroéffentlichungsintervall in den Administrationseinstellungen festlegen.

FLOW Tl CK
Ermoglicht das Aufzeichnen von Informationen Gber einen Fluss pro Datenmenge oder pro Spielzug.
Das FLOW TI CK Die Ereignis findet an jedem statt FLOW TURN oder alle 128 Pakete, je nachdem,
was zuerst eintritt. AuBerdem L2 Daten werden bei jedem zurilickgesetzt FLOW Tl CK Ereignis, mit
dem Sie bei jedem Tick Daten zusammenfligen kénnen. Wenn Sie den Durchsatz zdhlen, sammeln
Sie Daten von FLOW TI CK Ereignisse, die vollstandigere Metriken liefern als FLOW TURN.

FLOW Tl CK bietet eine Méglichkeit, in regelmaBigen Abstanden nach bestimmten Bedingungen im
Datenfluss zu suchen, z. B. Nullfenster und Nagle-Verzégerungen, und dann eine Aktion zu ergreifen,
z. B. eine PCAP zu initiieren oder eine Syslog-Meldung zu senden.

Das Folgende ist ein Beispiel fir FLOW TI CK:

log("RTT " + Flow roundTri pTi ne) ;
Renot e. Sysl og. i nf o
" eh_event =FLOW Tl CK" +
ClientlP="+Fl ow. client.ipaddr+

Server | P="+F| ow. server. i paddr +

Server Port =" +Fl ow. server. port +

Ser ver Name=" +F| ow. server . devi ce. dnsNanes|[ 0] +
RTT="+Fl ow. r oundTri pTi ne) ;
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FLOW TURN

Lauft bei jedem TCP- oder UDP-Turn. Eine Kurve steht fiir einen vollen Zyklus eines Client
Ubertragung von Anforderungsdaten, gefolgt von einem Server, der eine Antwort Ubertragt.

FLOW TURN entlarvt auch eine Turn Objekt.

Endpunkte

Flow bezieht sich auf eine Konversation zwischen zwei Endpunkten Gber ein Protokoll; ein Endpunkt kann
eine der folgenden Komponenten sein:

e client
e server
e sender

e receiver

Die in diesem Abschnitt beschriebenen Methoden und Eigenschaften werden fiir einen bestimmten
Endpunkt im Fluss aufgerufen oder abgerufen. Zum Beispiel, um auf das zuzugreifen devi ce Eigenschaft
von einem HTTP-Client, die Syntax ist Fl ow. cl i ent . devi ce.

Der Endpunkt, den Sie angeben, hingt von den Ereignissen ab, die mit dem Ausléser verkniipft sind.

Zum Beispiel die ACTI VEMQ MESSACE Ereignis unterstiitzt nur Sender- und Empfangerendpunkte. Die
folgende Tabelle enthalt eine Liste von Ereignissen, die einem Fluss zugeordnet werden kénnen, sowie die
Endpunkte, die fiir jedes Ereignis unterstiitzt werden:

Ereignis Kunde/Server Absender/ Empfanger
AAA REQUEST Ja Ja
AAA RESPONSE Ja Ja
AJP_REQUEST Ja Ja
AJP_RESPONSE Ja Ja
ACTI VEMQ_MESSAGE nein Ja
Cl FS_REQUEST Ja Ja
Cl FS_RESPONSE Ja Ja
DB_REQUEST Ja Ja
DB_RESPONSE Ja Ja
DHCP_REQUEST Ja Ja
DHCP_RESPONSE Ja Ja
DI COM_REQUEST Ja Ja
DI COM_RESPONSE Ja Ja
DNS_REQUEST Ja Ja
DNS_RESPONSE Ja Ja
FI X_REQUEST Ja Ja
FI X_RESPONSE Ja Ja
FLOW CLASSI FY Ja nein
FLOW DETACH Ja nein
FLOW RECORD Ja nein
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Ereignis Kunde/Server Absender/ Empfanger
FLOW Tl CK Ja nein
FLOW TURN Ja nein
FTP_REQUEST Ja Ja
FTP_RESPONSE Ja Ja
HL7 REQUEST Ja Ja
HL7_RESPONSE Ja Ja
HTTP_REQUEST Ja Ja
HTTP_RESPONSE Ja Ja

| BMMQ_REQUEST Ja Ja

| BMMQ_RESPONSE Ja Ja

| CA_AUTH Ja nein
| CA CLCSE Ja nein
| CA_ OPEN Ja nein
| CA TICK Ja nein
| CVP_NMESSAGE nein Ja
KERBEROS_REQUEST Ja Ja
KERBEROS RESPONSE Ja Ja
LDAP_REQUEST Ja Ja
LDAP_RESPONSE Ja Ja
MEMCACHE_REQUEST Ja Ja
MEMCACHE_RESPONSE Ja Ja
MOBUS REQUEST Ja Ja
MCODBUS_RESPONSE Ja Ja
MONGODB_REQUEST Ja Ja
MONGODB_RESPONSE Ja Ja
VEMQ MESSAGE nein Ja
NFS_REQUEST Ja Ja
NFS_RESPONSE Ja Ja
POP3_REQUEST Ja Ja
POP3_RESPONSE Ja Ja
REDI S_REQUEST Ja Ja
REDI S_RESPONSE Ja Ja
RDP_CLGCSE Ja nein
RDP_OPEN Ja nein
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Ereignis Kunde/Server Absender/ Empfanger
RDP_TI CK Ja nein
RTCP_MESSAGE nein Ja
RTP_CLGCSE nein Ja
RTP_OPEN nein Ja
RTP_TI CK nein Ja
SCCP_MESSAGE nein Ja
S| P_REQUEST Ja Ja
S| P_RESPONSE Ja Ja
SMPP_REQUEST Ja Ja
SVPP_RESPONSE Ja Ja
SMIP_REQUEST Ja Ja
SMIP_RESPONSE Ja Ja
SSL_ALERT Ja Ja
SSL_CLCSE Ja nein
SSL__HEARTBEAT Ja Ja
SSL_OPEN Ja nein
SSL_PAYLOAD Ja Ja
SSL_RECORD Ja Ja
SSL_RENEGOTI ATE Ja nein
TCP_CLCSE Ja nein
TCP_OPEN Ja nein
TCP_PAYLOAD Ja Ja
UDP_PAYLQOAD Ja Ja
TELNET_MESSAGE Ja Ja
VWEBSOCKET _COPEN Ja nein
WEBSOCKET_CLCSE Ja nein
WEBSOCKET _MESSAGE Ja Ja
Endpunktmethoden

commi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem FLOW RECORD
Ereignis. Datensatz-Commits werden nicht unterstiitzt auf FLOW CLASSI FY, FLOW DETACH,
FLOW TI CK, oder FLOW TURN Ereignisse.

Bei einem Fluss bewegt sich der Verkehr in jede Richtung zwischen zwei Endpunkten. Das
commi t Recor d() Die Methode zeichnet nur Flussdetails in einer Richtung auf, z. B. vom
Client zum Server. Um Details Giber den gesamten Fluss Datensatz, miissen Sie anrufen
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conmmi t Recor d() zweimal, einmal fiir jede Richtung, und geben Sie den Endpunkt in der
Syntax an, z. B. Fl ow. cl i ent. commi t Record() und Fl ow. server. conm t Record().

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben,
auch wenn conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz
aufgerufen.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden,
finden Sie in der r ecor d Eigentum unten.
Eigenschaften von Endpunkten

bytes: Zahl
Die Zahl der L4 Nutzdatenbytes, die von einem Gerat (ibertragen werden. Geben Sie die
Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . byt es oder Fl ow. r ecei ver . byt es.
Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein
Fehler auf.

cust onDevi ces: Reihe

Eine Reihe von benutzerdefinierten Geraten im Fluss. Geben Sie die Geraterolle in der Syntax
an,z.B.Fl ow. cl i ent. cust onDevi ces oder Fl ow. r ecei ver. cust onDevi ces.

devi ce: Gerdt

Das Device Objekt, das einem Gerat zugeordnet ist. Geben Sie die Geraterolle in der Syntax
an. Um beispielsweise auf die MAC-Adresse des zuzugreifen Client Gerat, spezifizieren
Fl ow. cl i ent. devi ce. hwaddr.

equal s: Boolesch
Fahrt einen Gleichheitstest durch zwischen Device Objekte.
dscp: Zahl
Die Zahl, die den letzten DSCP-Wert (Differentiated Services Code Point) des Flow-Pakets
darstellt.
Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . dscp oder
Fl ow. server. dscp.
dscpByt es: Reihe

Ein Array, das die Anzahl von enthilt L2 Byte fiir einen bestimmten Differentiated
Services Code Point (DSCP) -Wert, der von einem Gerat im Fluss Gibertragen wird.
Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . dscpByt es oder
Fl ow. server. dscpBytes.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Byte des spezifischen DSCP

enthalt. FLOW Tl CK Ereignis.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
dscpNanel: Schnur

Der Name, der dem von devicel im Fluss tibertragenen DSCP-Wert zugeordnet ist. In der
folgenden Tabelle werden bekannte DSCP-Namen aufgefiihrt:

Zahl Name
8 Cs1

10 AF11
12 AF12
14 AF13
16 Cs2

18 AF21
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Zahl Name
20 AF22
22 AF23
24 CS3
26 AF31
28 AF32
30 AF33
32 C4
34 AF41
36 AF42
38 AF43
40 Cs5
44 VA
46 EF
48 Cs6
56 Cs7

dscpNane2: Zeichenfolge

Der Name, der dem DSCP-Wert zugeordnet ist, der von device2 im Fluss Gbertragen wird. In
der folgenden Tabelle werden bekannte DSCP-Namen aufgefiihrt:

Zahl Name
8 Cs1

10 AF11
12 AF12
14 AF13
16 Cs2

18 AF21
20 AF22
22 AF23
24 Cs3

26 AF31
28 AF32
30 AF33
32 C4

34 AF41
36 AF42
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Zahl Name
38 AF43
40 CS5
44 VA
46 EF

48 Cs6
56 Ccs7

dscpPkts: Reihe

Ein Array, das die Anzahl von enthalt L2 Pakete fiir einen bestimmten Differentiated
Services Code Point (DSCP) -Wert, der von einem Gerat im Datenfluss tbertragen
wird. Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . dscpPkt s oder
Fl ow. server. dscpPkt s.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Pakete des spezifischen DSCP
enthalt. FLOW Tl CK Ereignis.
Gilt nur fir FLOW Tl CK oder FLOW TURN Ereignisse.
fragPkts: Zahl
Die Anzahl der Pakete, die sich aus der IP-Fragmentierung ergeben, die von einem Client-
oder Servergerat im Fluss Gbertragen werden. Geben Sie die Geraterolle in der Syntax an, z. B.
Fl ow. cli ent. fragPkts oder Fl ow. server. fragPkts.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
i paddr 1: IP Adresse
Das IPAddress Objekt, das Geratl im Fluss zugeordnet ist.
equal s: Boolesch
Fihrt einen Gleichheitstest durch zwischen IPAddress Objekte.
i paddr 2: IP Adresse
Das IPAddress Objekt, das Gerat2 im Fluss zugeordnet ist.
equal s: Boolesch
Fihrt einen Gleichheitstest durch zwischen IPAddress Objekte.
i sAborted: Boolesch

Der Wert ist t r ue wenn ein TCP-Flow durch einen TCP-Reset (RST) abgebrochen wurde. Der
Fluss kann durch ein Gerat abgebrochen werden. Geben Sie gegebenenfalls die Geraterolle in
der Syntax an, z. B. Fl ow. cl i ent . i sAbor t ed oder Fl ow. r ecei ver. i sAbort ed.

Dieser Zustand kann in der TCP_CLGSE Ereignis und in allen betroffenen L7 Ereignisse (zum
Beispiel HTTP_REQUEST oder DB_RESPONSE).

E Hinwei® Ein L4 Ein Abbruch tritt auf, wenn eine TCP-Verbindung mit einem RST

statt mit einem ordnungsgemafRen Herunterfahren geschlossen wird.

e Ein L7-Antwortabbruch tritt auf, wenn eine Verbindung wahrend
einer Antwort geschlossen wird. Dies kann an einem RST, einem
ordnungsgemaBen FIN-Shutdown oder einem Ablauf liegen.

e Ein L7-Anforderungsabbruch erfolgt, wenn eine Verbindung mitten in
einer Anfrage geschlossen wird. Dies kann auch an einem RST, einem
ordnungsgemal3en FIN-Shutdown oder einem Ablauf liegen.
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i sShut down: Boolesch

Der Wert ist t r ue wenn das Gerat das Herunterfahren der TCP-Verbindung initiiert
hat. Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . i sShut down oder
Fl ow. recei ver. i sShut down.

| 2Byt es: Zahl
Die Zahl der L2 Byte, einschlieBlich der Ethernet-Header, die von einem Gerat im
Datenfluss Gbertragen werden. Geben Sie die Geraterolle in der Syntax an, z. B.
Fl ow. cl i ent.| 2Byt es oder Fl ow. server.| 2Byt es.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
nagl eDel ay: Zahl
Die Anzahl der Nagle-Verzogerungen, die mit einem Gerat im Fluss verbunden sind.
Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . nagl eDel ay oder
Fl ow. server. nagl eDel ay.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
over | apFragPkts: Zahl
Die Anzahl der nicht identischen IP-Fragmentpakete mit tiberlappenden Daten, die von einem
Gerat im Datenfluss Ubertragen werden. Geben Sie die Geraterolle in der Syntax an, z. B.
Fl ow. cl i ent. overl apFragPkt s oder Fl ow. server. over| apFr agPkt s.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
overl apSegnents: Zahl
Die Anzahl der nicht identischen TCP-Segmente, die von einem Gerat im Fluss
Ubertragen werden, wobei zwei oder mehr TCP-Segmente Daten fiir denselben
Teil des Datenflusses enthalten. Geben Sie die Geraterolle in der Syntax an, z. B.
Fl ow. cl i ent. overl apSegnent s oder Fl ow. server. over| apSegnent s.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
payl oad: Puffer
Die Nutzlast Puffer einem Gerat im Fluss zugeordnet. Geben Sie die Geraterolle in der Syntax
an,z.B.Fl ow. cl i ent. payl oad oder Fl ow. r ecei ver. payl oad.
Zugriff nur auf TCP_PAYLOAD, UDP_PAYLQAD, oder SSL_PAYLOAD Ereignisse; andernfalls
tritt ein Fehler auf.
pkts: Zahl
Die Anzahl der Pakete, die von einem Gerat im Fluss Gbertragen werden. Geben Sie die
Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . pkt s oder Fl ow. server. pkts.
Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein
Fehler auf.
port: Zahl

Die Portnummer, die einem Gerat im Fluss zugeordnet ist. Geben Sie die Geraterolle in der
Syntax an, z. B. Fl ow. cl i ent . port oder Fl ow. r ecei ver. port.

rcvWadThrottl e: Zahl
Die Anzahl der Empfangsfensterdrosseln, die von einem Gerat im Fluss gesendet wurden.
Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent. rcvWhdThr ot t | e oder
Fl ow. server.rcvWdThrottl e.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Fl ow. conmi t Recor d() auf einem FLOW RECORD Ereignis. Das Record-
Objekt stellt Daten aus einer einzigen Flussrichtung dar.
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Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e age
bytes (L3)

E HinweiDiese Eigenschaft stellt die Gesamtzahl der Byte dar, die vom Flow zum
Zeitpunkt der Ausfiihrung des FLOW_RECORD-Ereignisses libertragen
wurden. Das FLOW_RECORD-Ereignis wird im Verlauf jedes Flows
mehrmals ausgefiihrt, sodass der Wert bei jeder Ausfiihrung des Ereignis

erhoht wird.
e clientlsExternal
e dscpNane
o first

e firstPayl oadBytes

Eine hexadezimale Darstellung der ersten 16 Nutzdatenbytes im Datenfluss.

e |ast
e pkts
e nproto

e receiverAddr

e receiverlsExternal
e receiverPort

e roundTripTine

Die letzte Hin- und Riickflugzeit (RTT) in diesem Fluss. Ein RTT ist die Zeit, die ein
Gerat bendtigt hat, um ein Paket zu senden und eine sofortige Bestatigung (ACK) zu
empfangen.

e sender Addr

e sender | sExternal

e senderPort

e serverlsExternal

e tcpFl ags

Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . recor d oder

Fl ow. server. record.

Greifen Sie nur auf das Datensatzobjekt zu FLOW RECORD Ereignisse; andernfalls tritt ein
Fehler auf.

rto: Zahl
Die Zahl der Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs), das einem Gerit im
Fluss zugeordnet ist. Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. client.rto
oder Fl ow. server.rto.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

t ot al L2Byt es

Die Anzahl der L2-Byte, die von einem Gerat wahrend des Datenflusses gesendet wurden.
Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . t ot al L2Byt es oder
Fl ow. server.total L2Byt es.

total L2Byt esl: Zahl

Die Anzahl der L2-Byte, die wahrend des Datenflusses von Geratl gesendet wurden.
total L2Byt es2: Zahl

Die Anzahl der L2-Byte, die wahrend des Datenflusses von device2 gesendet wurden.
zer oWhd: Zahl

Die Anzahl der Nullfenster, die von einem Gerat im Fluss gesendet wurden. Geben Sie die
Geraterolle in der Syntax an, z. B. Fl ow. cl i ent. zer owhd oder Fl ow. server. zer oWd.
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Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

Methoden
addApplication(name: Schnur, turnTim ng: Boolesch): Leere

Erstellt eine Anwendung mit dem angegebenen Namen und sammelt L2-L4-Metriken aus dem
Fluss. Die Anwendung kann im ExtraHop-System angesehen werden und die Metriken werden auf
einer L4-Seite in der Anwendung angezeigt. Ein Fluss kann zu einem bestimmten Zeitpunkt einer
oder mehreren Anwendungen zugeordnet werden. Die von jeder Anwendung gesammelten L2-L4-
Metriken sind dieselben.

Anrufen FI ow. addAppl i cati on( nanme) auf einem FLOW CLASSI FY Ereignis tritt haufig bei
nicht unterstiitzten Protokollen auf. Fiir Datenfliisse auf unterstiitzten Protokollen mit L7 Ereignisse
Ausloser, es wird empfohlen, den Appl i cat i on( nane) . conmi t () Methode, die einen gré3eren
Satz von Protokollmetriken sammelt.

Das optionale t ur nTi ni ng flag ist standardmaBig auf false gesetzt. Wenn der Wert auf ,true“
gesetzt ist, erfasst das ExtraHop-System zusatzliche Abbiege-Timing-Metriken fir den Fluss.
Wenn dieses Flag weggelassen wird, werden fiir die Anwendung keine Abbiegezeit-Metriken fiir
den zugehorigen Fluss aufgezeichnet. Analysen zur Abbiegezeitanalyse L4 Verhalten , um L7-
Verarbeitungszeiten abzuleiten, wenn das tiberwachte Protokoll einem Client-Anforderungs- und
Server-Antwortmuster folgt und in dem der Client die erste Nachricht sendet. ,Banner” -Protokolle
(bei denen der Server die erste Nachricht sendet) und Protokolle, bei denen Daten gleichzeitig in
beide Richtungen flieRen, werden fiir die Abbiegezeitanalyse nicht empfohlen.

captureStart (nanme: Schnur, options: Objekt): Schnur
Initiiert eine Precision Packet Capture (PPCAP) fiir den Fluss und gibt eine eindeutige Kennung der
PCAP im Format einer Dezimalzahl als Zeichenfolge zurtick. kehrt zurtick nul | wenn die PCAP nicht
gestartet werden kann.
nane: Schnur

Der Name der Paketerfassungsdatei.

e Die maximale Lange betragt 256 Zeichen

e Fiir jeden Fluss wird eine separate Erfassung erstellt.

e Erfassungsdateien mit demselben Namen werden durch Zeitstempel unterschieden.
options: Objekt

Die im Capture-Objekt enthaltenen Optionen. Lassen Sie eine der Optionen weg, um eine

unbegrenzte Grol3e fir diese Option anzugeben. Alle Optionen gelten fiir den gesamten Fluss,

mit Ausnahme der ,Lookback” -Optionen, die nur fiir den Teil des Fluss gelten, der vor dem

Triggerereignis lag, das die PCAP gestartet hat.

nmaxByt es: Zahl
Die maximale Gesamtanzahl von Byte.
maxByt esLookback: Zahl

Die maximale Gesamtanzahl von Byte aus dem Lookback-Puffer. Der Lookback-
Puffer bezieht sich auf Pakete, die vor dem Aufruf von erfasst wurden
Fl ow. captureStart ().

mexDur at i onVSec: Zahl
Die maximale Dauer der PCAP, ausgedriickt in Millisekunden.
nmexPackets: Zahl

Die maximale Gesamtanzahl von Paketen. Der Maximalwert konnte (iberschritten
werden , wenn Triggerlast &2 ist schwer.

maxPacket sLookback: Zahl

Die maximale Anzahl von Paketen aus dem Lookback-Puffer. Der Lookback-
Puffer bezieht sich auf Pakete, die vor dem Aufruf von erfasst wurden
Fl ow. captureStart ().
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Das Folgende ist ein Beispiel fiir Fl ow. captureStart():

EVENT: HTTP_REQUEST
capture facebook HITP traffic flows
(HTTP. uri . i ndexd ("www. f acebook. comt') == -1) {
var name = "facebook-" + HITP.uri;
/| packet capture options: capture 20 packets, up to 10 fromthe
| ookback buffer
var opts = {
maxPacket s: 20,
maxPacket sLookback: 10

}s

Fl ow. capt ureSt art (name, opts);

Hinweiz Das Fl ow. capt ureSt art () Fiir den Funktionsaufruf benétigen Sie eine
Lizenz fiir die prazise PCAP.

e Sie konnen die Anzahl der Byte pro Paket (Snaplen) angeben, die Sie erfassen
mochten, wenn Sie den Ausloser im ExtraHop-System konfigurieren. Diese
Option ist nur bei einigen Veranstaltungen verfligbar. siehe Erweiterte Trigger-
Optionen fiir weitere Informationen.

e Auf ExtraHop Performance-Systemen sind die erfassten Dateien in den
Administrationseinstellungen verfligbar. Auf RevealX-Systemen sind erfasste
Dateien auf der Seite Pakete im ExtraHop-System verfligbar.

e  Wenn auf ExtraHop Performance-Systemen die Precision-
Paketerfassungsdiskette voll ist, werden keine neuen Captures aufgezeichnet,
bis der Benutzer die Dateien manuell 16scht. Auf Reveal-Systemen werden
altere Paketerfassungen geldscht, wenn die Precision PCAP Capture-
Festplatte voll ist, damit das System weiterhin neue Paketerfassungen
aufzeichnen kann.

e Die maximale Lange der Zeichenfolge fiir Dateinamen betragt 256 Zeichen.
Wenn der Name 256 Zeichen Uberschreitet, wird er gekiirzt und eine
Warnmeldung wird im Debug-Log angezeigt, aber der Ausloser wird weiterhin
ausgefiihrt.

e Die GroBe der Aufnahmedatei ist das Maximum, das zuerst erreicht wird
zwischen maxPacket s und maxByt es Optionen.

e Die Grofe des Capture-Lookback-Puffers ist das Maximum, das zuerst erreicht
wird zwischen den naxPacket sLookback und maxByt esLookback
Optionen.

e Jeder hat bestanden nax* Der Parameter wird bis zur nidchsten Paketgrenze
erfasst.

e  Wenn die PCAP bereits im aktuellen Fluss gestartet wurde,

FI ow. capt ureSt art () Aufrufe fiihren zu einer Warnung, die im Debug-Log
sichtbar ist, aber der Ausloser wird weiterhin ausgefihrt.

e Es gibt maximal 128 gleichzeitige Paketerfassungen im System. Wenn dieses
Limit erreicht ist, werden nachfolgende Aufrufe an Fl ow. capt ureStart ()
generiert eine Warnung, die im Debug-Log sichtbar ist, aber der Ausléser wird
weiterhin ausgefiihrt.

captureStop(): Boolesch
Stoppt eine PCAP, die im aktuellen Datenfluss ausgefiihrt wird.

conmmi t Recordl(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore, der Daten darstellt, die gesendet wurden
von devi cel in einer einzigen Stromungsrichtung.

Sie kénnen diese Methode nur aufrufen FLOW RECORD Ereignisse, und jeder eindeutige Datensatz
wird fir integrierte Datensétze nur einmal festgeschrieben.
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Informationen zu den Eigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden Sie in der
r ecor d Eigentum unten.
conmi t Record2(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore, der Daten darstellt, die gesendet wurden
von devi ce2 in einer einzigen Stromungsrichtung.

Sie kénnen diese Methode nur aufrufen FLOW RECORD Ereignisse, und jeder eindeutige Datensatz
wird fiir integrierte Datensatze nur einmal festgeschrieben.

Informationen zu den Eigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden Sie in der
r ecor d Eigentum unten.

findCust omDevi ce(devi cel D:  Schnur): Gerdt
Gibt eine einzelne zuriick Device Objekt, das dem angegebenen DevicelD-Parameter entspricht,
wenn sich das Gerat auf beiden Seiten des Fluss befindet. kehrt zurtick nul | wenn kein
entsprechendes Gerat gefunden wird.

get Applications(): Schnur
Ruft alle mit dem Fluss verkniipften Anwendungen ab.

Eigenschaften

Die in diesem Abschnitt erlauterten Eigenschaften und Methoden des Flow-Objekts sind fiir jeden
verfligbar. L7 Ausléser ein mit dem Fluss verbundenes Ereignis aus.

StandardmafRig verwendet das ExtraHop-System eine lose initiierte Protokollklassifizierung, sodass es
versucht, Datenfliisse auch nach dem Verbindungsaufbau zu klassifizieren. Die lose Initiierung kann fiir
Ports deaktiviert werden, die nicht immer den Protokollverkehr (ibertragen (z. B. der Platzhalterport 0).
Fir solche Stréme devi cel, port 1, und i paddr 1 das Gerat mit der numerisch niedrigeren IP-Adresse
darstellen und devi ce2, port 2, und i paddr 2 stellen das Gerat mit der numerisch héheren IP-Adresse
dar.

age: Zahl
Die seit der Initiierung des Fluss verstrichene Zeit, ausgedriickt in Sekunden.
bytesl: Zahl

Die Zahl der L4 Nutzdatenbytes, die von einem von zwei Geraten im Fluss ibertragen werden; das
andere Gerat wird dargestellt durch byt es2. Das Gerat, dargestellt durch byt es1 bleibt fiir den
Fluss konsistent.

Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein Fehler
auf.
byt es2: Zahl

Die Zahl der L4 Nutzdatenbytes, die von einem von zwei Geraten im Fluss ibertragen werden; das
andere Gerat wird dargestellt durch byt es1. Das Gerat, dargestellt durch byt es?2 bleibt fiir den
Fluss konsistent.

Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein Fehler
auf.
cust onDevi cesl: Reihe

Eine Reihe von benutzerdefinierten Device Objekte in einem Fluss. Benutzerdefinierte Gerate auf
der anderen Seite des Fluss sind verfligbar, indem Sie darauf zugreifen cust onDevi ces2. Das
Gerat, dargestellt durch cust onDevi ces1 bleibt fiir den Fluss konsistent.

cust onDevi ces2: Reihe

Eine Reihe von benutzerdefinierten Device Objekte in einem Fluss. Benutzerdefinierte Gerate auf
der anderen Seite des Fluss sind verfligbar, indem Sie darauf zugreifen cust onDevi ces1. Das
Geriat, dargestellt durch cust onDevi ces?2 bleibt fiir den Fluss konsistent.
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devicel: Gerdt
Das Device Objekt, das einem von zwei Geraten im Fluss zugeordnet ist; das andere Gerat wird
dargestellt durch devi ce2. Das Gerat, dargestellt durch devi cel bleibt fiir den Fluss konsistent.
Zum Beispiel Fl ow. devi cel. hwaddr greift im Fluss auf die MAC-Adressen dieses Gerat zu.
equal s: Boolesch

Fihrt einen Gleichheitstest durch zwischen Device Objekte.

devi ce2: Gerdt
Das Device Objekt, das einem von zwei Geraten im Fluss zugeordnet ist; das andere Gerat wird
dargestellt durch devi cel. Das Gerat, dargestellt durch devi ce2 bleibt fiir den Fluss konsistent.
Zum Beispiel Fl ow. devi ce2. hwaddr greift im Fluss auf die MAC-Adressen dieses Gerat zu.
equal s: Boolesch

Fihrt einen Gleichheitstest durch zwischen Device Objekte.

dscpl: Zahl
Die Zahl, die den letzten Differentiated Services Code Point (DSCP) -Wert darstellt, der von einem
von zwei Geraten im Fluss ibertragen wurde; das andere Gerat wird dargestellt durch dscp2. Das
Gerat, dargestellt durch dscpl bleibt fiir den Fluss konsistent.

dscp2: Zahl
Die L-Nummer, die den letzten Differentiated Services Code Point (DSCP) -Wert darstellt, der von
einem von zwei Geraten im Fluss libertragen wurde; das andere Gerat wird dargestellt durch dscpl.
Das Gerat, dargestellt durch dscp?2 bleibt fiir den Fluss konsistent.

dscpByt esl: Reihe

Ein Array, das die Anzahl von enthilt L2 Byte fiir einen bestimmten Differentiated Services Code
Point (DSCP) -Wert, der von einem von zwei Geraten im Fluss tGbertragen wird; das andere Gerat
wird dargestellt durch dscpByt es2. Das Gerat, dargestellt durch dscpByt es1 bleibt fiir den Fluss
konsistent.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Byte des spezifischen DSCP enthilt.
FLOW TI CK Ereignis.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
dscpByt es2: Reihe

Ein Array, das die Anzahl von enthilt L2 Byte fiir einen bestimmten Differentiated Services Code
Point (DSCP) -Wert, der von einem von zwei Geraten im Fluss tGbertragen wird; das andere Gerat
wird dargestellt durch dscpByt es1. Das Gerat, dargestellt durch dscpByt es2 bleibt fiir den Fluss
konsistent.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Byte des spezifischen DSCP enthilt.
FLOW TI CK Ereignis.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

dscpNanmel: Schnur

Der Name, der dem DSCP-Wert zugeordnet ist, der von einem von zwei Geraten im Fluss tbertragen
wird; das andere Gerat wird dargestellt durch dscpNane2. Das Gerat, dargestellt durch dscpNanel
bleibt fir den Fluss konsistent.

Sehen Sie die dscpNane Eigentum in der Endpunkte Abschnitt fiir eine Liste der unterstiitzten
DSCP-Codenamen.
dscpNanme2: Schnur

Der Name, der dem DSCP-Wert zugeordnet ist, der von einem von zwei Geraten im Fluss Gbertragen
wird; das andere Gerat wird dargestellt durch dscpNanel. Das Gerat, dargestellt durch dscpNane2
bleibt fir den Fluss konsistent.

Sehen Sie die dscpNane Eigentum in der Endpunkte Abschnitt fiir eine Liste der unterstiitzten
DSCP-Codenamen.
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dscpPkts1: Reihe

Ein Array, das die Anzahl von enthalt L2 Pakete fir einen bestimmten Differentiated Services Code
Point (DSCP) -Wert, der von einem von zwei Geraten im Datenfluss Gibertragen wird; das andere
Gerat wird dargestellt durch dscpPkt s2. Das Gerat, dargestellt durch dscpPkt s1 bleibt fir den
Fluss konsistent.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Pakete des spezifischen DSCP enthilt.
FLOW TI CK Ereignis.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

dscpPkt s2: Reihe

Ein Array, das die Anzahl von enthilt L2 Pakete fir einen bestimmten Differentiated Services Code
Point (DSCP) -Wert, der von einem von zwei Geraten im Datenfluss Gibertragen wird; das andere
Gerat wird dargestellt durch dscpPkt s1. Das Gerat, dargestellt durch dscpPkt s2 bleibt fir den
Fluss konsistent.

Der Wert ist Null fiir jeden Eintrag, der seit dem letzten keine Pakete des spezifischen DSCP enthilt.
FLOW TI CK Ereignis.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

fragPktsl: Zahl
Die Anzahl der Pakete, die aus der IP-Fragmentierung resultieren und von einem von zwei Geraten
im Datenfluss (ibertragen werden; das andere Gerat wird dargestellt durch f r agPkt s2. Das Gerat,
dargestellt durch f r agPkt s1 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
fragPkts2: Zahl
Die Anzahl der Pakete, die aus der IP-Fragmentierung resultieren und von einem von zwei Geraten
im Datenfluss (ibertragen werden; das andere Gerat wird dargestellt durch f r agPkt s1. Das Gerat,
dargestellt durch f r agPkt s2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
i d: Schnur
Die eindeutige Kennung eines Flow-Datensatzes.
i paddr: IP Adresse

Das IPAddress Obijekt, das einem Gerat im Fluss zugeordnet ist. Geben Sie die Geraterolle in der
Syntax an, z. B. Fl ow. cl i ent . i paddr oder Fl ow. r ecei ver. i paddr.

equal s: Boolesch
Fihrt einen Gleichheitstest durch zwischen IPAddress Objekte.
i pproto: Schnur
Das mit dem Fluss verknipfte IP-Protokoll, z. B. TCP oder UDP.
i pver: Schnur
Die dem Fluss zugeordnete IP-Version, z. B. IPv4 oder IPvé.
i sAborted: Boolesch

Der Wert ist t r ue wenn ein TCP-Flow durch einen TCP-Reset (RST) abgebrochen wurde. Der Fluss
kann durch ein Gerat abgebrochen werden. Geben Sie gegebenenfalls die Geraterolle in der Syntax
an,z.B.Flow. client.isAbortedoder Fl ow. recei ver.i sAbort ed.

Dieser Zustand kann in der TCP_CLGSE Ereignis und in allen betroffenen L7 Ereignisse (zum Beispiel
HTTP_REQUEST oder DB_ RESPONSE).

E Hinwei Ein L4 Ein Abbruch tritt auf, wenn eine TCP-Verbindung mit einem RST statt
mit einem ordnungsgemal3en Herunterfahren geschlossen wird.
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e Ein L7-Antwortabbruch tritt auf, wenn eine Verbindung wahrend einer
Antwort geschlossen wird. Dies kann an einem RST, einem ordnungsgemaBen
FIN-Shutdown oder einem Ablauf liegen.

e Ein L7-Anforderungsabbruch erfolgt, wenn eine Verbindung mitten in
einer Anfrage geschlossen wird. Dies kann auch an einem RST, einem
ordnungsgemal3en FIN-Shutdown oder einem Ablauf liegen.

i sExpi red: Boolesch
Der Wert ist t r ue wenn der Fluss zum Zeitpunkt des Ereignisses abgelaufen ist.
i sShut down: Boolesch

Der Wert ist t r ue wenn das Gerat das Herunterfahren der TCP-Verbindung initiiert
hat. Geben Sie die Geraterolle in der Syntax an, z. B. Fl ow. cl i ent . i sShut down oder
Fl ow. recei ver. i sShut down.

| 2Byt esl: Zahl
Die Zahl der L2 Byte, einschlie3lich der Ethernet-Header, werden von einem von zwei Geradten im
Datenfluss Ubertragen; das andere Gerat wird dargestellt durch | 2Byt es2. Das Gerat, dargestellt
durch | 2Byt es1 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

| 2Byt es2: Zahl
Die Zahl der L2 Byte, einschlie3lich der Ethernet-Header, werden von einem von zwei Geradten im
Datenfluss Ubertragen; das andere Gerat wird dargestellt durch | 2Byt es1. Das Gerat, dargestellt
durch | 2Byt es?2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

| 7prot o: Schnur

Das mit dem Fluss verkntipfte L7-Protokoll. Bei bekannten Protokollen gibt die Eigenschaft
eine Zeichenfolge zurlick, die den Protokollnamen darstellt, z. B. HTTP, DHCP, Memcache. Fir
weniger bekannte Protokolle gibt die Eigenschaft eine Zeichenfolge zurlick, die formatiert ist
alsi pproto: port —tcp: 13724 oder udp: 11258 Fir benutzerdefinierte Protokollnamen
gibt die Eigenschaft eine Zeichenfolge zurlick, die den Namen darstellt, der im Abschnitt
Protokollklassifizierung in den Administrationseinstellungen festgelegt wurde.

Diese Eigenschaft ist nicht giiltig wahrend TCP_OPEN Ereignisse.

nagl eDel ayl: Zahl
Die Anzahl der Nagle-Verzégerungen, die einem von zwei Geraten im Fluss zugeordnet sind; das
andere Gerat wird dargestellt durch nagl eDel ay?2. Das Gerat, dargestellt durch nagl eDel ay1
bleibt fur den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

nagl eDel ay2: Zahl
Die Anzahl der Nagle-Verzégerungen, die einem von zwei Geraten im Fluss zugeordnet sind; das
andere Gerat wird dargestellt durch nagl eDel ay1. Das Gerat, dargestellt durch nagl eDel ay?2
bleibt fir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

over | apFragPktsl: Zahl

Die Anzahl der nicht identischen IP-Fragmentpakete, die von einem von zwei Geraten im Fluss
Ubertragen werden; das andere Gerat wird dargestellt durch over | apFr agPkt s2. Das Gerat,
dargestellt durch over | apFr agPkt s1 bleibt fiir den Fluss konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
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over | apFragPkt s2: Zahl
Die Anzahl der nicht identischen IP-Fragmentpakete, die von einem von zwei Geraten im Fluss
Ubertragen werden; das andere Gerat wird dargestellt durch over | apFr agPkt s1. Das Gerét,
dargestellt durch over | apFr agPkt s2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

overl apSegnentsl: Zahl
Die Anzahl der nicht identischen TCP-Segmente, bei denen zwei oder mehr Segmente Daten fiir
denselben Teil des Fluss enthalten. Die TCP-Segmente werden von einem von zwei Geraten im Fluss
Ubertragen; das andere Gerat wird dargestellt durch over | apSegnment s2. Das Gerat, dargestellt
durch over | apSegnent s1 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

over |l apSegnment s2: Zahl
Die Anzahl der nicht identischen TCP-Segmente, bei denen zwei oder mehr Segmente Daten fiir
denselben Teil des Fluss enthalten. Die TCP-Segmente werden von einem von zwei Geraten im Fluss
Ubertragen; das andere Gerat wird dargestellt durch over | apSegnment s1. Das Gerat, dargestellt
durch over | apSegnent s2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

payl oadl: Puffer

Die Nutzlast Puffer einem von zwei Geraten im Fluss zugeordnet; das andere Gerat wird dargestellt
durch payl oad2. Das Gerat, dargestellt durch payl oad1l bleibt fiir den Fluss konsistent.

Zugriff nur auf TCP_PAYLQOAD, UDP_PAYLQAD, und SSL_ PAYLQAD Ereignisse; andernfalls tritt ein
Fehler auf.

payl oad2: Puffer
Die Nutzlast Puffer einem von zwei Geraten im Fluss zugeordnet; das andere Gerat wird dargestellt
durch payl oadl. Das Gerat, dargestellt durch payl oad2 bleibt fiir den Fluss konsistent.
Zugriff nur auf TCP_PAYLQOAD, UDP_PAYLQAD, oder SSL_ PAYLOAD Ereignisse; andernfalls tritt ein
Fehler auf.

pktsl: Zahl

Die Anzahl der Pakete, die von einem von zwei Geraten im Datenfluss ibertragen werden; das
andere Gerat wird dargestellt durch pkt s2. Das Gerat, dargestellt durch pkt s1 bleibt fiir den Fluss
konsistent.

Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein Fehler
auf.
pkts2: Zahl

Die Anzahl der Pakete, die von einem von zwei Geraten im Datenfluss ibertragen werden; das
andere Gerat wird dargestellt durch pkt s1. Das Gerat, dargestellt durch pkt s2 bleibt fiir den Fluss
konsistent.

Zugriff nur auf FLOW Tl CK, FLOW TURN, oder FLOW RECORD Ereignisse; andernfalls tritt ein Fehler
auf.
port1l: Zahl

Die Portnummer, die einem von zwei Geraten in einem Fluss zugeordnet ist; das andere Gerat wird
dargestellt durch por t 2. Das Gerat, dargestellt durch por t 1 bleibt fiir den Fluss konsistent.

port2: Zahl

Die Portnummer, die einem von zwei Geraten in einem Fluss zugeordnet ist; das andere Gerat wird
dargestellt durch por t 1. Das Gerat, dargestellt durch port 2 bleibt fiir den Fluss konsistent.
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rcvWidThrottl el: Zahl
Die Anzahl der Empfangsfensterdrosseln, die von einem von zwei Geraten im Fluss gesendet
wurden; das andere Gerat wird dargestellt durch r cvWhdThr ot t | e2. Das Geréat, dargestellt durch
rcvWhdThr ot t | el bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
rcvWidThrottl e2: Zahl
Die Anzahl der Empfangsfensterdrosseln, die von einem von zwei Geraten im Fluss gesendet
wurden; das andere Gerat wird dargestellt durch r cvWhdThr ot t | el. Das Geréat, dargestellt durch
rcvWhdThr ot t | e2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
recordl: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Fl ow. conmi t Recor d1() auf einem FLOW RECCORD Ereignis.

Das Objekt stellt den Verkehr dar, der von einem von zwei Geraten im Datenfluss in eine einzige
Richtung gesendet wird. Das andere Gerat wird durch das r ecor d2 Eigentum. Das Gerat, dargestellt
durch denr ecor d1 Die Eigenschaft bleibt fir den Fluss konstant.

Greifen Sie nur auf das Datensatzobjekt zu FLOW RECORD Ereignisse; andernfalls tritt ein Fehler auf.
Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e age
e bytes (L3)
e clientlsExternal

e dscpNane
o first

e |ast

e pkts

e proto

e receiverAddr

e receiverlskxternal
e receiverPort

e roundTripTinme

Die letzte Hin- und Riickflugzeit (RTT) in diesem Fluss. Ein RTT ist die Zeit, die ein Geréat
benétigt hat, um ein Paket zu senden und eine sofortige Bestétigung (ACK) zu empfangen.

e sender Addr

e sender| sExt ernal

e sender Port

e serverl skxternal

e tcpOrigin
Dieses Datensatzfeld ist nur enthalten, wenn der Datensatz den von einem Client oder
Absendergerit gesendeten Verkehr darstellt.

e tcpFlags

record2: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Fl ow. conmmi t Recor d2() auf einem FLOW RECORD Ereignis.

Das Objekt stellt den Verkehr dar, der von einem von zwei Geraten im Datenfluss in eine einzige
Richtung gesendet wird. Das andere Gerat wird durch das r ecor d1 Eigentum. Das Gerat, dargestellt
durch den r ecor d2 Die Eigenschaft bleibt fiir den Fluss konstant.

Greifen Sie nur auf das Datensatzobjekt zu FLOW RECORD Ereignisse; andernfalls tritt ein Fehler auf.
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Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e age
e bytes (L3)
e clientlsExternal

e dscpNane
o first

e |ast

e pkts

e proto

e receiverAddr

e receiverlsExternal
e receiverPort

e roundTripTinme

Die letzte Hin- und Riickflugzeit (RTT) in diesem Fluss. Ein RTT ist die Zeit, die ein Geréat
benotigt hat, um ein Paket zu senden und eine sofortige Bestétigung (ACK) zu empfangen.

e sender Addr

e sender | sExternal

e sender Port

e serverl skxternal

e tcpOrigin
Dieses Datensatzfeld ist nur enthalten, wenn der Datensatz den von einem Client oder
Absendergerit gesendeten Verkehr darstellt.

e tcpFlags

roundTri pTi me: Zahl

Die mittlere Roundtrip-Zeit (RTT) fir die Dauer des Ereignis, ausgedriickt in Millisekunden. Der Wert
ist NaN wenn es keine RTT-Samples gibt.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

rtol: Zahl

Die Zahl der Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs), das einem von zwei
Geraten im Fluss zugeordnet ist; das andere Gerat wird dargestellt durch r t 02. Das Gerit,
dargestellt durch rt 01 bleibt fiir den Fluss konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

rto2: Zahl

Die Zahl der Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs), das einem von zwei
Geraten im Fluss zugeordnet ist; das andere Gerat wird dargestellt durch rt 01. Das Gerat,
dargestellt durch r t 02 bleibt fiir den Fluss konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

store: Objekt

Der Flow-Speicher ist so konzipiert, dass er Objekte im selben Flow von der Anfrage zur Antwort
weiterleitet. Das st or e object ist eine Instanz eines leeren JavaScript-Objekts. Objekte kénnen
als Eigenschaften an den Speicher angehangt werden, indem der Eigenschaftsschliissel und der
Eigenschaftswert definiert werden. Zum Beispiel:

Fl ow. st or e. myobj ect = "nyval ue";

Fir Ereignisse , die im selben Fluss auftreten, kénnen Sie den Flow-Store anstelle der Sitzungstabelle
verwenden , um Informationen gemeinsam zu nutzen. Zum Beispiel:
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FI ow. st ore. user Agent = HTTP. user Agent ;

/] response
var userAgent = Fl ow. store. user Agent;

@ Wichtig:  Die Werte Fluss Flow-Speichers bleiben fir alle Anfragen und Antworten
bestehen, die in diesem Flow ausgefiihrt werden. Bei der Arbeit mit dem
Flow-Store empfiehlt es sich, die Flow-Store-Variable auf zu setzen nul |
wenn sein Wert nicht an die ndchste Anfrage oder Antwort weitergegeben
werden soll. Diese Vorgehensweise hat den zusatzlichen Vorteil, dass der
Flow-Store-Speicher geschont wird.

Die meisten Fluss Store-Trigger sollten eine dhnliche Struktur wie das folgende Beispiel haben:

if (event === 'DB_REQUEST') {

if (DB.statement) ({

Fl ow. store. stnt = DB. statenment;
} else {

}

}

else if (event === 'DB _RESPONSE' ) {
var stnt = Fl ow. store. stnt;
Fl ow. store.stnt = null;
if (stnt)

Fl ow. st ore. st nt nul | ;

{
/!l Do sonething with 'stnt';
[l for exanple, commt a netric

Hinweifa DHCP-Anfragen haufig in anderen Ablaufen als die entsprechenden
DHCP-Antworten erfolgen, empfehlen wir, DHCP-Anforderungs- und
Antwortinformationen zu kombinieren, indem Sie DHCP-Transaktions-IDs in der
Sitzungstabelle speichern. Beispielsweise erstellt der folgende Triggercode eine
Metrik, die verfolgt, wie viele DHCP-Discover-Nachrichten eine entsprechende
DHCP-Angebotsnachricht erhalten haben:

if (event === 'DHCP_REQUEST"){
var opts = {
expire: 30
Ik

Sessi on. add(DHCP. t xI d. toStri ng(), DHCP. msgType, opts);

}

else if (event === ' DHCP_RESPONSE' ) {
var regMsgType = Session. | ookup(DHCP.txld.toString());
if (reqvsgType && DHCP. nsgType === ' DHCPOFFER ) {

Devi ce. netri cAddCount (' dhcp-di scover-offer', 1);
}

tcpOrigi n: IP-Adresse | Null
Die urspriingliche IP-Adresse des Client oder Absenders, wenn sie von einem Netzwerk-Proxy in
TCP-Option 28 angegeben wurde.

vl an: Zahl

Die dem Fluss zugeordnete VLAN-Nummer. Wenn kein VLAN-Tag vorhanden ist, wird dieser Wert
auf gesetzt 0.

vxl anVNl :  Zahl

Die dem Fluss zugeordnete VXLAN-Netzwerkkennnummer. Wenn kein VXLAN-Tag vorhanden ist,
wird dieser Wert auf gesetzt NaN .
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zeroWhdl: Zahl
Die Anzahl der Nullfenster, die einem von zwei Geraten im Fluss zugeordnet sind; das andere Gerat
wird dargestellt durch zer owhd2. Das Gerit, dargestellt durch zer owhd1 bleibt fiir den Fluss
konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
zeroWwhd2: Zahl

Die Anzahl der Nullfenster, die einem von zwei Geraten im Fluss zugeordnet sind; das andere Gerat
wird dargestellt durch zer owhd1. Das Gerit, dargestellt durch zer owhd2 bleibt fiir den Fluss
konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

Beispiele fiir Trigger

e Beispiel: SMB-Aktionen auf Geraten (iberwachen

e Beispiel: HTTP-Antworten auf 500-Ebene nach Kunden-ID und URI verfolgen

e Beispiel: Analysieren von benutzerdefinierten PoS-Nachrichten mit universeller Nutzlastanalyse
e Beispiel: Syslog liber TCP mit universeller Nutzlastanalyse analysieren

e Beispiel: NTP mit universeller Nutzlastanalyse analysieren

e Beispiel: SOAP-Anfragen verfolgen

Fl ow nterface

Das Fl owl nt er f ace Mit der Klasse konnen Sie Flow-Schnittstellenattribute abrufen und
benutzerdefinierte Metriken auf Schnittstellenebene hinzufiigen.

Methoden
Fl owl nterface(id: Schnur)

Ein Konstruktor fiir das FlowInterface-Objekt, der eine Flow-Schnittstellen-ID akzeptiert. Ein Fehler
tritt auf, wenn die Flow-Interface-1D auf dem ExtraHop-System nicht existiert.

Instanzmethoden

Mit den Methoden in diesem Abschnitt kdnnen Sie benutzerdefinierte Metriken auf einer Flussschnittstelle
erstellen. Die Methoden sind nur auf Instanzen von vorhanden NetFlow Klasse. Die folgende Anweisung
sammelt beispielsweise Metriken aus dem NetFlow-Verkehr auf der Eingangsschnittstelle:

Net Fl ow. i ngressl nterface. netri cAddCount ("sl ow rsp", 1);

Sie kénnen die Flowlnterface-Methode jedoch als statische Methode aufrufen NETFLOW RECORD
Ereignisse. Die folgende Anweisung sammelt beispielsweise Metriken aus dem NetFlow-Verkehr sowohl
auf der Eingangs- als auch auf der Ausgangsschnittstelle:

FI ow nt er f ace. netri cAddCount ("sl ow_rsp", 1);

nmet ri cAddCount (nmetric_nanme: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Metrik zahlen. Ubergibt die Metrikdaten an die
angegebene Flussschnittstelle.

nmetric_nanme: Schnur
Der Name der Metrik fir die Zahlung der obersten Ebene.
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count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDet ai | Count (netric_nanme: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdefiniertes Detail Metrik zdhlen anhand derer Sie einen Drilldown durchfiihren
kénnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.
nmetric_nanme: Schnur
Der Name der Metrik fir die Detailzahlung.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDat aset (netri c_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Datensatz-Metrik. Ubergibt die Metrikdaten an die
angegebene Flussschnittstelle.

metric_nanme: Schnur
Der Name der Datensatzmetrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im
Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt
ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.

hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Dat aset (netri c_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Datensatz-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.

metric_nanme: Schnur
Der Name der Metrik fir die Detailzahlung.
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key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl
Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null

mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:

freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt

ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDi stinct(nmetric_nanme: Schnur, item Zahl | Schnur | IP-Adresse: void

Erstellt ein benutzerdefiniertes oberste Ebene unterschiedliche Zahlmetrik. Ubergibt die Metrikdaten
an die angegebene Flussschnittstelle.

metric_nanme: Schnur
Der Name der Metrik fir die eindeutige Anzahl auf oberster Ebene.
item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

netri cAddDet ai | Di stinct(netric_nane: Schnur, key: Schnur | IP-Adresse, item Zahl
| Schnur | IP-Adresse: void

Erstellt ein benutzerdgﬁniertes Detail unterschiedliche Zahlmetrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.

metric_nanme: Schnur
Der Name der detaillierten Metrik fir unterschiedliche Zahlungen.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddMax(netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene maximale Metrik. Ubergibt die Metrikdaten an die
angegebene Flussschnittstelle.

nmetric_nanme: Schnur
Der Name der maximalen Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null

mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:

hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.
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netri cAddDet ai | Max(nmetric_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail maximale Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.
nmetric_nanme: Schnur
Der Name der maximalen Detailmetrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddSanpl eset (netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Stichprobensatz, Metrik. Ubergibt die Metrikdaten an
die angegebene Flussschnittstelle.

metric_nanme: Schnur
Der Name der Sampleset-Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDet ai | Sanpl eset (netric_nanme: Schnur, key: Schnur | IP-Adresse, val: Zahl
, options: Objekt):void
Erstellt ein benutzerdgﬁniertes Detail Stichprobensatz, Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.
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netri cAddSnap(netric_nanme: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Snapshot-Metrik. Ubergibt die Metrikdaten an die
angegebene Flussschnittstelle.

nmetric_nanme: Schnur
Der Name der Snapshot-Metrik der obersten Ebene.
count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Snap(netric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Snapshot-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an die angegebene Flussschnittstelle.
metric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

Instanzeigenschaften
i d:  Schnur

Eine Zeichenfolge, die das Flussschnittstelle eindeutig identifiziert.
nunber: Zahl

Die vom NetFlow-Datensatz gemeldete Flow-Schnittstellennummer.

FI owNet wor k

Das FlI owiNet wor k Mit dieser Klasse kdnnen Sie Flow-Netzwerk-Attribute abrufen und benutzerdefinierte
Metriken auf Flow-Netzwerkebene hinzufiigen.

Methoden
FI owNet wor k(i d:  Schnur)

Ein Konstruktor fiir das FlowNetwork-Objekt, der eine Flow-Netzwerk-1D akzeptiert. Ein Fehler tritt
auf, wenn die Flow-Netzwerk-ID auf dem ExtraHop-System nicht existiert.
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Instanzmethoden

Mit den Methoden in diesem Abschnitt konnen Sie benutzerdefinierte Metriken in einem Flussnetz
erstellen. Die Methoden sind nur auf Instanzen von vorhanden NetFlow Klasse. Die folgende Anweisung
sammelt beispielsweise Metriken aus dem NetFlow-Verkehr in einem einzelnen Netzwerk:

Net Fl ow. net wor k. met ri cAddCount (" sl ow_rsp", 1);

Sie kénnen die FlowNetwork-Methode jedoch als statische Methode aufrufen NETFLOW RECORD
Ereignisse. Die folgende Anweisung sammelt beispielsweise Metriken aus dem NetFlow-Verkehr auf beiden
Geréaten im Flussnetz:

Fl owmNet wor k. net ri cAddCount ("sl ow rsp", 1);

met ri cAddCount (netric_nane: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Metrik zahlen. Ubertrigt die Metrik Daten in das
angegebene Flussnetz.

netric_name: Schnur
Der Name der Metrik fiir die Zahlung der obersten Ebene.
count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztist t r ue.

nmetri cAddDet ai | Count (nmetric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt eip benutzerdefiniertes Detail Metrik zdhlen anhand derer Sie einen Drilldown durchfiihren
kénnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
netric_name: Schnur
Der Name der Metrik fiir die Detailzahlung.
key: Schnur| IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetzt ist t r ue.

met ri cAddDat aset (netri c_name: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Datensatz-Metrik. Ubertrigt die Metrik Daten in das
angegebene Flussnetz.

netric_name: Schnur
Der Name der Datensatzmetrik der obersten Ebene.
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val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt

ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Dat aset (netri c_nane: Schnur,

key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void

Erstellt ein benutzerdgﬁniertes Detail Datensatz-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
nmetric_nanme: Schnur

Der Name der Metrik fir die Detailzahlung.
key: Schnur|IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
options: Objekt

Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, die es Ihnen ermdglicht, mehrere Vorkommen bestimmter Werte im

Datensatz gleichzeitig aufzuzeichnen, wenn sie auf die Anzahl von Vorkommen gesetzt

ist, die durch val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDi stinct(nmetric_nanme: Schnur, item Zahl | Schnur | IP-Adresse: void

Erstellt ein benutzerdefiniertes oberste Ebene unterschiedliche Zihlmetrik. Ubertragt die Metrik
Daten in das angegebene Flussnetz.

nmetric_nanme: Schnur

Der Name der Metrik fir die eindeutige Anzahl auf oberster Ebene.

item Zahl | Schnur | IP-Adresse
Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddDet ai | Di stinct(netric_namne:

Schnur, key: Schnur | IP-Adresse, item Zahl
| Schnur | IP-Adresse: void

Erstellt ein benutzerdgﬁniertes Detail unterschiedliche Zahlmetrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
nmetric_nanme: Schnur

Der Name der detaillierten Metrik fir unterschiedliche Zahlungen.

ExtraHop 9.9 Trigger-API-Referenz

62



EXTRAHOP

key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddMax(netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene maximale Metrik. Ubertragt die Metrik Daten in das
angegebene Flussnetz.

nmetric_nanme: Schnur
Der Name der maximalen Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Max(nmetric_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail maximale Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
metric_nanme: Schnur
Der Name der maximalen Detailmetrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddSanpl eset (netric_name: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Stichprobensatz, Metrik. Ubertrigt die Metrik Daten
in das angegebene Flussnetz.

nmetric_nanme: Schnur
Der Name der Sampleset-Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
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hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDet ai | Sanpl eset (netric_nanme: Schnur, key: Schnur | IP-Adresse, val: Zahl
, options: Objekt):void
Erstellt ein benutzerdgﬁniertes Detail Stichprobensatz, Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddSnap(netric_name: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Snapshot-Metrik. Ubertrigt die Metrik Daten in das
angegebene Flussnetz.

metric_nanme: Schnur
Der Name der Snapshot-Metrik der obersten Ebene.
count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Snap(netric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Snapshot-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubertragt die Metrik Daten in das angegebene Flussnetz.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.
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options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

Instanzeigenschaften
i d:  Schnur

Eine Zeichenfolge, die das Flussnetz eindeutig identifiziert.
i paddr: [IP-Adresse

Die IP-Adresse der Verwaltungsschnittstelle im Flussnetz.

Geol P

Das Geol P Mit class kénnen Sie den ungefahren Standort einer bestimmten Adresse auf Landes - oder
Stadtebene abrufen.

Methoden

Die von GeolP-Methoden zuriickgegebenen Werte stammen aus dem MaxMind Geolite2 Lander- oder
Stadtdatenbanken & sofern nicht anders konfiguriert durch die Geomap-Datenquelle & Einstellungen in den
Administrationseinstellungen.

In den Einstellungen fiir die Geomap-Datenquelle konnen Sie benutzerdefinierte Datenbanken hochladen
und angeben, auf welche Datenbank bei Suchen nach Stadten oder Landern standardmaRig verwiesen
werden soll.

Wir empfehlen, nur eine benutzerdefinierte Datenbank auf Stadtebene hochzuladen, wenn Sie beide
aufrufen moéchten Geol P. get Count ry() und Geol P. get Preci seLocati on() Methoden in Triggern.
Wenn beide Typen von benutzerdefinierten Datenbanken hochgeladen werden, ruft das ExtraHop-
System Werte fiir beide Methoden aus der Datenbank auf Stadtebene ab und ignoriert die Datenbank auf
Landesebene, die als Teilmenge der Datenbank auf Stadtebene betrachtet wird.

get Country(i paddr: IP-Addresse): Objekt

Gibt Details auf Landerebene flir das angegebene Objekt zuriick IPAddress in einem Objekt, das die
folgenden Felder enthilt:

conti nent Nane: Zeichenfolge

Der Name des Kontinents, wie Eur ope, das dem Land zugeordnet ist, aus dem die
angegebene IP-Adresse stammt. Der Wert ist der gleiche wie cont i nent Nane von der
zurlickgegebenes Feld get Pr eci seLocat i on() Methode.

conti nent Code: Zahl

Der Code des Kontinents, wie EU, das ist verkniipft mit dem Wert von count r yCode Feld,
gema ISO 3166. Der Wert ist der gleiche wie cont i nent Code von der zuriickgegebenes
Feld get Preci seLocat i on() Methode.

countryNane: Zeichenfolge
Der Name des Landes, aus dem die angegebene IP-Adresse stammt, wie Uni t ed
St at es. Der Wert ist der gleiche wie count r yNane von der zuriickgegebenes Feld
get Preci seLocat i on() Methode.

count ryCode: Zeichenfolge
Der dem Land zugeordnete Code gemaf3 ISO 3166, z. B. US. Der Wert ist der gleiche wie
count r yCode Feld, das von der zurilickgegeben wird get Pr eci seLocati on() Methode.
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kehrt zuriick nul | in jedem Feld, fir das keine Daten verfiligbar sind, oder gibt einen zurtick nul |
Objekt, wenn alle Felddaten nicht verfiigbar sind.

Hinwei®as get Count ry() Die Methode bendétigt insgesamt 20 MB RAM auf
dem ExtraHop-System, was sich auf die Systemleistung auswirken kann.
Wenn diese Methode zum ersten Mal in einem Ausloser aufgerufen wird,
reserviert das ExtraHop-System die erforderliche Menge an RAM, es sei
denn get Preci seLocat i on() Methode wurde bereits aufgerufen. Das
get Preci seLocati on() Die Methode benétigt 100 MB RAM, sodass bereits
ausreichend RAM verfligbar ist, um die get Count r y() Methode. Die benétigte
RAM-Menge ist nicht pro Ausléser oder pro Methodenaufruf; das ExtraHop-
System reserviert die benétigte RAM-Menge nur einmal.

Im folgenden Codebeispiel ist der get Count ry() Die Methode wird bei jedem angegebenen
Ereignis aufgerufen und ruft ungefahre Standortdaten fiir jede Client-IP-Adresse ab:

[l ignore if the IP address is non-routable

if (Flow client.ipaddr.isRFC1918) return;

var results=Ceol P. get Country(Fl ow. client.ipaddr);
if (results) {

count ryCode=r esul t s. count r yCode;
/1 log the 2-letter country code of each |IP address
debug ("Country Code is " + results. countryCode);

get Preci seLocati on(i paddr: IP-Addresse): Objekt

Gibt Details auf Stadtebene fiir das angegebene Objekt zuriick IPAddress in einem Objekt, das die
folgenden Felder enthalt:

conti nent Nane: Zeichenfolge

Der Name des Kontinents, wie Eur ope, das dem Land zugeordnet ist, aus dem die
angegebene IP-Adresse stammt. Der Wert ist der gleiche wie cont i nent Narme von der
zurlickgegebenes Feld get Count ry() Methode.

cont i nent Code: Zahl

Der Code des Kontinents, wie EU, das ist verknlipft mit dem Wert von count r yCode Feld,
gemal ISO 3166. Der Wert ist der gleiche wie cont i nent Code von der zurlickgegebenes
Feld get Count ry() Methode.

countryNanme: Zeichenfolge

Der Name des Landes, aus dem die angegebene IP-Adresse stammt, wie Uni t ed St at es.
Der Wert ist der gleiche wie count r yNane Feld, das von der zurlickgegeben wird
get Count ry() Methode.

countryCode: Zeichenfolge

Der dem Land zugeordnete Code gemal ISO 3166, z. B. US. Der Wert ist der gleiche wie
count r yCode Feld, das von der zuriickgegeben wird get Count ry() Methode.

regi on: Zeichenfolge
Die Region, z. B. ein Bundesstaat oder eine Provinz, wie Wshi ngt on.
city: Zeichenfolge
Die Stadt, aus der die IP-Adresse stammt, wie Seat t | e.
| atitude: Zahl
Der Breitengrad des IP-Adressstandorts.
| ongi t ude: Zahl
Der Léangengrad des Standorts der IP-Adresse.
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radi us: Zahl
Der Radius, ausgedriickt in Kilometern, um die Langen- und Breitengradkoordinaten des IP-
Adressstandorts.

kehrt zuriick nul | in jedem Feld, fir das keine Daten verfiigbar sind, oder gibt einen zurtick nul |
Objekt, wenn alle Felddaten nicht verfiigbar sind.

Hinwei®as get Pr eci seLocat i on() Die Methode benétigt 100 MB Gesamt-RAM auf
dem ExtraHop-System, was sich auf die Systemleistung auswirken kann. Wenn
diese Methode zum ersten Mal in einem Ausloser aufgerufen wird, reserviert das
ExtraHop-System die erforderliche Menge an RAM, es sei denn get Count ry()
Methode wurde bereits aufgerufen. Das get Count r y() Die Methode benétigt
20 MB RAM, sodass das ExtraHop-System zusatzliche 80 MB RAM reserviert.
Die benétigte RAM-Menge ist nicht pro Ausloser oder pro Methodenaufruf; das
ExtraHop-System reserviert die benétigte RAM-Menge nur einmal.

| PAddr ess

Das | PAddr ess Klasse ermoglicht das Abrufen von IP-Adressattributen. Die IPAddress-Klasse ist auch als
Eigenschaft fir die Flow-Klasse verfiigbar.

Methoden
| PAddress(i p: Schnur | Zahl, mask: Zahl)
Konstruktor fiir die Klasse IPAddress, der zwei Parameter akzeptiert:
i p:  Schnur
Die IP-Adresszeichenfolge im CIDR-Format.
mask: Zahl

Die optionale Subnetzmaske in einem numerischen Format, die die Anzahl der ,1“ -Bits ganz
links in der Maske darstellt (optional).

Instanzmethoden
equal s(equal s: IP-Adresse): Boolesch
Fihrt einen Gleichheitstest zwischen IPAddress-Objekten durch, wie im folgenden Beispiel gezeigt:

if (Flow client.ipaddr.toString() === "10.10.10. 10")

{ I/l performa task }

mask( mask: Zahl): IP-Adresse
Legt die Subnetzmaske des IPAddress-Objekts fest, wie im folgenden Beispiel gezeigt:

(Fl ow. i paddr 1. mask(24).toString() === "173.194.33.0")]| |
w. i paddr 2. mask(24).toString() === "173.194.33.0"))

w. set Application("My L4 App");}

Das mask Der Parameter gibt die Subnetzmaske in einem numerischen Format an und stellt die
Anzahl der ,1" -Bits ganz links in der Maske dar (optional).

t 0JSON(): Schnur

Konvertiert das IPAddress-Objekt in das JSON-Format.
toString(): Schnur

Konvertiert das IPAddress-Objekt in eine druckbare Zeichenfolge.
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Eigenschaften
host Nanmes: Reihe von Zeichenketten
Ein Array von Hostnamen, die der IP-Adresse zugeordnet sind.
i sBroadcast: Boolesch
Der Wert ist t r ue wenn die IP-Adresse eine Broadcast-Adresse ist.
i sExt ernal : Boolesch
Der Wert ist t r ue wenn die IP-Adresse au3erhalb Ihres Netzwerk liegt.
i sLi nkLocal : Boolesch

Der Wert istt r ue wenn es sich bei der IP-Adresse um eine lokale Linkadresse wie (169.254.0.0/16)
handelt.

i sMul ticast: Boolesch
Der Wert ist t r ue wenn die IP-Adresse eine Multicast-Adresse ist.
i SRFC1918: Boolesch

Der Wert ist t r ue wenn die IP-Adresse zu einem der privaten IP-Bereiche von RFC1918 gehort
(10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16). Der Wert ist immer f al se fur IPv6-Adressen.

i sV4: Boolesch

Der Wert ist t r ue wenn die IP-Adresse eine IPv4-Adresse ist.
i sV6: Boolesch

Der Wert ist t r ue wenn die IP-Adresse eine IPv6-Adresse ist.
| ocal i tyName: Schnur | null

Der Name der Netzwerklokalitit, in der sich die IP-Adresse befindet. Wenn sich die IP-Adresse in
keiner Netzwerklokalitat befindet, ist der Wert Null.

Net wor k

Das Net wor k Mit dieser Klasse konnen Sie benutzerdefinierte Metriken auf globaler Ebene hinzufiigen.

Methoden
met ri cAddCount (netric_nane: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Metrik zihlen. Ubergibt die Metrikdaten an das
angegebene Netzwerk.

netric_name: Schnur
Der Name der Metrik fir die Zahlung der obersten Ebene.
count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztist t r ue.

met ri cAddDet ai | Count (nmetri c_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt eip benutzerdefiniertes Detail Metrik zahlen anhand derer Sie einen Drilldown durchfiihren
kénnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.
netric_name: Schnur
Der Name der Metrik fir die Detailanzahl.
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key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

count: Zahl

Der Inkrementwert. Muss eine 64-Bit-Ganzzahl ungleich Null mit positivem Vorzeichen sein.
Ein NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgende Eigenschaft enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDat aset (netri c_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Datensatz-Metrik. Ubergibt die Metrikdaten an das
angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der Datensatzmetrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, mit der Sie mehrere Vorkommen bestimmter Werte im Datensatz
gleichzeitig aufzeichnen kdnnen, wenn sie auf die Anzahl von Vorkommen gesetzt ist,
die durch die val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.

hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Dat aset (netri c_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Datensatz-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.
metric_nanme: Schnur
Der Name der Metrik fiir die Detailanzahl.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
freq: Zahl

Eine Option, mit der Sie mehrere Vorkommen bestimmter Werte im Datensatz
gleichzeitig aufzeichnen kdnnen, wenn sie auf die Anzahl von Vorkommen gesetzt ist,
die durch die val Parameter. Wenn kein Wert angegeben ist, ist der Standardwert 1.
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hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDi stinct(nmetric_nanme: Schnur, item Zahl | Schnur | IP-Adresse: void

Erstellt ein benutzerdefiniertes oberste Ebene unterschiedliche Zihlmetrik. Ubergibt die Metrikdaten
an das angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der Metrik fir die eindeutige Anzahl auf oberster Ebene.
item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

MetricAddDetailDistinct (metrischer Name: Schnur, Schliissel: Schnur | IP-Adresse, artikel: Zahl | Schnur | IP-
Adresse: nichtig

Erstellt ein benutzerdgﬁniertes Detail unterschiedliche Zahlmetrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der detaillierten Metrik fir unterschiedliche Zahlungen.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

item Zahl | Schnur | IP-Adresse

Der Wert, der in das Set aufgenommen werden soll. Der Wert wird in eine Zeichenfolge
umgewandelt, bevor er in den Satz aufgenommen wird.

nmetri cAddMax(netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene maximale Metrik. Ubergibt die Metrikdaten an das
angegebene Netzwerk.

metric_nanme: Schnur
Der Name der maximalen Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

netri cAddDet ai | Max(nmetric_nane: Schnur, key: Schnur | IP-Adresse, val: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail maximale Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der maximalen Detailmetrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.
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options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

net ri cAddSanpl eset (netric_nanme: Schnur, val: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Stichprobensatz, Metrik. Ubergibt die Metrikdaten an
das angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der Sampleset-Metrik der obersten Ebene.
val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmet ri cAddDet ai | Sanpl eset (netric_nanme: Schnur, key: Schnur | IP-Adresse, val: Zahl
, options: Objekt):void
Erstellt ein benutzerdgﬁniertes Detail Stichprobensatz, Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.
metric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse

Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.

val :  Zahl

Der beobachtete Wert, z. B. eine Verarbeitungszeit. Muss eine 64-Bit-Ganzzahl ungleich Null
mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

nmetri cAddSnap(netric_nanme: Schnur, count: Zahl, options: Objekt): void

Erstellt ein benutzerdefiniertes oberste Ebene Snapshot-Metrik. Ubergibt die Metrikdaten an das
angegebene Netzwerk.

nmetric_nanme: Schnur
Der Name der Snapshot-Metrik der obersten Ebene.
count: Zahl

Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.

options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
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hi ghPreci si on: Boolesch
Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.
netri cAddDet ai | Snap(netric_nane: Schnur, key: Schnur | IP-Adresse, count: Zahl,
options: Objekt): void
Erstellt ein benutzerdgﬁniertes Detail Snapshot-Metrik anhand derer Sie einen Drilldown
durchfiihren kdnnen. Ubergibt die Metrikdaten an das angegebene Netzwerk.
nmetric_nanme: Schnur
Der Name der Detail-Sampleset-Metrik.
key: Schnur | IP-Adresse
Der fiir die Detail-Metrik angegebene Schlissel. EIN nul | Der Wert wird stillschweigend
verworfen.
count: Zahl
Der beobachtete Wert, z. B. aktuell hergestellte Verbindungen. Muss eine 64-Bit-Ganzzahl
ungleich Null mit positivem Vorzeichen sein. EIN NaN Der Wert wird stillschweigend
verworfen.
options: Objekt
Ein optionales Objekt, das die folgenden Eigenschaften enthalten kann:
hi ghPreci si on: Boolesch

Ein Flag, das eine Granularitat von einer Sekunde fiir die benutzerdefinierte Metrik
aktiviert, wenn es auf gesetztistt r ue.

Beispiele fiir Trigger

e Beispiel: Syslog iber TCP mit universeller Nutzlastanalyse analysieren
e Beispiel: Daten in einer Sitzungstabelle aufzeichnen
e Beispiel: SOAP-Anfragen verfolgen

Sessi on

Die Sessi on Die Klasse bietet Zugriff auf die Sitzungstabelle. Es wurde entwickelt , um die Koordination
mehrerer unabhangig voneinander ausgefihrter Trigger zu unterstiitzen. Der globale Status der
Sitzungstabelle bedeutet, dass alle Anderungen durch einen Ausldser oder externen Prozess fiir alle
anderen Benutzer der Sitzungstabelle sichtbar werden. Da sich die Sitzungstabelle im Arbeitsspeicher
befindet, werden Anderungen nicht gespeichert, wenn Sie das ExtraHop-System oder den Capture-Prozess
neu starten.

Hier sind einige wichtige Dinge, die Sie Uber Sitzungstabellen wissen sollten:

e Die Sitzungstabelle unterstiitzt normale JavaScript-Werte, sodass Sie der Tabelle JS-Objekte
hinzufiigen kdnnen.

e Sitzungs-Tabelleneintrage konnen entfernt werden, wenn die Tabelle zu grof3 wird oder wenn das
konfigurierte Ablaufdatum erreicht ist.

e  Weil der Sitzungstisch auf einem Sensor wird nicht geteilt mit Konsole, die Werte in der Sitzungstabelle
werden nicht mit anderen verbundenen Benutzern geteilt Sensoren.

e Die ExtraHop Open Data Context APl macht die Sitzungstabelle tiber das Verwaltungsnetzwerk
verfligbar und erméglicht so die Koordination mit externen Prozessen liber memcache protokoll.

Ereignisse

Die Session-Klasse ist nicht nur beschrankt auf SESSI ON_EXPI RE Ereignis. Sie kdnnen die Session-Klasse
auf jedes ExtraHop-Ereignis anwenden.
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SESSI ON_EXPI RE

Wird regelmaRig (in Schritten von etwa 30 Sekunden) ausgefiihrt, solange die Sitzungstabelle
verwendet wird. Wenn der SESSI ON_EXPI RE Ereignis werden ausgelost, Schliissel, die im letzten
30-Sekunden-Intervall abgelaufen sind, sind verfiigbar liber Sessi on. expi r edKeys Eigentum.

Die SESSI ON_EXPI RE Das Ereignis ist keinem bestimmten Fluss zugeordnet, wird also ausgeldst
SESSI ON_EXPI RE Ereignisse kénnen Geratemetriken nicht (ibertragen Devi ce. net ri cAdd* ()
Methoden oder Fl ow. cl i ent . devi ce. netri cAdd* () Methoden. Um Geratekennzahlen

fiir dieses Ereignis zu bestatigen, missen Sie Folgendes hinzufligen Device Objekte in die
Sitzungstabelle tiber Devi ce() Instanzmethode.

E Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

TI MER_30SEC

Lauft genau alle 30 Sekunden. Dieses Ereignis ermdglicht es lhnen, periodische Verarbejfcungen
durchzufiihren, z. B. regelmaBig auf Session-Tabelleneintrage zuzugreifen, die tiber die Offnen Sie
die Datenkontext-API .

E Hinweisie konnen eine beliebige Triggerklasse auf das TIMER_30SEC-Ereignis anwenden.

g Hinweis§ie kénnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

Methoden
add(key: Schnur, val ue*, options: Objekt): *

Flgt den angegebenen Schlissel in die Sitzungstabelle ein. Wenn der Schliissel vorhanden ist, wird
der entsprechende Wert zuriickgegeben, ohne den Schliisseleintrag in der Tabelle zu andern. Wenn
der Schlissel nicht vorhanden ist, wird ein neuer Eintrag fiir den Schliissel und den Wert erstellt, und
der neue Wert wird zuriickgegeben.

Sie kdnnen ein optionales Optionen Objekt flir den angegebenen Schliissel.

get Opti ons(key: Schnur): Objekt
Gibt den Optionen Objekt fiir den angegebenen Schliissel. Sie konfigurieren Optionen bei Aufrufen
von Sessi on. add(), Sessi on. nodi fy(), oder Sessi on. repl ace().

i ncrenment (key: Schnur, count: Zahl): Zahl | null

Sucht nach dem angegebenen Schlissel und erhéht den Schliisselwert um die angegebene Zahl. Der
Standardwert des optionalen Zahlparameters ist 1. Gibt den neuen Schliisselwert zuriick, wenn der
Aufruf erfolgreich ist. Retouren nul | wenn die Suche fehlschlagt. Gibt einen Fehler zurlick , wenn
der Schliisselwert keine Zahl ist.

| ookup(key: Schnur): *

Sucht den angegebenen Schliissel in der Sitzungstabelle und gibt den entsprechenden Wert zuriick.
Retouren nul | wenn der Schliissel nicht vorhanden ist.
nodi fy(key: Schnur, value: *, options: Objekt): *

Andert den angegebenen Schliisselwert, wenn der Schliissel in der Sitzungstabelle vorhanden ist, und
gibt den vorherigen Wert zurlick. Wenn der Schlissel nicht vorhanden ist, wird kein neuer Eintrag
erstellt.

Bei Anderungen zum optionalen Optionen Objekte sind enthalten, die wichtigsten Optionen werden
aktualisiert. und alte Optionen werden mit neuen zusammengefiihrt. Wenn der expi r e Option
wurde geandert, der Ablauftimer wurde zurtickgesetzt.
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remove(key: Schnur): *
Entfernt den Eintrag fiir den angegebenen Schliissel und gibt den zugehoérigen Wert zuriick.
repl ace(key: Schnur, value: *, options: Objekt): *

Aktualisiert den Eintrag, der dem angegebenen Schliissel zugeordnet ist. Wenn der Schliissel
vorhanden ist, aktualisieren Sie den Wert und geben Sie den vorherigen Wert zurtick. Wenn der
Schlissel nicht vorhanden ist, fligen Sie den Eintrag hinzu und geben Sie den vorherigen Wert (Null)
zuriick.

Bei Anderungen zum optionalen Optionen Objekte sind enthalten, die wichtigsten Optionen werden
aktualisiert und alte Optionen werden mit neuen zusammengefiihrt. Wenn der expi r e Option ist
vorhanden, der Ablauftimer wird zuriickgesetzt.

Optionen
expire: Zahl

Die Dauer, nach der die Raumung erfolgt, ausgedriickt in Sekunden. Wenn der Wert nul | oder
undef i ned, wird der Eintrag nur entfernt, wenn die Sitzungstabelle zu grof3 wird.

notify: Boolescher Wert
Zeigt an, ob der Schliissel verfligbar ist am SESSI ON_EXPI RE Ereignisse. Der Standardwert ist False.
priority: Schnur

Prioritatsstufe, die bestimmt, welche Eintrage entfernt werden sollen, wenn die Sitzungstabelle zu
grol3 wird. Giiltige Werte sind PRI ORI TY_LOW PRI ORI TY_NORMAL, und PRI ORI TY_HI GH. Der
Standardwert ist PRI ORI TY_NORVAL.

Konstanten
PRI ORI TY_LOW Zahl

Die numerische Darstellung der niedrigsten Prioritatsstufe. Der Wert ist O. Prioritatsstufen
bestimmen die Reihenfolge, in der Eintrage aus der Sitzungstabelle entfernt werden, wenn die
Tabelle zu groR wird.

PRI ORI TY_NORNMAL:  Zahl

Die numerische Darstellung der Standardprioritatsstufe. Der Wert ist 1. Prioritatsstufen bestimmen
die Reihenfolge, in der Eintrage aus der Sitzungstabelle entfernt werden, wenn die Tabelle zu groR
wird.

PRI ORI TY_HI G Zahl

Die numerische Darstellung der héchsten Prioritatsstufe. Der Wert ist 2. Prioritatsstufen bestimmen
die Reihenfolge, in der Eintrage aus der Sitzungstabelle entfernt werden, wenn die Tabelle zu groR
wird.

Eigenschaften

expi redKeys: Reihe
Eine Reihe von Objekten mit den folgenden Eigenschaften:
age: Zahl

Das Alter des abgelaufenen Objekts, ausgedriickt in Millisekunden. Alter ist die Zeitspanne,
die zwischen dem Hinzufiigen des Objekts in der Sitzungstabelle oder der Anderung der
Ablaufoption des Objekts verstrichen ist, und SESSI ON_EXPI RE Ereignis. Das Alter
bestimmt, ob der Schliissel entfernt wurde oder abgelaufen ist.

nane: Schnur
Der Schliissel des abgelaufenen Objekts.

val ue: Zahl | Schnur | IP-Adresse | Boolescher Wert | Gerdt
Der Wert des Eintrags in der Sitzungstabelle.
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Zu den abgelaufenen Schliisseln gehéren Schliissel, die geléscht wurden, weil die Tabelle zu groR
wurde.

Die expi r edKeys Auf die Immobilie kann nur zugegriffen werden auf SESSI ON_EXPI RE
Ereignisse; andernfalls tritt ein Fehler auf.

Beispiele fiir Trigger

e Beispiel: Daten in einer Sitzungstabelle aufzeichnen

System

Die Syst emKlasse erméglicht das Abrufen von Informationen tiber Sensor oder Konsole auf dem ein
Ausléser lauft. Diese Information ist nitzlich in Umgebungen mit mehreren Sensoren.

Eigenschaften
uui d:  Schnur

Der Universally Unique Identifier (UUID) des Sensor oder Konsole.
i paddr: IP-Addresse

Die IPAddress Objekt der primaren Verwaltungsschnittstelle (Interface 1) auf dem Sensor.
host nane: Schnur

Der Hostname fiir den Sensor oder Konsole in den Administrationseinstellungen konfiguriert.
versi on: Schnur

Die Firmware-Version lauft auf dem Sensor oder Konsole.

Threat | nt el

Die Thr eat | nt el Mit dieser Klasse kénnen Sie sehen, ob Bedrohungen fiir IP-Adressen, Hostnamen oder
URIs gefunden wurden. (Nur ExtraHop RevealX Premium und Ultra)

Methoden
has| P(address: IP-Addresse): boolesch

Der Wert ist t r ue ob die Bedrohungen fiir die angegebene IP-Adresse gefunden wurden. Wenn im
ExtraHop-System keine nachrichtendienstlichen Informationen verfligbar sind, ist der Wert nul | .

hasDomai n( domai n:  Schnur): boolesch

Der Wert ist t r ue ob die Bedrohungen fiir die angegebene Domain gefunden wurden. Wenn im
ExtraHop-System keine nachrichtendienstlichen Informationen verfligbar sind, ist der Wert nul | .

hasURI (uri: Schnur): boolesch

Der Wert ist t r ue ob die Bedrohungen fir den angegebenen URI gefunden wurden. Wenn im
ExtraHop-System keine nachrichtendienstlichen Informationen verfligbar sind, ist der Wert nul | .

Eigenschaften
i sAvai | abl e: boolesch
Der Wert ist t r ue wenn Bedrohungsinformationen auf dem ExtraHop-System verfligbar sind.

Trigger

Die Tri gger Mit dieser Klasse kdnnen Sie auf Details zu einem laufenden Ausl6ser zugreifen.
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Eigenschaften
i sDebugEnabl ed: boolesch

Der Wert ist t r ue wenn das Debugging fiir den Ausloser aktiviert ist. Der Wert wird durch den
Zustand des bestimmt Debug-Log aktivieren Checkbox im Bereich Trigger bearbeiten im ExtraHop-
System.

VLAN
Die VLAN Klasse steht fir ein VLAN im Netzwerk.

Eigenschaften der Instanz

id: Zahl
Die numerische ID firr ein VLAN.
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Protokoll- und Netzwerkdatenklassen

Mit den Trigger-API-Klassen in diesem Abschnitt knnen Sie auf Eigenschaften zugreifen und Metriken
Datensatz von Protokoll, Nachrichten und Flow-Aktivitaten, die auf dem ExtraHop ExtraHop-System

auftreten.
Klasse Beschreibung
AAA Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf AAA REQUEST
oder AAA RESPONSE Ereignisse.
ActiveMQ Ermoglicht das Speichern von Metriken

und Zugreifen auf Eigenschaften auf
ACTI VEMQ_ MESSAGE Ereignisse.

AJP Mit der AJP-Klasse konnen Sie Metriken speichern
und auf Eigenschaften zugreifen AJP_REQUEST und
AJP_RESPONSE Ereignisse.

CDP Die CDP-Klasse ermoglicht es Ihnen, Metriken
zu speichern und auf Eigenschaften zuzugreifen
CDP_FRANE Ereignisse.

CIFS Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf Cl FS_REQUEST
und Cl FS_RESPONSE Ereignisse.

DB Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf DB_REQUEST und
DB_RESPONSE Ereignisse.

DHCP Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf DHCP_REQUEST
und DHCP_ RESPONSE Ereignisse.

DICOM Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf DI COM_REQUEST
und DI COM_RESPONSE Ereignisse.

DNS Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf DNS_REQUEST und
DNS RESPONSE Ereignisse.

FIX Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf FI X REQUEST und
FI X _RESPONSE Ereignisse.

FTP Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf FTP_REQUEST und
FTP_RESPONSE Ereignisse.

HL7 Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf HL7 _REQUEST und
HL7_RESPONSE Ereignisse.

HTTP Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf HTTP_REQUEST
und HTTP_RESPONSE Ereignisse.
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Beschreibung

IBMMQ

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf | BMMQ REQUEST
und | BMMQ RESPONSE Ereignisse.

ICA

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf | CA_OPEN,
| CA_AUTH, | CA TI CK, und | CA_CLGCSE Ereignisse.

ICMP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf | CMP_MESSAGE
Ereignisse.

Kerberos

Ermoglicht das Speichern von Metriken

und Zugreifen auf Eigenschaften auf

KERBERCS REQUEST und KERBEROS RESPONSE
Ereignisse.

LDAP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf LDAP_REQUEST
und LDAP_RESPONSE Ereignisse.

LLDP

Ermoglicht den Zugriff auf Eigenschaften von
LLDP_FRANME Ereignisse.

Memcache

Ermoglicht das Speichern von Metriken

und Zugreifen auf Eigenschaften auf

MEMCACHE REQUEST und MEMCACHE _RESPONSE
Ereignisse.

Modbus

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf MODBUS REQUEST
und MODBUS RESPONSE Ereignisse.

MongoDB

Mit der MongoDB-Klasse kénnen Sie Metriken
speichern und auf Eigenschaften zugreifen
MONGODB_REQUEST und MONGCODB _ RESPONSE
Ereignisse.

MSMQ

Mit der MSMQ-KIlasse konnen Sie Metriken
speichern und auf Eigenschaften zugreifen
VBMQ MESSAGE Ereignis.

NetFlow

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf NETFLOW RECORD
Ereignisse.

NFS

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf NFS_REQUEST und
NFS_RESPONSE Ereignisse.

NTLM

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf NTLM MESSAGE
Ereignisse.

POP3

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf POP3_REQUEST
und POP3_RESPONSE Ereignisse.
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RDP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf RDP_OPEN,
RDP_CLGSE, und RDP_TI CK Ereignisse.

Redis

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf REDI S REQUEST
und REDI S_RESPONSE Ereignisse.

RPC

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf RPC_REQUEST und
RPC_RESPONSE Ereignisse.

RTCP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf RTCP_MESSAGE

Ereignisse.

RTP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf RTP_OPEN,
RTP_CLCSE, und RTP_TI CK Ereignisse.

SCCP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SCCP_MESSAGE

Ereignisse.

SDP

Ermoglicht den Zugriff auf Eigenschaften von
S| P_REQUEST und SI P_RESPONSE Ereignisse.

SFlow

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SFLOW RECORD

Ereignisse.

SIP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SI P_ REQUEST und
SI P_RESPONSE Ereignisse.

SMPP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SMPP_REQUEST
und SMPP_ RESPONSE Ereignisse.

SMTP

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SMTP_REQUEST
und SMIP_RESPONSE Ereignisse.

SSH

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SSH _CLOSE,
SSH OPENund SSH_TI CK Ereignisse.

SSL

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf SSL_ OPEN,
SSL_CLOSE, SSL_ALERT, SSL_ RECORD,

SSL_HEARTBEAT, und SSL_RENEGOT| ATE

Ereignisse.

TCP

Ermoglicht den Zugriff auf Eigenschaften und das
Abrufen von Metriken aus TCP-Ereignissen und
mehr FLOW Tl CK und FLOW TURN Ereignisse.

Telnet

Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf TELNET MESSAGE

Ereignisse.
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Klasse Beschreibung

Turn Ermoglicht das Speichern von Metriken und
Zugreifen auf Eigenschaften auf FLOW TURN
Ereignisse.

UDP Ermoglicht den Zugriff auf Eigenschaften und das

Abrufen von Metriken aus UDP-Ereignissen und
mehr FLOW Tl CK und FLOW TURN Ereignisse.

WebSocket Ermoglicht den Zugriff auf Eigenschaften von
WEBSOCKET _OPEN, WEBSOCKET _ CLGSE, und
WEBSOCKET MESSAGE Ereignisse.

Die AAA Mit der Klasse (AAA) kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
AAA REQUEST oder AAA RESPONSE Ereignisse.

Ereignisse

AAA REQUEST
Wird ausgefiihrt, wenn das ExtraHop-System die Verarbeitung einer AAA-Anfrage abgeschlossen
hat.

AAA RESPONSE
Lauft mit jeder AAA-Antwort, die vom Geréat verarbeitet wird.

Methoden

conmmit Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem AAA REQUEST oder
AAA_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir jedes Ereignis ibernommen wurden, finden Sie in der r ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

aut henti cator: Schnur
Der Wert des Authenticator-Felds (nur RADIUS).

avps: Reihe
Ein Array von AVP-Objekten mit den folgenden Eigenschaften:
avpLengt h:  Zahl

Die GroBe des AVP, ausgedriickt in Byte. Dieser Wert beinhaltet die AVP-Header-Daten
sowie den Wert.

id: Zahl

Die numerische ID des Attributs, dargestellt als Ganzzahl.
i sGouped: Boolescher Wert

Der Wert ist t r ue wenn es sich um ein gruppiertes AVP handelt ( nur Durchmesser).
nanme: Schnur

Der Name fiir das angegebene AVP.
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vendor: Schnur
Der Anbietername fir Hersteller-AVPs (nur Diameter).
val ue: Schnur | Reihe | Zahl

Fir einzelne AVPs eine Zeichenfolge oder ein numerischer Wert. Flr gruppierte AVPs (nur
Durchmesser) eine Reihe von Objekten.

i sDi anet er: Boolescher Wert
Der Wert ist t r ue wenn die Anfrage oder Antwort Durchmesser lautet.
i sError: Boolescher Wert
Der Wert ist t r ue wenn die Antwort ein Fehler ist. Um die Fehlerdetails in Diameter abzurufen,
Uberprifen Sie AAA. st at usCode. Um die Fehlerdetails in RADIUS abzurufen, Giberpriifen Sie das
AVP mit dem Code 18 (Reply-Message).
Zugriff nur auf AAA_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sRadi us: Boolescher Wert
Der Wert ist t r ue wenn die Anfrage oder Antwort RADIUS ist.
i sRspAborted: Boolescher Wert
Der Wert ist t r ue wenn der AAA_RESPONSE Ereignis wurde abgebrochen.

Zugriff nur auf AAA_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
net hod: Zahl
Die Methode, die dem Befehlscode in RADIUS oder Diameter entspricht.

Die folgende Tabelle enthilt gliltige Diameter-Befehlscodes:

Name des Befehls Abbrr. Kode
AA- Request AAR 265
AA- Answer AAA 265
Di anet er - EAP- Request DER 268
Di anmet er - EAP- Answer DEA 268
Abort - Sessi on- Request ASR 274
Abort - Sessi on- Answer ASA 274
Account i ng- Request ACR 271
Credit-Control - Request CCR 272
Credit-Control - Answer CCA 272
Capabi li ti es- Exchange- Request CER 257
Capabi | i ti es- Exchange- Answer CEA 257
Devi ce- Wat chdog- Request DVWR 280
Devi ce- WAt chdog- Answer DWA 280
Di sconnect - Peer - Request DPR 282
Di sconnect - Peer - Answer DPA 282
Re- Aut h- Answer RAA 258
Re- Aut h- Request RAR 258
Sessi on- Ter mi nat i on- Request STR 275
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Name des Befehls Abbrr. Kode
Sessi on- Ter m nat i on- Answer STA 275
User - Aut hori zat i on- Request UAR 300
User - Aut hori zat i on- Answer UAA 300
Server - Assi gnnment - Request SAR 301
Server - Assi gnnment - Answer SAA 301
Locati on- | nf 0o- Request LIR 302
Locati on- 1 nf o- Answer LI A 302
Mul t i nedi a- Aut h- Request MAR 303
Mul ti medi a- Aut h- Answer MAA 303
Regi strati on-Term nati on- Request RTR 304
Regi strati on-Term nati on- Answer RTA 304
Push- Prof i | e- Request PPR 305
Push- Profil e- Answer PPA 305
User - Dat a- Request UDR 306
User - Dat a- Answer UDA 306
Profil e- Updat e- Request PUR 307
Profil e- Updat e- Answer PUA 307
Subscri be-Noti ficati ons- Request SNR 308
Subscri be-Notifications-Answer SNA 308
Push- Not i fi cati on- Request PNR 309
Push- Noti fi cati on- Answer PNA 309
Boot st r appi ng- | nf o- Request Bl R 310
Boot st r appi ng- | nf o- Answer Bl A 310
Message- Process- Request MPR 311
Message- Process- Answer MPA 311
Updat e- Locat i on- Request ULR 316
Updat e- Locat i on- Answer ULA 316
Aut hent i cati on- | nf or mat i on- Request Al R 318
Aut henti cati on- | nf or mati on- Answer Al A 318
Not i f y- Request NR 323
Not i fy- Answer NA 323

Die folgende Tabelle enthélt giiltige RADIUS-Befehlscodes:

Name des Befehls Kode

Access- Request 1
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Name des Befehls Kode
Access- Accept 2
Access- Rej ect 3
Account i ng- Request 4
Account i ng- Response 5
Access- Chal | enge 11
St at us- Server (experinental) 12
Status-Client (experinental) 13
Reserved 255

processi ngTi ne: Zahl

Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN wenn das Timing

ungliltig ist.

Zugriff nur auf AAA_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann AAA. commi t Recor d() entweder auf einem AAA REQUEST oder AAA RESPONSE

Ereignis.

Das Ereignis, fiir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

AAA_ANFRAGE

AAA_RESPONSE

aut henti cat or

aut henti cat or

clientl sExternal

clientl sExternal

cli ent Zer oWhd

cli ent Zer oWhd

nmet hod i sError
recei verl sext ernal i sRspAborted
regByt es net hod

regL2Byt es

processi ngTi ne

reqPkt s

recei ver | sExt er nal

regRTO

roundTri pTi me

sender | sExt er nal

rspBytes

server | sExt er nal

rspL2Byt es

server Zer owhd rspPkts
txld rspRTO
st at usCode

sender | sExt er nal

server | sExt er nal

server Zer oWwhd
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AAA_ANFRAGE AAA_RESPONSE

txld

reqBytes: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqL2Bytes: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTO  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf AAA REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owwd: Zahl

Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi ne: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.

rspBytes: Zahl

Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Bytes: Zahl

Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTO  Zahl

Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf AAA_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer owd: Zahl
Die Anzahl der Nullfenster in der Antwort.
st at usCode: Schnur
Eine Zeichenkettendarstellung der AVP-ID 268 (Ergebniscode).
Zugriff nur auf AAA_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
txld: Zahl
Ein Wert, der dem Hop-By-Hop-Bezeichner in Diameter und der msg-id in RADIUS entspricht.

ActiveM)

Das ActiveMQ Klasse ermoglicht es IThnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
ACTI VEMQ MESSAGE Ereignisse. ActiveMQ ist eine Implementierung des Java Messaging Service (JMS).

Ereignisse

ACTI VEMQ_MESSAGE
Lauft auf jeder JMS-Nachricht, die vom Gerat verarbeitet wird.
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Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem ACTI VEMQ MESSAGE Ereignis.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
correlationld: Schnur

Das jmsCorrelationld-Feld der Nachricht.
excepti onResponse: Objekt | Null

Das JMSException-Feld der Nachricht. Wenn der Befehl der Nachricht nicht Except i onResponse,
der Wert ist Null. Das Objekt enthalt die folgenden Felder:

nessage: Schnur
Die Ausnahmeantwortnachricht.
cl ass: Schnur
Die Unterklasse der JMSException.
expiration: Zahl
Das JMSExpiration-Feld der Nachricht.
nsqg: Puffer

Der Nachrichtentext. Bei Nachrichten im TEXT_MESSAGE-Format wird der Nachrichtentext als
UTF-8-Zeichenfolge zuriickgegeben. Fiir alle anderen Nachrichtenformate gibt dies die Rohbytes
zurtick.

nsgFor mat :  Schnur
Das Nachrichtenformat. Mogliche Werte sind:

e BYTES_MESSAGE
e NAP_MESSAGE
e MESSAGE
e (OBJECT_ MESSAGE
e STREAM MESSAGE
e TEXT_MESSAGE
e BLOG MESSAGE
nsgl d:  Schnur
Das JMSMessagelD-Feld der Nachricht.
persi stent: Boolesch
Der Wert ist t r ue wenn der JMSDeliveryMode PERSISTENT ist.
priority: Zahl
Das JMSPriority-Feld der Nachricht.

e Qist die niedrigste Prioritat.
e 9 hat die hochste Prioritat.
e  0-4 sind Abstufungen mit normaler Prioritat.
e 5-9 sind Abstufungen mit beschleunigter Prioritat.
properties: Objekt
Null oder mehr Eigenschaften, die an die Nachricht angehangt sind. Die Schliissel sind beliebige
Zeichenketten und die Werte kénnen boolesche Werte, Zahlen oder Zeichenketten sein.
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qgueue: Schnur
Das JmsDestination-Feld der Nachricht.
recei ver Bytes: Zahl
Die Anzahl der Bytes auf Anwendungsebene vom Empfanger.
recei ver | sBroker: Boolesch
Der Wert ist t r ue wenn der Empfanger der Nachricht auf Flow-Level ein Broker ist.
recei ver L2Byt es: Zahl
Die Zahl der L2 Byte vom Empfanger.
recei ver Pkts: Zahl
Die Anzahl der Pakete vom Empfanger.
recei ver RTO.  Zahl
Die Anzahl der RTOs vom Empfanger.
recei ver ZeroWwhd: Zahl
Die Anzahl der vom Empfanger gesendeten Nullfenster.
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Act i veMQ. conmi t Recor d() auf einem ACTI VEMQ NMESSAGE Ereignis.
Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal
e correlationld

e expiration

e nsgFor mat

e qsgld

e persistent
e priority
e (ueue

e receiverBytes

e receiverlsBroker
e receiverlsExterna
e receiverlL2Bytes
e receiverPkts

e receiverRTO

e receiverZerowd
e redeliveryCount
o replyTo

e roundTripTime

e senderBytes

e sender | sBroker

e senderl sExt erna
e senderL2Bytes

e senderPkts

e senderRTO

e sender Zer oWhd

e serverlsEkxterna
e tineStanp

e total MsgLength
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redel i veryCount: Zahl

Die Anzahl der Riicklieferungen.
repl yTo: Schnur

Das JmsReplyTo-Feld der Nachricht, umgewandelt in eine Zeichenfolge.
roundTri pTi ne: Zahl

Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.

sender Byt es: Zahl

Die Anzahl der Byte auf Anwendungsebene vom Absender.
sender | sBroker: Boolesch

Der Wert ist t r ue wenn der Absender der Nachricht auf Flow-Ebene ein Broker ist.
sender L2Byt es: Zahl

Die Zahl der L2 Byte vom Absender.
sender Pkts: Zahl

Die Anzahl der Pakete vom Absender.
sender RTO  Zahl

Die Anzahl der RTOs des Absenders.
sender Zer owd: Zahl

Die Anzahl der vom Absender gesendeten Nullfenster.
tinestanp: Zahl

Der Zeitpunkt, zu dem die Nachricht zum Versand an einen Anbieter Gibergeben wurde, ausgedriickt
in GMT. Dies ist das jmsTimestamp-Feld der Nachricht.

total MsgLengt h: Zahl
Die Lange der Nachricht, ausgedriickt in Byte.

Das Apache JServ Protocol (AJP) leitet eingehende Anfragen von einem Webserver an einen
Anwendungsserver weiter und wird haufig in Umgebungen mit Lastenausgleich angewendet, in denen ein
oder mehrere Front-End-Webserver Anfragen an einen oder mehrere Anwendungsserver weiterleiten. Das
AJP Klasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen AJP_REQUEST
und AJP_RESPONSE Ereignisse.

Ereignisse
AJP_REQUEST

Wird ausgefiihrt, nachdem der Server eine AJP Forward Request-Nachricht an einen Servlet-
Container gesendet hat, und libertragt dann alle nachfolgenden Anforderungstexte.

AJP_RESPONSE

Wird ausgefiihrt, nachdem ein Servlet-Container eine AJP End Response-Nachricht gesendet
hat, um zu signalisieren, dass der Servlet-Container die Verarbeitung einer AJP-Forward-Anfrage
abgeschlossen und die angeforderten Informationen zuriickgesendet hat.

Methoden
conmi t Record(): Leer

Sendet einen Datensatz an den konfigurierten Recordstore auf einem AJP_RESPONSE Ereignis.
Commits aufzeichnen am AJP_REQUEST Ereignisse werden nicht unterstiitzt.
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Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
fi ndHeader s(nanme: Schnur): Reihe

Greift auf AJP-Header-Werte zu und gibt ein Array von Header-Objekten (mit Namen- und
Werteigenschaften) zurtick, wobei die Namen dem Prifix der angegebenen Zeichenfolge
entsprechen. Greift auf Anforderungsheader zu AJP_REQUEST Ereignisse und Antwortheader auf
AJP_RESPONSE Anfragen.

Eigenschaften

attributes: Objekt
Ein Array optionaler AJP-Attribute, die mit der Anfrage gesendet wurden, wie remote_user,
auth_type, query_string, jvm_route, ssl_cert, ssl_cipher und ssl_session.
Zugriff nur auf AJP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

fwdReqCl i ent Addr: IP Adresse

Das IPAddress des HTTP-Clients, der die urspriingliche Anfrage an den Server gestellt hat. Der
Wert ist nul | wenn die verfligbaren Informationen nicht zu einer IP-Adresse analysiert werden
kénnen.

fwdReqHost :  Schnur

Der HTTP-Host, der vom HTTP-Client angegeben wurde, der die urspriingliche Anfrage an den
Server gestellt hat.

fwdReql sEncrypt ed: Boolesch

Der Wert ist t r ue wenn die TLS-Verschliisselung von dem HTTP-Client angewendet wurde , der die
urspringliche Anfrage an den Server gestellt hat.

fwdReqSer ver Nane:  Schnur
Der Name des Server, an den der HTTP-Client die urspriingliche Anfrage gestellt hat.
FWDREQ-Serverport: Zahl
Der TCP-Port auf dem Server, an den der HTTP-Client die urspriingliche Anfrage gestellt hat.
headers: Objekt
Beim Zugriff am AJP_REQUEST events, ein Array von Header-Namen und Werten, die mit der
Anfrage gesendet wurden.
Beim Zugriff am AJP_RESPONSE events, eine Reihe von Headern, die in der AJP Send Headers-
Nachricht vom Server an den Endbenutzer-Browser Gibermittelt werden.
met hod:  Schnur
Die HTTP-Methode der Anfrage, wie POST oder GET, vom Server zum Servlet-Container.
processi ngTi me: Zahl
Die Zeit zwischen dem letzten Byte der empfangenen Anfrage und dem ersten Byte der gesendeten
Antwort-Nutzlast, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch formatierten und
abgebrochenen Antworten oder wenn das Timing ungiiltig ist.
Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
protocol : Schnur

Das Protokoll der Anfrage vom Server an den Servlet-Container. Nicht fiir andere Nachrichtentypen
festgelegt.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann AJP. conmi t Recor d() auf einem AJP_RESPONSE Ereignis.
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Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e fwdReqC i ent Addr

e fwdReqHost

o fwdReql sEncrypt ed

o fwdReqServer Nane

e fwdReqServer Port

e nethod

e processingTi ne

e protocol

e receiverlsExternal

e reqSize

e rspSize

e statusCode

e sender| sExt ernal

e serverlsExternal

o uri

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqBytes: Zahl

Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne AJP-Header.
rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulbertragungen.
Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Bytes: Zahl
Die Zahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne AJP-Header.

Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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st at usCode: Zahl
Der HTTP-Statuscode, der vom Servlet-Container fiir Antworten auf AJP Forward Request-
Nachrichten zurilickgegeben wird.
Zugriff nur auf AJP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

uri: Schnur

Die URI fur die Anfrage vom Server an den Servlet-Container. Nicht fiir Nicht-AJP-Nachrichtentypen
festgelegt.

CDP

Das Cisco Discovery Protocol (CDP) ist ein proprietédres Protokoll, das es verbundenen Cisco-Geraten
ermoglicht, Informationen aneinander zu senden. Die CDP Klasse ermoglicht den Zugriff auf Eigenschaften
von CDP_FRANME Ereignisse.

Ereignisse
CDP_FRAME
Lauft auf jedem CDP-Frame, der vom Geréat verarbeitet wird.

Eigenschaften
destination: Schnur
Die Ziel-MAC-Adresse. Das haufigste Ziel ist 01: 00: Oc: cc: cc: cc, gibt eine Multicast-Adresse an.
checksum Zahl
Die CDP-Prifsumme.
source: Gerdt
Das Gerat, das den CDP-Frame sendet.
ttl: Zahl

Die Lebenszeit, ausgedriickt in Sekunden. Dies ist der Zeitraum , fiir den die Informationen in diesem
Frame gililtig sind, beginnend mit dem Zeitpunkt, an dem die Informationen empfangen wurden.

tlvs: Reihe von Objekten

Ein Array, das jedes Feld vom Typ, Lange und Wert (TLV) enthélt. Ein TLV-Feld enthalt
Informationen wie Gerate-1D, Adresse und Plattform. Jedes Feld ist ein Objekt mit den folgenden
Eigenschaften:

type: Zahl
Der Typ von TLV.
val ue: Puffer
Der Wert des TLV.
version: Zahl
Die CDP-Protokollversion.

Cl FS

Das Cl FS Klasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
Cl FS_REQUEST und Cl FS_RESPONSE Ereignisse.

Ereignisse

Cl FS_REQUEST
Wird bei jeder SMB-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
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Cl FS_RESPONSE
Wird bei jeder SMB-Antwort ausgefiihrt, die vom Gerat verarbeitet wird.

E Hinweifas Cl FS_RESPONSE Ereignis lauft nach jedem Cl FS_REQUEST Ereignis, auch
wenn die entsprechende Reaktion vom ExtraHop-System nie beobachtet wird.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem Cl FS_RESPONSE Ereignis.
Commits aufzeichnen am Cl FS_REQUEST Ereignisse werden nicht unterstutzt.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

@ Wichtig: Die Zugriffszeit ist die Zeit, die ein SMB-Server bendétigt, um einen angeforderten Block
zu empfangen. Es gibt keine Zugriffszeit flir Operationen, die nicht auf die tatsachlichen
Blockdaten in einer Datei zugreifen. Die Verarbeitungszeit ist die Zeit, die ein SMB-
Server bendtigt, um auf den vom Client angeforderten Vorgang zu antworten, z. B. eine
Anforderung zum Abrufen von Metadaten.

Es gibt keine Zugriffszeiten fiir SMB2_CREATE-Befehle, die eine Datei erstellen, auf die
in der Antwort durch einen SMB2_FILEID-Befehl verwiesen wird. Die referenzierten
Dateiblocke werden dann vom NAS-Speichergerat gelesen oder darauf geschrieben.
Diese Lese- und Schreibvorgange fir Dateien werden als Zugriffszeiten berechnet.

accessTi ne: Zahl
Die Zeit, die der Server fiir den Zugriff auf eine Datei auf der Festplatte benétigt, ausgedriickt in
Millisekunden. Fiir SMB ist dies die Zeit vom ersten READ-Befehl in einem SMB-Flow bis zum ersten
Byte der Antwort-Nutzlast. Der Wert ist NaN wenn die Messung oder der Zeitpunkt ungdltig ist.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
di al ect: Zeichenfolge
Der SMB-Dialekt, der zwischen dem Client und dem Server ausgehandelt wurde.
encrypt edBytes: Zahl
Die Anzahl der verschliisselten Byte in der Anfrage oder Antwort.
encryptionProtocol: Schnur
Das Protokoll, mit dem die Transaktion verschlUsselt ist.
error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
filenane: Zeichenfolge
Der Name der Datei, die Gbertragen wird.
i sConmandCr eat e:  Boolesch
Der Wert ist t r ue wenn die Nachricht einen Befehl zur Erstellung einer SMB-Datei enthilt.
i sConmandCl ose: Boolesch
Der Wert ist t r ue wenn die Nachricht einen SMB CLOSE-Befehl enthilt.
i sConmandDel et e:  Boolesch
Der Wert ist t r ue wenn die Nachricht einen SMB DELETE-Befehl enthilt.
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i sCommandFi | el nfo: Boolesch

Der Wert ist t r ue wenn die Nachricht einen SMB-Dateiinfo-Befehl enthilt.
i sCommandLock: Boolesch

Der Wert ist t r ue wenn die Nachricht einen SMB-Sperrbefehl enthilt.
i sCommandRead: Boolesch

Der Wert ist t r ue wenn die Nachricht einen SMB READ-Befehl enthalt.
i sConmandRenane: Boolesch

Der Wert ist t r ue wenn die Nachricht einen SMB RENAME-Befehl enthilt.
i sConmandWite: Boolesch

Der Wert ist t r ue wenn die Nachricht einen SMB WRITE-Befehl enthalt.
i sDecrypt ed: Boolesch

Der Wert ist wahr, wenn das ExtraHop-System die Transaktion sicher entschliisselt und analysiert
hat. Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die
sich im verschlisselten Verkehr verstecken.

i sEncrypt ed: Boolesch
Der Wert ist wahr, wenn die Transaktion verschlisselt ist.
i sRspAborted: Boolesch
Der Wert ist wahr, wenn die Verbindung geschlossen wird, bevor die SMB-Antwort abgeschlossen
war.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sRspSi gned: Boolesch
Der Wert ist wahr, wenn die Antwort vom SMB-Server signiert ist.
met hod: Schnur
Die SMB-Methode. Entspricht den Methoden, die unter der SMB-Metrik im ExtraHop-System
aufgefiihrt sind.
nsgl D:  Zahl
Die SMB-Transaktions-ID.
payl oad: Puffer

Das Puffer Objekt, das die Nutzdatenbytes ab dem READ- oder WRITE-Befehl in der SMB-Nachricht
enthalt.

Der Puffer enthalt N erste Byte der Nutzlast, wobei N ist die Anzahl der Payload-Bytes, angegeben
durch L7-Nutzdaten-Bytes in den Puffer Option, wenn der Ausloser (iber die ExtraHop WebUI
konfiguriert wurde. Die Standardanzahl von Byte ist 2048. Weitere Informationen finden Sie unter
Erweiterte Trigger-Optionen.

E HinweiPer Puffer darf nicht mehr als 4 KB enthalten, auch wenn L7-Nutzdaten-Bytes in
den Puffer Die Option ist auf einen hoheren Wert gesetzt.

Bei groReren Mengen an Nutzlast-Bytes kann die Nutzlast auf eine Reihe von READ- oder WRITE-
Befehlen verteilt werden, sodass kein einzelnes Triggerereignis die gesamte angeforderte Nutzlast
enthilt. Sie konnen die Nutzlast wieder zu einem einzigen, konsolidierten Puffer zusammensetzen,
indem Sie Fl ow. st or e und payl oadOf f set Eigenschaften.

payl oadMedi aType: Schnur| Null

Der Medientyp, der in der Payload enthalten ist. Der Wert ist Null, wenn keine Nutzlast vorhanden
ist oder der Medientyp unbekannt ist.

payl oadCf f set: Zahl

Der Dateiversatz, ausgedriickt in Byte, innerhalb von r esour ce Eigentum. Die Payload-Eigenschaft
wird abgerufen von r esour ce Eigentum am Offset.
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payl oadSHA256:  Schnur | Null

Die hexadezimale Darstellung des SHA-256-Hashs der Nutzlast. Die Zeichenfolge enthilt keine
Trennzeichen, wie im folgenden Beispiel gezeigt:

468c6c84db844821c9cch0983c78d1cc05327119b894b5calc6al318784d3675

Wenn keine Nutzlast vorhanden ist, ist der Wert Null.

processi ngTi ne: Zahl

Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Cl FS. conmi t Recor d auf einem Cl FS_RESPONSE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e accessTine

e clientlsExternal

e clientZerowd

e error

sCommandCr eat e
sComuandDel et e
sComuandFi | el nfo
sCommandLock
sCommandRead
sComandRenane
sComandWite

sHi ghEnt r opy

e et hod

e processingTinme

e receiverlsExternal
e reqgPayl oadMedi aType
e reqPayl oadSHA256
e reqSize

e reqXfer

e resource

e rspBytes

e rspPayl oadMedi aType
e rspPayl cadSHA256
o rspXfer

e sender| sExt ernal

e serverlsExternal

e serverZer oWwd

e share
e statusCode
e user

e warning
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne SMB-Header.

reqTransferTine: Zahl
Die Ubertragungszeit der Anfrage, a_ysgedrl'jckt in Millisekunden. Wenn die Anfrage in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn die Anfrage mehrere Pakete
umfasst, ist der Wert die Zeitspanne zwischen der Erkennung des ersten SMB-Anforderungspakets
und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine
groBe SMB-Anfrage oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine
gliltige Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf Cl FS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

reqVer si on: Zeichenfolge
Die Version von SMB, die auf der Anfrage ausgefiihrt wird.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.

resource: Schnur
Die Freigabe, der Pfad und der Dateiname sind miteinander verkettet.

roundTri pTi ne: Zahl
Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neuibertragungen.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspL2Byt es: Zahl
Die Zahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspPkts: Zahl
Die Anzahl der Antwortpakete.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspRTO  Zahl
Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
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Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne SMB-Header.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTransferTine: Zahl
Die Ubertragungszeit der Antwort, qusgedrﬂckt in Millisekunden. Wenn die Antwort in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn die Antwort mehrere Pakete
umfasst, ist der Wert die Zeitspanne zwischen der Erkennung des ersten SMB-Antwortpakets und
der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine grof3e
SMB-Antwort oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine giiltige
Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspVersi on: Zeichenfolge
Die Version von SMB, die auf der Antwort ausgefiihrt wird.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
share: Zeichenfolge

Der Name des Shares, mit dem der Benutzer verbunden ist.
st at usCode: Zahl

Der numerische Statuscode der Antwort (nur SMB1 und SMB2).

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
user: Zeichenfolge

Der Nutzername, falls verfiigbar. In einigen Fallen, z. B. wenn das Anmeldeereignis nicht sichtbar war
oder der Zugriff anonym war, ist der Benutzername nicht verfiigbar.

war ni ng:  Zeichenfolge
Die ausfiihrliche Warnmeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf Cl FS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

Beispiele fiir Trigger

e Beispiel: SMB-Aktionen auf Geraten (iberwachen

DB

Die DB, oder Datenbank, Klasse ermdglicht es lhnen , Metriken zu speichern und auf Eigenschaften
zuzugreifen DB_ REQUEST und DB_RESPONSE Ereignisse.

Ereignisse
DB_REQUEST

Wird bei jeder Datenbankanfrage ausgefiihrt, die vom Gerat verarbeitet wird.
DB_RESPONSE

Lauft auf jeder Datenbankantwort, die vom Gerat verarbeitet wird.
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Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem DB_RESPONSE Ereignis.
Commits aufzeichnen fiir DB_ REQUEST Ereignisse werden nicht unterstiitzt.

Die Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden Sie in der r ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
appNane: Schnur

Die Client Anwendungsname, der nur fiir MS SQL-Verbindungen extrahiert wird.
correlationld: Zahl

Die Korrelations-ID fiir DB2-Anwendungen. Der Wert ist nul | fiir Nicht-DB2-Anwendungen.
dat abase: Schnur

Die Datenbankinstanz. In einigen Fallen, z. B. wenn Anmeldeereignisse verschliisselt sind, ist der
Datenbankname nicht verfligbar.

encryptionProtocol : Schnur
Das Protokoll, mit dem die Transaktion verschliisselt ist.

error: Schnur
Die detaillierten Fehlermeldungen, die vom ExtraHop-System im Zeichenkettenformat aufgezeichnet
wurden. Wenn eine Antwort mehrere Fehler enthalt, werden die Fehler zu einer Zeichenfolge
verkettet.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

errors: Reihe von Zeichenketten
Die detaillierten Fehlermeldungen, die vom ExtraHop-System im Array-Format aufgezeichnet
wurden. Wenn die Antwort nur einen einzigen Fehler enthalt, wird der Fehler als Array
zurlickgegeben, das eine Zeichenfolge enthalt.
Zugriff nur auf DB_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

i sDecrypt ed: Boolescher Wert

Der Wert ist wahr, wenn das ExtraHop-System die Transaktion sicher entschliisselt und analysiert
hat. Durch die Analyse des entschliisselten Datenverkehrs kénnen komplexe Bedrohungen
aufgedeckt werden, die sich im verschliisselten Verkehr verstecken.

i sEncrypt ed: Boolescher Wert

Der Wert ist wahr, wenn die Transaktion verschlisselt ist.
i sReqAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die DB-Anfrage abgeschlossen ist.
i sSRspAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die DB-Antwort abgeschlossen ist.

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
nmet hod: Schnur

Die Datenbankmethode, die mit den Methoden korreliert, die unter der Datenbankmetrik im
ExtraHop-System aufgefiihrt sind.

parans: Reihe

Ein Array von Remote-Prozeduraufrufen (RPC) Parameter, die nur fur Microsoft SQL-, PostgreSQL-
und DB2-Datenbanken verfligbar sind.
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Das Array enthilt jeden der folgenden Parameter:

nane: Schnur
Der optionale Name des angegebenen RPC-Parameters.
val ue: Schnur| Zahl

Ein Text-, Ganzzahl- oder Zeit- und Datumsfeld. Wenn der Wert kein Text-, Ganzzahl- oder
Zeit- und Datumsfeld ist, wird der Wert in die HEX/ASCII-Form umgewandelt.

Der Wert des par ans Die Eigenschaft ist dieselbe, wenn auf eine der folgenden Seiten zugegriffen
wird DB_ REQUEST oder der DB_ RESPONSE Ereignis.

procedure: Schnur
Der Name der gespeicherten Prozedur. Entspricht den Verfahren, die unter Datenbankmethoden im
ExtraHop-System aufgefiihrt sind.

processi ngTi me: Zahl

Die Serververarbeitungszeit, ausgedrtickt in Millisekunden (entspricht r spTi neToFi r st Byt e -
reqTi meToLast Byt e). Der Wertist NaN bei falsch formatierten und abgebrochenen Antworten
oder wenn das Timing ungliltig ist.

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann DB. conmi t Recor d auf einem DB_RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e App-Name

e Kunde ist extern

e Kunde ZeroWND

e Korrelations-ID

e Datenbank

e Fehler

e wird neu abgebrochen
e |st RS abgebrochen
e Methode

e Verfahren

e  Empfanger ist extern

o REQ-GroRe
e ReqTime bis LastByte
e RSP-Grof3e

e  RSP-Zeit bis zum ersten Byte
e RSP-TimezulLastByte

e Bearbeitungszeit

e Absender ist extern

e Server ist extern

e Server Zero WND

e Aussage

e Tabelle

e Benutzer

Zugriff nur auf DB_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqByt es: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf DB_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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reqlL2Byt es: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne Datenbankprotokoll-Header.
reqTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedrickt in
Millisekunden. Retouren NaN bei falsch formatierten und abgebrochenen Anfragen oder wenn das
Timing ungiltig ist.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl
Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Anzahl dqr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne Datenbankprotokoll-Header.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspTi meToFi rst Byte: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei fehlerhaften und abgebrochenen Antworten oder wenn das
Timing ungiltig ist.

Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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rspTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei fehlerhaften und abgebrochenen Antworten oder wenn das
Timing ungiltig ist.
Zugriff nur auf DB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

server Version: Schnur
Die MS SQL Server-Version.

statenment: Schnur
Die vollstandige SQL-Anweisung, die moglicherweise nicht fiir alle Datenbankmethoden verfligbar
ist.

tabl e:  Schnur

Der Name der Datenbanktabelle, die in der aktuellen Anweisung angegeben wurde. Die folgenden
Datenbanken werden unterstiitzt:

e Sybase
e Sybase I Q
e MWSQ

e PostgreSQ

e |IBMInformx

e MBS SQ TDS

e (Oacle TNS

e DB2

Gibt ein leeres Feld zurlick, wenn die Anfrage keinen Tabellennamen enthalt.
user: Schnur

Der Nutzername, falls verfiigbar. In einigen Fallen, z. B. wenn Anmeldeereignisse verschliisselt sind,
ist der Benutzername nicht verfligbar.

Beispiele fiir Trigger

e Beispiel: Antwortmetriken fiir Datenbankabfragen sammeln
e Beispiel: Erstellen Sie einen Anwendungscontainer

DHCP

Die DHCP Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
DHCP_REQUEST und DHCP_ RESPONSE Ereignisse.

Ereignisse
DHCP_REQUEST

Wird bei jeder vom Gerat verarbeiteten DHCP-Anfrage ausgefihrt.
DHCP_RESPONSE

Lauft auf jeder vom Gerat verarbeiteten DHCP-Antwort.

Methoden
comm t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem DHCP_REQUEST oder
DHCP_RESPONSE Ereignis.
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Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir jedes Ereignis ibernommen wurden, finden Sie in der r ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
get Opti on(optionCode: Zahl): Objekt
Akzeptiert eine Ganzzahl fiir den DHCP-Optionscode als Eingabe und gibt ein Objekt zurlick, das die
folgenden Felder enthilt:
code: Zahl
Der DHCP-Optionscode.
nane: Schnur
Der Name der DHCP-Option.
payl oad: Zahl | Schnur
Der Typ der zuriickgegebenen Nutzlast ist unabhangig vom Typ fiir diese spezifische Option,
z. B. eine IP-Adresse, ein Array von IP-Adressen oder ein Pufferobjekt.

Retouren nul | wenn der angegebene Optionscode in der Nachricht nicht vorhanden ist.

Eigenschaften
chaddr: Schnur
Die Client-Hardwareadresse des DHCP-Clients.
client ReqDel ay: Zahl
Die Zeit verging vor dem Client versucht, eine DHCP-Lease zu erwerben oder zu erneuern,
ausgedriickt in Sekunden.
Zugriff nur auf DHCP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
error: Schnur
Die mit dem Optionscode 56 verbundene Fehlermeldung. Der Wert ist nul | wenn es keinen Fehler
gibt.
Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
gwAddr :  IP-Adresse
Die IP-Adresse, liber die Router Anforderungs- und Antwortnachrichten weiterleiten.
ht ype: Zahl
Der Hardwaretypcode.
nsgType: Schnur
Der DHCP-Nachrichtentyp. Folgende Nachrichtentypen werden unterstiitzt:

e DHCPDI SCOVER

e DHCPOFFER

e DHCPREQUEST

e DHCPDECLI NE

e DHCPACK

e DHCPNAK

e DHCPRELEASE

e  DHCPI NFORM

e  DHCPFORCERENEW

e DHCPLEASEQUERY

e DHCPLEASEUNASSI GNED
o  DHCPLEASEUNKNOMN
e DHCPLEASEACTI VE
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e  DHCPBULKLEASEQUERY
e  DHCPLEASEQUERYDONE
of f eredAddr: IP-Adresse
Die IP-Adresse, die der DHCP-Server anbietet oder dem zuweist Client.

Zugriff nur auf DHCP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
options: Reihe von Objekten
Eine Reihe von Objekten, wobei jedes Objekt die folgenden Felder enthalt:
code: Zahl
Der DHCP-Optionscode.
name: Schnur
Der Name der DHCP-Option.
payl oad: Zahl| Schnur

Der Typ der zuriickgegebenen Nutzlast ist unabhangig vom Typ fir diese spezifische Option,
z. B. eine IP-Adresse, ein Array von IP-Adressen oder ein Pufferobjekt. IP-Adressen werden in
ein Array geparst, aber wenn die Anzahl der Byte nicht durch 4 teilbar ist, wird sie stattdessen
als Puffer zurtickgegeben.

par anReqLi st: Schnur

Eine durch Kommas getrennte Liste von Zahlen, die die vom Client vom Server angeforderten
DHCP-Optionen darstellt. Eine vollstandige Liste der DHCP-Optionen finden Sie unter https://
www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml.

processi ngTi ne: Zahl
Die Prozesszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch formatierten und
abgebrochenen Antworten oder wenn das Timing ungiiltig ist .
Zugriff nur auf DHCP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann DHCP. conmi t Recor d entweder auf einem DHCP_REQUEST oder DHCP_ RESPONSE
Ereignis.

Das Ereignis, fiir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

DHCP_REQUEST

DHCP_RESPONSE

clientl sExternal

clientl sExternal

cl i ent ReqDel ay error
gwAddr gwAddr
ht ype htype
megType nmsgType

recei ver | sExt er nal

of f er edAddr

regByt es

processi ngTi ne

regL2Byt es

rspBytes

reqPkt s

rspL2Byt es

sender | sExt er nal

rspPkts

server | sExt er nal

recei ver | sExt er nal
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DHCP_REQUEST DHCP_RESPONSE

txld sender | sExt er nal

server | sExt er nal

txld

reqByt es: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Bytes: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Anza'hl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
erneute Ubertragungen.
Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Bytes: Zahl
Die Anzahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.

Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.

Zugriff nur auf DHCP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
txld: Zahl

Die Transaktions-ID.
vendor: Schnur

Der Vendor Class Identifier (VCI), der den Anbieter angibt, der auf dem Client oder Server ausgefuihrt
wird.

DI COM

Die DICOM In der Klasse (DICOM) kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
DI COM_REQUEST und DI COM_RESPONSE Ereignisse.

Ereignisse
DI COM REQUEST

Lauft bei jeder DICOM-Anfrage, die vom Gerat verarbeitet wird.
DI COM_RESPONSE

Lauft auf jeder vom Gerat verarbeiteten DICOM-Antwort.
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Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem DI COM_REQUEST oder
DI COM_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir jedes Ereignis festgeschrieben wurden, finden Sie inr ecord
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn

conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
findEl enent (groupTag: Zahl, el enentTag: Zahl): Puffer

Gibt einen Puffer zurlick, der das DICOM-Datenelement enthilt, das durch die tibergebenen

Gruppen - und Element-Tag-Nummern angegeben ist.

Das Datenelement wird durch ein eindeutiges geordnetes Ganzzahlpaar dargestellt, das die
Gruppen-Tag- und Element-Tag-Nummern darstellt. Beispielsweise steht das geordnete Paar ,0008,
0008" furr das Element ,Bildtyp“. EIN Registrierung der DICOM-Datenelemente & und definierte Tags
sind verfiigbar unter dicom.nema.org .

groupTag: Zahl

Die erste Zahl in dem eindeutigen geordneten Ganzzahlpaar, das ein bestimmtes
Datenelement darstellt.

el ement Tag: Zahl

Die zweite Zahl in dem eindeutigen geordneten Paar oder den ganzen Zahlen, die ein
bestimmtes Datenelement darstellen.

Eigenschaften
cal | edAETi t1 e: Schnur

Der Titel der Anwendungseinheit (AE) des Zielgerats oder -programms.
cal l'i ngAETi tl e: Schnur

Der Titel der Anwendungseinheit (AE) des Quellgerats oder -programms.
el enents: Reihe

Eine Reihe von PDV-Befehlselementen (Presentation Data Values) und Datenelementen, die eine
DICOM-Nachricht umfassen.

error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.
i sReqAborted: Boolescher Wert
Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die DICOM-Anforderung
abgeschlossen ist.
Zugriff nur auf DI COM_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sSRspAborted: Boolescher Wert
Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die DICOM-Antwort
abgeschlossen ist.
Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sSubQper ati on: Boolescher Wert

Der Wert ist t r ue wenn die Timing-Metrik auf einem L7 Die Protokollnachricht ist nicht verfiigbar,
da die primare Anfrage oder Antwort nicht vollstandig ist.

nmet hods: Reihe von Zeichenketten

Eine Reihe von Befehlsfeldern in der Nachricht. Jedes Befehlsfeld gibt einen DIMSE-
Operationsnamen an, z. B. N-CREATE-RSP.
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processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.
Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore
gesendet werden kann DI COM commi t Recor d entweder auf einem DI COM_REQUEST oder
DI COM_RESPONSE Ereignis.

Das Ereignis, fur das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

DI COM_REQUEST

DI COM_RESPONSE

call edAETi t ] e

cal |l edAETi t ] e

callingAETi tl e

cal lingAETi tl e

clientl sExternal

clientl sExternal

cli ent Zer oWhd

cli ent Zer oWhd

error

error

i sReqAbort ed

i sRspAbort ed

i sSubQOperati on

i sSubQOperati on

met hod

met hod

recei ver | sExt er nal

processi ngTi ne

r eqPDU recei ver| sExt er nal
reqSi ze r spPDU
reqTransferTinme rspSi ze

sender | sExt er nal

rspTransferTi ne

server | sExt er nal

sender | sExt er nal

ser ver Zer oWwhd

server | sExt er nal

Ver si on

ser ver Zer oWwhd

ver sion

reqBytes: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf DI COM_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

reqL2Byt es: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlieB3lich L2-Header.

reqPDU.  Schnur

Die Protocol Data Unit (PDU) oder das Nachrichtenformat der Anfrage.

reqPkts: Zahl

Die Anzahl der Anforderungspakete.

reqRTO  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
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reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes.

Zugriff nur auf DI COM_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqTransferTine: Zahl
Die Ubertragungszeit der Anfrage, ausgedriickt in Millisekunden.

Zugriff nur auf DI COM_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi ne: Zahl
Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.
Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.
Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
r spPDU.  Schnur
Die Protocol Data Unit (PDU) oder das Nachrichtenformat der Antwort.

Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTO  Zahl

Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
rspSi ze: Zahl

Die Anzahl der L7-Antwortbytes.

Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspTransferTine: Zahl

Die Antwortilibertragungszeit, ausgedriickt in Millisekunden.

Zugriff nur auf DI COM_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
version: Zahl

Die DICOM-Versionsnummer.

DNS
Das DNS Klasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
DNS_REQUEST und DNS_RESPONSE Ereignisse.

Ereignisse
DNS_REQUEST
Wird bei jeder DNS-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
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DNS_RESPONSE
Lauft auf jeder DNS-Antwort, die vom Gerat verarbeitet wird.

Methoden

answerslnclude(term Schnur | IP-Adresse): Boolesch
kehrt zuriick t r ue wenn der angegebene Begriff in einer DNS-Antwort enthalten ist. Bei
String-Begriffen tberpriift die Methode sowohl den Namen als auch den Datensatz im
Antwortabschnitt der Antwort. Flir IPAddress Begriffe, die Methode tberpriift nur den Datensatz
im Antwortabschnitt.
Kann nur angerufen werden am DNS_RESPONSE Ereignisse.

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem DNS_REQUEST oder
DNS_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften an das Datensatzobjekt Gibertragen werden.
Informationen zu den Standardeigenschaften, die fir jedes Ereignis Gbernommen wurden, finden Sie
in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
answers: Reihe
Ein Array von Objekten, die Antwortressourcendatensatzen entsprechen.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
Die Objekte enthalten die folgenden Eigenschaften:

data: Schnur | IP-Adresse

Der Wert der Daten hiangt vom Typ ab. Der Wert ist nul | fiir nicht unterstiitzte
Datensatztypen. Zu den unterstiitzten Datensatztypen gehoren:

e A

o  AAAA
e NS

e PTR

e CNAME
o WX

e SRV

e SOA

e TXT

nane: Schnur
Der Name des Datensatz.
ttl: Zahl
Der Wert fiir die Lebensdauer.
type: Schnur
Der DNS-Eintragstyp.
typeNum Zahl
Die numerische Darstellung des DNS-Eintragstyps.
error: Schnur
Der Name des DNS-Fehlercodes gemal den IANA-DNS-Parametern.
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Gibt OTHER fiir Fehlercodes zurlick, die vom System nicht erkannt werden; allerdings er r or Num
gibt den numerischen Codewert an.
Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
errorNum Zahl
Die numerische Darstellung des DNS-Fehlercodes gemaR den IANA-DNS-Parametern.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sAut henti cDat a: Boolesch
Der Wert ist t r ue wenn die Antwort (iber DNSSEC validiert wurde.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sAut horitative: Boolesch
Der Wert ist t r ue wenn die mal3gebliche Antwort in der Antwort festgelegt ist.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sChecki ngDi sabl ed: Boolesch
Der Wert ist t r ue wenn eine Antwort zuriickgegeben werden soll, obwohl die Anfrage nicht
authentifiziert werden konnte.
Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sDGADormai n:  Boolesch

Der Wert ist t r ue wenn die Domain des Server moglicherweise durch einen Domain-
Generierungsalgorithmus (DGA) generiert wurde. Einige Arten von Malware erzeugen eine gro3e
Anzahl von Domainnamen mit DGAs, um Befehls- und Kontrollserver zu verbergen. Der Wert ist
nul I wenn die Domain nicht verdachtig war.

i sRecur si onAvai | abl e: Boolesch
Der Wert ist t r ue wenn der Nameserver rekursive Abfragen unterstiitzt.
Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sRecur si onDesired: Boolesch
Der Wert ist t r ue ob der Nameserver die Abfrage rekursiv durchfihren soll.
Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sReqTi neout: Boolesch
Der Wert ist t r ue wenn bei der Anfrage ein Timeout aufgetreten ist.
Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sRspTruncat ed: Boolesch
Der Wert ist t r ue wenn die Antwort gekiirzt ist.
Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
opcode: Schnur

Der Name des DNS-Betriebscodes gemal3 den IANA-DNS-Parametern. Die folgenden Codes werden
vom ExtraHop-System erkannt:

OP-Code Name

0 Query

1 | Query (I nverse Query - (bsol ete)
2 St at us

3 Unassi gned

4 Noti fy
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OP-Code Name
5 Updat e
6- 15 Unassi ghed

Gibt OTHER fiir Codes zurlick, die vom System nicht erkannt werden; der opcodeNumEigenschaft
gibt den numerischen Codewert an.

opcodeNum Zahl
Die numerische Darstellung des DNS-Betriebscodes gemal3 den IANA-DNS-Parametern.
payl oad: Puffer
Das Puffer Objekt, das die unformatierten Nutzdatenbytes der Ereignistransaktion enthalt.
processi ngTi ne: Zahl
Die Serververarbeitungszeit, ausgedriickt in Byte. Der Wert ist NaN bei falsch formatierten und
abgebrochenen Antworten oder wenn das Timing ungtiltig ist.
Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
gnane: Schnur | null
Der abgefragte Hostname.

Dieser Wert ist nul | wenn der opcode Eigentum ist UPDATE.

gtype: Schnur | null
Der Name des DNS-Anforderungsdatensatztyps gemaR den IANA-DNS-Parametern.
kehrt zurlick OTHER fiir Typen, die vom System nicht erkannt werden; allerdings gt ypeNum
Eigenschaft gibt den numerischen Typwert an.
Dieser Wert ist nul | wenn der opcode Eigentum ist UPDATE.

gtypeNum Zahl | null
Die numerische Darstellung des DNS-Anforderungsdatensatztyps gemaf den IANA-DNS-
Parametern.
Dieser Wert ist nul | wenn der opcode Eigentum ist UPDATE.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann DNS. conmmi t Recor d() auf entweder einem DNS_REQUEST oder DNS _RESPONSE
Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das
Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

DNS_REQUEST DNS_RESPONSE
clientlsExternal answer s

client Zer owd clientlsExternal

i sChecki ngDi sabl ed cli ent Zer oWhd

i sSDGADonmai n error

i sRecur si onDesired i SAut horitative

i sReqTi neout i sChecki ngDhi sabl ed
opcode i sDGADonai n

gnhame i sRecur si onAvai |l abl e
qt ype i sSRspTruncat ed
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DNS_REQUEST DNS_RESPONSE

recei verl sext ernal opcode

reqByt es processi ngTi ne

reqL2Byt es recei ver| sExt er nal

reqPkt s gnane

sender | sExt er nal qt ype

server | sExt er nal rspBytes

server Zer owhd rspL2Byt es
rspPkts

sender | sExt er nal

server | sExt er nal

ser ver Zer oWwhd

reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf DNS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulbertragungen.
Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqZer oWwd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
rspL2Bytes: Zahl
Die Zahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl

Die Anzahl der Antwortbytes auf Anwendungsebene.

Zugriff nur auf DNS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer owd: Zahl

Die Anzahl der Nullfenster in der Antwort.

txld: Zahl
Die Transaktions-ID der DNS-Anfrage oder -Antwort.
znane: Schnur | null

Die DNS-Zone wird aktualisiert.
Dieser Wert ist nul | wenn der opcode Eigentum ist nicht UPDATE.
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ztype: Schnur | null
Der Typ der DNS-Zone, die aktualisiert wird. kehrt zurtick OTHER fiir Typen, die vom System nicht
erkannt werden.
Dieser Wert ist nul | wenn der opcode Eigentum ist nicht UPDATE.
ztypeNum Zahl | null
Die numerische Darstellung des DNS-Zonentyps.

Dieser Wert ist nul | wenn der opcode Eigentum ist nicht UPDATE.

FI X

Die FIX Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen FI X _REQUEST
und FI X RESPONSE Ereignisse.

Ereignisse
FI X_REQUEST
Lauft bei jeder FIX-Anfrage, die vom Gerat verarbeitet wird.

FI X_RESPONSE
Lauft auf jeder vom Gerat verarbeiteten FIX-Antwort.

@ HinweiDie FI X RESPONSE Das Ereignis wird einer Anfrage zugeordnet, die auf der Bestellnummer
basiert. Es gibt keine Eins-zu-Eins-Korrelation zwischen Anfrage und Antwort.
Moglicherweise gibt es Anfragen ohne Antwort, und manchmal werden Daten an die
Client, wodurch die Verfiigbarkeit von Anforderungsdaten bei einem Antwortereignis
eingeschrankt wird. Sie kénnen die Sitzungstabelle jedoch aufrufen, um komplexe Szenarien
wie die ID der Ubermittlungsreihenfolge zu I&sen.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem FI X _REQUEST oder
FI X_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die fiir jedes
Ereignis festgeschriebenen Standardeigenschaften finden Sie unter r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

fields: Reihe
Eine Liste von FIX-Feldern. Da sie textbasiert sind, werden die Schliissel-Wert-Protokollfelder als ein
Array von Objekten mit Namens- und Werteigenschaften bereitgestellt, die Zeichenketten enthalten.
Zum Beispiel:

8=FI X. 4. 2<SO1>9=233<SOH>35=G<SOH>34=206657. . .

Ubersetzt zu:

{"BeginString": "FIX 4.2", "BodyLength": "233", "MsgType": "G',

" MsgSeqgNunt':
"206657"}
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Die Darstellung von Schliisselzeichenfolgen wird, wenn moglich, Gbersetzt. Bei Erweiterungen wird
eine numerische Darstellung verwendet. Es ist beispielsweise nicht moéglich, 9178=0 zu bestimmen
(wie bei tatsachlichen Aufnahmen). Der Schliissel wird stattdessen in ,9178" Gibersetzt. Felder
werden extrahiert, nachdem Nachrichtenlange und Versionsfelder bis zur Priifsumme (letztes Feld)
extrahiert wurden. Die Priifsumme wird nicht extrahiert.

Im folgenden Beispiel ist der Ausloser debug(JSON. stringi fy(FI X fields)); zeigtdie
folgenden Felder:

:"MsgType", "val ue":"0"},

: "MsgSeqNunt', "val ue": " 2"},

: " Sender Conpl D', "val ue": "AA"},

: "Sendi ngTi nme", "val ue": "20140904- 03: 49: 58. 600"},
: " Tar get Conpl D', "val ue": "GG'}

Um alle FIX-Felder zu debuggen und zu drucken, aktivieren Sie das Debuggen auf dem Ausldser und
geben Sie den folgenden Code ein:

var fields ="'";

for (var i =0; i < FIX fields.length; i++) {

fields +='"'" + FIX. fields[i].name + '" : "' + FIX fields[i].value +
Ill\nl;

} debug(fields);

Die folgende Ausgabe wird im Debug-Log des Triggers angezeigt:

n %gTypell : n 5II
n %gseqmml : n 3II
"Sender Conpl D' : " GRAPE"

"Sendi ngTi me" : "20140905-00: 10: 23. 814"
"Tar get Conpl D' : "APPLE"

nsgType: Schnur
Der Wert des MessageComplD-Schliissels.

processi ngTi ne: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN wenn das Timing
ungliltig ist.
Zugriff nur auf ANTWORT KORRI G EREN Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann FI X. conmi t Recor d entweder auf einem FI X _REQUEST oder FI X RESPONSE
Ereignis.
Das Ereignis, fir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

FI X_REQUEST FI X_RESPONSE
clientlsExternal clientlsExternal
clientZer owd clientZer owd
nmsgType nmsgType

recei ver| sgxt ernal recei ver| sgxt ernal
regByt es rspBytes
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FI X_REQUEST FI X_RESPONSE
reqlL2Byt es rspL2Byt es
regPkt s rspPkts

reqRTO rspRTO

sender sender

sender | sExt er nal sender | sExt er nal
server | sExt er nal server | sExt er nal
server Zer oWwhd server Zer oWwhd
tar get tar get

version versi on

reqByt es: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Bytes: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlieB3lich L2-Header.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTG  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqZer owad: Zahl

Die Anzahl der Nullfenster in der Anfrage.
rspBytes: Zahl

Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Bytes: Zahl
Die Anzahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.
rspPkts: Zahl
Die Anzahl der Antwortpakete.
rspRTG  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
rspZer owad: Zahl
Die Anzahl der Nullfenster in der Antwort.
sender: Schnur
Der Wert des SenderComplD-Schliissels.
target: Schnur
Der Wert des TargetComplD-Schliissels.
version: Schnur
Die Protokollversion.

FTP

Das FTP Klasse ermdglicht es lhnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
FTP_REQUEST und FTP_RESPONSE Ereignisse.
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Ereignisse
FTP_REQUEST

Wird bei jeder FTP-Anfrage ausgefihrt, die vom Gerat verarbeitet wird.
FTP_RESPONSE

Wird bei jeder FTP-Antwort ausgefiihrt, die vom Gerat verarbeitet wird.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem FTP_RESPONSE Ereignis.
Commits aufzeichnen am FTP_REQUEST Ereignisse werden nicht unterstitzt.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
args: Zeichenfolge
Die Argumente fiir den Befehl.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

cwd:  Schnur
Im Fall eines Benutzers bei / , wenn die Client sendet ,CWD-Unterverzeichnis":
e Der Wertist/ wenn Methode == ,CWD".

e Der Wertist/ subdi r fiir nachfolgende Befehle (anstatt dass CWD als Teil des CWD-Antwort-
Triggers zum Changed-To-Verzeichnis wird).

Schlie3t ,...“ am Anfang des Pfads ein, Ereignis eine Resynchronisierung erfolgt oder der Pfad gekiirzt
wird.

Figt ,...“ am Ende des Pfads ein, wenn der Pfad zu lang ist. Der Pfad wird bei 4096 Zeichen gekiirzt.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
filename: Schnur
Der Name der Datei, die tGibertragen wird.
i sReqAborted: Boolesch
Der Wert ist t r ue Die Verbindung wird geschlossen, bevor die FTP-Anfrage abgeschlossen wurde.
i sRspAborted: Boolesch
Der Wert ist t r ue wenn die Verbindung geschlossen wurde, bevor die FTP-Antwort abgeschlossen
wurde.
Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod:  Schnur
Die FTP-Methode.
pat h: Zeichenfolge

Der Pfad fiir FTP-Befehle. Schlieft ,...“ am Anfang des Pfads ein, Ereignis eine Resynchronisierung
erfolgt oder der Pfad gekiirzt wird. Fligt ,...“ am Ende des Pfads ein, wenn der Pfad zu lang ist. Der
Pfad wird bei 4096 Zeichen gekiirzt.
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Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
payl oadMedi aType: Schnur| Null
Der Medientyp, der in der Payload enthalten ist. Der Wert ist Null, wenn keine Nutzlast vorhanden
ist oder der Medientyp unbekannt ist.
processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedrtickt in Millisekunden (entspricht r spTi meToFi r st Payl oad -

reqTi meToLast Byt e). Der Wertist NaN bei falsch formatierten und abgebrochenen Antworten
oder wenn das Timing ungliltig ist.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann FTP. conmi t Recor d() auf einem FTP_RESPONSE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e args
e clientlsExternal

e clientZerowd

e cwd

e error

e isReqgAborted

e isRspAborted

e nethod

e path

e processingTinme

e receiverlsExternal

e regBytes

e regL2Bytes

e reqPayl oadMedi aType
e reqPayl cadSHA256

e regPkts

e regRTO

e roundTripTime
e rspBytes

e rspL2Bytes

e rspPayl oadMedi aType
e rspPayl cadSHA256
e rspPkts

e rsSpRTO

e sender| sExt ernal
e serverl skxternal
e serverZer oWwd

e statusCode

e transferBytes

e user

Greifen Sie nur auf das Datensatzobjekt zu FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler
auf.

reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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reqlL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi ne: Zahl
Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.
Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulibertragungen.
Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Byt es: Zahl
Die Zahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.
Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.
Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspRTO  Zahl
Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
st at usCode: Zahl

Der FTP-Statuscode der Antwort.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
Die folgenden Codes sind giiltig:

Kode Beschreibung

110 Starten Sie die Marker-Wiedergabe neu.

120 Servicebereit in nnn Minuten.

125 Die Datenverbindung ist bereits gedffnet; die Ubertragung wird
gestartet.

150 Dateistatus okay; die Datenverbindung wird gerade gedffnet.

202 Befehl nicht implementiert, an dieser Standort tberflissig.
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Kode Beschreibung

211 Systemstatus oder Antwort auf die Systemhilfe.

212 Verzeichnisstatus.

213 Dateistatus.

214 Hilfemeldung.

215 NAME-Systemtyp.

220 Service bereit fiir neue Benutzer.

221 Der Dienst schlief3t die Steuerverbindung.

225 Datenverbindung gedffnet; keine Ubertragung im Gange.

226 Datenverbindung wird geschlossen. Die angeforderte Dateiaktion war
erfolgreich.

227 In den passiven Modus wechseln.

228 In den langen passiven Modus wechseln.

229 Aufrufen des erweiterten passiven Modus.

230 Benutzer angemeldet, fahren Sie fort. Gegebenenfalls ausgeloggt.

231 Der Benutzer hat sich abgemeldet; der Dienst wurde beendet.

232 Abmeldebefehl notiert, wird abgeschlossen, wenn die Ubertragung

abgeschlossen ist

250 Angeforderte Dateiaktion okay, abgeschlossen.

257 +PATHNAME" wurde erstellt.

331 Benutzername okay, Passwort erforderlich.

332 Fir die Anmeldung ist ein Konto erforderlich.

350 Angeforderte Dateiaktion in Erwartung weiterer Informationen.

421 Dienst nicht verfiigbar, Steuerverbindung wird geschlossen.

425 Die Datenverbindung kann nicht ge6ffnet werden.

426 Verbindung geschlossen; Ubertragung abgebrochen.

430 Ungtiltiger Nutzername oder Passwort.

434 Der angeforderte Host ist nicht verfligbar.

450 Die angeforderte Dateiaktion wurde nicht ausgefiihrt.

451 Die angeforderte Aktion wurde abgebrochen. Lokaler Fehler bei der
Verarbeitung.

452 Die angeforderte Aktion wurde nicht ausgefiihrt.

501 Syntaxfehler in Parametern oder Argumenten.

502 Befehl nicht implementiert.

503 Schlechte Befehlsfolge.

504 Der Befehl wurde fiir diesen Parameter nicht implementiert.
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Kode Beschreibung

530 Nicht angemeldet.

532 Benotigen Sie ein Konto zum Speichern von Dateien.

550 Die angeforderte Aktion wurde nicht ausgefiihrt. Datei nicht verfiigbar.

551 Die angeforderte Aktion wurde abgebrochen. Seitentyp unbekannt.

552 Die angeforderte Dateiaktion wurde abgebrochen. Speicherzuweisung
Uberschritten.

553 Die angeforderte Aktion wurde nicht ausgefiihrt. Dateiname nicht
zulassig.

631 Integritatsgeschiitzte Antwort.

632 Vertraulichkeits- und integritatsgeschitzte Antwort.

633 Vertraulichkeitsgeschiitzte Antwort.

10054 Die Verbindung wurde vom Peer zuriickgesetzt.

10060 Es kann keine Verbindung zum Remoteserver Server werden.

10061 Es kann keine Verbindung zum Remoteserver Server werden. Die
Verbindung ist aktiv abgelehnt.

10066 Das Verzeichnis ist nicht leer.

10068 Zu viele Benutzer, der Server ist voll.

transferBytes: Zahl
Die Anzahl der Byte, die wahrend eines FTP_RESPONSE Ereignis.

Zugriff nur auf FTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

user: Schnur

Der Benutzername, falls verfiigbar. In einigen Fallen, z. B. wenn Anmeldeereignisse verschliisselt
sind, ist der Benutzername nicht verfiigbar.

HL7

Die HL7 Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen HL7 REQUEST
und HL7 RESPONSE Ereignisse.

Ereignisse
HL7 REQUEST

Lauft bei jeder HL7-Anfrage, die vom Gerat verarbeitet wird.
HL7 RESPONSE

Lauft auf jeder HL7-Antwort, die vom Gerat verarbeitet wird.

Methoden
commi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem HL7 RESPONSE Ereignis.
Commits aufzeichnen fiir HL7 _REQUEST Ereignisse werden nicht unterstiitzt.

Die Standardeigenschaften, die fiir das Datensatzobjekt tibernommen wurden, finden Sie inr ecord
Eigentum unten.
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Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
ackCode: Schnur
Der zweistellige Bestatigungscode.

Zugriff nur auf HL7 _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
ackl d: Schnur
Der Bezeichner fiir die Nachricht, die bestatigt wird.

Zugriff nur auf HL7 _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
nsgl d:  Schnur
Die eindeutige Kennung fiir diese Nachricht.
nsgType: Schnur
Das gesamte Feld fiir den Nachrichtentyp, einschlielich des Unterfeldes MsglID.
processi ngTi ne: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.
Zugriff nur auf HL7 _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann HL7. conmi t Recor d() auf einem HL7_RESPONSE Ereignis.
Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e ackCode
e ackld
e clientlsExternal
e clientZerowd
e nmsgld
e nsgType
e receiverlsExternal
e roundTripTime
e processingTinme
e senderl| sExt ernal
e serverl skxternal
e serverZeroWwd
e version
Greifen Sie nur auf das Datensatzobjekt zu unter HL7 _RESPONSE Ereignisse; andernfalls tritt ein
Fehler auf.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl
Die mittlere Umlaufzeit (RTT), ausgedrickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Proben gibt.
Zugriff nur auf HL7 _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer owd: Zahl
Die Anzahl der Nullfenster in der Antwort.
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segnents: Reihe
Eine Reihe von Segmentobjekten mit den folgenden Feldern:
nane: Schnur
Der Name des Segments.
fiel ds: Reihevon Zeichenketten

Die Segmentfeldwerte. Da die Indizes des Arrays bei O beginnen und die HL7-Feldnummern
bei 1 beginnen, ist der Index die HL7-Feldnummer minus 1. Um beispielsweise Feld 16 eines
PRT-Segments (die Teilnehmer-Gerate-1D) auszuwahlen, geben Sie 15 ein, wie im folgenden
Beispielcode gezeigt:

HL7. segnent s[ 5] . fi el ds[ 15]

E Hinweid¥enn ein Segment leer ist, enthalt das Array eine leere Zeichenfolge im
Segmentindex.

subfiel dDelimter: Schnur

Unterstitzt nicht standardmaRige Feldbegrenzer.
version: Schnur

Die im MSH-Segment beworbene Version.

E Hinweidie Menge der gepufferten Daten wird durch die folgende Erfassungsoption begrenzt:
("nessage_| engt h_max": nunber)

HTTP

Das HTTP Klasse erméglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
HTTP_REQUEST und HTTP_RESPONSE Ereignisse.

Ereignisse
HTTP_REQUEST

Wird bei jeder HTTP-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
HTTP_RESPONSE

Wird bei jeder HTTP-Antwort ausgefiihrt, die vom Gerat verarbeitet wird.

Zusatzliche Payload-Optionen sind verfligbar, wenn Sie einen Ausldser erstellen, der bei einem dieser
Ereignisse ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.

Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem HTTP_REQUEST oder
HTTP_RESPONSE Ereignis. Informationen zu den Standardeigenschaften, die dem Datensatzobjekt
zugewiesen wurden, finden Sie in der r ecor d Eigentum unten.

Wenn der conmi t Recor d() Methode wird auf einem aufgerufen HTTP_REQUEST Ereignis, der
Datensatz wird erst erstellt, wenn HTTP_RESPONSE Ereignis lauft. Wenn der conmi t Recor d()
Methode wird auf beiden aufgerufen HTTP_REQUEST und das entsprechende HTTP_RESPONSE,
es wird nur ein Datensatz fiir Anfrage und Antwort erstellt, auch wenn conmi t Recor d() Die
Methode wird mehrmals bei denselben Triggerereignissen aufgerufen.

fi ndHeader s(nane: Zeichenfolge): Reihe

Aktiviert den Zugriff auf HTTP-Header-Werte und gibt ein Array von Header-Objekten (mit Namen -
und Werteigenschaften) zurtick, wobei die Namen dem Prifix des Zeichenkettenwerts entsprechen.
siehe Beispiel: Zugriff auf HTTP-Header-Attribute flr weitere Informationen.

ExtraHop 9.9 Trigger-APl-Referenz 119



EXTRAHOP

parseQuery(String): Objekt
Akzeptiert eine Abfragezeichenfolge und gibt ein Objekt mit Namen und Werten zuriick, die denen
in der Abfragezeichenfolge entsprechen, wie im folgenden Beispiel gezeigt:

var query = HTTP. parseQuery(HTTP. query);
debug("user id: " + query.userid);

Hinweis¥enn die Abfragezeichenfolge wiederholte Schliissel
enthélt, werden die entsprechenden Werte in einem Array
zuriickgegeben. Zum Beispiel die Abfragezeichenfolge
event type=status_update_event &vent type=api _post_event gibt

das folgende Objekt zuriick:

"event type": ["status_update event", "api_post_event"]

}

Eigenschaften

age: Zahl
Fir HTTP_REQUEST Ereignisse, die Zeit vom ersten Byte der Anfrage bis zum letzten gesehenen
Byte der Anfrage. Fir HTTP_RESPONSE Ereignisse, die Zeit vom ersten Byte der Anfrage bis zum
letzten gesehenen Byte der Antwort. Die Zeit wird in Millisekunden ausgedriickt. Gibt einen giiltigen
Wert fiir falsch formatierte und abgebrochene Anfragen an. Der Wert ist NaN bei abgelaufenen
Anfragen und Antworten oder wenn das Timing ungiiltig ist.

content Type: Zeichenfolge
Der Wert des Content-Type-HTTP-Headers.

cooki es: Reihe
Ein Array von Objekten, das Cookies darstellt und Eigenschaften wie ,domain“ und ,expires” enthalt.
Die Eigenschaften entsprechen den Attributen jedes Cookies, wie im folgenden Beispiel gezeigt:

var cooki es = HITP. cooki es,
pooki e,

I
(i = 0; i < cookies.length; i++) {

cooki e = cookies[i];
i f (cookie.domain) {
debug("donmai n: " + cooki e. domain);

encryptionProtocol : Zeichenfolge
Das Protokoll, mit dem die Transaktion verschliisselt ist.

fil enane: Zeichenfolge | Null
Der Name der Datei, die Gbertragen wird. Wenn die HTTP-Anfrage oder -Antwort keine Datei
Uibertragen hat, ist der Wert Null.

headers: Objekt
Ein Array-dhnliches Objekt, das den Zugriff auf HTTP-Header-Namen und -Werte ermoglicht.
Header-Informationen sind liber eine der folgenden Eigenschaften verfligbar:

| engt h: Zahl
Die Anzahl der Header.
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string property:
Der Name des Headers, auf den wie ein Worterbuch zugegriffen werden kann, wie im
folgenden Beispiel gezeigt:

var headers HTTP. header s;
sessi on header s[ " X- Sessi on-1d"];
accept = headers. accept;

nuneric property:
Entspricht der Reihenfolge, in der die Header auf dem Draht erscheinen. Das zurilickgegebene
Objekt hat einen Namen und eine Werteigenschaft. Numerische Eigenschaften sind niitzlich,
um Uber alle Header zu iterieren und Header mit doppelten Namen zu disambiguieren, wie im
folgenden Beispiel gezeigt:

var headers = HITP. headers;
for (i =0; i < headers.length; i++) {
hdr = headers[i];

"

debug("headers[" + i + "].nane:
debug("headers[" + i + "].value: " + hdr.val ue);

+ hdr. nane) ;

HinweiS§iparen HTTP. header s zum Flow-Store werden nicht alle einzelnen
Header-Werte gespeichert. Es hat sich bewahrt, die einzelnen Header-
Werte im Flow-Speicher zu speichern. Beziehen Sie sich auf die Flow
Klassenabschnitt fiir Details.

header sRaw. Zeichenfolge

Der unveranderte Block von HTTP-Headern, ausgedriickt als Zeichenfolge.
host: Zeichenfolge

Der Wert im HTTP-Host-Header.
i sCientReset: Boolesch

Der Wert ist t r ue wenn der HTTP/2-Stream vom Client zuriickgesetzt wird. Wenn das Protokoll
HTTP1.1 ist, ist der Wert f al se.

i sConti nued: Boolesch

Der Wert ist t r ue wenn der Client eine erste HTTP/1.1-Anfrage mit einem Expect: 100-
cont i nue Header und erhielt im Rahmen der Transaktion einen 100-Statuscode vom Server. Wenn
das Protokoll HTTP/2 ist, ist der Wert f al se

i sDesync: Boolesch

Der Wert ist t r ue wenn der Protokollparser aufgrund fehlender Pakete desynchronisiert wurde.
i sEncrypt ed: Boolesch

Der Wert ist t r ue wenn die Transaktion Uber sicheres HTTP erfolgt.
i sDecrypt ed: Boolesch

Der Wert ist t r ue ob das ExtraHop-System die Transaktion sicher entschliisselt und analysiert hat.
Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die sich im
verschliisselten Verkehr verstecken.

i sPi pel i ned: Boolesch
Der Wert ist t r ue wenn die Transaktion tiber eine Pipeline geleitet wird.
i sReqAborted: Boolesch

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die HTTP-Anfrage abgeschlossen
wurde.

i sSRspAborted: Boolesch

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die HTTP-Antwort abgeschlossen
wurde.
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Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sRspChunked: Boolesch
Der Wert ist t r ue wenn die Antwort aufgeteilt ist.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sRspConpr essed: Boolesch
Der Wert ist t r ue wenn die Antwort komprimiert ist.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

i sServer Push: Boolesch
Der Wert ist t r ue wenn die Transaktion das Ergebnis eines Server-Pushs ist.

i sServer Reset: Boolesch
Der Wert ist t r ue wenn der HTTP/2-Stream vom Server zuriickgesetzt wird.

i sSQLi : Boolesch
Der Wert ist wahr, wenn die Anfrage ein oder mehrere verdachtige SQL-Fragmente enthielt. Diese
Fragmente weisen auf eine potenzielle SQL-Injection (SQLi) hin. SQLi ist eine Technik, bei der ein
Angreifer auf Daten zugreifen und diese manipulieren kann, indem er bésartige SQL-Anweisungen in
eine SQL-Abfrage einfiigt.

i SXSS: Boolesch
Der Wert ist wahr, wenn die HTTP-Anfrage potenzielle Cross-Site Scripting (XSS) -Versuche
beinhaltete. Ein erfolgreicher XSS-Versuch kann ein bosartiges clientseitiges Skript oder Payload in
eine vertrauenswiirdige Website oder Anwendung injizieren. Wenn ein Opfer die Website besucht,
wird das boésartige Skript dann in den Browser des Opfers eingefiigt.

nmet hod: Zeichenfolge
Die HTTP-Methode der Transaktion wie POST und GET.

origin: IP-Adresse | Zeichenfolge
Der Wert im X-Forwarded-For- oder True-Client-IP-Header.

pat h:  Zeichenfolge
Der Pfadteil der URI: / pat h/ .

payl oad: Puffer | Null
Das Puffer Objekt, das die unformatierten Nutzdatenbytes der Ereignistransaktion enthalt. Wenn die
Nutzlast komprimiert wurde, wird der dekomprimierte Inhalt zurlickgegeben.

Der Puffer enthélt N erste Bytes der Nutzlast, wobei N ist die Anzahl der Payload-Bytes, angegeben
durch Byte zu Buffer Feld, wenn der Ausl6ser tber die ExtraHop WebUI konfiguriert wurde. Die
Standardanzahl von Byte ist 2048. Weitere Informationen finden Sie unter Erweiterte Trigger-
Optionen.

Das folgende Skript ist ein Beispiel flir eine HTTP-Payload-Analyse:

/1 Extract the user name based on a pattern "user=*&" from payl oad
/1 of alogin URI that has "auth/login" as a URl substring.

if (HTTP. payl oad && /auth\/login/i.test(HTTP.uri)) {
var user = /user=(.*?)\ & i.exec(HTTP. payl oad) ;
if (user !'== null) {
debug("user: " + user[1]);

Hinweis%enn zwei HTTP-Payload-Puffering-Trigger demselben Gerat zugewiesen sind,
wird der héhere Wert ausgewahlt und der Wert von HTTP. pay| oad ist fiir beide
Trigger gleich.
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payl oadParts: Reihe von Objekten | Null
Ein Array von Objekten, das die einzelnen Nutzdaten einer mehrteiligen HTTP-Anfrage oder -
Antwort enthalt. Der Wert ist Null, wenn der Inhaltstyp nicht mehrteilig ist. Jedes Objekt enthalt die
folgenden Felder:
headers: Objekt
Ein Header-Objekt, das HTTP-Header angibt. Weitere Informationen finden Sie in der
Beschreibung des HTTP. header s Eigentum.
payl oadSHA256: Zeichenfolge
Die hexadezimale Darstellung des SHA-256-Hashs der Nutzlast. Die Zeichenfolge enthalt
keine Trennzeichen.
payl oadMedi aType: Zeichenfolge | Null
Der Medientyp der Payload. Der Wert ist Null, wenn der Medientyp unbekannt ist.
payl oad: Puffer
Das Puffer Objekt, das die rohen Nutzdatenbytes enthalt.
size: Zahl
Die GroRe der Nutzlast, ausgedriickt in Byte.
fil enane: Zeichenfolge
Der im Content-Disposition-Header angegebene Dateiname.
processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedrtickt in Millisekunden (entspricht r spTi meToFi r st Payl oad -

reqTi mneToLast Byt e). Der Wertist NaN bei falsch formatierten und abgebrochenen Antworten
oder wenn das Timing ungliltig ist.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

query: Zeichenfolge
Der Teil der Abfragezeichenfolge von URI : quer y=st ri ng. Dies folgt in der Regel der URL und ist
von dieser durch ein Fragezeichen getrennt. Mehrere Abfragezeichenfolgen werden durch ein Und-
Zeichen (&) oder ein Semikolon (;) als Trennzeichen getrennt.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann HTTP. conmi t Record().

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal
e clientZerowd

e contentType

e host

e isPipelined

e isReqgAborted

e isRspAborted

e isRspChunked

e isRspConpressed
e et hod

e oaut hAl gorithm
e oaut hAudi ence

e oauthCientld

e oaut hl ssuer

e origin

e query

e receiverlsExternal
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e vreferer

e regBytes

e regL2Bytes

e reqgPayl oadMedi aType

o reqgPayl oadSHA256

e reqPkts

e regRTO

e reqSize

e reqTineToLastByte

e roundTripTimnme

e rspBytes

e rspL2Bytes

e rspPayl oadMedi aType

e rspPayl cadSHA256

e rspPkts

e rsSpRTO

e rspSize

e rspTineToFirst Header
e rspTineToFirstPayl oad
e rspTinmeTolLastByte

e rspVersion

e sanl RspAudi ence

e sanl RspCertificateSubject
e saml RspDi gest Met hodAl gorit hm
e sam Rspl ssuer

e sanl RspNanel D

e sanl RspSi gnat ur eMet hodAl gori t hm
e saml RspSt at usCode

e sender | sExternal

e serverlsExternal

e serverZeroWwd

e statusCode

e thinkTine

o title
e processingTinme
o uri

e userAgent

Greifen Sie nur auf das Datensatzobjekt zu HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler
auf.
referer: Schnur
Der Wert im HTTP-Referrer-Header.
reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne HTTP-Header.

reqTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedrickt in
Millisekunden. Der Wert ist NaN bei abgelaufenen Anfragen und Antworten oder wenn das Timing
ungiiltig ist.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.

roundTri pTi ne: Zahl
Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Samples gibt.
Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulibertragungen.
Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspL2Byt es: Zahl
Die Zahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne HTTP-Header.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToFi r st Header : Zahl
Die Zeit vom ersten Byte der Anforderung bis zur Statuszeile, die den Antwortheadern vorausgeht,
ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen
Antworten oder wenn das Timing ungiiltig ist .
Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi neToFi r st Payl oad: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum ersten Nutzdatenbyte der Antwort, ausgedriickt in
Millisekunden. Gibt den Wert Null zuriick, wenn die Antwort keine Nutzlast enthalt. Der Wert ist
NaN bei falsch formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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rspTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungiltig ist.
Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspVersi on: Schnur
Die HTTP-Version der Antwort.

Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
sanl Request XML:  Puffer | Null

Das Puffer Objekt, das die unformatierten XML-Bytes der SAML-Anfrage enthilt. Wenn die HTTP-
Anfrage oder -Antwort keine SAML-Anfrage enthielt, lautet der Wert nul | .

sanl ResponseXML.: Puffer | Null

Das Puffer Objekt, das die unformatierten XML-Bytes der SAML-Antwort enthilt. Wenn die HTTP-
Anfrage oder -Antwort keine SAML-Antwort enthielt, lautet der Wert nul | .

sqgl i: Reihe von Zeichenketten

Ein Array verdachtiger SQL-Fragmente, die in der Anfrage enthalten sind. Diese Fragmente kénnten
eine potenzielle SQL-Injection (SQLi) enthalten. SQLi ist eine Technik, bei der ein Angreifer auf
Daten zugreifen und diese manipulieren kann, indem er bosartige SQL-Anweisungen in eine SQL-
Abfrage einfligt.

st at usCode: Zahl
Der HTTP-Statuscode der Antwort.
Zugriff nur auf HTTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
E HinweisGibt einen Statuscode von O zurlick, wenn nicht gtiltig HTTP_RESPONSE wird
empfangen.
stream d: Zahl

Die ID des Streams, der die Ressource (ibertragen hat. Da Antworten moglicherweise nicht in der
richtigen Reihenfolge zuriickgegeben werden, ist diese Eigenschaft fiir HTTP/2-Transaktionen
erforderlich, um Anfragen mit Antworten abzugleichen. Der Wert ist 1 fiir die HTTP/1.1-Upgrade-
Anfrage und nul | fir frihere HTTP-Versionen.

title: Schnur

Der Wert im Titelelement des HTML-Inhalts, falls vorhanden. Wenn der Titel komprimiert wurde,
wird der dekomprimierte Inhalt zuriickgegeben.

t hi nkTi me: Zahl

Die Zeit, die zwischen der Ubertragung der Antwort durch den Server an den Client und der Client
Ubertragt eine neue Anfrage an den Server, ausgedriickt in Millisekunden. Der Wert ist NaN wenn
es keine giiltige Messung gibt.

uri: Schnur

Die URI ohne Abfragezeichenfolge: f. q. d. n/ pat h/ .
user Agent: Schnur

Der Wert im HTTP-User-Agent-Header.
Xss: Reihe von Zeichenketten

Eine Reihe verdachtiger HTTP-Anforderungsfragmente, die in der Anfrage enthalten sind. Diese
Fragmente kdonnen ein bosartiges clientseitiges Skript oder eine Nutzlast in eine vertrauenswiurdige
Website oder Anwendung injizieren. Wenn ein Opfer die Website besucht, wird das bosartige Skript
dann in den Browser des Opfers eingefligt.
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Beispiele fiir Trigger

e Beispiel: HTTP-Antworten auf 500-Ebene nach Kunden-ID und URI verfolgen
e Beispiel: SOAP-Anfragen verfolgen

e  Beispiel: Zugriff auf HTTP-Header-Attribute

e Beispiel: Daten in einer Sitzungstabelle aufzeichnen

e Beispiel: Erstellen Sie einen Anwendungscontainer

| BMVQ

Die IBMMQ Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen
| BMMQ REQUEST und | BMMQ RESPONSE Ereignisse.

E Hinweifas IBM MQ-Protokoll unterstiitzt die EBCDIC-Kodierung.

Ereignisse
| BMWR REQUEST

Lauft bei jeder IBM MQ-Anfrage, die vom Gerat verarbeitet wird.
| BMMQ RESPONSE

Lauft auf jeder IBM MQ-Antwort, die vom Gerat verarbeitet wird.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem | BMMQ REQUEST oder
| BMMQ RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir jedes Ereignis festgeschrieben wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
comm t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
channel :  Schnur
Der Name des Kommunikationskanals.
conversationld: Zahl
Die Kennung fiir die MQ-Konversation.
correl ationld: Schnur
Die IBMMQ-Korrelations-ID.
error: Schnur
Die Fehlerzeichenfolge, die dem Fehlercode auf dem Kabel entspricht.
net hod:  Schnur
Der Name der Anforderungs- oder Antwortmethode fiir das Wire-Protokoll.

Die folgenden ExtraHop-Methodennamen unterscheiden sich von den Wireshark-Methodennamen:

ExtraHop Wireshark
ASYNC MSG V7 ASYNC MESSAGE
MQCLCSEV7 SOCKET_ACTI ON
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ExtraHop Wireshark

MQGETV7 REQUEST _MSGS

MQGETV7_REPLY NOTI FI CATI ON
nsqg: Puffer

EIN Puffer Objekt, das die Nachrichten MQPUT, MQPUT1, MQGET_REPLY, ASYNC_MSG_V7 und
MESSAGE_DATA enthalt.

Warteschlangennachrichten, die gro3er als 32 KB sind, kdnnen in mehr als ein Segment aufgeteilt
werden. Fir jedes Segment wird ein Ausléser ausgefiihrt, und nur das erste Segment hat eine
Nachricht ungleich Null.

Pufferdaten kénnen in eine druckbare Zeichenfolge umgewandelt werden tGber t oSt ri ng()
Funktion oder durch Unpack-Befehle formatiert.
nsgFor mat :  Schnur
Das Nachrichtenformat.
nsgl d:  Schnur
Die IBM MQ-Meldungs-ID.
pcf Error: Schnur

Die Fehlerzeichenfolge, die dem Fehlercode auf der Leitung fir den PCF-Kanal (Programmable
Command Formats) entspricht.

pcf Met hod: Schnur

Der Name der Wire-Protocol-Anforderungs- oder Antwortmethode fiir den PCF-Kanal
(Programmable Command Formats).

pcf Var ni ng:  Schnur

Die Warnzeichenfolge, die der Warnzeichenfolge auf der Leitung fir den PCF-Kanal ( Programmable
Command Formats) entspricht.

put AppName: Schnur
Der mit der MQPUT-Nachricht verkniipfte Anwendungsname.

queue: Schnur
Der Name der lokalen Warteschlange. Der Wert ist nul | wenn es keine gibt MQOPEN,
MQOPEN_REPLY, MQSP1( Open), oder MQSP1_REPLY Nachricht.

queueMyr: Schnur
Der lokale Warteschlangenmanager. Der Wert ist nul | wenn es keine gibt | NI TI AL_DATA
Nachricht zu Beginn der Verbindung.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann | BMMQ. conmii t Recor d() entweder auf einem | BMMQ REQUEST oder
| BMMQ RESPONSE Ereignis.

Das Ereignis, fiir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

IBMMQ_REQUEST IBMMQ_RESPONSE
Kanal Kanal

Kunde ist extern Kunde ist extern
Kunde ZeroWND Kunde ZeroWND
Korrelations-1D Korrelations-1D
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Msgid Fehler
Methode Msgid
MSG-Format Methode
GroéBe der Nachricht MSG-Format

Warteschlange

Grof3e der Nachricht

Warteschlange MGR

Warteschlange

Empfanger ist extern

Warteschlange MGR

ReqgByte Empfanger ist extern

REQL 2 Byte Geloste Warteschlange
RegPKTs Geloste Warteschlange Mgr
ReqRTO Zeit der Hin- und Riickfahrt
Geloste Warteschlange RSP-Bytes

Geloste Warteschlange Mgr RSPL 2 Byte

Absender ist extern RSPP Kts

Server ist extern RSP zu

ServerZeroWND Absender ist extern

Server ist extern

ServerZeroWND

Warnung

reqBytes: Zahl

Die Anzahl der Anforderungsbytes auf Anwendungsebene.
reqL2Byt es: Zahl

Die Anzahl der L2 Bytes anfordern.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTO  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqZer owwd: Zahl

Die Anzahl der Nullfenster in der Anfrage.
resol vedQueue: Schnur

Der Name der aufgel6sten Warteschlange von MQGET _REPLY, MQPUT _REPLY, oder MOPUT1_REPLY
Nachrichten. Wenn es sich bei der Warteschlange um eine entfernte Warteschlange handelt,
unterscheidet sich der Wert von | BMMQ. queue.

resol vedQueueMyr: Schnur
Der aufgel6ste Warteschlangenmanager von MQGET _REPLY, MQPUT _REPLY, oder MQPUT1 REPLY.
Wenn es sich bei der Warteschlange um eine entfernte Warteschlange handelt, unterscheidet sich
der Wert von | BMMQ. queueMyr .
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rf h: Reihe von Zeichenketten

Ein Array von Zeichenketten, die sich im optionalen Rules and Formatting Header (RFH) befinden.
Wenn es keinen RFH-Header gibt oder der Header leer ist, ist das Array leer.

roundTri pTi ne: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.

rspBytes: Zahl
Die Anzahl der Antwortbytes auf Anwendungsebene.
rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes.
rspPkts: Zahl
Die Anzahl der Anforderungspakete.
rspRTO  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.
total MsgLengt h: Zahl
Die Gesamtlange der Nachricht, ausgedriickt in Byte.
war ni ng:  Schnur
Die Warnzeichenfolge, die der Warnzeichenfolge auf dem Kabel entspricht.

Beispiele fiir Trigger

e Beispiel: IBM MQ-Metriken sammeln

Das ICA Klasse ermdéglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen | CA_OPEN,
| CA_AUTH, | CA TI CK, und | CA_CLCSE Ereignisse.

Ereignisse
| CA_AUTH
Wird ausgefiihrt, wenn die ICA-Authentifizierung abgeschlossen ist.
| CA CLCSE
Wird ausgefiihrt, wenn die ICA-Sitzung geschlossen wird.
| CA_OPEN
Wird sofort nach dem ersten Laden der ICA-Anwendung ausgefiihrt.
| CA Tl CK
Wird regelmaRBig ausgefiihrt, wahrend der Benutzer mit der ICA-Anwendung interagiert.
Nach dem | CA_OPEN Die Ereignis hat mindestens einmal stattgefunden, die | CA Tl CK

Ereignis wird jedes Mal ausgefiihrt, wenn eine Latenz gemeldet und vom cl i ent Lat ency oder
net wor kLat ency Eigenschaften, die unten beschrieben werden.

Methoden
comm t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einer | CA_OPEN, | CA_TI CK, oder
| CA_CLGCSE Ereignis. Commits aufzeichnen am | CA_AUTH Ereignisse werden nicht unterstiitzt.
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Das Ereignis bestimmt, welche Eigenschaften an das Datensatzobjekt Gibertragen werden.
Informationen zu den fir jedes Ereignis festgeschriebenen Standardeigenschaften finden Sie in der
r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal bestatigt, auch wenn der
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
application: Schnur
Der Name der Anwendung, die gestartet wird.
aut hDomai n:  Schnur
Die Windows-Authentifizierungsdomane, zu der der Benutzer gehort.
channel s: Reihe
Ein Array von Objekten, das Informationen Uber virtuelle Kanale enthélt, die seit dem letzten Mal
beobachtet wurden | CA_ Tl CK Ereignis.
Zugriff nur auf | CA_TI CKEreignisse; andernfalls tritt ein Fehler auf.

Jedes Objekt enthilt die folgenden Eigenschaften:

nane: Schnur
Der Name des virtuellen Kanals.
description: Schnur
Die freundliche Beschreibung des Kanalnamens.
clientBytes: Zahl
Die Anzahl der vom Client fiir diesen Kanal.
server Bytes: Zahl
Die Anzahl der vom Server fiir den Kanal gesendeten Byte.
cl i ent Machi ne: Schnur

Der Name des Client Maschine. Der Name wird vom ICA-Client angezeigt und ist in der Regel der
Hostname des Client-Computers.

clientBytes: Zahl
Nach einem | CA_CLOSE Ereignis, die seit dem letzten Ereignis beobachtete inkrementelle Anzahl
von Client-Bytes auf Anwendungsebene | CA_TI CK Ereignis. Gibt nicht die Gesamtzahl der Byte fir
die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA Tl CK Ereignisse; andernfalls tritt ein Fehler auf.

cl i ent CGPMsgCount :  Zahl
Die Anzahl der Client-CGP-Nachrichten seit der letzten | CA_TI CK Ereignis.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

clientLatency: Zahl

Die Latenz des Client, ausgedriickt in Millisekunden, wie vom End User Experience Management
(EUEM) -Beacon gemeldet.

Die Clientlatenz wird gemeldet, wenn ein Paket vom Client auf dem EUEM-Kanal das Ergebnis einer
einzelnen ICA-Roundtrip-Messung meldet.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
clientL2Bytes: Zahl

Nach einem | CA_CLOSE Ereignis, die inkrementelle Anzahl von L2 Client-Bytes, die seit dem letzten
beobachtet wurden | CA_TI CK Ereignis. Gibt nicht die Gesamtzahl der Byte fiir die Sitzung an.

Zugriff nur auf | CA_CLOSE oder | CA Tl CK Ereignisse; andernfalls tritt ein Fehler auf.

ExtraHop 9.9 Trigger-API-Referenz 131



EXTRAHOP

client MsgCount: Zahl
Die Anzahl der Client-Nachrichten seit der letzten | CA_TI CK Ereignis.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
clientPkts: Zahl
Nach einem | CA_CLCSE Ereignis, die inkrementelle Anzahl der seit dem letzten beobachteten
Client-Pakete | CA_TI CK Ereignis. Gibt nicht die Gesamtzahl der Pakete fiir die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
clientRTO. Zahl
Nach einem | CA_CLCSE Ereignis, die inkrementelle Anzahl von Client Zeitliberschreitungen bei
der erneuten Ubertragung (RTOs) beobachtet seit dem letzten | CA_TI CK Ereignis. Gibt nicht die
Gesamtzahl der RTOs fir die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
clientZeroWwd: Zahl
Die Anzahl der vom Client gesendeten Nullfenster.

Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
client Type: Zeichenfolge
Der Typ des ICA-Clients, der das User-Agent-Aquivalent zu ICA ist.
cl i pboar dDat a: Puffer
EIN Puffer Objekt, das Rohdaten aus der Zwischenablage enthalt.
Der Wert ist nul I wenn der | CA_TI CK Das Ereignis ist nicht aus einer Daten{ibertragung in der

Zwischenablage hervorgegangen, oder wenn der von der t i ckChannel Diese Eigenschaft ist kein
Kanal in der Zwischenablage.

Die maximale Anzahl von Byte im Puffer wird durch den Zwischenablage-Bytes zum Puffer Feld,
wenn der Ausloser Uiber das ExtraHop-System konfiguriert wurde. Die standardmaRige maximale
ObjektgroRe betragt 1024 Byte. Weitere Informationen finden Sie in der Erweiterte Trigger-
Optionen.

Um die Richtung der Dateniibertragung in der Zwischenablage zu bestimmen, greifen Sie auf diese
Eigenschaft zu Fl ow. sender, Fl ow. r ecei ver, Fl ow. cl i ent, oder Fl ow. ser ver.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

cl i pboar dDat aType: Zeichenfolge

Der Datentyp, der in der Zwischenablage tbertragen wird. Die folgenden Zwischenablagearten
werden unterstiitzt:

e TEXT

e BITMVAP

e ETAFI LEPI CT
e SYM.I NK
e DF

e TIFF

e CEMIEXT
e DB

e PALLETTE
e PENDATA
e RIFF

e WAVE

e  UNI CODETEXT
e EHNVETAFI LE
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e OMNERDI SPLAY

e DSPTEXT

e DSPBI TMAP

e DSPMETAFI LEPI CT
e DSPENHMETAFI LE

Der Wert ist nul I wenn der | CA_TI CK Das Ereignis ist nicht aus einer Daten{ibertragung in der
Zwischenablage hervorgegangen, oder wenn der von der t i ckChannel Diese Eigenschaft ist kein
Kanal in der Zwischenablage.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

franmeCut Dur ati on: Zahl
Die vom EUEM-Beacon gemeldete Dauer des Frame-Cuts.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
franmeSendDur ati on: Zahl
Die vom EUEM-Beacon gemeldete Frame-Sendedauer.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
host: Zeichenfolge
Der Hostname des Citrix-Servers.
i sAborted: Boolesch
Der Wert ist t r ue wenn die Anwendung nicht erfolgreich gestartet werden kann.

Zugriff nur auf | CA_CLCSE Ereignisse; andernfalls tritt ein Fehler auf.
i sC eanShut down: Boolesch
Der Wert ist t r ue wenn die Anwendung sauber heruntergefahren wird.

Zugriff nur auf | CA_CLCSE Ereignisse; andernfalls tritt ein Fehler auf.
i sCientDi skRead: Boolesch
Der Wert ist t r ue wenn eine Datei von der Client-Festplatte auf den Citrix Server gelesen
wurde. Der Wert ist nul | wenn der Befehl keine Dateioperation ist, oder wenn der durch den
t i ckChannel Die Eigenschaft ist kein Dateikanal.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
isCientDi skWite: Boolesch
Der Wert ist t r ue wenn eine Datei vom Citrix Server auf die Client-Festplatte geschrieben
wurde. Der Wert ist nul | wenn der Befehl keine Dateioperation ist, oder wenn der durch den
t i ckChannel Die Eigenschaft ist kein Dateikanal.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
i sEncrypt ed: Boolesch
Der Wert ist t r ue wenn die Anwendung mit RC5-Verschliisselung verschliisselt ist.
i sShar edSessi on: Boolesch
Der Wert ist t r ue wenn die Anwendung Uber eine bestehende Verbindung gestartet wird.
| aunchPar ans: Schnur
Die Zeichenfolge, die die Parameter darstellt.
| oadTi ne: Zahl
Die Ladezeit der angegebenen Anwendung, ausgedriickt in Millisekunden.
E Hinweiie Ladezeit wird nur fir das anfangliche Laden der Anwendung aufgezeichnet.
Das ExtraHop-System misst nicht die Ladezeit von Anwendungen, die tiber

bestehende Sitzungen gestartet wurden, sondern meldet stattdessen die
anfangliche Ladezeit bei nachfolgenden Anwendungsladungen. Wihlen
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| CA. i sShar edSessi on um zwischen anfanglichen und nachfolgenden
Anwendungsladungen zu unterscheiden.

| ogi nTi me: Zahl
Die Anmeldezeit des Benutzers, ausgedriickt in Millisekunden.
Zugriff nur auf | CA_OPEN, | CA_CLOSE, oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

E HinweiPie Anmeldezeit wird nur fiir das erste Laden der Anwendung aufgezeichnet.
Das ExtraHop-System misst die Anmeldezeit fiir Anwendungen, die tiber
bestehende Sitzungen gestartet wurden, nicht und meldet stattdessen die
anfangliche Anmeldezeit bei nachfolgenden Ladevorgiangen der Anwendung.
Wihlen | CA. i sShar edSessi on um zwischen anfinglichen und nachfolgenden
Anwendungsladungen zu unterscheiden.

net wor kLat ency: Zahl
Die aktuelle Latenz, angekiindigt von Client, ausgedriickt in Millisekunden.
Die Netzwerklatenz wird gemeldet, wenn ein bestimmtes ICA-Paket vom Client Latenzinformationen
enthalt.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

payl oad: Puffer
Das Puffer Objekt, das die unformatierten Nutzdatenbytes der Datei enthilt, die bei dem Ereignis
gelesen oder geschrieben wurde.

Der Puffer enthalt N die ersten Bytes der Nutzlast, wobei N ist die Anzahl der Payload-Bytes,
angegeben durch Byte zu Buffer Feld , wenn der Ausloser (iber die ExtraHop WebUI konfiguriert
wurde. Die Standardanzahl von Byte ist 2048. Weitere Informationen finden Sie unter Erweiterte
Trigger-Optionen.
Der Wert ist nul | wenn der von der angegebene Kanal t i ckChannel Die Eigenschaft ist kein
Dateikanal.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

printerNane: Schnur
Der Name des Druckertreiber.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

program Zeichenfolge
Der Name des Programms oder der Anwendung, die gerade gestartet wird.

record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann | CA. conmi t Recor d() auf einem | CA_OPEN, | CA_TI CK, oder | CA_CLCSE Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das
Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

| CA_CLOSE | CA_OPEN | CA_TI CK
aut hDomai n aut hDomai n aut hDomai n
clientBytes clientlsExternal clientlskxternal
clientl| sExternal cl i ent Machi ne clientBytes
clientL2Bytes clientType cl i ent CGPMsgCount
cl i ent Machi ne cli ent Zer oWhd clientL2Bytes
clientPkts host clientlLatency
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| CA_CLOSE | CA_OPEN | CA_TI CK
clientRTO i SEncrypt ed cl i ent Machi ne
client Type i sShar edSessi on cl i ent MsgCount
client Zer owd | aunchPar anms clientPkts
host | oadTi ne client RTO

i sAborted | ogi nTi ne client Type

i sCl eanShut down program cl i ent Zer oWhd

i sEncypt ed

recei ver | sExt er na

frameCut Dur ati on

i sShar edSessi on

sender | sExt er na

frameSendDur ati on

| aunchPar ans

server | sExt erna

host

| oadTi e server Zer oWwhd i sCientD skRead
| ogi nTi ne user isClientD skWite
program i sEncrypted

recei ver | sExt er na

i sShar edSessi on

roundTri pTi me

| aunchPar ans

sender | sExt er na

| oadTi ne

server Byt es

| ogi nTi ne

server | sExt er nal

net wor kLat ency

server L2Byt es

program

server Pkts

recei ver | sExt erna

server RTO

resource

ser ver Zer oWwhd

roundTri pTi me

user

sender | sExt er na

server Byt es

server CGPMsgCount

server | sExt erna

server L2Byt es

ser ver MsgCount

server Pkts

server RTO

server Zer owhd

ti ckChanne

user

Greifen Sie nur auf das Datensatzobjekt zu | CA_OPEN, | CA_CLGCSE, und | CA_TI CK Ereignisse;

andernfalls tritt ein Fehler auf.
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resour ce: Zeichenfolge
Der Pfad der Datei, die bei dem Ereignis gelesen oder geschrieben wurde, falls bekannt. Der Wert ist
nul I wenn der von der angegebene Kanal t i ckChannel Die Eigenschaft ist kein Dateikanal.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
resourceOf fset: Zahl
Der Offset der Datei, die bei dem Ereignis gelesen oder geschrieben wurde, falls bekannt. Der Wert
ist nul I wenn der von der angegebene Kanal t i ckChannel Die Eigenschaft ist kein Dateikanal.
Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
roundTri pTi ne: Zahl
Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
serverBytes: Zahl
Nach einem | CA_CLCSE Ereignis, die seit dem letzten Ereignis beobachtete inkrementelle Anzahl
von Server-Bytes auf Anwendungsebene | CA_ Tl CK Ereignis. Gibt nicht die Gesamtzahl der Byte fiir
die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
server CGPMsgCount :  Zahl
Die Anzahl der CGP-Servernachrichten seit der letzten | CA_TI CK Ereignis.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

server L2Bytes: Zahl
Nach einem | CA_CLCSE Ereignis, die inkrementelle Anzahl von L2 Server-Bytes, die seit dem letzten
beobachtet wurden | CA_TI CK Ereignis. Gibt nicht die Gesamtzahl der Byte fiir die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

server MsgCount :  Zahl
Die Anzahl der Servernachrichten seit der letzten | CA_TI CK Ereignis.

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

server Pkts: Zahl
Nach einem | CA_CLCSE Ereignis, die inkrementelle Anzahl von Serverpaketen, die seit dem letzten
beobachtet wurden | CA_TI CK Ereignis. Gibt nicht die Gesamtzahl der Pakete fiir die Sitzung an.
Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

server RTO  Zahl

Nach einem | CA_CLCSE Ereignis, die inkrementelle Anzahl der Server Zeitiiberschreitungen bei
der erneuten Ubertragung (RTOs) beobachtet seit dem letzten | CA_TI CK Ereignis. Gibt nicht die
Gesamtzahl der RTOs fir die Sitzung an.

Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
server Zer owd: Zahl
Die Anzahl der vom Server gesendeten Nullfenster.

Zugriff nur auf | CA_CLOSE oder | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
ti ckChannel : Zeichenfolge

Der Name des virtuellen Kanals, der zum aktuellen Ergebnis gefiihrt hat | CA_TI CK Ereignis. Die
folgenden Kanile werden unterstiitzt:

e CTXCLI: Zwischenablage
e CTXCDM: Datei
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e CTXEUE: Uberwachung der Endbenutzererfahrung

Zugriff nur auf | CA_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
user: Zeichenfolge

Der Name des Benutzers, falls verfligbar.

ICMP

Die ICMP Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen
| CMP_MESSAGE Ereignisse.

Ereignisse
| CMP_MESSAGE
Lauft auf jeder ICMP-Meldung, die vom Gerat verarbeitet wird.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem | CMP_MESSAGE Ereignis.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
gwAddr :  IP-Addresse

Gibt bei einer Umleitungsnachricht die Adresse des Gateways zurlick, an das der Datenverkehr fiir
das Netzwerk gesendet werden soll, das im Feld Internet-Zielnetzwerk der Daten des urspriinglichen
Datagramms angegeben ist. Gibt Null fiir alle anderen Nachrichten zurtck.

Nachricht ICMPv4-Typ ICMPv6-Typ

Redi rect Message 5 n/ a

hopLi m t: Zahl
Die Live-Zeit oder die Hop-Zahlung des ICMP-Pakets.
i sError: Boolescher Wert
Der Wert ist t r ue fiir Nachrichtentypen in der folgenden Tabelle.

Nachricht ICMPv4-Typ ICMPv6-Typ
Destination Unreachabl e 3 1

Redi r ect 5 n/ a

Sour ce Quench 4 n/ a

Ti me Exceeded 11 3

Par amet er Probl em 12 4

Packet Too Big n/ a 2

i sQuery: Boolescher Wert
Der Wert ist t r ue fiir Nachrichtentypen in der folgenden Tabelle.
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Nachricht ICMPV4-Typ ICMPv6-Typ
Echo Request 8 128
I nf ormati on Request 15 n/ a
Ti mest anp request 13 n/ a
Addr ess Mask Request 17 n/ a
Rout er Di scovery 10 151
Mul ticast Listener Query n/ a 130
Router Solicitation (NDP) n/ a 133
Nei ghbor Solicitation n/ a 135
| CMP Node I nformation Query n/ a 139
I nverse Nei ghbor Di scovery n/ a 141
Solicitation

Hone Agent Address Discovery n/ a 144
Solicitation

Mobile Prefix Solicitation n/ a 146
Certification Path Solicitation n/ a 148

i sReply: Boolescher Wert
Der Wert ist t r ue fir Nachrichtentypen in der folgenden Tabelle.

Nachricht ICMPV4-Typ ICMPv6-Typ
Echo Reply 0 129
I nformati on Reply 16 n/ a
Ti mestanp Reply 14 n/ a
Address Mask Reply 18 n/ a
Miul ticast Listener Done n/ a 132
Mul ticast Listener Report n/ a 131
Rout er Advertisenent (NDP) n/ a 134
Nei ghbor Adverti sement n/ a 136
| CMP Node I nformation Response n/ a 140
I nverse Nei ghbor Di scovery n/ a 142
Adverti senent
Hone Agent Address Discovery Reply n/a 145
Message
Mobi | e Prefix Advertisenent n/ a 147
Certification Path Advertisenent n/ a 149
nsg: Puffer

Ein Pufferobjekt mit bis zu nessage_| engt h_nmax Byte der ICMP-Meldung. Die
nessage_| engt h_max Die Option ist im ICMP-Profil in der laufenden Konfiguration konfiguriert.
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Das folgende Beispiel fiir eine laufende Konfiguration dndert den ICMP nessage_| engt h_nmax von
der Standardeinstellung von 4096 Byte auf 1234 Byte:

“capture": {
"app_proto": {
"1 VP {

"message_| ength_max": 1234

Hinwéig kdnnen das Pufferobjekt mit der Methode String.fromCharcode in eine
Zeichenfolge konvertieren. Um die Zeichenfolge im Laufzeitprotokoll anzuzeigen,
flihren Sie die Methode JSON.stringify aus, wie im folgenden Beispielcode gezeigt:

const icnp_nsg = String.fronChar Code. appl y(Stri ng,
| CVP. n8Q) ;

debug(' | CWP nessage text: ' + JSON.stringify(icnp_nsg,
nul |, 4));

Sie konnen die ICMP-Nachrichtenzeichenfolgen auch mit den Includes- und
Testmethoden durchsuchen, wie im folgenden Beispielcode gezeigt:

const substring search = 'search tern;

const regex_search = '“search terns';

const icnp_nsg = String.fronChar Code. appl y(Stri ng,
| CVP. n8Q) ;

if (icnp_nsg.includes(substring_search){
debug(' I CWP nessage i ncl udes substring');

if (regex_search.test(icnp_nsg)){

debug(' | CVMP nessage matches regex');
}
nsgCode: Zahl
Der ICMP-Meldungscode.
nsgl d: Zahl

Die ICMP-Nachrichten-ID fiir Echo Request-, Echo Reply-, Timestamp Request-, Timestamp Reply-,
Information Request- und Information Reply-Nachrichten. Der Wert ist nul | fir alle anderen
Nachrichtentypen.

In der folgenden Tabelle werden Typ-IDs fiir die ICMP-Meldungen angezeigt:

Nachricht ICMPvV4-Typ ICMPv6-Typ
Echo Request 8 128
Echo Reply 0 129
Ti nest anp Request 13 n/ a
Ti mestanp Reply 14 n/ a
I nformati on Request 15 n/ a
I nformation Reply 16 n/ a

nsgLengt h:  Zahl
Die Lange der ICMP-Meldung, ausgedriickt in Byte.
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nsgText: Schnur

Der beschreibende Text fur die Nachricht (z. B. Echoanforderung oder Port nicht erreichbar).
nsgType: Zahl

Der ICMP-Nachrichtentyp.

Die folgende Tabelle zeigt die verfligharen ICMPv4-Nachrichtentypen :

Typ Nachricht

0 Echo Reply

1 and 2 Unassi gned

3 Desti nati on Unreachabl e

4 Sour ce Quench

5 Redi rect Message

6 Al ternate Host Address (deprecated)

7 Unassi gned

8 Echo Request

9 Rout er Adverti senent

10 Router Solicitation

11 Ti me Exceeded

12 Paramet er Problem Bad | P header

13 Ti mest anp

14 Ti mestanp Reply

15 I nformati on Request (deprecated)

16 Informati on Reply (deprecated)

17 Address Mask Request (deprecated)

18 Address Mask Reply (deprecated)

19 Reserved

20- 29 Reserved

30 Traceroute (deprecated)

31 Dat agr am Conver si on Error (deprecated)
32 Mobi | e Host Redirect (deprecated)

33 Where Are You (deprecated)

34 Here | Am (deprecat ed)

35 Mobi | e Regi stration Request (deprecated)
36 Mobi | e Regi stration Reply (deprecated)
37 Domai n Nanme Request (deprecated)

38 Domai n Nane Reply (deprecated)
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Typ Nachricht

39 Si npl e Key- Managenent for |nternet Protocol
(deprecat ed)

40 Photuri s (deprecated)

41 | CVMP experi nent al

42 Ext ended Echo Request

43 Ext ended Echo Reply

44- 255 Unassi gned

Die folgende Tabelle zeigt die verfligharen ICMPvé6-Nachrichtentypen:

Typ Nachricht

1 Desti nati on Unreachabl e

2 Packet Too Big

3 Ti me Exceeded

4 Par anet er Probl em

100 Private Experinmentation

101 Private Experinentation

127 Reserved for expansion of |CVMPv6 error messages
128 Echo Request

129 Echo Reply

130 Mul ticast Listener Query

131 Mul ti cast Listener Report

132 Mul ticast Listener Done

133 Router Solicitation

134 Rout er Adverti senent

135 Nei ghbor Solicitation

136 Nei ghbor Adverti sement

137 Redi rect Message

138 Rout er Renunberi ng

139 | CVP Node I nformation Query

140 | CVP Node | nformation Response

141 I nver se Nei ghbor Discovery Solicitation Message
142 I nverse Nei ghbor Di scovery Advertisenent Message
143 Mul ti cast Listener Discovery (M.Dv2) reports
144 Home Agent Address Discovery Request Message
145 Hone Agent Address Di scovery Reply Message
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Typ Nachricht

146 Mobil e Prefix Solicitation

147 Mobi |l e Prefix Advertisenent

148 Certification Path Solicitation

149 Certification Path Adverti sement

150 | CVWP messages utilized by experinental mobility
protocol s such as Seanopby

151 Mul ticast Router Advertisenent

152 Mul ticast Router Solicitation

153 Mul ticast Router Termination

155 RPL Control Message

156 | LNPv6 Locat or Update Message

157 Dupl i cate Address Request

158 Dupl i cate Address Confirnation

159 MPL Control Message

160 Ext ended Echo Request - No Error

161 Ext ended Echo Reply

200 Private Experinentation

201 Private Experinmentation

255 Reserved for expansion of |CWPv6 informationa
nessages

next HopMTU:  Zahl

Ein ICMPv4 Zi el nicht erreichbar oderein ICMPv6 Paket zu grof Nachricht, die
maximale Ubertragungseinheit der Next-Hop-Verbindung. Der Wert ist nul | fir alle anderen
Nachrichten.

Nachricht ICMPV4-Typ ICMPv6-Typ
Desti nati on Unreachabl e 3 n/ a
Packet Too Big n/ a 2

original: Objekt

Ein Objekt, das die folgenden Elemente aus dem IP-Datagramm enthalt, das das Senden der ICMP-
Nachricht verursacht hat:

i pproto: Schnur

Das IP-Protokoll des Datagramms, z. B. TCP, UDP, ICMP oder ICMPvé.
i pver: Schnur

Die IP-Version des Datagramms, z. B. IPv4 oder IPvé.
srcAddr: IP-Addresse

Die IPAddress des Datagramm-Absenders.
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srcPort: Zahl
Die Portnummer des Datagrammsenders.
dst Addr: IP-Addresse
Die IPAddress des Datagrammempfangers.
dst Port: Zahl
Die Portnummer des Datagrammempfangers.
Der Wert ist nul | wenn der Internet-Header und die 64 Bit des Originaldatagramms nicht in der
Nachricht vorhanden sind oder wenn das IP-Protokoll nicht TCP oder UDP ist.
Zugriff nur auf | CVP_MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
poi nter: Zahl

Bei einer Parameter-Problem-Meldung das Oktett des Headers des urspriinglichen Datagramms, in
dem der Fehler erkannt wurde. Der Wert ist nul | fir alle anderen Nachrichten.

Nachricht ICMPV4-Typ ICMPv6-Typ

Par anet er Probl em 12 4

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann | CMP. conmi t Recor d() auf einem | CMP_VESSAGE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e gwAddr
e hopLimt
e msgCode
e qsgld

e nsglLength
e negText
e nsgType
e next HopMru
e pointer
e receiverlsExternal
e sender| sExt ernal
e serverl skxternal
e segNum
e version
segNum Zahl
Die ICMP-Sequenznummer fiir Echo Request-, Echo Reply-, Timestamp Request-, Timestamp Reply-,

Information Request- und Information Reply-Nachrichten. Der Wert ist nul | fiir alle anderen
Nachrichten.

version: Zahl
Die Version des ICMP-Nachrichtentyps, der ICMPv4 oder ICMPvé6 sein kann.

Ker ber os

Die Kerberos Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
KERBERCS REQUEST und KERBEROS RESPONSE Ereignisse.
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Ereignisse
KERBEROS _REQUEST

Lauft auf allen Kerberos-AS-REQ- und TGS-REQ-Nachrichtentypen, die vom Gerat verarbeitet
werden.

KERBERCS_RESPONSE

Lauft auf allen Kerberos-AS-REP- und TGS-REP-Nachrichtentypen, die vom Gerat verarbeitet
werden.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem KERBEROCS REQUEST oder
KERBEROS RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die fiir jedes
Ereignis festgeschriebenen Standardeigenschaften finden Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
addr esses: Reihe von Objekten
Die Adressen, von denen aus das angeforderte Ticket giiltig ist.

Zugriff nur auf KERBEROS REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
apOptions: Objekt

Ein Objekt, das boolesche Werte fiir jedes Optionsflag in AP_REQ-Nachrichten enthalt.

Zugriff nur auf KERBEROS REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
clientPrincipal Nane: Schnur

Der Prinzipalname des Client.
cNanes: Reihe von Zeichenketten

Die Namensteile des Prinzipalbezeichners.
cNaneType: Schnur

Der Typ fiir das CNAMES-Feld.
cReal m Schnur

Der Kundenbereich.
eDat a: Puffer

Zusatzliche Informationen zu dem in der Antwort zuriickgegebenen Fehler.

Zugriff nur auf KERBEROS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
error: Schnur

Der Fehler ist zurtickgekehrt.

Zugriff nur auf KERBEROS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
from Schnur

In den Nachrichtentypen AS_REQ und TGS_REQ die Uhrzeit, auf die das angeforderte Ticket
vordatiert werden soll.

Zugriff nur auf KERBEROS REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sAccount Privil eged: Boolescher Wert
Der Wert ist wahr, wenn das in der cl i ent Pri nci pal Nanme Eigentum ist privilegiert.
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kdcOptions: Objekt
Ein Objekt, das boolesche Werte fiir jedes Optionsflag in AS_REQ- und TGS_REQ-Nachrichten
enthalt.
Zugriff nur auf KERBEROS REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
nsgType: Schnur
Der Nachrichtentyp. Mogliche Werte sind:

e AP REP
e AP_REQ
e AS REP

e AS_REQAUTHENTI CATOR
e ENC_AS_REP_PART

e ENC _KRB_CRED PART

e ENC KRB PRI V_PART

e ENC P _REP PART

e ENC_TGS_REP_PART

e ENC_TI CKET_PART

e KRB_CRED
e KRB_ERRCR
e KRB PRV
e KRB _SAFE
e TGS REP

e TGS _REQ

e TICKET

paDat a: Reihe von Objekten
Die Daten vor der Authentifizierung.
processi ngTi me: Zahl
Die Verarbeitungszeit, ausgedriickt in Millisekunden.

Zugriff nur auf KERBEROS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
real m Schnur

Der Serverbereich. In einem AS_REQ-Nachrichtentyp ist dies der Client-Bereich.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Ker ber os. conmi t Recor d() entweder auf einem KERBEROS REQUEST oder
KERBEROS RESPONSE Ereignis.

Das Ereignis, fur das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

KERBEROS _REQUEST KERBERCS _RESPONSE
clientlsExternal clientlsExternal
cNanes cNanes

cNanmeType cNanmeType

cReal m cReal m

cl i ent Zer oWhd cl i ent Zer oWhd

encrypt edTi cket Length encrypt edTi cket Length
eType error
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KERBEROS_REQUEST KERBERCS _RESPONSE
from nsgType

i sAccount Privil eged i sAccount Privil eged
nmsgType processi ngTi ne
realm realm

recei ver| sgxt er nal recei ver| sgxt er nal
reqByt es roundTri pTi me
reqlL2Byt es rspBytes

reqPkt s rspL2Byt es

reqRTO rspPkt s

sender | sExt er nal rspRTO

server Zer owd sender | sExt er nal
sNanes server | sExt er nal
sNaneType sNanes

ti cket ETypeNane sNaneType

till ti cket ETypeNane

ser ver Zer oWwhd

reqETypes: Reihe von Zahlen
Eine Reihe von Zahlen, die bevorzugten Verschllsselungsmethoden entsprechen.

Verschliisselungsmethode Zahl
nt | m hash - 150
aes256- ct s- hmac- shal- 96-pl ain -149
aesl128-cts-hmac-shal-96-pl ain -148
rc4-pl ai n-exp -141
rc4-plain - 140
rc4-pl ai n- ol d- exp -136
rc4- hmac- ol d- exp -135
rc4-plain-old -134
rcr-hmac-old -133
des-plain -132
rc4-sha -131
rc4-1m -130
rc4-pl ai n2 -129
rcd-ml4 -128
nul | 0
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Verschliisselungsmethode Zahl
des-chc-crc 1
des-cbc- nd4 2
des-cbc-nd5 3
des3-cbc- nd5 5
des3-cbc-shal 7
dsaW t hSHAL1- Cs O D 9
md5W t hRSAEncr ypti on- CnsQO D 10
shalW t hRSAEncr ypti on- CrsO D 11
rc2CBC- Enva D 12
rsaEncrypti on- EnvO D 13
r saES- CAEP- ENV- O D 14
des- ede3-cbc-Env- A D 15
des3-cbc-shal-kd 16
aes128-cts-hnmac-shal- 96 17
aes256-ct s- hmac- shal- 96 18
aes128-cts- hnac- sha256- 128 19
aes256- ct s- hnac- sha384- 192 20
r c4- hmac 23
rc4- hmac- exp 24
canel | i a128- cts-cnac 25
canel | i a256- ct s-cnac 26
subkey- keymat eri al 65

reqETypeNanes: Reihe von Zeichenketten

Eine Reihe der bevorzugten Verschlisselungsmethoden.
reqZer owd: Zahl

Die Anzahl der Nullfenster in der Anfrage.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
server Princi pal Name: Schnur

Der Serverprinzipalname (SPN).
sNanes: Reihe von Zeichenketten

Die Namensteile der Serverprinzipal-I1D.
sNaneType: Schnur

Der Typ fiir das SNames-Feld.
ticket: Objekt

Ein neu generiertes Ticket in einer AP_REP-Nachricht oder ein Ticket zur Authentifizierung des
Client gegeniiber dem Server in einer AP_REQ-Nachricht.
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till: Schnur
Das vom Client in einer Ticketanfrage angeforderte Ablaufdatum.

Zugriff nur auf KERBEROS REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

LDAP

Das LDAP Klasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
LDAP_REQUEST und LDAP_RESPONSE Ereignisse.

Ereignisse
LDAP_REQUEST

Wird bei jeder LDAP-Anfrage ausgefiihrt, die vom Gerét verarbeitet wird.
LDAP_RESPONSE

Lauft auf jeder LDAP-Antwort, die vom Gerat verarbeitet wird.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einer LDAP_REQUEST oder
LDAP_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften an das Datensatzobjekt Gbertragen werden.
Informationen zu den fir jedes Ereignis festgeschriebenen Standardeigenschaften finden Sie in der
r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
bi ndDN:  Schnur
Der Bind-DN der LDAP-Anfrage.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
control s: Reihe von Objekten

Ein Array von Objekten, das die LDAP-Steuerelemente der LDAP-Anfrage enthilt. Jedes Objekt
enthalt die folgenden Eigenschaften:

control Type: Schnur
Die OID des LDAP-Steuerelements.
criticality: Boolesch

Gibt an, ob das Steuerelement erforderlich ist. Wenn cri ti cal i ty ist eingestellt auftrue,
der Server sollte die Steuerung verarbeiten oder den Vorgang fehlschlagen.

control Val ue: Puffer
Der optionale Kontrollwert, der zusatzliche Informationen dariiber angibt, wie das
Steuerelement verarbeitet werden soll.
Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
dn: Schnur

Der LDAP-Distinguished Name (DN). Wenn kein DN gesetzt ist, <ROOT> wird stattdessen
zurtickgegeben.

encryptionProtocol : Schnur
Das Protokoll, mit dem die Transaktion verschlisselt ist.
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error: Schnur
Die kurze LDAP-Fehlerzeichenfolge, wie in der Protokoll (zum Beispiel NoSuchObject).

Zugriff nur auf LDAP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

Ergebniscode Ergebniszeichenfolge

1 oper ati onsError

2 pr ot ocol Error

3 ti meLi m t Exceeded

4 si zeLi m t Exceeded

7 aut hivet hodNot Support ed
8 st ronger Aut hRequi r ed

11 adm nLi m t Exceeded

12 unavai | abl eCriti cal Ext ensi on
13 confidentialityRequired
16 noSuchAttri bute

17 undefi nedAttri but eType
18 i nappropri at eMat chi ng
19 constraintViolation

20 attribut eO Val ueEkxi sts
21 i nval i dAttri but eSynt ax
32 NoSuchj ect

33 al i asProbl em

34 i nval i dDNSSynt ax

36 al i asDef er enci ngProbl em
48 i nappropri at eAut henti cation
49 i nval i dCredenti al s

50 i nsufficientAccessRights
51 busy

52 unavai | abl e

53 unwi | | i ngToPer f orm

54 | oopDet ect

64 nam ngVi ol ati on

65 obj ect d assVi ol ati on

66 not Al | owedOnNonLeaf

67 not Al | owedOnRDN

68 entryAl readyExi sts
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Ergebniscode Ergebniszeichenfolge
69 obj ect O assModsProhi bited
71 af fect sMul ti pl eDSAs
80 ot her
errorDetail: Schnur

Die LDAP-Fehlerdetails, falls fiir den Fehlertyp verfiigbar. Zum Beispiel ,ProtocolError: historische
Protokollversion angefordert, verwenden Sie stattdessen LDAPv3."
Zugriff nur auf LDAP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sEncrypt ed: Boolesch
Der Wert ist wahr, wenn die Transaktion mit TLS verschlisselt ist.
i sDecrypt ed: Boolesch

Der Wert ist wahr, wenn das ExtraHop-System die Transaktion sicher entschliisselt und analysiert
hat. Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die
sich im verschlisselten Verkehr verstecken.

i sPasswor dEnpty: Boolesch
Der Wert ist wahr, wenn die Anforderung kein Passwort fiir die Authentifizierung angibt.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
i sSi gned: Boolesch
Der Wert ist wahr, wenn die LDAP-Transaktion vom Quellcomputer signiert wurde.
nmet hod:  Schnur
Die LDAP-Methode.
nsgSi ze: Zahl
Die GroRRe der LDAP-Nachricht, ausgedriickt in Byte.
processi ngTi nme: Zahl

Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten, wenn das Timing ungiiltig ist oder wenn das Timing
nicht verfligbar ist. Verfligbar fiir Folgendes:

e Bi ndRequest

e Sear chRequest

e Modi f yRequest

e AddRequest

e Del Request

e Mbdi f yDNRequest
e Conpar eRequest
e Ext endedRequest

Gilt nur fir LDAP_RESPONSE Ereignisse.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann LDAP. conmi t Recor d() auf einem LDAP_REQUEST oder LDAP_RESPONSE Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das
Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

LDAP_REQUEST LDAP_RESPONSE

bi ndDN clientl sExternal
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LDAP_REQUEST LDAP_RESPONSE
clientlsExternal clientZer owd
clientZer owd dn

dn error

i sSi gned i sSi gned

net hod errorDetail

nsgSi ze net hod

recei verl sext ernal nsgSi ze

reqByt es processi ngTi ne
reqL2Byt es recei ver| sExt er nal
reqPkt s roundTri pTi me
regRTO rspBytes

sasl Mechani sm rspL2Byt es
searchFilter rspPkts

sear chScope rspRTO

sender | sExt er nal sasl Mechani sm
server| sExt er nal sender | sExt er nal
server Zer owd server | sExt er nal

server Zer owhd

reqBytes: Zahl

Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Byt es: Zahl

Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTO  Zahl

Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
reqZer owd: Zahl

Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl

Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Proben gibt.

rspBytes: Zahl

Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulbertragungen.

rspL2Byt es: Zahl

Die Zahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
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rspRTO  Zahl

Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
sasl Mechani sm  Schnur

Die Zeichenfolge, die den SASL-Mechanismus definiert, der einen Benutzer identifiziert und
gegenliber einem Server authentifiziert.

searchAttri butes: Reihe
Die Attribute, die von Objekten zuriickgegeben werden sollen, die den Filterkriterien entsprechen.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
searchFilter: Schnur
Der Mechanismus, um bestimmte Eintrage im Unterbaum zuzulassen und andere auszuschlieBen.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
sear chResul t s: Reihe von Objekten

Ein Array von Objekten, das die in einer LDAP-Antwort zurlickgegebenen Suchergebnisse enthalt.
Jedes Objekt enthilt die folgenden Eigenschaften:

type: Schnur
Die Art des Suchergebnisses.
val ues: Reihe von Puffern
Ein Array von Buffer-Objekten, das die Suchergebniswerte enthilt.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
sear chScope: Schnur
Die Tiefe einer Suche innerhalb der Suchbasis.

Zugriff nur auf LDAP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

LLDP
Die LLDP Mit dieser Klasse kdnnen Sie auf Eigenschaften zugreifen LLDP_FRANE Ereignisse.

Ereignisse
LLDP_FRAME
Lauft auf jedem LLDP-Frame, der vom Geréat verarbeitet wird.

Eigenschaften
chassi sl d: Puffer
Die Chassis-ID, die aus dem ChassisID-Datenfeld abgerufen wurde, oder der Typlangenwert (TLV).
chassi sl dSubt ype: Zahl
Der Chassis-ID-Subtyp, der aus dem ChassisID-TLV abgerufen wurde.
destination: Schnur

Die Ziel-MAC-Adresse. Die Ziel-MAC-Adresse. Die haufigsten Ziele sind 01- 80- C2- 00- 00- 00,
01- 80- C2- 00- 00- 03 und 01- 80- C2- 00- 00- OE, gibt Multicast-Adressen an.

opt TLVs: Reihe

Ein Array, das die optionalen TLVs enthalt. Jedes TLV ist ein Objekt mit den folgenden
Eigenschaften:
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cust onubt ype: Zahl
Der Subtyp eines organisationsspezifischen TLV.
i sCust om Boolescher Wert
Gibt true zuriick, wenn es sich bei dem Objekt um ein organisationsspezifisches TLV handelt.
oui : Zahl
Die organisatorisch eindeutige Kennung fiir organisationsspezifische TLVs.
type: Zahl
Der Typ von TLV.
val ue: Schnur
Der Wert des TLV.
portld: Puffer
Die Port-ID, die von der Port-ID TLV abgerufen wurde.
port | dSubtype: Zahl
Der Port-1D-Subtyp, der aus dem Port-ID-TLV abgerufen wurde.
source: Gerdt
Das Gerat, das den LLDP-Frame sendet.
ttl: Zahl

Die Zeit bis zum Leben, ausgedriickt in Sekunden. Dies ist der Zeitraum, fiir den die Informationen
in diesem Frame giiltig sind, beginnend mit dem Zeitpunkt, an dem die Informationen empfangen
wurden.

LLM\R

Die LLMNR Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
LLMNR_REQUEST und LLMNR_RESPONSE Ereignisse.

Ereignisse
LLMNR_REQUEST

Lauft bei jeder LLMNR-AnNfrage, die vom Gerat verarbeitet wird.
LLMNR_RESPONSE

Lauft auf jeder LLMNR-Antwort, die vom Gerat verarbeitet wird.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem LLMNR _REQUEST oder
LLMNR_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir das Datensatzobjekt ibernommen wurden, finden Sieinr ecord
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
answer: Objekt
Ein Objekt, das einem Antwortressourceneintrag entspricht.

Zugriff nur auf LLMNR _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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Die Objekte enthalten die folgenden Eigenschaften:

dat a: Schnur| IP-Adresse

Der Wert der Daten hiangt vom Typ ab. Der Wert ist nul | fiir nicht unterstiitzte
Datensatztypen. Zu den unterstiitzten Datensatztypen gehoren:

e A

o  AAAA
e NS

e PTR

e CNAME
o WX

e SRV

e SOA

e TXT

nane: Schnur
Der Name des Datensatz.
ttl: Zahl
Der Time-to-Live-Wert.
type: Schnur
Der LLMNR-Datensatztyp.
error: Schnur
Der Name des LLMNR-Fehlercodes gemaR den IANA-LLMNR-Parametern.
Gibt OTHER fiir Fehlercodes zurlick, die vom System nicht erkannt werden; jedoch er r or Numgibt
den numerischen Codewert an.
Zugriff nur auf LLMNR_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
errorNum Zahl
Die numerische Darstellung des LLMNR-Fehlercodes gemaR den IANA-LLMNR-Parametern.

Zugriff nur auf LLMNR_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
opcode: Schnur

Der Name des LLMNR-Operationscodes gema den IANA-LLMNR-Parametern. Die folgenden
Codes werden vom ExtraHop-System erkannt:

OP-Code Name

Query
| Query (I nverse Query - (bsol ete)

St at us

Unassi gned

Noti fy

Updat e

ol bW |IDN|F-|O

-15 Unassi gned

Gibt OTHER fiir Codes zurlick, die vom System nicht erkannt werden; der opcodeNumEigenschaft
gibt den numerischen Codewert an.

opcodeNum  Zahl
Die numerische Darstellung des LLMNR-Operationscodes gemaR den IANA-LLMNR-Parametern.
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gname: Schnur
Der abgefragte Hostname.
gt ype: Schnur
Der Name des LLMNR-Anforderungsdatensatztyps gemaR den IANA-LLMNR-Parametern.
Gibt OTHER fiir Typen zurtick, die vom System nicht erkannt werden; der gt ypeNumproperty gibt
den numerischen Typwert an.
gt ypeNum  Zahl

Die numerische Darstellung des LLMNR-Anforderungsdatensatztyps gemaR den IANA-LLMNR-
Parametern.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann LLMNR. conmi t Recor d() entweder auf einem LLMNR_REQUEST oder
LLMNR_RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

LLMNR_REQUEST

LLMNR_RESPONSE

clientl sExternal

answer

opcode clientl sExternal
gnane error

qtype opcode

recei ver| sgxt er nal gname

reqByt es qt ype

reqlL2Byt es

recei ver | sExt er nal

reqPkt s

rspBytes

sender | sExt er nal

rspL2Byt es

server | sExt er nal

rspPkts

sender | sExt er nal

server | sExt er nal

reqBytes: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf LLMNR_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf LLMNR_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.

Zugriff nur auf LLMNR_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl

Die Anzahl dqr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

Zugriff nur auf LLMNR_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
Zugriff nur auf LLMNR_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortbytes auf Anwendungsebene.

Zugriff nur auf LLMNR_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

Mentache

Die Memcache Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
MEMCACHE REQUEST und MEMCACHE RESPONSE Ereignisse.

Ereignisse
MEMCACHE_REQUEST

Lauft bei jeder Memcache-Anfrage, die vom Gerat verarbeitet wird.
MEMCACHE_RESPONSE

Lauft auf jeder Memcache-Antwort, die vom Gerat verarbeitet wird.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem MEMCACHE REQUEST oder
MEMCACHE RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die fiir jedes
Ereignis festgeschriebenen Standardeigenschaften finden Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
accessTi nme: Zahl
Die Zugriffszeit, ausgedriickt in Millisekunden. Nur verfiigbar, wenn der erste angeforderte Schliissel
einen Treffer erzeugt hat.
Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
hits: Reihe
Ein Array von Objekten, das den Memcache-Schliissel und die Schliisselgré3e enthalt.

Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

key: Schnur | null
Der Memcache-Schlissel, fiir den dies ein Treffer war, falls verfiigbar.
size: Zahl
Die GroRe des fiir den Schliissel zurlickgegebenen Werts, ausgedriickt in Byte.
i sBi naryProtocol : Boolescher Wert

Der Wert ist t r ue wenn die Anfrage/Antwort der Binarversion des Memcache-Protokolls
entspricht.
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Der Wert ist t r ue wenn die Anfrage das Schliisselwort ,noreply” hat und daher niemals eine

Antwort erhalten sollte (nur Textprotokoll).

Zugriff nur auf MEMCACHE REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

i sRspl nplicit: Boolescher Wert

Der Wert ist t r ue wenn die Antwort durch eine nachfolgende Antwort des Server impliziert wurde

(nur Binarprotokoll).

Zugriff nur auf MEMCACHE _RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

net hod: Schnur

Die Memcache-Methode, wie sie im Abschnitt Metrics des ExtraHop-Systems aufgezeichnet ist.

nm sses: Reihe

Ein Array von Objekten, das den Memcache-Schliissel enthalt.

Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

key: Schnur | null

Der Memcache-Schlissel, fir den dies ein Fehlschlag war, falls verfligbar.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Mentache. conmi t Recor d() entweder auf einem VEMCACHE REQUEST oder

MEMCACHE RESPONSE Ereignis.

Das Ereignis, fur das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

MEMCACHE_REQUEST

MEMCACHE_RESPONSE

clientl sExternal

accessTi ne

cli ent Zer oWwhd

clientl sExternal

i sBi naryPr ot ocol

cli ent Zer oWhd

i sNoRepl y

error

met hod

hits

recei ver | sExt er nal

i sBi naryPr ot ocol

regByt es i sRsplnplicit
reqL2Byt es met hod

reqPkt s m sses

regRTO recei ver| sExt er nal
reqSi ze roundTri pTi ne

sender | sExt er nal

rspBytes

server | sExt er nal

rspL2Byt es

server Zer oWwhd

rspPkts

vbucket

rspRTO

sender | sExt er nal

server | sExt er nal
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MEMCACHE_REQUEST MEMCACHE_RESPONSE

server Zer oWwhd

st at usCode

vbucket

reqByt es: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqKeys: Reihe
Ein Array, das die Memcache-Schliisselzeichenfolgen enthilt, die mit der Anfrage gesendet wurden.
Der Wert des r eqKeys Die Eigenschaft ist dieselbe, wenn auf eine der folgenden Seiten zugegriffen
wird MEMCACHE REQUEST oder der MEMCACHE RESPONSE Ereignis.
reqlL2Bytes: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlieB3lich L2-Header.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.
reqRTG  Zahl
Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf MEMCACHE REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqSi ze: Zahl

Die Anzahl der L7-Anforderungsbytes, ohne Memcache-Header. Der Wert ist NaN fiir Anfragen
ohne Payload, wie GET und DELETE.

reqZer owad: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Proben gibt.

rspBytes: Zahl

Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Bytes: Zahl

Die Anzahl der L2 Antwortbytes, einschlielich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTG  Zahl

Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer owad: Zahl

Die Anzahl der Nullfenster in der Antwort.
st at usCode: Schnur

Der Memcache-Statuscode. Fir das Binarprotokoll stellen die ExtraHop-Systemmetriken der
Methode andere Statuscodes voran als NO_ERROR die StatusCode-Eigenschaft jedoch nicht. In den
Beispielen finden Sie Code, der dem Verhalten der ExtraHop-Systemmetriken entspricht.

Zugriff nur auf MEMCACHE RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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vbucket: Zahl
Der Memcache-Bucket, falls verfligbar (nur Binarprotokoll).

Beispiele fiir Trigger

e Beispiel: Memcache-Treffer und Fehlschlage aufzeichnen
e Beispiel: Memcache-Schliissel analysieren

Modbus

Die Mbdbus Klasse erméglicht den Zugriff auf Eigenschaften von MODBUS REQUEST und
MODBUS RESPONSE Ereignisse. Modbus ist ein serielles Kommunikationsprotokoll, das Verbindungen
zwischen mehreren Geraten im selben Netzwerk ermdoglicht.

Ereignisse
MODBUS REQUEST

Lauft bei jeder Anfrage, die von einem Modbus-Client gesendet wird. Ein Modbus-Client im
ExtraHop-System ist das Modbus-Master-Gerit.

MODBUS_RESPONSE

Lauft auf jeder Antwort, die von einem Modbus-Server gesendet wird. Ein Modbus-Server im
ExtraHop-System ist das Modbus-Slave-Gerit.

Methoden

conmmit Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem MODBUS_RESPONSE Ereignis.
Commits aufzeichnen fiir MODBUS REQUEST Ereignisse werden nicht unterstiitzt.

Die Standardeigenschaften, die fiir das Datensatzobjekt libernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

functionld: Zahl
Der Modbus-Funktionscode, der in der Anfrage oder Antwort enthalten ist.

Funktions-ID Name der Funktion

1 Read Coi |

2 Read Di screte Inputs

3 Read Hol di ng Regi sters

4 Read | nput Registers

5 Wite Single Coil

6 Wite Single Hol ding Register

15 Wite Multiple Coils
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Funktions-ID Name der Funktion

16 Wite Multiple Holding Registers

functi onNane: Schnur

Der Name des Modbus-Funktionscodes, der in der Anfrage oder Antwort enthalten ist.
i sRegAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wurde, bevor die Anfrage abgeschlossen war.
i sSRspAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wurde, bevor die Antwort abgeschlossen war.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
payl oad: Puffer
Die Puffer Objekt, das den Hauptteil der Anfrage oder Antwort enthalt.
payl oadCf f set: Zahl
Der Datei-Offset, ausgedriickt in Byte, innerhalb der r esour ce Eigentum. Die Payload-Eigenschaft
wird von der r esour ce Eigentum am Offset.
processi ngTi ne: Zahl

Die Verarbeitungszeit des Modbus-Servers, ausgedriickt in Millisekunden. Der Wert ist NaN bei
falsch formatierten und abgebrochenen Antworten oder wenn das Timing ungiltig ist.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Modbus. conmi t Recor d auf einem MODBUS RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e error

e functionld

e functionNane

e protocolld

e reqgL2Bytes

e rspL2Bytes

e receiverlsExternal

e regPkts
e rspPkts
e regBytes
e rspBytes
e regRTO
e rspRTO

e roundTripTinme

e clientZerowd

e sender| sExt ernal
e serverl skxternal
e serverZer oWwd

e statusCode

e txld

e unitld

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

ExtraHop 9.9 Trigger-APIl-Referenz 160



EXTRAHOP

reqBytes: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl
Die Anzahl der L2-Anforderungsbytes, einschlieBlich L2 Kopfzeilen.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Pakete in der Anfrage.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) in der Anfrage.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqSi ze: Zahl

Die Anzahl der L7-Anforderungsbytes, ohne Modbus-Header.
reqTransferTine: Zahl

Die Ubertragungszeit der Anfrage, ausgedriickt in Millisekunden. Wenn die Anfrage in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Anfrage tiber

mehrere Pakete erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten
Anforderungspakets und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher
Wert kann auf eine gro3e Anfrage oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN
wenn es keine gililtige Messung gibt oder wenn der Zeitpunkt ungdltig ist.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
roundTri pTi me: Zahl
Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.
Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl

Die Anzahl dqr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Byt es: Zahl

Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl

Die Anzahl der Pakete in der Antwort.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl

Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) in der Antwort.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl

Die Anzahl der L7-Antwortbytes, ohne Modbus-Protokoll-Header.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

ExtraHop 9.9 Trigger-API-Referenz 161



EXTRAHOP

rspTransferTine: Zahl

Die Ubertragungszeit der Antwort, a_{usgedrUckt in Millisekunden. Wenn die Antwort in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Antwort (iber mehrere
Pakete erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten Antwortpakets und
der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine starke
Reaktion oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine gliltige
Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
st at usCode: Zahl
Der numerische Statuscode der Antwort.

Statuscodenummer Beschreibung des Status

Il egal Function

Il egal Data Address

Il egal Data Val ue

Sl ave Device Failure

Acknow edge

Sl ave Devi ce Busy

Negati ve Acknow edge

O |I N0~ W |IDN|PFP

Menmory Parity Error

=
o

Gat eway Path Unavail abl e

11 Gat eway Target Device Failed to Respond

Zugriff nur auf MODBUS RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
txld: Zahl

Die Transaktions-ID der Anfrage oder Antwort.
unitld: Zahl

Die Einheitenkennung des Modbus-Servers, der auf den Modbus-Client reagiert.

MongoDB

Die MongoDB Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
MONGODB_REQUEST und MONGCODB_ RESPONSE Ereignisse.

Ereignisse
MONGODB_ REQUEST

Lauft bei jeder MongoDB-Anfrage, die vom Gerat verarbeitet wird.
MONGCDB  RESPONSE

Lauft auf jeder MongoDB-Antwort, die vom Gerat verarbeitet wird.
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Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem MONGODB REQUEST oder
MONGODB_ RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die
Standardeigenschaften, die fiir jedes Ereignis festgeschrieben wurden, finden Sie inr ecord
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
col l ection: Schnur

Der Name der Datenbanksammlung, die in der aktuellen Anfrage angegeben wurde.
dat abase: Schnur

Die MongoDB-Datenbankinstanz. In einigen Fallen, z. B. wenn Anmeldeereignisse verschlisselt sind,
ist der Datenbankname nicht verfiigbar.

error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sReqAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die MongoDB-Anfrage
abgeschlossen war.

i sReqTruncat ed: Boolescher Wert

Der Wert ist t r ue wenn die GroRBe der Anforderungsdokumente gréRer als die maximale Gré3e des
Payload-Dokuments ist.

i sSRspAborted: Boolescher Wert
Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die MongoDB-Antwort
abgeschlossen war.
Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod: Schnur
Die MongoDB-Datenbankmethode (erscheint unter Methoden in der Benutzeroberfliche).
opcode: Schnur

Der MongoDB-Betriebscode im Wire-Protokoll, der sich von der verwendeten MongoDB-Methode
unterscheiden kann.

processi ngTi me: Zahl
Die Zeit fur die Bearbeitung der Anfrage, ausgedriickt in Millisekunden (entspricht
rspTi meToFi rst Byt e -reqTi mneToLast Byt e). Der Wert ist NaN bei falsch formatierten und
abgebrochenen Antworten oder wenn das Timing ungtiltig ist.
Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann MongoDB. conmi t Recor d() entweder auf einem MONGODB_REQUEST oder
MONGODB_RESPONSE Ereignis.

Das Ereignis, fiir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

ExtraHop 9.9 Trigger-APl-Referenz 163



EXTRAHOP

MONGODB_ REQUEST MONGODB_ RESPONSE
clientlsExternal clientlsExternal
clientZer owd client Zer owd

col I ection col I ection

dat abase dat abase

i sReqAbort ed error

i sReqTruncat ed i sRspAbort ed

nmet hod met hod

opcode opcode

recei ver| sExt er nal processi ngTi ne
regByt es recei ver| sExt er nal
regL2Byt es roundTri pTi me
reqPkt s rspByt es

reqRTO rspL2Byt es

reqSi ze rspPkts

reqTi mneToLast Byt e rspRTO

sender | sExt er nal rspSi ze

server | sExt er nal rspTi meToFi r st Byte
server Zer oWwhd rspTi meToLast Byt e
user sender | sExt er nal

server | sExt er nal

ser ver Zer oWwd

user

reqBytes: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Byt es: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlie3lich L2-Header.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTO  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl

Die Anzahl der L7-Anforderungsbytes, ohne MongoDB-Header.
reqTi neToLast Byt e: Zahl

Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedriickt in
Millisekunden.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
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request: Reihe
Ein Array von JS-Objekten, die aus MongoDB-Anforderungs-Payload-Dokumenten analysiert
wurden. Die Gesamtgroe des Dokuments ist auf 4K begrenzt.

Wenn BSON-Dokumente gekiirzt werden, i sReqTr uncat ed Flagge ist gesetzt. Verkiirzte Werte
werden wie folgt dargestellt:

e  Primitive Zeichenkettenwerte wie Code, Code mit Giiltigkeitsbereich und Bindrdaten werden
teilweise extrahiert.

e  Objekte und Arrays werden teilweise extrahiert.

e Alle anderen primitiven Werte wie Numbers, Dates, RegExp usw. werden ersetzt durch nul | .

Wenn keine Dokumente in der Anfrage enthalten sind, wird ein leeres Array zuriickgegeben.
Der Wert des r equest Die Eigenschaft ist dieselbe, wenn auf eine der folgenden Seiten zugegriffen
wird MONGODB_ REQUEST oder der MONGODB _ RESPONSE Ereignis.

roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedrickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Proben gibt.

rspBytes: Zahl

Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Byt es: Zahl

Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTO  Zahl

Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
rspSi ze: Zahl

Die Anzahl der L7-Antwortbytes, ohne MongoDB-Header.

Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToFi rst Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungdiltig ist.
Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi neToLast Byt e: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungliltig ist.
Zugriff nur auf MONGODB_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

user: Schnur

Der Benutzername, falls verfiigbar. In einigen Fallen, z. B. wenn Anmeldeereignisse verschliisselt
sind, ist der Benutzername nicht verfiigbar.
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Die MSMQ Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen
MBMQ MESSAGE Ereignisse.

Ereignisse
MBMQ_MESSAGE
Wird fiir jede vom Gerat verarbeitete MSMQ-Benutzernachricht ausgefiihrt.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem MSMQ MESSAGE Ereignis.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
adm nQueue: Schnur
Der Name der Administrationswarteschlange der Nachricht.

correl

ationld: Puffer

Die von der Anwendung generierte Korrelations-ID der Nachricht.
dst QueueMgr: Schnur

Der Ziel-Nachrichtenbroker der Nachricht.
i sEncrypt ed: Boolescher Wert

Der Wert ist t r ue wenn die Nutzdaten verschlisselt sind.

| abel :

Schnur

Die Bezeichnung oder Beschreibung der Nachricht.
nsgCl ass: Schnur
Die Nachrichtenklasse der Nachricht. Die folgenden Werte sind giiltig:

MQVEG_CLASS_NORMAL
MQVBG_CLASS_ACK_REACH QUEUE
MQVBG_CLASS_NACK_ACCESS_DENI ED
MQVBG_CLASS_NACK_BAD DST_Q
MQVSG_CLASS_NACK_BAD ENCRYPTI ON
MQVEG_CLASS_NACK_BAD_SI GNATURE
MOVBG_CLASS_NACK_COULD_NOT_ENCRYPT
MQVEG_CLASS_NACK_HOP_COUNT _EXCEEDED
MQVSG_CLASS_NACK_NOT_TRANSACTI ONAL_NMSG
MQVBG_CLASS_NACK_NOT_TRANSACTI ONAL_Q
MQVBG_CLASS_NACK_PURGED
MQVBG_CLASS_NACK_Q EXCEEDED QUOTA
MQVSG_CLASS_NACK_REACH QUEUE_TI MEOUT
MOVBG_CLASS_NACK_SOURCE_COVPUTER GUI D_CHANGED
MQVBG_CLASS_NACK_UNSUPPORTED_CRYPTO_PROVI DER
MQVSG_CLASS_ACK_RECEI VE
MQVSG_CLASS_NACK_Q DELETED
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e MUVBG CLASS NACK Q PURGED
e MOVBG CLASS NACK_ RECEI VE_TI MEOUT
e  MIMSG _CLASS NACK RECEI VE_TI MEQUT_AT_SENDER
e MOVBG CLASS REPORT
nsgl d: Zahl
Die MSMQ-Meldungs-ID der Nachricht.
payl oad: Puffer
Der Hauptteil der MSMQ-Nachricht.
priority: Zahl
Die Prioritat der Nachricht. Dies kann eine Zahl zwischen O und 7 sein.
queue: Schnur
Der Name der Zielwarteschlange der Nachricht.
recei verBytes: Zahl
Die Anzahl der L4 Empfanger-Bytes.
recei ver L2Byt es: Zahl
Die Anzahl der L2 Empfanger-Bytes.
recei ver Pkt s: Zahl
Die Anzahl der Empfangerpakete.
recei ver RTG.  Zahl
Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Empfanger.
recei ver Zer owd: Zahl
Die Anzahl der vom Empfanger gesendeten Nullfenster.
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann MSMQ. conmi t Recor d() auf einem MSMQ NMESSAGE Ereignis.
Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e adm nQueue
e clientlsExternal

e dst QueueMyr
e isEncrypted

e | abel
e 1m8QgC ass
e nsgld
e priority
e Queue

e receiverBytes

e receiverlsEkxterna
e receiverL2Bytes
e receiverPkts

e receiverRTO

e receiverZeroWd
e responseQueue

e roundTripTinme

e senderBytes

e senderl sExt erna
e serverlsExterna
e senderL2Bytes
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e senderPkts

e senderRTO

e serverZer oWwd

e srcQueueMyr
responseQueue: Schnur

Der Name der Antwortwarteschlange der Nachricht.
roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.

sender Byt es: Zahl

Die Nummer des Absenders L4 Byte.
sender L2Byt es: Zahl

Die Nummer des Absenders L2 Byte.
sender Pkts: Zahl

Die Anzahl der Absenderpakete.
sender RTO.  Zahl

Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Absender.
sender Zer oWwhd: Zahl

Die Anzahl der vom Absender gesendeten Nullfenster.
srcQueueMyr:  Schnur

Der Quellnachrichtenbroker der Nachricht.

Net Fl ow

Das Net FI owKlassenobjekt ermdglicht es IThnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
NETFLOW RECORD Ereignisse.

Ereignisse
NETFLOW RECORD
Wird nach Erhalt eines Flow-Datensatzes von einem Flussnetz ausgefiihrt.

Methoden
comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem NETFLOW RECORD Ereignis.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

findField(field: Zahl, enterpriseld: Zahl): Zeichenfolge | Zahl | IP-Addresse |
Puffer | Boolesch

Durchsucht den NetFlow-Datensatz und gibt das angegebene Feld zuriick. Gibt einen Nullwert
zurlick, wenn das Feld nicht im Datensatz enthalten ist. Wenn das optionale ent er pri sel d
Argument ist enthalten, das angegebene Feld wird nur zuriickgegeben, wenn die Enterprise-ID
Ubereinstimmt, andernfalls gibt die Methode einen Nullwert zuriick.

hasFi el d(field: Zahl): Boolesch
Ermittelt, ob das angegebene Feld im NetFlow-Datensatz enthalten ist.
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Eigenschaften
age: Zahl

Die Zeitspanne, ausgedriickt in Sekunden, zwischen fi r st und | ast Eigenschaftswerte, die im
NetFlow-Datensatz gemeldet sind.

del t aByt es: Zahl
Die Zahl der L3 Byte im Fluss seit dem letzten NETFLOW RECORD Ereignis.
del t aPkts: Zahl
Die Anzahl der Pakete im Fluss seit dem letzten NETFLOW RECORD Ereignis.
dscp: Zahl
Die Zahl, die den letzten DSCP-Wert (Differentiated Services Code Point) des Flow-Pakets darstellt.
dscpNane: Schnur

Der Name, der dem DSCP-Wert des Flow-Pakets zugeordnet ist. In der folgenden Tabelle werden
bekannte DSCP-Namen aufgefiihrt:

Zahl Name
8 Cs1
10 AF11
12 AF12
14 AF13
16 CS2
18 AF21
20 AF22
22 AF23
24 Cs3
26 AF31
28 AF32
30 AF33
32 Cs4
34 AF41
36 AF42
38 AF43
40 CS5
44 VA
46 EF
48 CSé
56 CSs7

Egress-Schnittstelle: Flow-Schnittstelle
Das FlowlInterface Objekt, das das Ausgabegerat identifiziert.
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Felder: Reihe

Ein Array von Objekten, die Informationsfelder enthalten, die in den Flow-Paketen enthalten sind.
Jedes Objekt kann die folgenden Eigenschaften enthalten:

Feld-1D: Zahl
Die ID-Nummer, die den Feldtyp darstellt.
Unternehmens-ID: Zahl
Die ID-Nummer, die unternehmensspezifische Informationen darstellt.
zuerst: Zahl

Die in Millisekunden ausgedriickte Zeit, ausgedriickt in Millisekunden, seit der Epoche des ersten
Pakets im Datenfluss vergangen ist.

Format: Schnur
Das Format des NetFlow-Datensatzes. Giiltige Werte sind Net Fl ow v5, Net Fl ow v9, und | PFI X.
Ingress-Schnittstelle: Flow-Schnittstelle
Das FlowlInterface Objekt, das das Eingabegerat identifiziert.
IP-Prioritat: Zahl
Der Wert des IP-Prioritatsfeldes, das dem DSCP des Flow-Pakets zugeordnet ist.
Lipproto: Schnur
Das mit dem Fluss verknipfte IP-Protokoll, z. B. TCP oder UDP.
zuletzt: Zahl

Die in Millisekunden ausgedriickte Zeit, ausgedriickt in Millisekunden, seit der Epoche des letzten
Pakets im Datenfluss vergangen ist.

netzwerk: Flow-Netzwerk
Ein Objekt, das identifiziert FlowNetwork und enthilt die folgenden Eigenschaften:
ID: Schnur
Der Bezeichner des FlowNetwork.
ipaddr: IP-Addresse
Die IP-Adresse des FlowNetwork.
Nachster Hop: IP-Addresse
Die IP-Adresse des nachsten Hop-Routers.
Beobachtungsbereich: Zahl
Die ID der Beobachtungsdomane fiir die Vorlage.
empfanger: Objekt
Ein Objekt, das den Empfanger identifiziert und die folgenden Eigenschaften enthilt:
asn: Zahl
Die autonome Systemnummer (ASN) des Zielgerats.
ipaddr: IP-Addresse
Die IP-Adresse des Zielgerats.
Prafixlange: Zahl
Die Anzahl der Bits im Préafix der Zieladresse.
Hafen: Zahl
Die TCP- oder UDP-Portnummer des Zielgerats.
Datensatz: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Net Fl ow. conm t Recor d() auf einem NETFLOW RECORD Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:
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e Alter

e Kunde ist extern

e DSCP-Name

e DeltaByte

e Delta PKT

e  Egress-Schnittstelle
e erstmalig

e Format
e Ingress-Schnittstelle
o zuletzt

e Netzwerk
e Netzwerk-Addr
e Nachster HOP
e Proto
e Empfanger ADDR
e Empfanger ASN
e Empfanger ist extern
e Empfangeranschluss
e Linge des Empfangerprafixs
e  AbsenderAddr
e Absender ASN
e Absender ist extern
e Server ist extern
e Absender-Port
e Linge des Absenderprifixes
e TCP-Flagname
e TCP-Flaggen
Absender: Objekt
Ein Objekt, das den Absender identifiziert und die folgenden Eigenschaften enthalt:
asn: Zahl
Die autonome Systemnummer (ASN) des Quellgerits.
ipaddr: IP-Addresse
Die IP-Adresse des Quellgerats.
Prafixlange: Zahl
Die Anzahl der Bits im Prafix der Quelladresse.
Hafen: Zahl
Die TCP- oder UDP-Portnummer des Quellgerats.
TCP-Flaggennamen: Reihe

Ein Zeichenkettenarray von TCP-Flagnamen wie SYN oder ACK, die in den Flow-Paketen enthalten
sind.

TCP-Flaggen: Zahl
Das bitweise ODER aller TCP-Flags, die fiir den Flow gesetzt wurden.
Vorlagen-ID: Zahl

Die ID der Vorlage, auf die der Datensatz verweist. Vorlagen-IDs gelten nur fiir IPFIX- und NetFlow
v9-Datensatze.

Zehen: Zahl
Die im IP-Header definierte ToS-Nummer (Type of Service).
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NFS

Das NFS Klasse ermdglicht es IThnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
NFS_REQUEST und NFS_RESPONSE Ereignisse.

Ereignisse
NFS_REQUEST

Wird bei jeder vom Gerat verarbeiteten NFS-Anfrage ausgefiihrt.
NFS_RESPONSE

Wird bei jeder vom Gerat verarbeiteten NFS-Antwort ausgefiihrt.

g Hinweias NFS_RESPONSE Ereignis lduft nach jedem NFS_REQUEST Ereignis, auch wenn
die entsprechende Reaktion vom ExtraHop-System nie beobachtet wird.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem NFS_RESPONSE Ereignis.
Commits aufzeichnen am NFS_REQUEST Ereignisse werden nicht unterstiitzt.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

accessTi nme: Zahl
Die Zeit, die der Server fir den Zugriff auf eine Datei auf der Festplatte bendtigt, ausgedriickt
in Millisekunden. Bei NFS ist es die Zeit, die von jedem READ- und WRITE-Befehl ohne Pipeline
in einem NFS-Flow vergeht, bis die Nutzlast, die die Antwort enthalt, vom ExtraHop-System
aufgezeichnet wird. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungliltig oder nicht zutreffend ist.
Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

aut hMet hod:  Schnur
Die Methode zur Authentifizierung von Benutzern.

error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
fil eHandl e: Puffer

Das Datei-Handle, das vom Server bei LOOKUP-, CREATE-, SYMLINK-, MKNOD-, LINK- oder
READDIRPLUS-Vorgangen zurlickgegeben wird.

i sCommandFi | el nfo: Boolesch
Der Wert ist t r ue fur Dateiinfo-Befehle.
i sCommandRead: Boolesch
Der Wert ist t r ue fir READ-Befehle.
i sConmandWite: Boolesch
Der Wert ist t r ue fir WRITE-Befehle.
i sRspAborted: Boolesch
Der Wert ist wahr, wenn die Verbindung geschlossen wird, bevor die Antwort abgeschlossen wurde.
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Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod: Schnur

Die NFS-Methode. Giiltige Methoden sind unter der NFS-Metrik im ExtraHop-System aufgefiihrt.
of fset: Zahl

Der Dateiversatz, der den NFS READ- und WRITE-Befehlen zugeordnet ist.

Zugriff nur auf NFS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
processi ngTi me: Zahl

Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann NFS. conmi t Recor d() auf einem NFS_RESPONSE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e accessTine

e aut hMet hod

e clientlsExternal
e clientZerowd

e error

e isCommandFilelnfo
e isComandRead

e isComandWite

e isRspAborted

e et hod

o offset

e processingTi ne

e receiverlsExternal
e renaneDi r Changed
e reqSize

e reqgXfer

e resource

e rspSize

e rspXfer

e senderl| sExt ernal
e serverl skxternal
e serverZeroWd

e statusCode

e txID

e user

e version

Greifen Sie nur auf das Datensatzobjekt zu NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler
auf.

renaneDi r Changed: Boolesch
Der Wert ist t r ue wenn eine Anforderung zur Umbenennung einer Ressource eine
Verzeichnisverschiebung beinhaltet.

Zugriff nur auf NFS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
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reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf NFS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne NFS-Header.

reqTransferTine: Zahl
Die Ubertragungszeit der Anfrage, a_ysgedrl'jckt in Millisekunden. Wenn die Anfrage in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn die Anfrage mehrere Pakete
umfasst, ist der Wert die Zeitspanne zwischen der Erkennung des ersten NFS-Anforderungspakets
und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine
groBe NFS-Anfrage oder eine Netzwerkverzogerung hinweisen. Der Wert ist NaN wenn es keine
gliltige Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf NFS_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.

resource: Schnur
Der Pfad und der Dateiname, miteinander verkettet.

roundTri pTi me: Zahl
Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.
Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neuibertragungen.
Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspL2Byt es: Zahl
Die Zahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne NFS-Header.

Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTransferTine: Zahl
Die Ubertragungszeit der Antwort, qusgedrﬂckt in Millisekunden. Wenn die Antwort in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn die Antwort mehrere Pakete
umfasst, ist der Wert die Zeitspanne zwischen der Erkennung des ersten NFS-Antwortpakets und
der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine grof3e
NFS-Antwort oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine giiltige
Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf NFS_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

st at usCode: Schnur
Der NFS-Statuscode der Anfrage oder Antwort.

sy i nk: Puffer | null
Das in einer NFS-SYMLINK-Anfrage angegebene Argument.
Der Wert ist Null, wenn auf diese Eigenschaft bei einem anderen Ereignis als NFS_REQUEST
zugegriffen wird oder wenn NFS. et hod ist nicht SYMLI NK.

txld: Zahl
Die Transaktions-ID.

user: Schnur
Die ID des Linux-Benutzers, formatiert als ui d: xxxx.

verifier©Method: Schnur
Die Methode zur Uberpriifung des Absenders der Anfrage.

version: Zahl
Die NFS-Version.

NMF

Mit der NET Message Framing Protocol (NMF) -Klasse konnen Sie Metriken speichern und auf
Eigenschaften zugreifen NMF_RECORD Ereignisse.

Ereignisse
NMF_RECORD
Lauft auf jedem NMF-Datensatz, der vom Gerat verarbeitet wird.

Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem NVF_RECORD Ereignis.
Informationen zu den Standardeigenschaften , die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der Datensatzeigenschaft unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
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envel ope: Puffer

Das Puffer Objekt, das die Nutzdatenbytes der Nachricht enthalt.
Wi reSize: Zahl

EXTRAHOP

Die Lange des Rohdatensatzes, wie er beobachtet wurde, ausgedriickt in Byte. Wenn der Datensatz
komprimiert ist, gibt diese Eigenschaft die Lange des komprimierten Datensatz an.

node: Zahl
Der numerische Code fiir den Kommunikationsmodus. Die folgenden Codes sind giiltig:
Kode Beschreibung
1 Singleton-Unsize
2 Maisonette
3 Simplex
4 Singleton-GroéRRe

via: Schnur

Die URI, an die nachfolgende Nachrichten gesendet werden.
version: Schnur

Die Version des NMF-Protokolls.

NTLM

Die NTLMMit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen

NTLM MESSAGE Ereignisse.

Ereignisse
NTLM MESSAGE
Lauft auf jeder NTLM-Nachricht, die vom Gerét verarbeitet wird.

Methoden
conmmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem NTLM_MESSAGE Ereignis.

Die Standardeigenschaften , die dem Datensatzobjekt zugewiesen wurden, finden Sie in der r ecor d

Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
cont ai nsM C. Boolescher Wert

Der Wert ist wahr, wenn die Nachricht einen Message Integrity Code (MIC) enthélt , der sicherstellt,

dass die Nachricht nicht manipuliert wurde.
chal | enge: Schnur

Die hexadezimalkodierte Challenge-Hash-Zeichenfolge.
domai n:  Schnur

Der in der Challenge-Hash-Berechnung enthaltene Client-Domainname.
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flags: Zahl

Das bitweise ODER der NTLM-Aushandlungsflags. Weitere Informationen finden Sie in der NTLM-
Dokumentation & auf der Microsoft-Website.

nsgType: Schnur
Der Typ der NTLM-Nachricht. Die folgenden Nachrichtentypen sind giiltig:
e NTLM AUTH

e NTLM CHALLENCE
e NTLM NEGOTI ATE

nt | M2RspAVPai rs: Reihe

Ein Array von Objekten, die NTLM-Attribut-Wert-Paare enthalten. Weitere Informationen finden Sie
in der NTLM-Dokumentation & auf der Microsoft-Website.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann NTLM conmi t Recor d() auf einem NTLM MESSAGE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e chall enge
e clientlsExternal

e domain
e flags

e |7proto
e nsgType
e proto

e receiverAddr

e receiverlsExternal
e receiverPort

e sender Addr

e sender| sExt ernal

e sender Port

e serverlsExternal

e user

e Wi ndowsVer si on

e workstation

rspVer si on: Schnur

Die Version von NTLM, die in der NTLM_AUTH-Antwort implementiert ist. Der Wert ist nul | fir
Nachrichten ohne Authentifizierung. Die folgenden Versionen sind gliltig:

e | M
e NTLM/1
e NTLM/2

user: Schnur
Der Client-Benutzername, der in der Challenge-Hash-Berechnung enthalten ist.
wi ndowsVer si on:  Schnur

Die Version von Windows, die auf dem Client ausgefiihrt wird, ist in der Challenge-Hash-
Berechnung enthalten.

wor kst ati on: Schnur
Der Name der Client-Workstation, der in der Challenge-Hash-Berechnung enthalten ist.
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Mit der NTP-Klasse (Network Time Protocol) konnen Sie Metriken speichern und auf Eigenschaften
zugreifen NTP_MESSAGE Ereignisse.

Ereignisse
NTP_MESSAGE
Lauft auf jeder NTP-Nachricht, die vom Gerét verarbeitet wird.

Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem NTP_MESSAGE Ereignis.
Informationen zu den Standardeigenschaften , die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
flags: Zahl

Die Dezimaldarstellung des Bytes, das Informationen tiber die NTP-Flags enthalt. Der
Sprungindikator ist in den ersten beiden Bits des Bytes enthalten, die NTP-Version ist in den
nachsten drei Bits enthalten und der NTP-Protokollbetriebsmodus ist in den letzten drei Bits
enthalten.

| eapl ndi cator: Zahl

Gibt an, ob der letzten Minute des Tages auf der Systemuhr eine zusatzliche Sekunde hinzugefiigt
oder entfernt wird. Die folgenden Werte sind glltig:

Wert Beschreibung

0 Eine zusatzliche Sekunde wird nicht hinzugefiigt
oder entfernt.

1 Der letzten Minute des Tages wird eine
zusatzliche Sekunde hinzugefligt. Die letzte
Minute hat 61 Sekunden.

2 Eine zusatzliche Sekunde wird aus der letzten
Minute des Tages entfernt. Die letzte Minute
hat 59 Sekunden.

3 Unbekannt. Die Uhren sind derzeit nicht
synchronisiert.

node: Zahl
Die numerische ID des NTP-Protokollbetriebsmodus.
nodeNane: Schnur
Der Name des NTP-Protokollbetriebsmodus. Die folgenden Werte sind giiltig:

Wert Numerische ID
reserved 0
symmetric active 1
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Wert Numerische ID

symretric passive

client

br oadcast

NTP control nessage

2
3
server 4
5
6
7

reserved for private use

ori gi nTi mest anp: Zahl
Die Ortszeit des Clients, zu der der Client die Anfrage an den Server gesendet hat, ausgedriickt in
Sekundenbruchteilen seit der NTP-Epoche.

payl oad: Puffer
Das Puffer Objekt, das die rohen Nutzdatenbytes der NTP-Nachricht enthalt.

pol | . Zahl
Die maximale Zeit, die das System zwischen NTP-Nachrichten wartet, ausgedriickt in
Sekundenbruchteilen.

preci sion: Zahl
Die Prazision der Systemuhr, ausgedriickt in Sekundenbruchteilen.

recei veTi nest anp: Zahl
Die lokale Zeit des Servers, zu der der Server die Anfrage vom Client erhielt, ausgedriickt in
Sekundenbruchteilen seit der NTP-Epoche.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann NTP. conmi t Recor d() auf einem NTP_NESSAGE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e application

e extensi onCount

° flowd

e nodeNane

e originTinmestanp
e poll

e precision

e receiver

e receiverAddr

e receiverlsEkxterna
e receiverPort

e receiveTi nestanp
o referenceld

e referencel dCode
e referenceTi nestanp
e rootDel ay

e stratum

e sender

e sender Addr

e senderl sExterna
e senderPort
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e transmtTinestanp

e version

e vlan
referencel d: Zahl

Die numerische ID des Server oder der Referenzuhr.
ref erencel dCode: Schnur | Null

Die Zeichenketten-1D des Server oder der Referenzuhr.
ref erenceTi nest anp: Zahl

Das letzte Mal, dass die Systemuhr eingestellt oder korrigiert wurde, ausgedriickt in
Sekundenbruchteilen seit der NTP-Epoche.

r oot Del ay: Zahl
Die Zeitverzoégerung beim Hin- und Riickflug zur Referenzuhr, ausgedriickt in Sekunden.
r oot Di spersion: Zahl
Der maximale Fehler relativ zur Referenzuhr, ausgedriickt in Sekunden.
stratum Zahl
Die NTP-Schicht der Systemuhr.
transm t Ti mest anp: Zahl

Die lokale Zeit des Servers, zu der der Server die Antwort an den Client gesendet hat, ausgedriickt in
Sekundenbruchteilen seit der NTP-Epoche.

version: Zahl
Die Version des NTP-Protokolls.

POP3

Die POP3 Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen
POP3_REQUEST und POP3_RESPONSE Ereignisse.

Ereignisse
POP3_ REQUEST

Wird bei jeder POP3-Anfrage ausgefihrt, die vom Gerat verarbeitet wird.
POP3_RESPONSE

Lauft bei jeder POP3-Antwort, die vom Gerat verarbeitet wird.

Methoden
comm t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem POP3_ RESPONSE Ereignis.
Commits aufzeichnen fiir POP3_REQUEST Ereignisse werden nicht unterstiitzt.

Die Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden Sie in der r ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
dat aSi ze: Zahl
Die GroBe der Nachricht, ausgedriickt in Byte.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
i sEncrypt ed: Boolescher Wert
Der Wert ist t r ue wenn die Transaktion liber einen sicheren POP3-Server Server.
i sRegAborted: Boolescher Wert
Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die POP3-Anfrage abgeschlossen
war.
i sRspAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die POP3-Antwort abgeschlossen
war.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod: Schnur

Die POP3-Methode wie RETR oder DELE.
processi ngTi me: Zahl

Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei fehlerhaften und
abgebrochenen Antworten oder wenn das Timing ungiiltig ist.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reci pi entList: Reihe
Ein Array, das eine Liste von Empfangeradressen enthilt.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann POP3. conmi t Recor d() auf einem POP3_RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e clientZerowd

e (dataSize

e error

e isEncrypted

e isReqgAborted

e isRspAborted

e et hod

e processingTi ne

e receiverlsExternal
e recipientlList

e reqSize

e reqTineToLastByte
e rspSize

e rspTineToFirstByte
e rspTinmeTolLastByte
e sender

e sender| sExt ernal

e serverlsExternal

e serverZer oWwd

e statusCode
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Greifen Sie nur auf das Datensatzobjekt zu POP3_RESPONSE Ereignisse; andernfalls tritt ein Fehler
auf.

reqBytes: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Byt es: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Header.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.
reqRTO  Zahl
Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne POP3-Header.
reqTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedrickt
in Millisekunden. Der Wert ist NaN bei abgelaufenen Anfragen und Antworten oder wenn der
Zeitpunkt ungiiltig ist.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl
Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Proben gibt.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Anzahl dqr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne POP3-Header.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspTi meToFi rst Byte: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungiltig ist.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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rspTi meToLast Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungiltig ist.
Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

sender: Schnur
Die Adresse des Absenders der Nachricht.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
stat us: Schnur
Die POP3-Statusmeldung der Antwort, die sein kann OK, ERR oder NULL.

Zugriff nur auf POP3_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

QI C

Das QUI CKlasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
QUI C_OPENund QUI C_CLCSE Ereignisse.

Ereignisse
QUI C_CLCSE

Wird ausgefiihrt, wenn eine QUIC-Verbindung geschlossen wird.
QUI C_OPEN

Wird ausgefiihrt, wenn eine QUIC-Verbindung gedffnet wird.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einer QUI C_OPEN oder QUI C_CLCSE

Ereignis. Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen
wurden, finden Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet

werden kann QUI C. commi t Recor d() auf entweder einem QUI C_OPEN oder QUI C_CLOSE
Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientAddr

e clientlsExternal

e clientPort

e proto

e receiverlskxternal
e senderl| sExt ernal

e serverAddr

e serverl skxternal
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e serverPort

e sni
e version
e vl|an

sni: Schnur

Die Server Name Indication (SNI), die den Namen des Servers identifiziert, zu dem der Client eine
Verbindung herstellt.

versi on: Schnur
Die Version des QUIC-Protokolls.

RDP

RDP (Remote Desktop Protocol) ist ein von Microsoft entwickeltes proprietdres Protokoll, das es einem
Windows-Computer ermdglicht, eine Verbindung zu einem anderen Windows-Computer im selben
Netzwerk oder (iber das Internet herzustellen. Das RDP Klasse ermdglicht es lhnen, Metriken zu speichern
und auf Eigenschaften zuzugreifen RDP_OPEN, RDP_CLOSE, oder RDP_TI CK Ereignisse.

Ereignisse
RDP_CLOSE
Wird ausgefiihrt, wenn eine RDP-Verbindung geschlossen wird.
RDP_OPEN
Wird ausgefiihrt, wenn eine neue RDP-Verbindung gedffnet wird.
RDP_TI CK
Wird regelmaBig ausgefiihrt, wahrend der Benutzer mit der RDP-Anwendung interagiert.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem RDP_OPEN, RDP_CLCSE, oder
RDP_TI CK Ereignis.

Das Ereignis bestimmt , welche Eigenschaften an das Datensatzobjekt tibertragen werden.
Informationen zu den Standardeigenschaften , die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
clientBuild: Schnur

Die Build-Nummer des RDP-Clients. Diese Eigenschaft ist nicht verfligbar, wenn die RDP-
Verbindung verschliisselt ist.

client Nane: Schnur

Der Name des Client-Computers. Diese Eigenschaft ist nicht verfligbar, wenn die RDP-Verbindung
verschlisselt ist.

cooki e:  Schnur
Das vom RDP-Client gespeicherte Auto-Connect-Cookie.
deskt opHei ght: Zahl

Die Hohe des Desktops, ausgedriickt in Pixeln. Diese Eigenschaft ist nicht verfiigbar, wenn die RDP-
Verbindung verschliisselt ist.
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Die Breite des Desktops, ausgedriickt in Pixeln. Diese Eigenschaft ist nicht verfligbar, wenn die RDP-

Verbindung verschliisselt ist.

encryptionProtocol: Schnur

Das Protokoll, mit dem die Transaktion verschlUsselt ist.

error: Schnur

Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

i sDecrypt ed: Boolesch

Der Wert ist wahr, wenn das ExtraHop-System die Transaktion sicher entschliisselt und analysiert
hat. Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die

sich im verschlisselten Verkehr verstecken.

i sEncrypt ed: Boolesch

Der Wert ist t r ue wenn die RDP-Verbindung verschliisselt ist.

i sError: Boolesch

Der Wert ist t r ue wenn bei der Ereignis ein Fehler aufgetreten ist.

keyboar dLayout: Schnur

Das Tastaturlayout, das die Anordnung der Tasten und die Eingabesprache angibt. Diese Eigenschaft
ist nicht verfiigbar, wenn die RDP-Verbindung verschliisselt ist.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann RDP. conmi t Recor d() auf einem RDP_OPEN, RDP_CLGSE, oder RDP_TI CK Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

RDP_OPEN und RDP_CLOSE

RDP_TI CK

clientBuild

clientBuild

clientl sExternal

clientBytes

cl i ent Nanme

clientl sExternal

cooki e

clientL2Bytes

deskt opHei ght

cli ent Nane

deskt opW dt h

clientPkts

error

client RTO

i sEncrypted

cli ent Zer oWwhd

keyboar dLayout

cooki e

recei ver | sExt er nal

deskt opHei ght

request edCol or Dept h

deskt opW dt h

request edProt ocol s

error

sel ect edPr ot ocol

i SEncrypt ed

sender | sExt er nal

keyboar dLayout

server | sExt er nal

recei ver | sExt er nal

request edCol or Dept h

request edProt ocol s

ExtraHop 9.9 Trigger-API-Referenz

185



EXTRAHOP

RDP_OPEN und RDP_CLOSE RDP_TI CK

roundTri pTi nme

sel ect edPr ot ocol

sender | sExt er nal

server Byt es

server | sExt er nal

server L2Byt es

server Pkt s

server RTO

server Zer oWwd

request edCol or Dept h:  Schnur

Die vom RDP-Client angeforderte Farbtiefe. Diese Eigenschaft ist nicht verfligbar, wenn die RDP-
Verbindung verschliisselt ist.

request edPr ot ocol s: Reihe von Zeichenketten
Die Liste der unterstiitzten Sicherheitsprotokolle.
reqByt es: Zahl
Die Zahl der L4 Byte in der Anfrage.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Bytes: Zahl
Die Zahl der L2 Byte in der Anfrage.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Pakete in der Anfrage.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqRTG  Zahl
Die Zahl der Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs) in der Anfrage.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owad: Zahl
Die Anzahl der Nullfenster in der Anfrage.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
roundTri pTi me: Zahl
Die mittlere Roundtrip-Zeit (RTT) fir die Dauer des Ereignis, ausgedriickt in Millisekunden. Der Wert
ist NaN wenn es keine RTT-Samples gibt.
Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulbertragungen.
Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Bytes: Zahl
Die Zahl der L2 Antwortbytes, einschlielich Protokoll-Overhead, wie Header.
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Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Pakete in der Antwort.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Zahl der Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs) in der Antwort.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

Zugriff nur auf RDP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
sel ect edPr ot ocol :  Schnur

Das gewahlte Sicherheitsprotokoll.
Benutzer: Zeichenfolge

Der Nutzername, falls verfiigbar. In einigen Fallen, z. B. wenn Anmeldeereignisse verschliisselt sind
und der Sensor nicht so konfiguriert wurde, entschliisselt den Verkehr &, der Nutzername ist nicht
verfligbar.

Redi s

Remote Dictionary Server (Redis) ist ein Open-Source-In-Memory-Datenstrukturserver. Die Redi s Mit
dieser Klasse konnen Sie Metriken speichern und auf Eigenschaften zugreifen REDI S REQUEST und
REDI S_RESPONSE Ereignisse.

Ereignisse
REDI S_REQUEST

Lauft bei jeder Redis-Anfrage, die vom Gerat verarbeitet wird.
REDI S_RESPONSE

Lauft auf jeder Redis-Antwort, die vom Gerat verarbeitet wird.

Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem REDI S REQUEST oder
REDI S_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die fiir jedes
Ereignis festgeschriebenen Standardeigenschaften finden Sie unter r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

errors: Reihe
Eine Reihe detaillierter Fehlermeldungen, die vom ExtraHop-System aufgezeichnet wurden.
Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

i sReqAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die Redis-Anfrage abgeschlossen
war.
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i sSRspAborted: Boolescher Wert
Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die Redis-Antwort abgeschlossen
war.
Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod: Schnur
Die Redis-Methode wie GET oder KEYS.
payl oad: Puffer
Der Hauptteil der Antwort oder Anfrage.
processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Der Wert ist NaN bei falsch
formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.
Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Redi s. conmi t Recor d() entweder auf einem REDI S REQUEST oder
REDI S_RESPONSE Ereignis.

Das Ereignis, fur das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

REDI S_REQUEST REDI S_RESPONSE
clientlsExternal clientlsExternal
clientZer owd client Zer owd
met hod error

recei ver| sgxt ernal met hod

r eqKey processi ngTi ne
reqSi ze recei ver | sext er nal
regTransferTi ne r egKey

i sReqAbort ed rspSi ze

sender | sExt er nal rspTransferTi ne
server Zer oWwhd i sRspAbort ed

rspTi meToFi r st Byte

rspTi meToLast Byt e

sender | sExt er nal

server | sExt er nal

server Zer oWwd

reqKey: Reihe

Ein Array, das die mit der Anfrage gesendeten Redis-Schliisselzeichenfolgen enthalt.
reqByt es: Zahl

Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Bytes: Zahl

Die Anzahl der L2 Anforderungsbytes, einschlieB3lich L2-Header.
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reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTO  Zahl

Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl

Die Anzahl der L7-Anforderungsbytes, ohne Redis-Header.
reqTransferTine: Zahl

Die Ubertragungszeit der Anfrage, ausgedriickt in Millisekunden. Wenn die Anfrage in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Anfrage tiber mehrere
Pakete erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten Redis-
Anforderungspakets und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher
Wert kann auf eine grol3e Redis-Anfrage oder eine Netzwerkverzogerung hinweisen. Der Wert ist
NaN wenn es keine gliltige Messung gibt oder wenn der Zeitpunkt ungiiltig ist.

reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi ne: Zahl

Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Proben gibt.

rspBytes: Zahl

Die Anzahl dqr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.

rspPkts: Zahl
Die Anzahl der Antwortpakete.

rspRTO  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).

rspTransferTine: Zahl
Die Antwortubertragungszgit, ausgedriickt in Millisekunden. Wenn die Antwort in einem einzigen
Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Antwort iber mehrere Pakete
erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten Redis-Antwortpakets
und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine
groBe Redis-Antwort oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine
gliltige Messung gibt oder wenn der Zeitpunkt ungiiltig ist.
Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne Redis-Header.

Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToFi rst Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungiltig ist.
Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToLast Byte: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungiltig ist.
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Zugriff nur auf REDI S RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

RFB

Die RFB Mit dieser Klasse konnen Sie Metriken speichern und auf Eigenschaften zugreifen RFB_OPEN,
RFB_CLGCSE, und RFB_TI CK Ereignisse.

Ereignisse
RFB_CLCOSE

Lauft, wenn eine RFB-Verbindung geschlossen ist.
RFB_OPEN

Lauft, wenn eine neue RFB-Verbindung gedtffnet wird.
RFB_TI CK

Lauft regelmaBig auf RFB-Flows.

Methoden
conmi t Record(): Leere

Ubergibt ein Datensatzobjekt an den Recordstore. Die Standardeigenschaften, die fiir das
Datensatzobjekt (ibernommen wurden, finden Sie in r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
aut hType: Zahl
Die Zahl, die dem Sicherheitstyp entspricht, den der Client und der Server ausgehandelt haben.

Zugriff nur auf RFB_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

Art der Sicherheit Zahl
Invalid 0
None 1
VNC Aut henti cation 2
Real VNC 3-15
Ti ght 16
Utra 17
TLS 18
VeNCr ypt 19
GTK- VNC SASL 20
MD5 hash aut hentication 21
Colin Dean xvp 22
Real VNC 128- 255
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aut hResul t: Zahl
Zeigt an, ob die Authentifizierung erfolgreich war.

Wert Beschreibung
0 Succeeded
1 Fai | ed

duration: Zahl
Die Dauer der RFB-Sitzung, ausgedriickt in Sekunden.

Zugriff nur auf RFB_CLCOSE Ereignisse; andernfalls tritt ein Fehler auf.

error: Schnur
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.
Zugriff nur auf RFB_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt

Das Record-Objekt, das durch einen Aufruf von an den Recordstore tibergeben wurde
RFB. commi t Recor d().

Das Ereignis, fiir das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

RFB_OPEN RFB_TI CK RFB_CLCSE
aut hType clientlsExternal clientlskxternal
aut hResul t reqByt es duration
clientl sExternal recei ver| sExt er nal recei ver| sExt er nal
error reqlL2Byt es sender | sExt er nal
recei ver | sxt er nal reqPkt s server | sExt er nal
sender | sExt er nal regRTO
server | sExt er nal reqZer oWwhd
version roundTri pTi me

rspBytes

rspL2Byt es

rspPkts

rspRTO
rspZer owhd

sender | sExt er nal

server | sExt er nal

reqBytes: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqlL2Byt es: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
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Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqRTO  Zahl
Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
roundTri pTi ne: Zahl
Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Proben gibt.
Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspBytes: Zahl
Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.
Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspL2Byt es: Zahl
Die Anzahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspPkts: Zahl
Die Anzahl der Antwortpakete.
Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspRTO  Zahl
Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl
Die Anzahl der Nullfenster in der Antwort.

Zugriff nur auf RFB_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
version: Schnur
Die vom Client und Server ausgehandelte Version des RFB-Protokolls.

Zugriff nur auf RFB_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

RPC

Das RPC Klasse ermdoglicht das Speichern von Metriken und den Zugriff auf Eigenschaften aus der MRPC
(MSRPC) -Aktivitat auf RPC_REQUEST und RPC_RESPONSE Ereignisse.

Ereignisse
RPC_REQUEST

Wird bei jeder RPC-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
RPC_RESPONSE

Wird bei jeder RPC-Antwort ausgefiihrt, die vom Gerat verarbeitet wird.
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Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem RPC_REQUEST oder
RPC_RESPONSE Ereignis.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
aut hType: Schnur
Der vom Client und Server ausgehandelte Sicherheitstyp. Die folgenden Typen sind giiltig:

e DI GEST

e DPA

e (GSS_KERBEROS
e (GSS_SCHANNEL

e KRB5

e VBN

e M

e NONE

e NTLMSSP

e SEC CHAN
e SPNEGO

Zugriff nur auf RPC_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
encryptionProtocol: Schnur

Das Protokoll, mit dem die Transaktion verschlisselt ist.
interface: Schnur

Der Name der RPC-Schnittstelle, z. B. dr suapi und epnmapper.
interfaceGJ D. Schnur

Die GUID der RPC-Schnittstelle. Das Format der GUID enthalt Bindestriche, wie im folgenden
Beispiel gezeigt:

367abb81- 9844- 35f 2- ad32- 98f 038001004

i sEncrypt ed: Boolesch
Der Wert ist wahr, wenn die Nutzlast verschliisselt ist.
i sDecrypt ed: Boolesch

Der Wert ist wahr, wenn das ExtraHop-System die Transaktion sicher entschliisselt und analysiert
hat. Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die
sich im verschlisselten Verkehr verstecken.

i SNDR64: Boolesch | null

Gibt an, ob die Anfrage oder Antwort mit der NDRé4-Ubertragungssyntax iibertragen wurde. Wenn
der pduType Die Eigenschaft ist keine Anfrage oder Antwort, der Wert ist Null.

operation: Schnur
Der Name der RPC-Operation, z. B. DRSGet NCChanges und ept _nap.
opnum  Zahl
Das Opnum der RPC-Operation. Das Opnum ist die numerische ID der RPC-Operation .
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payl oad: Puffer | null

Das Puffer Objekt, das den Hauptteil der Anfrage oder Antwort enthélt. Wenn der pduType Die
Eigenschaft ist keine Anfrage oder Antwort, der Wert ist Null.

pduType: Schnur
Der PDU-Typ, der den Zweck der RPC-Nachricht angibt. Die folgenden Werte sind giiltig:
e ack

e alter context
e alter_context _resp

e auth
e bind
e bind ack
e bind_nak

e cancel _ack
e cl _cancel
e co_cancel

e fack

e fault

e nocall

e orphaned
e ping

e response
e request
e reject
e shut down
e working
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann RPC. conmi t Recor d() auf einem RPC_REQUEST oder RPC_RESPONSE Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientAddr

e clientBytes

e clientlsExternal
e clientL2Bytes

e clientPkts

e clientPort

e clientRTO

e clientZerowd

e interface

e operation

e proto

e receiverlsExternal
e roundTripTinme

e sender| sExt ernal
e serverAddr

e serverBytes

e serverl skxternal
e serverlL2Bytes

e serverPkts
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e serverPort
e serverRTO
e serverZer oWd

reqByt es: Zahl

Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Bytes: Zahl

Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
reqPkts: Zahl

Die Anzahl der Anforderungspakete.
reqRTG  Zahl

Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
reqZer owd: Zahl

Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl

Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Samples gibt.

rspBytes: Zahl

Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neulbertragungen.

rspL2Bytes: Zahl

Die Zahl der L2 Antwortbytes, einschlieBlich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTG  Zahl

Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
rspZer owd: Zahl

Die Anzahl der Nullfenster in der Antwort.

RTCP

Das RTCP Klasse ermoglicht es lhnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
RTCP_MESSAGE Ereignisse.

Ereignisse
RTCP_MESSAGE
Lauft auf jedem RTCP-UDP-Paket, das vom Gerat verarbeitet wird.

Methoden
comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem RTCP_MESSAGE Ereignis.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal bestatigt, auch wenn der
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
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Eigenschaften
cal I 1 d: Zeichenfolge

Die Anruf-ID fir die Verknlipfung mit einem SIP Fluss.
packets: Reihe

Ein Array von RTCP-Paketobjekten, wobei jedes Objekt ein Paket darstellt und ein PacketType-Feld
enthilt. Jedes Objekt hat je nach Nachrichtentyp unterschiedliche Felder, wie unten beschrieben.

packet Type: Zeichenfolge

Die Art des Paket. Wenn der Pakettyp nicht erkennbar ist, dann packet Type wird
,Unbekanntes N“ sein, wobei N das ist RTP Wert des Steuerpakettyps.

Wert Typ Name

194 SMPTETC SMPTE ti ne-code nmappi ng

195 IJ Extended inter-arrival jitter
report

200 SR sender report

201 RR recei ver report

202 SDES source description

203 BYE goodbye

204 APP appl i cation-defined

205 RTPFB Generic RTP Feedback

206 PSFB Payl oad- specific

207 XR ext ended report

208 AVB AVB RTCP packet

209 RSI Recei ver Summary | nformation

210 TOKEN Port Mappi ng

211 | DVB | DMS Settings

In der folgenden Liste werden die Felder fiir jeden Paketobjekttyp beschrieben:

APP

nanme: Zeichenfolge

Der Name, den die Person gewahlt hat, die den Satz von APP-Paketen als
einzigartig definiert. Wird als vier ASCII-Zeichen interpretiert, bei denen
zwischen GrofR- und Kleinschreibung unterschieden wird.

ssrc: Zahl
Das SSRC des Absenders.
val ue: Puffer
Die optionalen anwendungsabhangigen Daten.
BYE

packet Type: Zahl
Enthalt die Nummer 203, um dies als RTCP-BYE-Paket zu identifizieren.
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SR

nt pTi mest anp:  Zahl

Der NTP-Zeitstempel, seit der Epoche (1. Januar 1970) in Millisekunden
umgerechnet.

report Bl ocks: Reihe
Ein Array von Berichtsobjekten, die Folgendes enthalten:
fractionLost: Zahl

Die 8-Bit-Zahl, die die Anzahl der verlorenen Pakete geteilt durch die
Anzahl der erwarteten Pakete angibt.

jitter: Zahl

Eine Schatzung der statistischen Varianz der Interarrival Time von RTP-
Datenpaketen, ausgedriickt in Millisekunden.

| ast SR:  Zahl

Die mittleren 32 Bit des NTP_TimeStamp, das als Teil des neuesten
RTCP-Senderberichtspakets (SR) Paket Quell-SSRC empfangen wurde.
Wenn noch keine SR empfangen wurde, wird dieses Feld auf Null gesetzt.

| ast SRDel ay: Zahl

Die Verzogerung zwischen dem Empfang des letzten SR-Pakets vom
Quell-SSRC und dem Senden dieses Empfangsblocks, ausgedriickt in
Einheiten von 1/65536 Sekunden. Wenn noch kein SR-Paket empfangen
wurde, wird dieses Feld auf Null gesetzt.

packet sLost: Zahl

Die Gesamtzahl der RTP-Datenpakete vom Quell-SSRC, die seit Beginn
des Empfangs verloren gegangen sind.

seqNum  Zahl
Die hochste Sequenznummer, die vom Quell-SSRC empfangen wurde.
ssrc: Zahl
Das SSRC des Absenders.
rtpTi mestanp: Zahl

Der RTP-Zeitstempel, seit der Epoche (1. Januar 1970) in Millisekunden
umgerechnet.

sender Cctets: Zahl
Die Anzahl der Absender-Oktette.
sender Pkts: Zahl
Die Anzahl der Absenderpakete.
RR

report Bl ocks: Reihe
Ein Array von Berichtsobjekten, die Folgendes enthalten:
fractionLost: Zahl

Die 8-Bit-Zahl, die die Anzahl der letzten Pakete geteilt durch die Anzahl
der erwarteten Pakete angibt.

jitter: Zahl

Eine Schatzung der statistischen Varianz des RTP-Datenpakets,
ausgedriickt in Millisekunden.
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| ast SR:  Zahl

Die mittleren 32 Bit des NTP_TimeStamp, das als Teil des neuesten
RTCP-Senderberichtspakets (SR) Paket Quell-SSRC empfangen wurde.
Wenn noch keine SR empfangen wurde, wird dieses Feld auf Null gesetzt.

| ast SRDel ay: Zahl

Die Verzogerung zwischen dem Empfang des letzten SR-Pakets

vom Quell-SSRC und dem Senden dieses Empfangsberichtsblocks,
ausgedriickt in Einheiten von 1/65536 Sekunden. Wenn noch kein SR-
Paket empfangen wurde, wird dieses Feld auf Null gesetzt.

packet sLost: Zahl

Die Gesamtzahl der RTP-Datenpakete vom Quell-SSRC, die seit Beginn
des Empfangs verloren gegangen sind.

seqNum  Zahl
Die hochste Sequenznummer, die vom Quell-SSRC empfangen wurde.
ssrc: Zahl
Das SSRC des Absenders.
ssrc: Zahl
Das SSRC des Absenders.
SDES

descri pti onBl ocks: Reihe
Ein Array von Objekten, das Folgendes enthalt:
type: Zahl
Der SDES-Typ.

SDES-Typ Abkiirzung. Name

0 END end of SDES |i st

1 CNAMVE canoni cal nane

2 NANVE user name

3 EMAI L user's el ectronic
mai | addr ess

4 PHONE user's phone nunber

5 LCC geogr aphi ¢ user
| ocation

6 TOCL nanme of application
or tool

7 NOTE noti ce about the
source

8 PRI V private extensions

9 H323- C ADDR H. 323 cal | abl e
addr ess

10 APS]| Application Specific
I dentifier

val ue: Puffer
Ein Puffer, der den Textteil des SDES-Pakets enthalt.
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ssrc: Zahl
Das SSRC des Absenders.
XR

ssrc: Zahl
Das SSRC des Absenders.

xr Bl ocks: Reihe
Eine Reihe von Berichtsblocken, die Folgendes enthalten:
stat Summary: Objekt

Nur Typ 6. Das st at Sunmar y Objekt enthalt die folgenden
Eigenschaften:

begi nSeq: Zahl
Die erste Sequenznummer fir das Intervall.
devlitter: Zahl

Die Standardabweichung der relativen Laufzeit zwischen jeweils
zwei Paketserien im Sequenzintervall.

devTTLOr HL:  Zahl

Die Standardabweichung der TTL- oder Hop-Grenzwerte von
Datenpaketen im Sequenznummernbereich.

dupPackets: Zahl

Die Anzahl der doppelten Pakete im Sequenznummernintervall.
endSeq: Zahl

Die letzte Sequenznummer fiir das Intervall.
| ost Packets: Zahl

Die Anzahl der verlorenen Pakete im Sequenznummernintervall.
maxJitter: Zahl

Die maximale relative Ubertragungszeit zwischen zwei Paketen im
Sequenzintervall, ausgedriickt in Millisekunden.

nmaxTTLOr HL:  Zahl

Der maximale TTL- oder Hop-Limit-Wert von Datenpaketen im
Sequenznummernbereich.

neanJitter: Zahl

Die mittlere relative Ubertragungszeit zwischen zwei Paketserien
im Sequenzintervall, gerundet auf den nachsten Wert, der als
RTP-Zeitstempel ausgedriickt werden kann, ausgedriickt in
Millisekunden.

nmeanTTLOr HL:  Zahl

Der mittlere TTL- oder Hop-Limit-Wert von Datenpaketen im
Sequenznummernbereich.

mnlitter: Zahl

Die minimale relative Ubertragungszeit zwischen zwei Paketen im
Sequenzintervall, ausgedriickt in Millisekunden.

m nTTLOr HL:  Zahl

Der minimale TTL- oder Hop-Limit-Wert von Datenpaketen im
Sequenznummernbereich.

ssrc: Zahl
Das SSRC des Absenders.
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type: Zahl

Der XR-Blocktyp.

Blocktyp Name

1 Loss RTE Report Bl ock

2 Duplicate RLE Report Bl ock

3 Packet Receipt Tinmes Report Bl ock

4 Recei ver Reference Tine Report
Bl ock

5 DLRR Report Bl ock

6 Statistics Summary Report Bl ock

7 Vol P Metrics Report Bl ock

8 RTCP XP

9 Texas I nstruments Extended Vol P
Qual ity Bl ock

10 Post-repair Loss RLE Report Bl ock

11 Mul ticast Acquisition Report
Bl ock

12 | BV Report Bl ock

13 ECN Summary Report

14 Measurenent | nformation Bl ock

15 Packet Delay Variation Metrics
Bl ock

16 Del ay Metrics Bl ock

17 Burst/ Gap Loss Sunmary Statistics
Bl ock

18 Burst/ Gap Di scard Summary
Statistics Block

19 Frame | npairnent Statistics
Summary

20 Burst/ Gap Loss Metrics Bl ock

21 Burst/ Gap Di scard Metrics Bl ock

22 MPEG2 Transport Stream PSI -
| ndependent
Decodability Statistics Metrics
Bl ock

23 De-Jitter Buffer Metrics Bl ock

24 Di scard Count Metrics Bl ock

25 DRLE (Di scard RLE Report)
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Blocktyp Name

26 BDR (Bytes Di scarded Report)

27 RFI SD (RTP Flows Initi al
Synchroni zati on Del ay)

28 RFSO (RTP Fl ows Synchroni zati on
O fset Metrics Bl ock)

29 MOS Metrics Bl ock

30 LCB (Loss Conceal mnent Metrics
Bl ock)

31 CSB (Conceal ed Seconds Metrics
Bl ock)

32 MPE& Transport Stream PSI

Decodability Statistics Bl ock

t ypeSpeci fic: Zahl
Der Inhalt dieses Feldes hangt vom Blocktyp ab.
val ue: Puffer
Der Inhalt dieses Feldes hangt vom Blocktyp ab.
voi pMetrics: Objekt
Nur Typ 7. Das voi pMet ri cs Objekt enthalt die folgenden
Eigenschaften:
burst Density: Zahl
Der Anteil der RTP-Datenpakete innerhalb der Burst-Perioden seit
Beginn des Empfangs, die entweder verloren gegangen sind oder
verworfen wurden.
burst Duration: Zahl
Die mittlere Dauer, ausgedriickt in Millisekunden, der Burst-
Perioden, die seit Beginn des Empfangs aufgetreten sind.
di scardRate: Zahl
Der Bruchteil der RTP-Datenpakete von der Quelle, die seit
Beginn des Empfangs verworfen wurden, weil der empfangende
Jitterpuffer zu spat oder zu frih eingetroffen ist, zu wenig oder zu
viel lauft.
endSyst enDel ay: Zahl
Die zuletzt geschatzte Verzogerung des Endsystems, ausgedriickt
in Millisekunden.
ext RFact or: Zahl
Die externe R-Faktor-Qualitatsmetrik. Ein Wert von 127 gibt an,
dass dieser Parameter nicht verfligbar ist.
gapDensity: Zahl
Der Anteil der RTP-Datenpakete innerhalb der Inter-Burst-Liicken
seit Beginn des Empfangs, die entweder verloren gegangen sind
oder verworfen wurden.
gapDur ati on: Zahl

Die mittlere Dauer der Liickenperioden, die seit Beginn des
Empfangs aufgetreten sind, ausgedriickt in Millisekunden.
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gm n: Zahl
Die Luckenschwelle.
j bAbsMax: Zahl

Die absolute maximale Verzégerung, ausgedriickt in
Millisekunden, die der adaptive Jitter-Puffer im schlimmsten Fall
erreichen kann.

j bMaxi mum  Zahl

Die aktuelle maximale Jitter-Pufferverzégerung, die dem frithesten
eintreffenden Paket entspricht, das nicht verworfen wiirde,
ausgedriickt in Millisekunden.

j bNom nal :  Zahl

Die aktuelle nominale Jitter-Pufferverzogerung, die der nominalen
Jitter-Pufferverzogerung fir Pakete entspricht, die exakt
plinktlich ankommen, ausgedriickt in Millisekunden.

| ossRate: Zahl

Der Bruchteil der RTP-Datenpakete von der Quelle, die seit
Beginn des Empfangs verloren gegangen sind.

nosCQ  Zahl

Der geschiatzte durchschnittliche Meinungswert fiir die
Gesprachsqualitat (MOS-CQ). Ein Wert von 127 gibt an, dass
dieser Parameter nicht verfligbar ist.

nosLQ  Zahl

Der geschiatzte durchschnittliche Meinungswert fiir die
Horqualitat (MOS-LQ). Ein Wert von 127 gibt an, dass dieser
Parameter nicht verfiigbar ist.

noi seLevel : Zahl
Der Gerauschpegel, ausgedriickt in Dezibel.
rerl: Zahl

Der Wert fiir die Restechortickflussdampfung, ausgedriickt in
Dezibel.

r Fact or: Zahl

Die R-Faktor-Qualitatsmetrik. Ein Wert von 127 gibt an, dass
dieser Parameter nicht verfligbar ist.

roundTri pDel ay: Zahl

Die zuletzt berechnete Round-Trip-Zeit (RTT) zwischen RTP-
Schnittstellen, ausgedriickt in Millisekunden.

rxConfig: Zahl
Das Konfigurationsbyte des Empfangers.
signal Level : Zahl
Der relative Pegel des Sprachsignals, ausgedriickt in Dezibel.
ssrc: Zahl
Das SSRC des Absenders.
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann RTCP. conmi t Recor d() auf einem RTCP_NESSAGE Ereignis.
Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e callld
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e clientlsExternal

e cNane

° flowd

e receiverlsExternal
e sender| sExt ernal

e serverl skxternal

e signalingFlowd

Die ID des entsprechenden SIP- oder SCCP-Flusses , der den vom RTCP-Flow lberwachten
VolP-Anruf aushandelt.

Das RTP Klasse ermoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen RTP_OPEN,
RTP_CLGSE, und RTP_TI CK Ereignisse.

Ereignisse
RTP_CLOSE

Wird ausgefiihrt, wenn eine RTP-Verbindung geschlossen wird.
RTP_OPEN

Wird ausgefiihrt, wenn eine neue RTP-Verbindung gedffnet wird.
RTP_TI CK

Lauft regelmaBig auf RTP-Flows.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem RTP_TI CK Ereignis. Commits
aufzeichnen am RTP_OPENund RTP_CLCSE Ereignisse werden nicht unterstiitzt.

Informationen zu den Standardeigenschaften , die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
bytes: Zahl

Die Anzahl der gesendeten Byte.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
callld: Schnur

Die dem SIP- oder SCCP-Flow zugeordnete Anruf-ID.
drops: Zahl

Die Anzahl der erkannten verworfenen Pakete.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
dups: Zahl

Die Anzahl der erkannten doppelten Pakete.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
jitter: Zahl

Eine Schatzung der statistischen Varianz der Zwischenankunftszeit von Datenpaketen.
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Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
| 2Byt es: Zahl

Die Zahl der L2 Byte.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
nos: Zahl

Der geschitzte durchschnittliche Meinungswert fiir Qualitat.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
out O Order: Zahl

Die Anzahl der erkannten Nachrichten, die nicht in der richtigen Reihenfolge sind.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
payl oadType: Schnur

Der Typ der RTP-Nutzlast.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

payl oadTypel d payl oadType

0 ITUT G 711 PCMJ Audi o
3 GSM 6. 10 Audi o

4 ITUT G 723.1 Audio

5 | MA ADPCM 32kbi t Audi o
6 | MA ADPCM 64kbi t Audi o
7 LPC Audi o

8 ITUT G 711 PCVA Audi o
9 ITUT G 722 Audio

10 Li near PCM Stereo Audio
11 Li near PCM Audi o

12 QCELP

13 Confort Noise

14 MPEG Audi o

15 I TUT G 728 Audio

16 | MA ADPCM 44kbi t Audi o
17 | MA ADPCM 88kbi t Audi o
18 ITUT G 729 Audio

25 Sun Cel | B Vi deo

26 JPEG Vi deo

28 Xer ox PARC Networ k Vi deo
31 | TUT H 261 Video

32 MPEG Vi deo

33 MPEG 2 Transport Stream
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payl oadTypel d payl oadType

34 I TU-T H 263-1996 Vi deo

payl oadTypel d: Zahl
Der numerische Wert des Nutzlasttyps. Siehe Tabelle unter payl oadType.
Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
pkts: Zahl
Die Anzahl der gesendeten Pakete.
Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann RTP. conmi t Recor d() auf einem RTP_TI CK Ereignis.

Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e hytes

e callld

e clientlsExterna
e drops

e dups

e flowd

o jitter

e | 2Bytes

e DS

e outOOrder

e payl oadType

e payl oadTypeld

e pkts

e receiverlskxternal

e rFactor

e senderl| sExt ernal

e serverl skxternal

e signalingFlowd
Die ID des entsprechenden SIP- oder SCCP-Flows , der den vom RTP-Flow gestreamten VolP-
Anruf aushandelt.

e sSsrc

e version

Greifen Sie nur auf Datensatzobjekte zu RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

r Fact or: Zahl

Die R-Faktor-Qualitiatsmetrik.

Zugriff nur auf RTP_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
ssrc: Zahl

Das SSRC des Absenders.
version: Zahl

Die RTP-Versionsnummer.

ExtraHop 9.9 Trigger-API-Referenz 205



EXTRAHOP

SCCP

Das Skinny Client Control Protocol (SCCP) ist ein proprietares Protokoll von Cisco fiir die Kommunikation
mit VolP-Geraten. Die SCCP Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften
zugreifen SCCP_MESSAGE Ereignisse.

Ereignisse
SCCP_MESSAGE
Lauft auf jeder SCCP-Nachricht, die vom Gerat verarbeitet wird.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SCCP_MESSAGE Ereignis.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
call 1 d: Schnur

Die Anruf-ID, die dem zugeordnet ist RTP Fluss.
cal I I nfo: Objekt

Ein Objekt, das Informationen (iber den aktuell aufgerufenen SCCP enthalt. Das Objekt enthilt die
folgenden Felder:

cal | Ref erence: Zahl

Die eindeutige Kennung des Anrufs.
cal | Type: Zahl

Die ID des Anruftyps.

ID Art des Anrufs
1 I nbound

2 Qut bound

3 Forward

cal | edPartyNane: Schnur
Der Name des Empfangers des Anrufs.
cal | edPart yNunber: Schnur
Die Telefonnummer des Empfangers des Anrufs.
cal l'i ngPartyNanme: Schnur
Der Name des Anrufers.
cal i ngPartyNunber: Schnur
Die Telefonnummer des Anrufers.
I i nel nstance: Zahl
Die eindeutige Kennung der Leitung.
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cal |l Stats: Objekt

Ein Objekt, das Statistiken fiir den SCCP-Aufruf enthalt, wie vom Client gemeldet und berechnet.
Das Objekt enthilt die folgenden Felder:

reportedBytesln: Zahl
Die Anzahl der L7 empfangene Bytes.
reportedBytesQut: Zahl
Die Anzahl der L7 gesendete Byte.
reportedJitter: Zahl
Der Grad des Paket-Jitters oder der Variation der Latenz wahrend des Anrufs.
reportedLatency: Zahl
Der Grad der Paketlatenz, ausgedriickt in Millisekunden, wahrend des Anrufs.
reportedPktsln: Zahl
Die Anzahl der empfangenen Pakete.
report edPkt sLost: Zahl
Die Anzahl der Pakete, die wahrend des Anrufs verloren gegangen sind.
reportedPktsQut: Zahl
Die Anzahl der gesendeten Pakete.
nsgType: Schnur
Der dekodierte SCCP-Nachrichtentyp.
recei ver Bytes: Zahl
Die Anzahl der L4 Bytes vom Empfanger.
recei ver L2Byt es: Zahl
Die Anzahl der L2 Bytes vom Empfanger.
recei ver Pkts: Zahl
Die Anzahl der Pakete vom Empfanger.
recei ver RTO.  Zahl
Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Empfianger.
recei ver ZeroWwhd: Zahl
Die Anzahl der Nullfenster vom Empfanger aus.
record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SCCP. conmi t Recor d() auf einem SCCP_NESSAGE Ereignis.
Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExterna
e nsglype

e receiverBytes

e receiverlsExterna
e receiverlL2Bytes
e receiverPkts

e receiverRTO

e receiverZeroWwd
e roundTripTine

e senderBytes

e senderlsExterna
e senderL2Bytes

e senderPkts
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e sender RTO
e sender Zer oWhd
e serverlsExternal

roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedrickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Proben gibt.

sender Byt es: Zahl
Die Anzahl der L4 Bytes vom Absender.
sender L2Byt es: Zahl
Die Anzahl der L2 Bytes vom Absender.
sender Pkts: Zahl
Die Anzahl der Pakete vom Absender.
sender RTO.  Zahl
Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Absender.
sender Zer oWwhd: Zahl
Die Anzahl der Nullfenster vom Absender.

SDP

Die SDP Mit dieser Klasse kénnen Sie auf Eigenschaften zugreifen SI P. REQUEST und SI P_ RESPONSE
Ereignisse.

Die SI P_REQUEST und SI P_RESPONSE Ereignisse sind definiert in SIP Abschnitt.

Eigenschaften
nedi aDescri ptions: Reihe
Eine Reihe von Objekten, die die folgenden Felder enthalten:
attributes: Reihevon Zeichenketten
Die optionalen Sitzungsattribute.
bandwi dt h: Reihe von Zeichenketten

Der optionale vorgeschlagene Bandbreitentyp und die Bandbreite, die von der Sitzung oder
den Medien verbraucht werden sollen.

connectionl nfo: Schnur

Die Verbindungsdaten, einschlieRlich Netzwerktyp, Adresstyp und Verbindungsadresse. Kann
je nach Adresstyp auch optionale Unterfelder enthalten.

description: Schnur

Die Sitzungsbeschreibung, die eine oder mehrere Medienbeschreibungen enthalten kann.
Jede Medienbeschreibung besteht aus Medien-, Port- und Transportprotokollfeldern.

encryptionKey: Schnur
Die optionale Verschliisselungsmethode und der Schliissel fir die Sitzung.
nedi aTi tl e: Schnur
Der Titel des Medienstreams.
sessi onDescri ption: Objekt
Ein Objekt, das die folgenden Felder enthalt:
attributes: Reihevon Zeichenketten
Die optionalen Sitzungsattribute.
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bandwi dt h: Reihe von Zeichenketten

Der optionale vorgeschlagene Bandbreitentyp und die Bandbreite, die von der Sitzung oder
den Medien verbraucht werden sollen.

connectionl nfo: Schnur

Die Verbindungsdaten, einschlieRlich Netzwerktyp, Adresstyp und Verbindungsadresse. Kann
je nach Adresstyp auch optionale Unterfelder enthalten.

emai | :  Schnur

Die optionale E-Mail-Adresse. Falls vorhanden, kann dies mehrere E-Mail-Adressen enthalten.
encryptionKey: Schnur

Die optionale Verschliisselungsmethode und der Schliissel fir die Sitzung.
origin: Schnur

Der Urheber der Sitzung, einschlieBlich Benutzername, Adresse des Hosts des Benutzers,
Sitzungs-ID und Versionsnummer.

phoneNurber:  Schnur

Die optionale Telefonnummer. Falls vorhanden, kann dies mehrere Telefonnummern
enthalten.

sessi onl nfo: Schnur
Die Beschreibung der Sitzung.
sessi onNanme: Schnur
Der Name der Sitzung.
ti nmezoneAdj ust nents: Schnur
Die Anpassungszeit und der Offset fir eine geplante Sitzung.
uri: Schnur
Die optionale URI soll mehr Informationen tber die Sitzung bereitstellen.
versi on: Schnur
Die Versionsnummer. Das sollte O sein.
ti meDescriptions: Reihe
Eine Reihe von Objekten, die die folgenden Felder enthalten:
repeat Ti ne:  Schnur

Die Wiederholungszeit der Sitzung, einschlieRlich Intervall, aktiver Dauer und Offsets von der
Startzeit.

tinme: Schnur
Die Start- und Endzeiten fiir eine Sitzung.

SFl ow

Die SFI owKlassenobjekt ermoglicht es lhnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
SFLOW RECORD Ereignisse. sFlow ist eine Sampling-Technologie zur Uberwachung des Datenverkehrs in
Datennetzwerken. sFlow tastet jedes n-te Paket ab und sendet es an den Collector, wohingegen NetFlow
Daten von jedem Fluss an den Collector sendet. Der Hauptunterschied zwischen sFlow und NetFlow
besteht darin, dass sFlow unabhingig von der Netzwerkschicht ist und alles abtasten kann.

Ereignisse

SFLOW RECORD
Lauft nach Erhalt einer aus einem Flussnetz exportierten sFlow-Probe.
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Methoden

conmi t Record(): Leere
Sendet ein Flow-Datensatzobjekt, das das sFlow-Format angibt, an den konfigurierten Recordstore
auf einem SFLOW RECORD Ereignis.

Die Standardeigenschaften, die fiir das Datensatzobjekt ibernommen wurden, finden Sie in der
Datensatzeigenschaft unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
. commi t Recor d wird mehrfach fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
del t aByt es: Zahl
Die Anzahl der L3-Bytes im Flow-Paket.
dscp: Zahl
Die Zahl, die den letzten DSCP-Wert (Differentiated Services Code Point) des Flow-Pakets darstellt.
dscpNane: Schnur

Der Name, der dem DSCP-Wert zugeordnet ist, der von einem Gerat im Fluss Gbertragen wird. In der
folgenden Tabelle sind bekannte DSCP-Namen aufgefiihrt:

Zahl Name
8 Cs1
10 AF11
12 AF12
14 AF13
16 Cs2
18 AF21
20 AF22
22 AF23
24 Cs3
26 AF31
28 AF32
30 AF33
32 C4
34 AF41
36 AF42
38 AF43
40 CS5
44 VA
46 EF
48 Cs6
56 Cs7
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egressinterface: Flow-Schnittstelle
Die FlowInterface Obijekt, das die Ausgabeschnittstelle identifiziert.
format: Schnur
Das Format des sFlow-Datensatzes. Gultiger Wert ist ,sFlow v5°.
header Dat a: Puffer
Die Puffer Objekt, das die Rohbytes des gesamten Flow-Paket-Headers enthilt.
i ngresslnterface: Flow-Schnittstelle
Die FlowInterface Obijekt, das die Eingabeschnittstelle identifiziert.
i pPrecedence: Zahl
Der Wert des IP-Prioritatsfeldes, das dem DSCP des Flow-Pakets zugeordnet ist.
i pproto: Schnur
Das dem Fluss zugeordnete IP-Protokoll, z. B. TCP oder UDP.
net wor k:  Flow-Netzwerk

Gibt a zuriick FlowNetwork Objekt, das den Exporteur identifiziert und die folgenden Eigenschaften
enthalt:

i d:  Schnur
Die Kennung des FlowNetwork.
i paddr: IP-Adresse
Die IP-Adresse des FlowNetwork.
record: Objekt
Das Flow-Datensatzobjekt, das (iber einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SFl ow. conmi t Recor d() auf einem SFLOW RECORD Ereignis.
Das Standard-Datensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal
e deltaBytes

e dscpNane
e egressinterface
o format

e ingressinterface

e ipPrecedence

e ipproto

e network

e networ kAddr

e receiverlsExternal

e sender | sExternal

e serverlsExternal

e tcpFl agName

e tcpFlags
t cpFl agNanes: Reihe

Ein String-Array von TCP-Flag-Namen, wie SYN oder ACK, gefunden in den Flow-Paketen.
t cpFl ags: Zahl

Das bitweise OR aller TCP-Flags, die fiir den Fluss gesetzt sind.
tos: Zahl

Die im IP-Header definierte ToS-Nummer (Type of Service).
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SIP

Das SIP Klasse ermdoglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
SI P_REQUEST und SI P_RESPONSE Ereignisse.

Ereignisse
S| P_REQUEST

Wird bei jeder SIP-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
S| P_RESPONSE

Wird bei jeder vom Gerét verarbeiteten SIP-Antwort ausgefiihrt.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SI P_ REQUEST oder
S| P_RESPONSE Ereignis.

Das Ereignis bestimmt, welche Eigenschaften an das Datensatzobjekt Gibertragen werden.
Informationen zu den fir jedes Ereignis festgeschriebenen Standardeigenschaften finden Sie in der
r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
fi ndHeader s( nanme: Zeichenfolge): Reihe

Ermoglicht den Zugriff auf SIP-Header-Werte. Das Ergebnis ist ein Array von Header-Objekten
(mit Namen- und Werteigenschaften), wobei die Namen dem Prifix der Gibergebenen Zeichenfolge
entsprechen f i ndHeader s.

Eigenschaften
cal I I d: Zeichenfolge
Die Anruf-ID fir diese Nachricht.
from Zeichenfolge
Der Inhalt des From-Headers.
hasSDP: Boolesch
Der Wert ist t r ue wenn diese Ereignis beinhaltet SDP Information.
headers: Objekt

Ein Array-dhnliches Objekt, das den Zugriff auf SIP-Header-Namen und -Werte ermdéglicht. Greifen
Sie mit einer der folgenden Methoden auf einen bestimmten Header zu:

Zeichenketteneigenschaft:
Der Name des Headers, auf den wie ein Worterbuch zugegriffen werden kann. Zum Beispiel:

var headers = S| P. headers;

sessi on = headers["X- Session-1d"];
accept = headers. accept;

numerische Eigenschaft:

Die Reihenfolge, in der die Header auf dem Draht erscheinen. Das zurlickgegebene Objekt hat
einen Namen und eine Werteigenschaft. Numerische Eigenschaften sind niitzlich, um Gber alle
Header zu iterieren und Header mit doppelten Namen zu disambiguieren. Zum Beispiel:

for (i 0; i < headers.length; i++) {

hdr headers[i];
debug("headers[" + i + "].nane:

+ hdr. nane) ;
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debug("headers[" + 1 + "].value: " + hdr.val ue);

}

HinweiSparen S| P. header s zum Flow-Store werden nicht alle einzelnen Header-
Werte gespeichert. Es empfiehlt sich, die einzelnen Header-Werte im Flow-
Speicher zu speichern.

net hod: Zeichenfolge
Die SIP-Methode.

Name der Methode Beschreibung

ACK Bestatigt die Client hat eine endgliltige Antwort auf eine
INVITE-Anfrage erhalten.

BYE Beendet einen Anruf. Kann entweder vom Anrufer oder vom
Angerufenen gesendet werden.

CANCEL Storniert alle ausstehenden Anfragen

I NFO Sendet wahrend der Sitzung Informationen, die den
Sitzungsstatus nicht andern.

I NVI TE Ladt ein Client um an einer Telefonsitzung teilzunehmen.

MESSAGE Transportiert Sofortnachrichten tiber SIP.

NOTI FY Benachrichtige den Abonnenten tber ein neues Ereignis.

OPTI ONS Fragt die Funktionen von Servern ab.

PRACK Vorlaufige Bestatigung.

PUBLI SH Vero6ffentlichen Sie ein Ereignis auf dem Server.

REFER Bitten Sie den Empfanger, eine SIP-Anfrage
(Anrufweiterleitung) zu stellen.

REG STER Registriert die im To-Header-Feld aufgefiihrte Adresse bei
einem SIP-Server.

SUBSCRI BE Abonniert ein Ereignis der Benachrichtigung durch den
Notifier.

UPDATE Andert den Status einer Sitzung, ohne den Status des Dialogs
zu andern.

payl oad: Puffer | null
Das Puffer Objekt, das die unformatierten Nutzdatenbytes der Ereignistransaktion enthalt. Wenn die
Nutzlast komprimiert wurde, wird der dekomprimierte Inhalt zurlickgegeben.

Der Puffer enthalt N erste Byte der Nutzlast, wobei N ist die Anzahl der Payload-Bytes, angegeben
durch Byte zu Buffer Feld, wenn der Ausl6ser (iber die ExtraHop WebUI konfiguriert wurde. Die
Standardanzahl von Byte ist 2048. Weitere Informationen finden Sie unter Erweiterte Trigger-
Optionen.

processi ngTi nme: Zahl

Die Zeit zwischen der Anfrage und der ersten Antwort, ausgedriickt in Millisekunden. Der Wert ist
NaN bei falsch formatierten und abgebrochenen Antworten oder wenn das Timing ungiiltig ist.

Zugriff nur auf SI P_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
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record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann S| P. conmi t Recor d() auf entweder einem SI P_REQUEST oder SI P_ RESPONSE
Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das
Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

SI P_REQUEST SI P_RESPONSE
callld callld
clientlsExternal clientlsExternal
client Zer owd client Zer owd
from from
has SDP hasSDP
met hod processi ngTi ne
recei verl sgxt ernal recei verl sExt ernal
reqByt es roundTri pTi me
regL2Byt es r spByt es
reqPkts rspL2Byt es
reqRTO rspPkts
reqSi ze rspRTO
sender | sExt er nal rspSize
server | sExt er nal sender | sExt er nal
server Zer owd server| sExt er nal
to server Zer owd
uri st at usCode

to

reqBytes: Zahl
Die Zahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqlL2Byt es: Zahl
Die Zahl der L2 Anforderungsbytes, einschlieBlich L2-Headern.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.
reqRTO  Zahl
Die Anzahl der Anfragen Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne SIP-Header.

Zugriff nur auf SI P_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqZer owd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
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roundTri pTi ne: Zahl

Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.

rspBytes: Zahl

Die Zahl der L4 Antwortbytes, ausgenommen L4-Protokoll-Overhead, wie ACKs, Header und
Neuibertragungen.

rspL2Byt es: Zahl

Die Zahl der L2 Antwortbytes, einschlieRlich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTO  Zahl

Die Anzahl der Antworten Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs).
rspSi ze: Zahl

Die Anzahl der L7-Antwortbytes, ohne SIP-Header.

Zugriff nur auf SI P_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
st at usCode: Zahl

Der SIP-Antwortstatuscode.

Zugriff nur auf SI P_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

Die folgende Tabelle zeigt vorlaufige Antworten:

Zahl Antwort

100 Trying

180 Ri ngi ng

181 Call is Being Forwarded
182 Queued

183 Session I n Progress

199 Early Dial og Terni nated

Die folgende Tabelle zeigt erfolgreiche Antworten:

Zahl Antwort

200 (0 ¢

202 Accept ed

204 No Notification

In der folgenden Tabelle werden Umleitungsantworten angezeigt:

Zahl Antwort

300 Mul tipl e Choice
301 Moved Pernmanently
302 Moved Tenporarily
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Zahl Antwort
305 Use Proxy
380 Al ternative Service

Die folgende Tabelle zeigt Client Antworten auf Fehler:

Zahl Antwort

400 Bad Request

401 Unaut hori zed

402 Paynent Required

403 For bi dden

404 Not Found

405 Met hod Not Al |l owed

406 Not Accept abl e

407 Proxy Aut hentication Required
408 Request Ti neout

409 Conflict

410 Gone

411 Lengt h Required

412 Condi tional Request Failed
413 Request Entity Too Large
414 Request URI Too Long

415 Unsupported Media Type
416 Unsupported URI Schene
417 Unknown Resource Priority
420 Bad Extension

421 Ext ensi on Required

422 Session Interval Too Snal
423 Interval Too Brief

424 Bad Location Information
428 Use ldentity Header

429 Provi de Referrer ldentity
430 FI ow Fai | ed

433 Anonymity Disal |l oned

436 Bad Identity Info

437 Unsupported Certificate
438 Invalid ldentity Header
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Zahl Antwort

439 First Hop Lacks Qutbound Support
470 Consent Needed

480 Tenporarily Unavail abl e

481 Cal I / Transacti on Does Not EXxi st
482 Loop Detected

483 Too Many Hops

484 Address I nconplete

485 Arbi guous

486 Busy Here

487 Request Terni nat ed

488 Not Acceptable Here

489 Bad Event

491 Request Pendi ng

493 Undeci pher abl e

494 Security Agreenent Required

In der folgenden Tabelle werden Antworten auf Serverausfalle angezeigt:

Zahl Antwort

500 Server Internal Error
501 Not | npl enent ed

502 Bad Gat eway

503 Servi ce Unavail abl e
504 Server Ti meout

505 Ver si on Not Supported
513 Message Too Large
580 Precondition Failure

Die folgende Tabelle zeigt globale Fehlerreaktionen:

Name Antwort

600 Busy Everywhere

603 Decl i ne

604 Does Not Exi st Anywhere
606 Not Accept abl e

to: Zeichenfolge
Der Inhalt des To-Headers.
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uri: Zeichenfolge
Die URI fur SIP Anfrage oder Antwort.

SLP

Die SLP Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen SLP_MESSAGE
Ereignisse.

Ereignisse
SLP_MESSAGE
Lauft auf jeder SLP-Nachricht, die vom Gerat verarbeitet wird.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SLP_MESSAGE Ereignis.

Die festgeschriebenen Standardeigenschaften finden Sie in r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben Datensatz aufgerufen.

Eigenschaften
attrList: Schnur|null
Die Attribute fir die SLP-Nachricht in einer durch Kommas getrennten Liste.
functionld: Zahl
Die numerische Funktions-ID der SLP-Nachricht, die der Nachrichtentyp-Zeichenfolge entspricht.
nsgType: Schnur

Die Zeichenfolge des SLP-Nachrichtentyps, die der numerischen Funktions-ID entspricht, wie in der
folgenden Tabelle dargestellt:

Art der Nachricht Funktions-ID

Servi ce Request

Service Reply

Service Registration

Servi ce Deregister

Servi ce Acknow edge

Attribute Request

Attribute Reply

DA Adverti senent

Ol 0| N0 ™|l W |IDN|PF

Servi ce Type Request

=
o

Service Type Reply

SA Adverti senment 11
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record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore
gesendet werden kann SLP. conm t Recor d() bei einem SLP_MESSAGE-Ereignis. Das
Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e functionld

e nsgType

e receiverlsExternal

e scopeli st

e sender| sExt ernal

e serverlsExternal
scopelLi st: Schnur | null

Der Bereich fiir die SLP-Nachricht in einer durch Kommas getrennten Liste.

SMPP

Die SMPP Mit dieser Klasse konnen Sie Metriken speichern und auf Eigenschaften zugreifen
SMPP_REQUEST und SMPP_ RESPONSE Ereignisse.

E Hinwei®ie ndn, shor t code, und er r or Eigenschaften kénnen sein nul | , je nach Verfiigbarkeit
und Relevanz.

Ereignisse
SMPP_REQUEST

Lauft bei jeder SMPP-Anfrage, die vom Gerat verarbeitet wird.
SMPP_RESPONSE

Lauft auf jeder SMPP-Antwort, die vom Gerat verarbeitet wird.

Methoden

comm t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SMPP_ RESPONSE Ereignis.
Commits aufzeichnen fiir SMPP_REQUEST Ereignisse werden nicht unterstiitzt.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
conmand:  Schnur

Die SMPP-Befehls-1D.
destination: Schnur

Die Zieladresse, wie sie in der SMPP_REQUEST. Der Wert ist nul | wenn dies fiir den aktuellen
Befehlstyp nicht verfligbar ist.

error: Schnur

Der Fehlercode, der command_status entspricht. Wenn der Befehlsstatus ROK ist, ist der Wert
nul | .

Zugriff nur auf SMPP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

ExtraHop 9.9 Trigger-APl-Referenz 219



EXTRAHOP

nmessage: Puffer

Der Inhalt des Feld short_message in den Nachrichten DELIVER_SM und SUBMIT_SM. Der Wert ist
nul | falls nicht verfligbar oder nicht zutreffend.

Zugriff nur auf SMPP_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Entspricht r spTi neToFi r st Byt e -

reqTi neToLast Byt e. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten
oder wenn das Timing ungliltig ist.

Zugriff nur auf SMPP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SMPP. conmi t Recor d() auf einem SMPP_RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e clientZerowd

e command

e destination

e error

e receiverlsExternal

e reqSize

e reqTinmeToLastByte

e rspSize

e rspTineToFirstByte

e rspTineTolLastByte

e senderl| sExt ernal

e serverl skxternal

e serverZeroWd

e source

e processingTi ne
reqSi ze: Zahl

Die Anzahl der L7-Anforderungsbytes, ohne SMPP-Header.
reqTi meTolLast Byte: Zahl

Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Anfragen oder wenn
das Timing ungiiltig ist.

rspSi ze: Zahl
Die Anzahl der L7-Antwortbytes, ohne SMPP-Header.

Zugriff nur auf SMPP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToFi rst Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungdiltig ist.
Zugriff nur auf SMPP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToLast Byte: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungliltig ist.
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Zugriff nur auf SMPP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
source: Schnur

Die Quelladresse, wie sie in der SMPP_REQUEST. Der Wert ist nul | wenn dies fiir den aktuellen
Befehlstyp nicht verfligbar ist.

SMIP

Die SMTP Mit dieser Klasse kdnnen Sie Metriken speichern und auf Eigenschaften zugreifen
SMIP_REQUEST und SMIP_RESPONSE Ereignisse.

Ereignisse
SMIP_OPEN

Lauft auf jeder SMTP-BegriiBung, die vom Gerat verarbeitet wird.
SMIP_REQUEST

Wird bei jeder SMTP-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
SMI'P_RESPONSE

Lauft auf jeder SMTP-Antwort, die vom Gerat verarbeitet wird.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SMIP_RESPONSE Ereignis.
Commits aufzeichnen fiir SMTP_REQUEST Ereignisse werden nicht unterstitzt.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
dat aSi ze: Zahl
Die GroBe des Anhangs, ausgedriickt in Byte.
domai n:  Schnur
Die Domain der Adresse, von der die Nachricht kommt.
error: Schnur
Der Fehlercode, der dem Statuscode entspricht.

Zugriff nur auf SMI'P_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
headers: Objekt
Ein Objekt, das den Zugriff auf SMTP-Header-Namen und -Werte ermdglicht.
Der Wert des header s Die Eigenschaft ist dieselbe, wenn auf eine der folgenden Seiten zugegriffen
wird SMIP_REQUEST oder der SMIP_ RESPONSE Ereignis.
i sEncrypt ed: Boolescher Wert
Der Wert ist t r ue wenn die Anwendung mit STARTTLS verschliisselt ist.
i sReqAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die SMTP-Anfrage abgeschlossen
ist.
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i sSRspAborted: Boolescher Wert

Der Wert ist t r ue wenn die Verbindung geschlossen wird, bevor die SMTP-Antwort abgeschlossen
ist.

Zugriff nur auf SMTP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
met hod: Schnur
Die SMTP-Methode.
processi ngTi me: Zahl
Die Serververarbeitungszeit, ausgedriickt in Millisekunden. Entspricht r spTi neToFi r st Byt e -

reqTi neToLast Byt e. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten
oder wenn das Timing ungliltig ist.

Zugriff nur auf SMTP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
reci pi entLi st: Reihe von Zeichenketten
Eine Liste von Empfangeradressen.

Der Wert des r eci pi ent Li st Die Eigenschaft ist dieselbe, wenn auf eine der folgenden Seiten
zugegriffen wird SMIP_REQUEST oder der SMTP_ RESPONSE Ereignis.
record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SMI'P. conmi t Recor d() auf einem SMIP_RESPONSE Ereignis.

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal
e clientZerowd

e (dataSize

e domain

e error

e isEncrypted

e isReqgAborted

e |sRspAborted

e et hod

e processingTinme
e receiverlsExternal
e recipient

e recipientlList

e regBytes

e regL2Bytes
e regPkts

e regRTO

e reqSize
e reqTineToLastByte
e roundTripTinme

e rspBytes

e rsplL2Bytes
e rspPkts

e rsSpRTO

e rspSize

e rspTineToFirstByte
e rspTineTolLastByte
e sender

e sender | sExternal
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e serverl skxternal
e serverZeroWd

e statusCode

e statusText

Greifen Sie nur auf das Datensatzobjekt zu unter SMTP_RESPONSE Ereignisse; andernfalls tritt ein
Fehler auf.
reqBytes: Zahl
Die Anzahl der L4 Anforderungsbytes, ausgenommen L4-Header.
reqL2Byt es: Zahl
Die Anzahl der L2 Anforderungsbytes, einschlie3lich L2-Header.
reqPkts: Zahl
Die Anzahl der Anforderungspakete.
reqRTO  Zahl
Die Anzahl der Anfragen Timeouts bei der erneuten Ubertragung (RTOs).
reqSi ze: Zahl
Die Anzahl der L7-Anforderungsbytes, ohne SMTP-Header.
reqTi meTolLast Byte: Zahl
Die Zeit vom ersten Byte der Anforderung bis zum letzten Byte der Anforderung, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Anfragen oder wenn
das Timing ungiiltig ist.
reqZer oWwd: Zahl
Die Anzahl der Nullfenster in der Anfrage.
roundTri pTi me: Zahl

Die mittlere TCP-Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es
keine RTT-Proben gibt.

rspBytes: Zahl

Die Anzahl dgr L4 Antwortbytes, ausgenommen Overhead fiir das L4-Protokoll, wie ACKs, Header
und erneute Ubertragungen.

rspL2Bytes: Zahl

Die Anzahl der L2 Antwortbytes, einschlie3lich Protokoll-Overhead, wie Header.
rspPkts: Zahl

Die Anzahl der Antwortpakete.
rspRTO  Zahl

Die Anzahl der Antworten Timeouts bei der erneuten Ubertragung (RTOs).
rspSi ze: Zahl

Die Anzahl der L7-Antwortbytes, ohne SMTP-Header.

Zugriff nur auf SMTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToFi rst Byte: Zahl
Die Zeit vom ersten Byte der Anfrage bis zum ersten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungdiltig ist.
Zugriff nur auf SMTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

rspTi meToLast Byte: Zahl

Die Zeit vom ersten Byte der Anfrage bis zum letzten Byte der Antwort, ausgedriickt in
Millisekunden. Der Wert ist NaN bei falsch formatierten und abgebrochenen Antworten oder
wenn das Timing ungdiltig ist.
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Zugriff nur auf SMTP_ RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspZer oWwd: Zahl

Die Anzahl der Nullfenster in der Antwort.
sender: Schnur

Der Absender der Nachricht.
st at usCode: Zahl

Der SMTP-Statuscode der Antwort oder BegriiBung.

Zugriff nur auf SMTP_RESPONSE oder SMIP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
statusText: Schnur
Die mehrzeilige Antwort- oder BegriiRungszeichenfolge.

Zugriff nur auf SMTP_RESPONSE oder SMIP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

SNMP

Das SNMP Klasse erméglicht es Ihnen, Metriken zu speichern und auf Eigenschaften zuzugreifen
SNVP_ REQUEST, SNVP_ RESPONSE, und SN\VP_ MESSAGE Ereignisse.

Ereignisse
SNVP_REQUEST

Wird bei jeder SNMP-Anfrage ausgefiihrt, die vom Gerat verarbeitet wird.
SNVP_ RESPONSE

Wird bei jeder SNMP-Antwort ausgefiihrt, die vom Gerat verarbeitet wird.
SNVP_MESSAGE

Lauft auf SNMP-Nachrichten, die nicht dem typischen Anfrage- und Antwortverhalten entsprechen.
Weder die SNVP_REQUEST Ereignis noch das SNMP_RESPONSE Das Ereignis wird fiir diese
Nachrichten ausgefiihrt. Diese Nachrichten enthalten Anfragen, die von einem Server an einen Client
gesendet werden, und Antworten, die von einem Client an einen Server gesendet werden. Zu diesen
Nachrichten gehéren auch SNMP-Traps, d. h. vom Server gesendete Nachrichten, die keine Antwort
auslosen.

Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem SNVP_ REQUEST,
SNWVP_ RESPONSE, oder SNMP_ MESSAGCE Ereignis. Informationen zu den Standardeigenschaften , die
dem Datensatzobjekt zugewiesen wurden, finden Sie in der Datensatzeigenschaft unten.

Wenn der conmi t Recor d() Methode wird auf einem aufgerufen SNVP_REQUEST Ereignis, der
Datensatz wird erst erstellt, wenn SN\VP_RESPONSE Ereignis lauft. Wenn der conmi t Recor d()
Methode wird auf beiden aufgerufen SNMP_REQUEST und das entsprechende SNVP_ RESPONSE,
es wird nur ein Datensatz fiir Anfrage und Antwort erstellt, auch wenn conmi t Recor d() Die
Methode wird mehrmals bei denselben Triggerereignissen aufgerufen.

Eigenschaften
error: Schnur
Die SNMP-Fehlermeldung.
communi ty: Schnur
Die SNMP-Community-Zeichenfolge.
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Das Buffer-Objekt, das die unformatierten Nutzdatenbytes der Ereignistransaktion enthalt. Der
Puffer enthilt die ersten 1024 Byte der Nutzlast.

pduType: Schnur

Der Typ der Protokolldateneinheit (PDU).

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von snmp.commitRecord () an den konfigurierten
Recordstore gesendet werden kann, entweder SNMP_ REQUEST, SNVP_ RESPONSE, oder

SNVP_MESSACE Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das

Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

SNVP_REQUEST SNMP_RESPONSE SNVP_MESSACE
client client comunity

cl i ent Addr cl i ent Addr error
clientlsExternal clientlsExternal flowd
clientPort clientPort pduType
comuni ty comuni ty receiver
flowd error recei ver Addr
pduType flowd recei ver Port
server pduType recei ver| sExt er nal
server Addr server sender
server| sExt er nal server Addr sender Addr

server Port

server | sExt er nal

sender Por t

version server Port sender | sExt er nal
vl an version ver sion
vl an vl an

versi on: Schnur
Die Version des SNMP-Protokolls.

SOCKS

Mit der SOCKET Secure (SOCKS) -Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
auf SOCKS REQUEST und SOCKS RESPONSE Ereignisse.

Ereignisse
SOCKS REQUEST

Wird bei jeder SOCKS-Nachricht ausgefiihrt, die vom Gerat verarbeitet wird.
SOCKS RESPONSE

Wird bei jeder SOCKS-Nachricht ausgefiihrt, die vom Gerat verarbeitet wird.
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Methoden
conmi t Record(): Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem SOCKS RESPONSE Ereignis.
Commits aufzeichnen am SOCKS REQUEST Ereignisse werden nicht unterstiitzt. Informationen

zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden Sie in der
Datensatzeigenschaft unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal bestatigt, auch wenn der
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
aut hResul t: Zahl
Gibt an, ob die Authentifizierung erfolgreich war. Die folgenden Werte sind giiltig.

Wert Beschreibung
0 Erfolgreich
1 Fehlgeschlagen

Hinweis¥enn das Protokoll SOCKS4 ist, ist der Wert immer O weil SOCKS4 keine
Authentifizierung unterstiitzt .

aut hType: Zahl
Die Authentifizierungsmethode, die zwischen dem Server und dem Client ausgehandelt wurde.
command: Zahl

Der numerische Code fiir den SOCKS-Befehl, den der Client angefordert hat. Die folgenden
Befehlscodes sind giiltig.

Kode Beschreibung

1 TCP-Stream verbinden
2 TCP-Port binden

3 UDP-Port zuordnen

request Addr ess: IP Adresse

Das IPAddress Obijekt fiir die vom Client in der Anfrage angegebene Adresse.
request Port: Zahl

Die vom Client in der Anfrage angegebene Portnummer.
responseAddr ess: IP Adresse

Das IPAddress Obijekt fiir die vom Server in der Antwort angegebene Adresse.
responsePort: Zahl

Die vom Server in der Antwort angegebene Portnummer.
result: Zahl

Der vom Server in der Antwort angegebene Statuscode.
user nanme: Schnur

Der Name des Benutzers, der vom Client fiir die Authentifizierung angegeben wurde.
version: Zahl

Die SOCKS-Protokollversion.
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SSH

Secure Socket Shell (SSH) ist ein Netzwerk Protokoll das bietet eine sichere Methode fur die
Fernanmeldung und andere Netzwerkdienste Uiber ein ungesichertes Netzwerk. Die SSH Klassenobjekt
ermoglicht es lhnen, Metriken zu speichern und auf Eigenschaften zuzugreifen SSH CLOSE, SSH _OPEN und
SSH_TI CK Ereignisse.

Ereignisse
SSH _CLOSE

Wird ausgefiihrt, wenn die SSH-Verbindung beendet wird, indem sie geschlossen, abgelaufen oder
abgebrochen wurde.

SSH_OPEN

Wird ausgefiihrt, wenn die SSH-Verbindung nach dem Aushandeln der Sitzungsinformationen zum
ersten Mal vollstandig hergestellt ist. Wenn die Verhandlung fehlschlagt, weil der Schliisselaustausch
ungliltig ist, SSH_OPEN Das Ereignis wird ausgefiihrt, wenn es einen unglltigen Austausch gibt, und
dann SSH_TI CKund SSH_CLOSE Ereignisse laufen unmittelbar hintereinander ab.

Wenn eine Verbindung vorher geschlossen wurde SSH_OPEN lauft, SSH OPEN, SSH Tl CK, und
SSH_CLOSE unmittelbar hintereinander laufen.

SSH TI CK
Lauft regelmallig auf SSH-Flows.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem SSH_OPEN, SSH CLGCSE, oder
SSH_TI CK Ereignis.

Das Ereignis bestimmt, welche Eigenschaften dem Record-Objekt zugewiesen werden. Die fiir jedes
Ereignis festgeschriebenen Eigenschaften finden Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
. commi t Recor d wird mehrfach fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
clientBytes: Zahl

Nach einem SSH_CL OSE Ereignis, die inkrementelle Anzahl von Anwendungsebenen Client seit dem
letzten beobachtete Byte SSH Tl CK Ereignis. Gibt nicht die Gesamtzahl der Byte fiir die Sitzung an.

client G pher Al gorithm Schnur
Der Verschlisselungsalgorithmus auf dem SSH Client.
cl i ent Conpr essi onAl gorithm Schnur

Der Komprimierungsalgorithmus, der auf Daten angewendet wird, die vom SSH-Client Gber die
Verbindung tbertragen werden.

cl i ent Conpr essi onAl gorithnsCd i ent ToServer: Schnur

Die Komprimierungsalgorithmen, die der SSH-Client fiir die Kommunikation zwischen Client und
Server unterstitzt.

cl i ent Conpr essi onAl gorithnsServer Tod i ent: Schnur

Die Komprimierungsalgorithmen, die der SSH-Client fiir die Server-zu-Client-Kommunikation
unterstitzt.

clientEncryptionAl gorithnmsC ient ToServer: Schnur

Die Verschlisselungsalgorithmen, die der SSH-Client fiir die Kommunikation zwischen Client und
Server unterstitzt.
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clientEncryptionAl gorithnmsServerToC ient: Schnur

Die Verschlisselungsalgorithmen, die der SSH-Client fiir die Server-zu-Client-Kommunikation
unterstitzt.

clientlnplementation: Schnur
Die auf dem Client installierte SSH-Implementierung, z. B. OpenSSH oder PUTTY.
client KexAl gorithnms: Schnur
Die vom Client unterstiitzten SSH-Schliisselaustauschalgorithmen.
clientL2Bytes: Zahl
Die inkrementelle Anzahl von L2 Seit dem letzten beobachtete Client-Bytes SSH Tl CK Ereignis. Gibt
nicht die Gesamtzahl der Byte fir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
client MacAl gorithm Schnur
Der Method Authentication Code (MAC) -Algorithmus auf dem SSH-Client.
client MacAl gorithnmsC ient ToServer: Schnur

Die MAC-Algorithmen (Method Authentication Code), die der SSH-Client fiir die Kommunikation
zwischen Client und Server unterstiitzt.

client MacAl gorithnmsServer ToClient: Schnur

Die MAC-Algorithmen (Method Authentication Code), die der SSH-Client fir die Server-zu-Client-
Kommunikation unterstiitzt.

clientPkts: Zahl
Die inkrementelle Anzahl von Client-Paketen, die seit dem letzten beobachtet wurden SSH_TI CK
Ereignis. Gibt nicht die Gesamtzahl der Pakete fiir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
clientRTO Zahl
Die inkrementelle Anzahl von Client Timeouts bei der erneuten Ubertragung (RTOs) beobachtet seit
dem letzten SSH_TI CK Ereignis. Gibt nicht die Gesamtzahl der RTOs fiir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
client Version: Schnur
Die Version von SSH auf dem Client.
client Zerowd: Zahl
Die Anzahl der vom Client gesendeten Nullfenster.

Zugriff nur auf SSH_OPEN, SSH_CLOSE, oder SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
duration: Zahl
Die Dauer der SSH-Verbindung, ausgedriickt in Millisekunden.

Zugriff nur auf SSH_CLCOSE Ereignisse; andernfalls tritt ein Fehler auf.
hasshAl gorithns: Schnur

Eine Zeichenfolge, die die Algorithmen fir den SSH-Schliisselaustausch, die Verschliisselung,

die Nachrichtenauthentifizierung und die Komprimierung enthélt, die der Client fiir die SSH-
Kommunikation unterstiitzt. Diese Algorithmen werden im Paket SSH_MSG_KEXINIT kommuniziert,
das zu Beginn einer SSH-Verbindung gesendet wird.

hassh: Schnur
Ein MD5-Hash der HashAlgorithms-Zeichenfolge.
hasshServer Al gori thns: Schnur

Eine Zeichenfolge, die die Algorithmen fir den SSH-Schliisselaustausch, die Verschliisselung,
die Nachrichtenauthentifizierung und die Komprimierung enthilt, die der Server fiir die SSH-

ExtraHop 9.9 Trigger-APl-Referenz 228



EXTRAHOP

Kommunikation unterstiitzt. Diese Algorithmen werden im Paket SSH_MSG_KEXINIT kommuniziert,
das zu Beginn einer SSH-Verbindung gesendet wird.

hasshServer: Schnur
Ein MD5-Hash der HashServerAlgorithms-Zeichenfolge.

kexAl gorithm Schnur
Der Key Exchange (Kex) -Algorithmus fiir die SSH-Verbindung.

nessageNunbers: Reihe von Zahlen
Die numerischen IDs der ausgetauschten SSH-Nachrichten, in chronologischer Reihenfolge
aufgefiihrt. Das Array kann nicht mehr als 50 Eintrage enthalten. Wenn mehr als 50 Nachrichten
ausgetauscht werden, enthalt das Array die 50 neuesten IDs.
Zugriff nur auf SSH_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SSH. conmi t Recor d() entweder auf einem SSH_OPEN, SSH CLOSE, oder SSH Tl CK
Ereignis.

Das Ereignis, fur das die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das Standard-
Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

SSH_TI CK SSH_OPEN SSH_CLOSE

client G pherAl gorithm client G pherAl gorithm clientC pherAl gorithm

cl i ent Conpr essi onAl gori t lrhi ent Conpr essi onAl gori t hohi ent Conpr essi onAl gorit hm

clientlnplenentation clientlnplenentation clientlnplenmentation
clientl| sExternal clientl sExternal clientl sExternal
client MacAl gorithm client MacAl gorithm client MacAl gorithm
clientVersion clientVersion clientVersion

cl i ent Zer oWhd cl i ent Zer oWhd cl i ent Zer oWhd

kexAl gorithm kexAl gorithm kexAl gorithm

recei ver| sExt er nal recei ver| sExt er nal recei ver| sExt er nal
sender | sExt er nal sender | sExt er nal sender | sExt er nal

server C pher Al gorithm server G pher Al gorithm server G pher Al gorithm

server Conpr essi onAl gori t lear ver Conpr essi onAl gori t heer ver Conpr essi onAl gori t hm

server | npl ement ati on server | nmpl ement ati on server | nmpl ement ati on

server | sExt er nal server | sExt er nal server | sExt er nal

server MacAl gorithm server MacAl gorithm server MacAl gorithm

server Version server Version server Versi on

server Zer oWwhd server Zer oWwhd server Zer oWhd
duration

roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.
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serverBytes: Zahl
Die inkrementelle Anzahl von Server-Bytes auf Anwendungsebene, die seit dem letzten Mal
beobachtet wurde SSH_TI CK Ereignis. Gibt nicht die Gesamtzahl der Byte fiir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
server G pher Al gorithm Schnur
Der Verschlisselungsalgorithmus auf dem SSH-Server.
server Conpr essi onAl gorithm Schnur

Gibt die Art der Komprimierung zurlick, die auf Daten angewendet wird, die vom SSH-Server tber
die Verbindung libertragen wurden.

server Conpr essi onAl gorithnmsC i ent ToServer: Schnur

Die Komprimierungsalgorithmen, die der SSH-Server fiir die Client-zu-Server-Kommunikation
unterstitzt.

server Conpr essi onAl gorit hnmsServer ToCl i ent: Schnur

Die Komprimierungsalgorithmen, die der SSH-Server fiir die Server-zu-Client-Kommunikation
unterstitzt.

server EncryptionAl gorithnmsC i ent ToServer: Schnur

Die Verschlisselungsalgorithmen, die der SSH-Server fiir die Client-zu-Server-Kommunikation
unterstitzt.

server EncryptionAl gorithnmsServer ToC i ent: Schnur

Die Verschlisselungsalgorithmen, die der SSH-Server fiir die Server-zu-Client-Kommunikation
unterstitzt.

server Host Key: Schnur
Die Base64-Kodierung des 6ffentlichen SSH-Schliissels, der vom Server an den Client gesendet wird.
server Host KeyType: Schnur

Der Typ des 6ffentlichen SSH-Schliissels, der vom Server an den Client gesendet wird, z. B. ssh-rsa
oder ssh-ed25519.

server | npl ement ati on: Schnur
Die auf dem Server installierte SSH-Implementierung, z. B. OpenSSH oder PUTTY.
server KexAl gorithnms: Schnur
Die vom Server unterstiitzten SSH-Schliisselaustauschalgorithmen.
server L2Bytes: Zahl
Die inkrementelle Anzahl von L2 Server-Bytes, die seit dem letzten beobachtet wurden SSH_TI CK
Ereignis. Gibt nicht die Gesamtzahl der Byte fiir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
server MacAl gorithm Schnur
Der Method Authentication Code (MAC) -Algorithmus auf dem SSH-Server.
server MacAl gorit hnmsCl i ent ToServer: Schnur

Die MAC-Algorithmen (Method Authentication Code), die der SSH-Server fir die Kommunikation
zwischen Client und Server unterstiitzt.

server MacAl gorit hnmsServer ToCl i ent: Schnur

Die MAC-Algorithmen (Method Authentication Code), die der SSH-Server fir die Server-zu-Client-
Kommunikation unterstiitzt.

server Pkts: Zahl

Die inkrementelle Anzahl von Serverpaketen, die seit dem letzten beobachtet wurden SSH_TI CK
Ereignis. Gibt nicht die Gesamtzahl der Pakete fiir die Sitzung an.

Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
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server RTO  Zahl
Die inkrementelle Anzahl von Server Timeouts bei der erneuten Ubertragung (RTOs) beobachtet seit
dem letzten SSH_TI CK Ereignis. Gibt nicht die Gesamtzahl der RTOs fiir die Sitzung an.
Zugriff nur auf SSH_CLOSE und SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.
server Version: Schnur
Die Version von SSH auf dem Server.
server Zer owd: Zahl
Die Anzahl der vom Server gesendeten Nullfenster.

Zugriff nur auf SSH_OPEN, SSH_CLOSE, oder SSH_TI CK Ereignisse; andernfalls tritt ein Fehler auf.

SSL

Das SSL Klasse ermdoglicht es IThnen, Metriken zu speichern und auf Eigenschaften zuzugreifen SSL_ OPEN,
SSL_CLOSE, SSL_ALERT, SSL_ RECORD, SSL_ HEARTBEAT, und SSL__ RENEGOT| ATE Ereignisse.

Ereignisse
SSL_ALERT

Wird ausgefiihrt, wenn ein TLS-Alert-Datensatz ausgetauscht wird.
SSL_CLCSE

Wird ausgefiihrt, wenn die TLS-Verbindung geschlossen wird.
SSL_HEARTBEAT

Wird ausgefiihrt, wenn ein TLS-Heartbeat-Datensatz ausgetauscht wird.
SSL_OPEN

Wird ausgefiihrt, wenn die TLS-Verbindung zum ersten Mal hergestellt wird.
SSL_PAYLOAD

Wird ausgefiihrt, wenn die entschliisselte TLS-Nutzlast den im zugehdrigen Ausléser konfigurierten

Kriterien entspricht.

Je nach Fluss befindet sich die Nutzlast in den folgenden Eigenschaften:

e Fl ow. payl oadl

e Fl ow payl oad2

e Flowclient. payl oad

e Flow server. payl oad

e Fl ow. sender. payl oad
e Flow receiver. payl oad

Zusatzliche Payload-Optionen sind verfligbar, wenn Sie einen Ausldser erstellen, der bei diesem
Ereignis ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.
SSL_ RECORD
Wird ausgefiihrt, wenn ein TLS-Datensatz ausgetauscht wird.
SSL_RENEGOTI ATE
Lauft bei TLS-Neuverhandlung.

Methoden
addAppl i cation(nanme: Zeichenfolge): Leere

Ordnet der benannten Anwendung eine TLS-Sitzung zu, um TLS-Metrikdaten Uber die Sitzung zu
sammeln. Sie konnten zum Beispiel anrufen SSL. addAppl i cat i on() um TLS-Zertifikatsdaten in
einer Anwendung zuzuordnen.
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Nachdem eine TLS-Sitzung mit einer Anwendung verkniipft wurde, ist diese Kopplung fiir die
gesamte Dauer der Sitzung dauerhaft.
Rufen Sie nur an SSL_ OPEN Ereignisse; andernfalls tritt ein Fehler auf.

conmi t Record(): Leere

Sendet einen Datensatz nur an den konfigurierten Recordstore am SSL_ALERT, SSL_ CLOSE,
SSL_HEARTBEAT, SSL_ OPEN, oder SSL_RENEGOT| ATE Ereignisse. Commits aufzeichnen am
SSL_PAYLQOADund SSL_RECORD Ereignisse werden nicht unterstitzt.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.
get d i ent Ext ensi onDat a( ext ensi on_nane | extension_id): Puffer|Null

Gibt die Daten fiir die angegebene Erweiterung zuriick, wenn die Erweiterung als Teil der Hello-
Nachricht vom Client tGibergeben wurde. kehrt zurtick nul | wenn die Nachricht keine Daten enthilt.

Rufen Sie nur an SSL_OPENund SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
get Ser ver Ext ensi onDat a( ext ensi on_nane | extension_id): Puffer|Null

Gibt Daten fir die angegebene Erweiterung zuriick, wenn die Erweiterung als Teil von tGibergeben
wurde Hel | o Nachricht vom Server. kehrt zuriick nul | wenn die Nachricht keine Daten enthalt.

Rufen Sie nur an SSL_OPENund SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
hasd i ent Ext ensi on(ext ensi on_nane | extension_id): boolesch

kehrt zuriick t r ue fiir die angegebene Erweiterung, wenn die Erweiterung als Teil des tibergeben
wurde Hel | o Nachricht vom Client.

Rufen Sie nur an SSL_OPENund SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
hasSer ver Ext ensi on( ext ensi on_nane | extension_id): boolesch

kehrt zuriick t r ue fiir die angegebene Erweiterung, wenn die Erweiterung als Teil des tibergeben
wurde Hel | o Nachricht vom Server.

Rufen Sie nur an SSL_OPENund SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.

Die folgende Tabelle enthilt eine Liste bekannter TLS-Erweiterungen.

5]

Name

server_nane

mex_fragnment | ength

client _certificate url

trusted _ca keys

truncat ed_hnac

st at us_r equest

user _nappi ng

client_authz

server _aut hz

Ol |IN|loOOO | B~ W|IN|FL,|O

cert_type

=
o

support ed_gr oups

11 ec_point_formats
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ID Name

12 srp

13 signature_al gorithns

14 use_srtp

15 hear t beat

16 application_|layer protocol negotiation
17 status_request_v2

18 signed_certificate_tinmestanp
19 client_certificate_type
20 server_certificate_type
27 conpress_certificate

28 record_size |imt

29 pwd_pr ot ect

30 pwd_cl ear

31 password_sal t

35 session_ticket

41 pre_shared_key

42 early data

43 supported_versions

44 cooki e

45 psk_key_exchange_nodes
47 certificate authorities
48 oid filters

49 post handshake_auth

50 signature_al gorithns_cert
51 key_share

65281 renegotiation_info

65486 encrypt ed_server _nane

Die folgenden Erweiterungen werden von Anwendungen gesendet, um zu testen, ob Server unbekannte
Erweiterungen verarbeiten kdnnen. Weitere Informationen zu diesen Erweiterungen finden Sie unter
Anwendung von GREASE auf TLS-Erweiterbarkeit @.

e 2570

e 6682

e 10794
e 14906
e 19018
e 23130
o 27242
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e 31354
e 35466
e 39578
e 43690
e 47802
e 51914
e 56026
e 60138
e 64250

Eigenschaften
al ert Code: Zahl

Die numerische Darstellung der TLS-Warnung. Die folgende Tabelle zeigt die méglichen TLS-
Warnungen, die in der Al ert Descri pt i on Datenstruktur in RFC 2246:

Warnung Zahl
close_notify 0
unexpect ed_nessage 10
bad record_nac 20
decryption _failed 21
record_overfl ow 22
deconpression_failure 30
handshake fail ure 40
bad certificate 42
unsupported certificate 43
certificate revoked 44
certificate_expired 45
certificate_unknown 46
i1l egal paraneter 47
unknown_ca 48
access_deni ed 49
decode_error 50
decrypt _error 51
export_restriction 60
pr ot ocol _version 70
i nsufficient_security 71
i nternal _error 80
user _cancel ed 90
no_renegoti ation 100

Wenn die Sitzung undurchsichtig ist, ist der Wert SSL. ALERT_CODE_UNKNOWN (nul 1) .
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Zugriff nur auf SSL_ ALERT Ereignisse; andernfalls tritt ein Fehler auf.

al ert CodeNane: Schnur
Der Name der TLS-Warnung, die dem Warncode zugeordnet ist. Sehen Sie die al er t Code
Eigenschaft fir Warnungsnamen, die mit Warncodes verkniipft sind. Der Wert ist nul | wenn kein
Name fir den zugehorigen Alert-Code verfligbar ist.
Zugriff nur auf SSL_ ALERT Ereignisse; andernfalls tritt ein Fehler auf.

al ertLevel : Zahl
Die numerische Darstellung der TLS-Warnstufe. Die folgenden méglichen Warnstufen sind in der
Al ert Level Datenstrukturin RFC 2246:
e warning (1)
e fatal (2)

Wenn die Sitzung undurchsichtig ist, ist der Wert SSL. ALERT_LEVEL _UNKNOWN (nul I').

Zugriff nur auf SSL_ ALERT Ereignisse; andernfalls tritt ein Fehler auf.
certificate: SSL-Zertifikat

Das der Kommunikation zugeordnete TLS-Serverzertifikatsobjekt. Jedes Objekt enthalt die
folgenden Eigenschaften:

aut horityl nfoAccess: Objekt

Ein Objekt, das Informationen aus der Authority Information Access-Erweiterung enthalt, die
Informationen Uber die Zertifizierungsstelle (CA) angibt. Das Objekt enthilt die folgenden
Felder:

| ocation: Schnur

Die URL des Online Certificate Status Protocol (OCSP) -Responders, der Giberpriifen
kann, ob das Zertifikat giiltig ist.

met hod:  Schnur
Die OID der Methode, mit der auf den Zertifikatsaussteller zugegriffen werden kann.
aut horityKeyldentifier: Schnur|Null
Der Bezeichner fir den 6ffentlichen Schlissel der Zertifizierungsstelle (CA), ausgedriickt als
Oktett-Zeichenfolge.
E HinweiDieses Feld enthilt weder die Zertifizierungsstelle noch die Seriennummer
der Behorde.
basi cConstrai nts: Objekt

Ein Objekt, das Informationen aus der Basic Constraints-Erweiterung enthalt, die den Typ des
Zertifikatssubjekts angibt. Das Objekt enthalt die folgenden Felder:

ca: Boolesch
Gibt an, ob der Betreff des Zertifikats eine CA ist.
pat hl en:  Zahl

Die maximale Anzahl von Zertifikaten, die in der Zertifikatskette nach diesem Zertifikat
erscheinen kénnen.

certificatePolicies: ReihevonZeichenketten

Ein Array von OIDs fir die Richtlinien, die in der Erweiterung ,Certificate Policies” angegeben
sind. Qualifikatoren sind in diesem Array nicht enthalten.

crl Di stributionPoi nts: Reihevon Zeichenketten

Ein Array von Objekten, die Informationen (iber Server enthalten, die Zertifikatssperrlisten
(CRLs) fur das Serverzertifikat hosten. Die Server sind in der Erweiterung CRL Distribution
Point (CDP) angegeben. Jedes Objekt enthilt die folgenden Felder:
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CRL-Aussteller: Reihe von Zeichenketten

Eine Reihe von Orten, an denen das Zertifikat des CRL-Ausstellers abgerufen werden
kann.

di st Poi nt: Reihe von Zeichenketten
Eine Reihe von Orten, an denen die CRL abgerufen werden kann.
reasons: Reihe von Zeichenketten
Eine Reihe von Ursachencodes, die die Griinde angeben, warum das Zertifikat vom
CRL-Verteilungspunkt gesperrt werden kénnte.
ext ensi onO Ds: Reihe von Zeichenketten
Ein Array von OIDs fir die im Zertifikat angegebenen X509-Erweiterungen.
ext endedKeyUsage: Reihe von Zeichenketten
Eine Reihe von Verwendungsmaoglichkeiten fir den 6ffentlichen Schliissel des

Serverzertifikats, das in der Erweiterung Extended Key Usage angegeben ist. Das Array kann
die folgenden Zeichenketten enthalten:

e serverAuth
e clientAuth
e emuil Protection
e codeSigning
e (OCSPSi gni ng
e tineStanping
e anyExt endedKeyUsage
e nsSCC
fingerprint: Zeichenfolge

Die hexadezimale Darstellung des SHA-1-Hashs des Zertifikats. Die Zeichenfolge enthalt
keine Trennzeichen, wie im folgenden Beispiel gezeigt:

55F30E6D49E19145CF680E8B7E3DC8FC7041DC81

Der SHA-1-Zertifikats-Hash wird in den meisten Browsern im Dialogfeld fiir das
Serverzertifikat angezeigt.

fingerprint SHA256: Schnur

Die hexadezimale Darstellung des SHA-256-Hashs des Zertifikats. Die Zeichenfolge enthalt
keine Trennzeichen, wie im folgenden Beispiel gezeigt:

468C6C84DB844821COCCB0983C78D1CC05327119B894B5CA1C6A1318784D3675

Der SHA-256-Zertifikats-Hash wird in den meisten Browsern im Dialogfeld fiir das
Serverzertifikat angezeigt.

get Ext ensi onDat aByO D( ext ensi on_oi d) :  Puffer

Methode, die ein Pufferobjekt zuriickgibt, das den Wert der angegebenen Erweiterung
enthalt, ausgedriickt als Oktettzeichenfolge. Gibt Null zurlick, wenn die OID nicht existiert
oder das Serverzertifikat die Erweiterung nicht enthalt.

i nhi bi t AnyPol icy: Zahl
Die in der Inhibit AnyPolicy-Erweiterung angegebene Zahl, die die Anzahl der Zertifikate
begrenzt, auf die die AnyPolicy-Erweiterung angewendet wird. Die Zahl gibt an, wie viele

zusatzliche, nicht selbst ausgestellte Zertifikate in der Kette von der AnyPolicy-Erweiterung
betroffen sind.

i sSel f Si gned: Boolesch
Der Wert ist t r ue wenn das Serverzertifikat selbstsigniert ist.
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i ssuer: Schnur

Der allgemeine Name des Ausstellers des Serverzertifikats. Der Wert ist nul | wenn der
Emittent nicht verfigbar ist.

i ssuer Al ternativeNames: Reihe von Zeichenketten
Ein Array von IANs (Issuer Alternative Names), die im Serverzertifikat angegeben sind.
i ssuer Di stingui shedNane: Objekt

Ein Objekt, das Informationen liber den definierten Namen des Zertifikatsausstellers enthalt.
Jedes Objekt enthilt die folgenden Eigenschaften:

commonNane: Schnur
Der gebrauchliche Name (CN).
country: Reihe von Zeichenketten
Der Landername (C).
enmmi | Addr ess:  Schnur
Die E-Mail-Adresse.
organi zati on: Reihe von Zeichenketten
Der Name der Organisation (O).
organi zational Uni t: Reihe von Zeichenketten
Der Name der Organisationseinheit (OU).
| ocality: Reihe von Zeichenketten
Der Ortsname (L).
stat eOr Provi nce: Reihe von Zeichenketten
Der Name des Bundesstaats oder der Provinz (ST).
keySi ze: Zahl
Die SchliisselgroRRe des Serverzertifikats.
keyUsage: Reihe von Zeichenketten

Eine Reihe von Verwendungsmaoglichkeiten fir den 6ffentlichen Schliissel des
Serverzertifikats, das in der Key Usage-Erweiterung angegeben ist. Das Array kann die
folgenden Zeichenketten enthalten:

e digital Signature
e nonRepudi ati on
e keyEnci pher nent
e dat aEnci pher nent
e keyAgreenent
e KkeyCert Sign
e CRLSign
e enci pherOnly
e deci pherOnly
not After: Zahl
Die Ablaufzeit des Serverzertifikats, ausgedriickt in UTC.
not Bef ore: Zahl
Die Startzeit des Serverzertifikats, ausgedriickt in UTC. Das Serverzertifikat ist vor diesem
Zeitpunkt nicht giltig.
nsComent : Zeichenfolge

Der in der Netscape Comment-Erweiterung angegebene Kommentar. Dieser Kommentar wird
manchmal in Browsern angezeigt, wenn Benutzer das Serverzertifikat anzeigen.

ExtraHop 9.9 Trigger-APl-Referenz 237



EXTRAHOP

ocspNoCheck: Boolesch

Gibt an, ob dem Signaturzertifikat ohne Uberpriifung durch den OCSP-Responder vertraut
werden kann.

payl oad: Puffer
Das Puffer Objekt, das die unformatierten Nutzdatenbytes des Serverzertifikats enthalt.
pol i cyConstrai nts: Objekt

Ein Objekt, das Informationen aus der Policy Constraints-Erweiterung enthilt, die
Validierungsbeschrankungen fir CA-Zertifikate spezifiziert.

requi reExplicitPolicy: Zahl
Gibt die maximale Anzahl von benachbarten Zertifikaten in der Kette an, fir die keine
explizite Richtlinie angegeben werden muss.
i nhi bi t Pol i cyMappi ng: Zahl
Gibt die maximale Anzahl benachbarter Zertifikate in der Zertifikatskette an, bevor
Richtlinienzuordnungen ignoriert werden.
pol i cyMappi ngs: Reihe von Objekten
Ein Array von Objekten, das Informationen aus der Erweiterung Policy Mappings enthalt, die
Richtlinien angeben, die einander entsprechen. Jedes Objekt enthilt die folgenden Felder.
i ssuer Domai nPol i cy: Zeichenfolge
Die OID der Emittentenrichtlinie.
subj ect Donmai nPol i cy: Zeichenfolge
Die OID der Betreffrichtlinie.
publ i cKeyCur veNane: Zeichenfolge

Der Name der elliptischen Standardkurve, auf der die Kryptografie des 6ffentlichen Schliissels
basiert. Dieser Wert wird durch die im Zertifikat angegebenen OID - oder expliziten
Kurvenparameter bestimmt.

publ i cKeyExponent : Zeichenfolge | Null

Eine hexadezimale Zeichenfolgendarstellung des Exponenten des 6ffentlichen Schliissels. Die
Zeichenfolge wird in den meisten Browsern im Dialogfeld fiir das Client-Zertifikat angezeigt,
jedoch ohne Leerzeichen.

publ i cKeyHasExplicitCurve: Boolesch|Null

Gibt an, ob das Zertifikat explizite Parameter fiir die elliptische Kurve des 6ffentlichen
Schliissels angibt.

publ i cKeyModul us: Zeichenfolge | Null

Eine hexadezimale String-Darstellung des Public-Key-Moduls. Die Zeichenfolge wird in den
meisten Browsern im Dialogfeld fiir das Client-Zertifikat angezeigt, jedoch ohne Leerzeichen,
z.B.010001

serial: Schnur| Null
Die Seriennummer, die dem Zertifikat von der Zertifizierungsstelle (CA) zugewiesen wurde.

si gnat ur eAl gorithm Schnur| Null
Der Algorithmus, der zum Signieren des Serverzertifikats angewendet wurde. In der folgenden
Tabelle sind einige der moglichen Werte aufgefihrt:

RFC Algorithmus

RFC 3279 e md2W t hRSAEncrypti on
e md5W t hRSAENncrypti on
e shalWthRSAEncryption

RFC 4055 e sha224W t hRSAEncrypti on
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RFC Algorithmus
e sha256W t hRSAEncryption\
e sha384Wt hRSAEncrypti on
e sha512W t hRSAEncrypti on

RFC 4491 e d-CostR3411-94-wth-

Gost 3410- 94
e id-CostR3411-94-with-
CGost 3410- 2001

subj ect: Schnur
Der allgemeine Betreffname (CN) des Serverzertifikats.
subj ect Al t ernati veNanes: Reihe

Ein Array von Zeichenketten, die den im Serverzertifikat enthaltenen Subject Alternative

Names (SANs) entsprechen. Unterstitzte SANs sind DNS-Namen, E-Mail-Adressen, URIs und
IP-Adressen.

subj ect Di sti ngui shedNane: Objekt

Ein Objekt, das Informationen liber den definierten Namen des Zertifikatssubjekts enthalt.
Jedes Objekt enthilt die folgenden Eigenschaften:

commonNane: Schnur
Der gebrauchliche Name (CN).
country: Reihe von Zeichenketten
Der Landername (C).
enmi | Addr ess:  Schnur
Die E-Mail-Adresse.
organi zati on: Reihe von Zeichenketten
Der Name der Organisation (O).
organi zational Uni t: Reihe von Zeichenketten
Der Name der Organisationseinheit (OU).
| ocality: Reihevon Zeichenketten
Der Ortsname (L).
stat eOr Provi nce: Reihe von Zeichenketten
Der Name des Bundesstaats oder der Provinz (ST).
subj ect Keyl denti fier: Schnur

Der Bezeichner fiir den 6ffentlichen Schliissel des Zertifikatssubjekts, ausgedriickt als
Oktettzeichenfolge.

certificates: Reihevon Objekten

Ein Array von Zertifikatsobjekten fir jedes TLS-Zwischenzertifikat. Das Endentitatszertifikat,
auch bekannt als Blattzertifikat, ist das erste Objekt im Array; dieses Objekt wird auch von der
zuriickgegeben certi fi cat e Eigentum.

ci pher Sui te: Schnur

Eine Zeichenfolge, die die kryptografische Verschlisselungssuite darstellt, die zwischen dem Server
und dem Client ausgehandelt wurde.

ci pher Sui t esHex: Schnur

Eine hexadezimale Darstellung der kryptografischen Verschliisselungssuite, die zwischen dem Server
und dem Client ausgehandelt wurde.
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ci pher Sui t esSupport ed: Reihe von Objekten | Null

Ein Array von Objekten mit den folgenden Eigenschaften, die die vom TLS-Client unterstitzten
Verschliisselungssammlungen angeben:

nane: Schnur

Der Name der Verschliisselungssuite.
type: Zahl

Die Nummer der Verschliisselungssuite.

Zugriff nur auf SSL__OPEN oder SSL__RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
ci pher Sui teType: Zahl

Der numerische Wert, der die kryptografische Verschliisselungssuite darstellt, die zwischen dem
Server und dem Client ausgehandelt wurde. Moégliche Werte werden von der IANA TLS Cipher Suite
Registry definiert.

clientBytes: Zahl
Die Anzahl der Byte, die der Client seit dem letzten Mal gesendet hat SSL_ RECORD Ereignis.

Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
clientCertificate: SSL-Zertifikat

Das TLS-Client-Zertifikatsobjekt, das der Kommunikation zugeordnet ist. Jedes Objekt enthilt die
folgenden Eigenschaften:

aut horityl nfoAccess: Objekt

Ein Objekt, das Informationen aus der Authority Information Access-Erweiterung enthalt, die
Informationen Uber die Zertifizierungsstelle (CA) angibt. Das Objekt enthalt die folgenden
Felder:

| ocation: Schnur

Die URL des Online Certificate Status Protocol (OCSP) -Responders, der liberpriifen
kann, ob das Zertifikat giiltig ist.

nmet hod: Schnur
Die OID der Methode, mit der auf den Zertifikatsaussteller zugegriffen werden kann.
aut horityKeyldentifier: Schnur|Null
Der Bezeichner fur den 6ffentlichen Schlissel der Zertifizierungsstelle (CA), ausgedriickt als
Oktett-Zeichenfolge.
E HinweiDieses Feld enthalt weder die Zertifizierungsstelle noch die Seriennummer
der Behorde.
basi cConstrai nts: Objekt

Ein Objekt, das Informationen aus der Basic Constraints-Erweiterung enthalt, die den Typ des
Zertifikatssubjekts angibt. Das Objekt enthilt die folgenden Felder:

ca: Boolesch
Gibt an, ob der Betreff des Zertifikats eine CA ist.
pat hl en: Zahl

Die maximale Anzahl von Zertifikaten, die in der Zertifikatskette nach diesem Zertifikat
erscheinen kénnen.

certificatePolicies: ReihevonZeichenketten

Ein Array von OIDs fir die Richtlinien, die in der Erweiterung ,Certificate Policies” angegeben
sind. Qualifikatoren sind in diesem Array nicht enthalten.

crl Di stributionPoints: Reihevon Zeichenketten

Ein Array von Objekten, die Informationen liber Server enthalten, die Zertifikatssperrlisten
(CRLs) fiir das Client-Zertifikat hosten. Die Server sind in der Erweiterung CRL Distribution
Point (CDP) angegeben. Jedes Objekt enthilt die folgenden Felder:
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CRL-Aussteller: Reihe von Zeichenketten

Eine Reihe von Orten, an denen das Zertifikat des CRL-Ausstellers abgerufen werden
kann.

di st Poi nt: Reihe von Zeichenketten
Eine Reihe von Orten, an denen die CRL abgerufen werden kann.
reasons: Reihe von Zeichenketten

Eine Reihe von Ursachencodes, die die Griinde angeben, warum das Zertifikat vom
CRL-Verteilungspunkt gesperrt werden kénnte.
ext ensi onO Ds: Reihe von Zeichenketten
Ein Array von OIDs fir die im Client-Zertifikat angegebenen X509-Erweiterungen.
ext endedKeyUsage: Reihe von Zeichenketten
Eine Reihe von Verwendungsmaoglichkeiten fir den 6ffentlichen Schliissel des Client-

Zertifikats, das in der Erweiterung Extended Key Usage angegeben ist. Das Array kann die
folgenden Zeichenketten enthalten:

e serverAuth
e clientAuth
e emuil Protection
e codeSigning
e (OCSPSi gni ng
e tineStanping
e anyExt endedKeyUsage
e nsSCC
fingerprint: Zeichenfolge

Die hexadezimale Darstellung des SHA-1-Hashs des Client-Zertifikats. Die Zeichenfolge
enthalt keine Trennzeichen, wie im folgenden Beispiel gezeigt:

55F30E6D49E19145CF680E8B7E3DC8FC7041DC81

fingerprint SHA256: Zeichenfolge

Die hexadezimale Darstellung des SHA-256-Hashs des Client-Zertifikats. Die Zeichenfolge
enthélt keine Trennzeichen, wie im folgenden Beispiel gezeigt:

468C6C84DB844821COCCB0983C78D1CC05327119B894B5CA1C6A1318784D3675

get Ext ensi onDat aByO D( ext ensi on_oi d) :  Puffer

Methode, die ein Pufferobjekt zuriickgibt, das den Wert der angegebenen Erweiterung
enthalt, ausgedriickt als Oktettzeichenfolge. Gibt Null zurlick, wenn die OID nicht existiert
oder das Client-Zertifikat die Erweiterung nicht enthalt.

keySi ze: Zahl
Die Schliisselgrof3e des Client-Zertifikats.

keyUsage: Reihe von Zeichenketten

Eine Reihe von Verwendungsmoglichkeiten fir den 6ffentlichen Schliissel des Client-
Zertifikats, das in der Key Usage-Erweiterung angegeben ist. Das Array kann die folgenden
Zeichenketten enthalten:

e digital Signature
e nonRepudi ation

e keyEnci pher nent
e dat aEnci pher nent
e keyAgreenent

e keyCertSign
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e CRLSign
e enci pherOnly
e deci pherOnly

i nhi bit AnyPolicy: Zahl
Die in der Inhibit AnyPolicy-Erweiterung angegebene Zahl, die die Anzahl der Zertifikate
begrenzt, auf die die AnyPolicy-Erweiterung angewendet wird. Die Zahl gibt an, wie viele
zusatzliche, nicht selbst ausgestellte Zertifikate in der Kette von der AnyPolicy-Erweiterung
betroffen sind.

i sSel f Si gned: Boolesch
Der Wert ist t r ue wenn das Client-Zertifikat selbst signiert ist.
i ssuer: Zeichenfolge | Null

Der allgemeine Name des Ausstellers des Client-Zertifikats. Der Wert ist nul | wenn der
Emittent nicht verflgbar ist.

i ssuer Di stingui shedNane: Objekt

Ein Objekt, das Informationen liber den definierten Namen des Zertifikatsausstellers enthalt.
Jedes Objekt enthalt die folgenden Eigenschaften:

commonNane: Schnur
Der gebrduchliche Name (CN).
country: Reihe von Zeichenketten
Der Landername (C).
emai | Addr ess: Schnur
Die E-Mail-Adresse.
organi zati on: Reihe von Zeichenketten
Der Name der Organisation (O).
organi zati onal Uni t: Reihe von Zeichenketten
Der Name der Organisationseinheit (OU).
| ocality: Reihevon Zeichenketten
Der Ortsname (L).
stateO Provi nce: Reihe von Zeichenketten
Der Name des Bundesstaats oder der Provinz (ST).
i ssuer Al ternati veNanes: Reihe von Zeichenketten
Ein Array von IANs (Issuer Alternative Names), die im Client-Zertifikat angegeben sind.
not After: Zahl
Die Ablaufzeit des Client-Zertifikats, ausgedriickt in UTC.
not Bef ore: Zahl

Die Startzeit des Client-Zertifikats, ausgedriickt in UTC. Das Client-Zertifikat ist vor diesem
Zeitpunkt nicht glltig.

nsConment : Zeichenfolge

Der in der Netscape Comment-Erweiterung angegebene Kommentar. Dieser Kommentar wird
manchmal in Browsern angezeigt, wenn Benutzer das Client-Zertifikat anzeigen.

ocspNoCheck: Boolesch

Gibt an, ob dem Signaturzertifikat ohne Uberpriifung durch den OCSP-Responder vertraut
werden kann.

payl oad: Puffer
Das Puffer Objekt, das die unformatierten Nutzdatenbytes des Client-Zertifikats enthalt.

ExtraHop 9.9 Trigger-APl-Referenz 242



EXTRAHOP

pol i cyConstrai nts: Objekt

Ein Objekt, das Informationen aus der Policy Constraints-Erweiterung enthilt, die
Validierungsbeschrankungen fir CA-Zertifikate spezifiziert.

requi reExplicitPolicy: Zahl
Gibt die maximale Anzahl von benachbarten Zertifikaten in der Kette an, fir die keine
explizite Richtlinie angegeben werden muss.
i nhi bi t Pol i cyMappi ng: Zahl
Gibt die maximale Anzahl benachbarter Zertifikate in der Zertifikatskette an, bevor
Richtlinienzuordnungen ignoriert werden.
publ i cKeyCur veNane: Zeichenfolge

Der Name der elliptischen Standardkurve, auf der die Kryptografie des 6ffentlichen Schliissels
basiert. Dieser Wert wird durch die im Zertifikat angegebenen OID - oder expliziten
Kurvenparameter bestimmt.

publ i cKeyExponent : Zeichenfolge | Null
Eine hexadezimale Zeichenfolgendarstellung des Exponenten des 6ffentlichen Schlissels.
publ i cKeyHasExplicitCurve: Boolesch|Null

Gibt an, ob das Zertifikat explizite Parameter fiir die elliptische Kurve des 6ffentlichen
Schliissels angibt.

publ i cKeyModul us: Zeichenfolge | Null
Eine hexadezimale Zeichenfolgendarstellung des Public-Key-Moduls, wie 010001.
pol i cyMappi ngs: Reihe von Objekten

Ein Array von Objekten, das Informationen aus der Erweiterung Policy Mappings enthalt, die
Richtlinien angeben, die einander entsprechen. Jedes Objekt enthilt die folgenden Felder.

i ssuer Domai nPol i cy: Zeichenfolge
Die OID der Emittentenrichtlinie.
subj ect Donmai nPol i cy: Zeichenfolge
Die OID der Betreffrichtlinie.
si gnat ureAl gorithm Zeichenfolge | Null

Der Algorithmus, der zum Signieren des Client-Zertifikats angewendet wurde. In der
folgenden Tabelle sind einige der moglichen Werte aufgefiihrt:

RFC Algorithmus

RFC 3279 e md2W t hRSAEncrypti on
e md5W t hRSAENncr ypti on
e shalWthRSAEncryption

RFC 4055 e sha224W t hRSAEncrypti on
e sha256W t hRSAEncrypti on
e sha384Wt hRSAEncrypti on
e shab12Wt hRSAEncrypti on

RFC 4491 e jd-CGostR3411-94-wth-
Cost 3410- 94
e d-CostR3411-94-with-
CGost 3410- 2001

subj ect: Zeichenfolge
Der Betreff Common Name (CN) des Client-Zertifikats.
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subj ect Al t ernati veNanes: Reihe

Ein Array von Zeichenketten, die den im Client-Zertifikat enthaltenen Subject Alternative
Names (SANSs) entsprechen. Unterstitzte SANs sind DNS-Namen, E-Mail-Adressen, URIs und
IP-Adressen.

subj ect Di sti ngui shedNane: Objekt

Ein Objekt, das Informationen iber den definierten Namen des Zertifikatssubjekts enthalt.
Jedes Objekt enthilt die folgenden Eigenschaften:

commonNane: Schnur
Der gebrauchliche Name (CN).
country: Reihe von Zeichenketten
Der Landername (C).
enmmi | Addr ess:  Schnur
Die E-Mail-Adresse.
organi zati on: Reihe von Zeichenketten
Der Name der Organisation (O).
organi zational Uni t: Reihe von Zeichenketten
Der Name der Organisationseinheit (OU).
| ocality: Reihe von Zeichenketten
Der Ortsname (L).
stat eOr Provi nce: Reihe von Zeichenketten
Der Name des Bundesstaats oder der Provinz (ST).
subj ect Keyl denti fier: Schnur

Der Bezeichner fiir den 6ffentlichen Schlissel des Client-Zertifikats , ausgedriickt als
Oktettzeichenfolge.

clientCertificates: Reihevon Objekten

Ein Array von Zertifikatsobjekten fir jedes TLS-Zwischenzertifikat. Das Endentitatszertifikat,
auch bekannt als Blattzertifikat, ist das erste Objekt im Array; dieses Objekt wird auch von der
zuriickgegeben cl i ent Certi fi cat e Eigentum.

clientCertificateRequested: Boolesch
Der Wert ist t r ue wenn der TLS-Server ein Client-Zertifikat angefordert hat.
Zugriff nur auf SSL_OPEN, SSL_ ALERT, oder SSL_RENEGOT| ATE Ereignisse; andernfalls tritt ein
Fehler auf.
cl i ent Ext ensi ons: Reihe | Null
Ein Array von Client-Erweiterungsobjekten, die die folgenden Eigenschaften enthalten:
id: Zahl
Die ID-Nummer der TLS-Client-Erweiterung.
| engt h: Zahl
Die volle Lange der TLS-Client-Erweiterung, ausgedriickt in Byte.
E Hinwei€ine Erweiterung wird moéglicherweise gekiirzt, wenn die Linge die maximale
GroRe liberschreitet. Die Standardeinstellung ist 512 Byte. Die Kiirzung

wurde vorgenommen, wenn der Wert dieser Eigenschaft kleiner ist als der
Puffer, der vom get C i ent Ext ensi onDat a() Methode.

nanme: Schnur

Der Name der TLS-Client-Erweiterung, falls bekannt. Andernfalls gibt der Wert an, dass die
Erweiterung unbekannt ist. Die Tabelle der bekannten TLS-Erweiterungen finden Sie in der
Abschnitt ,Methoden®.

Zugriff nur auf SSL__OPEN oder SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
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cl i ent Ext ensi onsHex: Schnur

Eine hexadezimale Darstellung der sortierten Liste der Client-Erweiterungen.

Hinwei®ie GREASE-Werte (Generate Random Extensions And Sustain Extensibility)
werden vor der Kodierung aus der Liste entfernt.

Zugriff nur auf SSL_OPEN und SSL_RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
clientHelloVersion: Zahl

Die vom Client im Client-Hello-Paket angegebene Version von TLS.
clientL2Bytes: Zahl

Die Zahl der L2 Byte, die der Client seit dem letzten Mal gesendet hat SSL_ RECORD Ereignis.

Zugriff nur auf SSL_RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
clientPkts: Zahl
Die Anzahl der Pakete, die der Client seit dem letzten gesendet hat SSL_ RECORD Ereignis.

Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
client Sessionld: Schnur

Die Client-Sitzungs-ID als Byte-Array, das als Zeichenfolge kodiert ist.
client Zerowd: Zahl

Die Anzahl der Nullfenster, die der Client seit dem letzten gesendet hat SSL_ RECORD Ereignis.

Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
cont ent Type: Schnur
Der Inhaltstyp fiir den aktuellen Datensatz.

Zugriff nur auf SSL__RECORD Ereignisse; andernfalls tritt ein Fehler auf.
ecPoi nt For mat sHex:  Schnur
Eine hexadezimale Darstellung der Punktformate mit elliptischen Kurven, die der Client analysieren
kann.
Zugriff nur auf SSL_OPEN und SSL_RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
encryptionProtocol: Schnur
Die TLS-Protokollversion, mit der die Transaktion verschlisselt ist.
handshakeTi me: Zahl
Die Zeit, die zum Aushandeln der TLS-Verbindung erforderlich ist, ausgedriickt in Millisekunden.
Insbesondere die Zeitspanne zwischen dem Client eines Kunde Hel | o Nachricht und der Server
sendet ChangeCi pher Spec Werte wie in RFC 2246 angegeben.
Zugriff nur auf SSL__OPEN oder SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
hear t beat Payl oadLengt h: Zahl
Der Wert des Nutzdatenlangenfeldes der HeartbeatMessage-Datenstruktur, wie in RFC 6520
angegeben.
Zugriff nur auf SSL__HEARTBEAT Ereignisse; andernfalls tritt ein Fehler auf.
heart beat Type: Zahl

Die numerische Darstellung des HeartbeatMessageType-Felds der HeartBeartMessage-
Datenstruktur, wie in RFC 6520 spezifiziert. Gliltige Werte sind SSL. HEARTBEAT _TYPE_REQUEST
(1), SSL. HEARTBEAT TYPE_RESPONSE ( 2), oder SSL. HEARTBEAT TYPE_UNKNOWN ( 255).

Zugriff nur auf SSL__HEARTBEAT Ereignisse; andernfalls tritt ein Fehler auf.
host: Schnur | Null
Die TLS Server Name Indication (SNI), falls verftigbar.

Zugriff nur auf SSL__OPEN oder SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
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sAborted: Boolesch
Der Wert ist t r ue wenn die TLS-Sitzung abgebrochen wird.
Zugriff nur auf SSL_CLOSE, SSL_ OPEN, und SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein
Fehler auf.
sConpressed: Boolesch
Der Wert ist t r ue wenn der TLS-Datensatz komprimiert ist.
sDecrypt ed: Boolesch

Der Wert ist t r ue ob das ExtraHop-System die Transaktion sicher entschliisselt und analysiert hat.
Die Analyse des entschliisselten Datenverkehrs kann komplexe Bedrohungen aufdecken, die sich im
verschlisselten Verkehr verstecken.

sEncrypt ed: Boolesch
Der Wert ist t r ue wenn die TLS-Verbindung verschliisselt ist.

sResuned: Boolesch
Der Wert ist t r ue wenn die Verbindung von einer vorhandenen TLS-Sitzung wieder aufgenommen
wird und es sich nicht um eine neue TLS-Sitzung handelt.
Zugriff nur auf SSL__OPEN, SSL_ CLOSE, SSL_ALERT, SSL_ HEARTBEAT, oder SSL_RENEGOTI ATE
Ereignisse; andernfalls tritt ein Fehler auf.

sStart TLS: Boolesch
Der Wert ist t r ue wenn die Aushandlung der TLS-Sitzung durch den STARTTLS-Mechanismus des
Protokoll initiiert wurde.
Zugriff nur auf SSL__OPEN, SSL_ CLOSE, SSL_ALERT, SSL_ HEARTBEAT, oder SSL_RENEGOTI ATE
Ereignisse; andernfalls tritt ein Fehler auf.

sV2C i ent Hel | o: Boolesch
Der Wert ist t r ue wenn der Hello-Datensatz SSLv2 entspricht.

sWeakCi pher Sui t e:  Boolesch

Der Wert ist t r ue wenn die Verschliisselungssuite, die die TLS-Sitzung verschliisselt, als schwach
angesehen wird . Die Verschlisselungssammlungen NULL, Anonym und EXPORT gelten als schwach,
ebenso wie Suiten, die mit CBC, DES, 3DES, MD5 oder RC4 verschlisseln.

Zugriff nur auf SSL__OPEN, SSL_ CLOSE, SSL_ALERT, SSL_HEARTBEAT, oder SSL_RENEGOTI ATE
Ereignisse; andernfalls tritt ein Fehler auf.
a3Text: Schnur| Null

Die vollstandige JA3-Zeichenfolge fiir den Client, einschlieBlich der Client-Hello-TLS-Version,
akzeptierter Chiffren, SSL-Erweiterungen, elliptischer Kurven und elliptischer Kurvenformate.

j a3Hash: Schnur | Null
Der MD5-Hash der JA3-Zeichenfolge fir den Client.
j a3sText: Schnur| Null

Die vollstandige JA3S-Zeichenfolge fiir den Server, einschlieBlich der Server-Hello SSL-Version,
akzeptierter Chiffren und TLS-Erweiterungen.

j a3sHash: Schnur | Null
Der MD5-Hash der JA3S-Zeichenfolge fiir den Server.
j a4Fi ngerprint: Schnur| Null
Der vollstandige JA4-Fingerabdruck fiir den Client, der die folgenden Informationen enthalt:

—

e Das Transport Layer (L4) Protokoll

e Die TLS-Version

e  Ob die Server Name Indicator (SNI) -Erweiterung angegeben wurde
e Die Anzahl der Cipher-Suites

e Die Anzahl der Erweiterungen
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e Der erste aufgefiihrte ALPN-Wert (Application Layer Protocol Negotiation)
e Der verkiirzte SHA256-Hash von Cipher-Suites
e  Der verkirzte SHA256-Hash von Erweiterungen

privat eKeyl d: Schnur | Null

Die Zeichenketten-1D, die dem privaten Schliissel zugeordnet ist, wenn das ExtraHop-System den
TLS-Verkehr entschliisselt. Der Wert ist nul | wenn das ExtraHop-System den SSL-Verkehr nicht
entschlisselt.

Um die private Schlissel-ID in den Verwaltungseinstellungen zu finden, klicken Sie auf Erfassen von
der Konfiguration des Systems Abschnitt, klicken Sie SSL-Entschliisselung, und klicken Sie dann auf
ein Zertifikat. Das Popup-Fenster zeigt alle Identifikatoren flir das Zertifikat an.

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann SSL. conmi t Recor d() auf einem SSL_OPEN, SSL_ CLOSE, SSL_ALERT,
SSL_HEARTBEAT, oder SSL_ RENEGOT| ATE Ereignis.

Das Ereignis, bei dem die Methode aufgerufen wurde, bestimmt, welche Eigenschaften das
Standard-Datensatzobjekt enthalten kann, wie in der folgenden Tabelle dargestellt:

Ereignis Verfligbare Immobilien

SSL_ALERT e alertCode

e alertlLevel

e certificateFingerprint
e certificatelsSelfSigned
e certificatel ssuer

e certificateKeySize

e certificateNotAfter

e certificateNotBefore

e certificateSignatureAl gorithm
e certificateSubject

e cipherSuite

e clientAddr

e clientBytes

e clientCertificateRequested
e clientlsExternal

e clientL2Bytes

e clientPkts

e clientPort

e clientRTO

e clientZerowd

e |sCompressed

e isWakCipherSuite

e proto

e receiverlsExternal
e regBytes

e reglL2Bytes

e reqgPkts

e regRTO

e rspBytes

e rspL2Bytes

e rspPkts
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Ereignis Verfiigbare Immobilien

e rspRTO

e senderl sExterna
e serverAddr

e serverBytes

e serverlsExterna
e serverlL2Bytes

e serverPkts

e serverPort

e serverRTO

e serverZeroWd

e version

SSL_CLCSE e certificatelsSelfSigned
e certificatelssuer
e certificateFingerprint
e certificateKeySize
e certificateNotAfter
e certificateNotBefore
e certificateSi gnatureAl gorithm
e certificateSubject
e cipherSuite
e clientAddr
e clientBytes
e clientlsExterna
e clientL2Bytes
e clientPkts
e clientPort
e clientRTO
e clientZerowd
e isAborted
e |sConpressed
e |sWakCipherSuite
e proto
e receiverlsExterna
e regBytes

e reqgPkts
e reglL2Bytes
e regRTO

e rspBytes

e rsplL2Bytes

e rspPkts

e rspRTO

e senderl sExterna
e serverAddr

e serverBytes

e serverlsExterna
e serverL2Bytes

e serverPkts

e serverPort
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Ereignis Verfiigbare Immobilien

e serverRTO
e server Zer oWwd
e version

SSL_HEARTBEAT e certificateFingerprint

e certificatelssuer

e certificateKeySize

e certificateNotAfter

e certificateNotBefore

e certificateSignatureAl gorithm
e certificateSubject

e cipherSuite

e clientlsExterna

e clientZerowd

e heartbeat Payl oadLengt h
e heartbeat Type

e isConpressed

e receiverlsExterna

e senderl sExterna

e serverlsExterna

e serverZeroWd

e version

SSL_CPEN e certificateFingerprint
e certificatelsSelfSigned
e certificatel ssuer
e certificateKeySize
e certificateNotAfter
e certificateNotBefore
e certificateSignatureAl gorithm
e certificateSubject
e certificateSubjectAlternativeNanes
e cipherSuite
e clientAddr
e clientAl pn
e clientBytes
e clientCertificateRequested
e clientlsExterna
e clientL2Bytes
e clientPkts
e clientPort
e clientRTO
e clientZeroWwd
e handshakeTi ne
e host
e jsAborted
e isConpressed
e isRenegotiate
e |sWakCi pherSuite
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Ereignis Verfiigbare Immobilien
e ja3Hash
e ja3sHash
e jadFingerprint
e proto
e receiverlsExternal
e regBytes
e reglL2Bytes
e regPkts
e regRTO
e rspBytes
e rsplL2Bytes
e rspPkts
e rspRTO

e senderl sExterna
e serverAddr

e serverAlpn

e serverBytes

e serverlsExterna
e serverlL2Bytes

e serverPkts

e serverPort

e serverRTO

e serverZeroWid

e version

SSL_RENEGOTI ATE e certificateFingerprint

Hinweifas SSL_ OPENDas certificateKeySi ze
Datensatzformat veird agfr t i fi cat eNot Aft er
Datensétze angewendeder ti f i cat eNot Bef or e
die bei diesem Ereigniscertj fi cat eSi gnat ur eAl gori t hm
Ubertragen wurden.  cor i fi cat eSubj ect

e cipherSuite

e clientAl pn

e clientlsExternal
e handshakeTi ne

e host

e |sAborted

e |sConpressed

e receiverlsExternal
e senderl sExternal
e serverAl pn

e serverlsEkxternal
e version

recordLengt h: Zahl

Der Wert des Langenfeldes von TLSPI ai nt ext , TLSConpr essed, und TLSC phert ext
Datenstrukturen wie in RFC 5246 spezifiziert.
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Zugriff nur auf SSL_RECORD, SSL_ALERT, oder SSL_HEARTBEAT Ereignisse; andernfalls tritt ein
Fehler auf.

recordType: Zahl
Die numerische Darstellung des Typfeldes des TLSPI ai nt ext, TLSConpr essed, und
TLSC phert ext Datenstrukturen wie in RFC 5246 spezifiziert.
Zugriff nur auf SSL_RECORD, SSL_ALERT, und SSL_ HEARTBEAT Ereignisse; andernfalls tritt ein
Fehler auf.
roundTri pTi ne: Zahl
Die mittlere Roundtrip-Zeit (RTT), ausgedriickt in Millisekunden. Der Wert ist NaN wenn es keine
RTT-Samples gibt.
Zugriff nur auf SSL_RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
server Ext ensi ons: Reihe | Null
Ein Array von Servererweiterungsobjekten, die die folgenden Eigenschaften enthalten:
id:  Zahl
Die ID-Nummer der SSL-Servererweiterung.
| engt h: Zahl
Die volle Lange der SSL-Servererweiterung, ausgedriickt in Byte.
E Hinwei€ine Erweiterung wird moéglicherweise gekiirzt, wenn die Linge die maximale
GroRe liberschreitet. Die Standardeinstellung ist 512 Byte. Die Kiirzung

wurde vorgenommen, wenn der Wert dieser Eigenschaft kleiner ist als der
Puffer, der vom get C i ent Ext ensi onDat a() Methode.

nane: Schnur
Der Name der TLS-Servererweiterung, falls bekannt. Andernfalls gibt der Wert an, dass die
Erweiterung unbekannt ist. Die Tabelle der bekannten TLS-Erweiterungen finden Sie in der
Abschnitt ,Methoden®.
Zugriff nur auf SSL__OPEN oder SSL_ RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
server Ext ensi onsHex: Schnur
Eine hexadezimale Darstellung der sortierten Liste der Servererweiterungen.
Hinwei®ie GREASE-Werte (Generate Random Extensions And Sustain Extensibility)
werden vor der Kodierung aus der Liste entfernt.
Zugriff nur auf SSL_OPEN und SSL_RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
serverBytes: Zahl
Die Anzahl der Byte, die der Server seit dem letzten Mal gesendet hat SSL_ RECORD Ereignis.
Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
server Hel | oVersi on: Zahl
Die vom Server im Server-Hello-Paket angegebene Version von TLS.
server L2Bytes: Zahl
Die Zahl der L2 Byte, die der Server seit dem letzten Mal gesendet hat SSL_ RECORD Ereignis.
Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
server Pkts: Zahl
Die Anzahl der Pakete, die der Server seit dem letzten gesendet hat SSL_ RECORD Ereignis.
Zugriff nur auf SSL__RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
server Sessi onl d: Schnur
Das Bytearray der Serversitz-1D, kodiert als Zeichenfolge.
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server Zer owd: Zahl
Die Anzahl der Nullfenster, die der Server seit dem letzten gesendet hat SSL_ RECORD Ereignis.

Zugriff nur auf SSL_RECORD oder SSL_ CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
start TLSPr ot ocol :  Schnur | Null
Das Protokoll, von dem aus der Client einen STARTTLS-Befehl gesendet hat.
suppor t edG oupsHex: Schnur
Eine hexadezimale Darstellung der Diffie-Hellman-Gruppen (ECDH) mit elliptischen Kurven, die der
Client unterstitzt.
Zugriff nur auf SSL_OPEN und SSL_RENEGOT| ATE Ereignisse; andernfalls tritt ein Fehler auf.
version: Zahl
Die SSL-Protokollversion mit der hexadezimalen RFC-Versionsnummer, ausgedriickt als Dezimalzahl.

Version Hex Dezimal
SSLv2 0x200 2
SSLv3 0x300 768
TLS 1.0 0x301 769
TLS 1.1 0x302 770
TLS 1.2 0x303 771
TLS 1.3 0x304 772

TCP

Die TCP Mit dieser Klasse kénnen Sie auf Eigenschaften zugreifen und Metriken von TCP-Ereignissen
abrufen und von FLOW Tl CK und FLOW TURN Ereignisse.

Die FLOW Tl CK und FLOW TURN Ereignisse sind definiert in Flow Abschnitt.

Ereignisse
TCP_CLCSE

Wird ausgefiihrt, wenn die TCP-Verbindung geschlossen, abgelaufen oder abgebrochen wird.
TCP_OPEN

Wird ausgefiihrt, wenn die TCP-Verbindung zum ersten Mal vollstandig hergestellt ist.

Die FLOW CLASSI FY Die Ereignis lauft nach dem TCP_OPEN Ereignis zur Bestimmung der L7
Protokoll des TCP-Flusses.

E Hinweid¥enn eine TCP-Verbindung fiir einen langeren Zeitraum unterbrochen wird,
wird das TCP_OPEN-Ereignis erneut ausgefiihrt, wenn die Verbindung wieder
aufgenommen wird. Die folgenden TCP-Eigenschaften und -Methoden sind Null,
wenn das Ereignis fir eine wiederhergestellte Verbindung ausgefiihrt wird:

e getOption

e handshakeTi ne

e hasECNEcho

e hasECNEchol

e hasECNEcho2

e initRcvWdSi ze
e initRcvWdSi zel
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e initRcvWdSi ze2
e initSeqNum
e initSeqNuml
e initSegqNun?
e options
e optionsl
e options2

TCP_PAYLQAD

Wird ausgefiihrt, wenn die Nutzlast den im zugehorigen Ausléser konfigurierten Kriterien entspricht.

Abhangig von Flow , die TCP-Nutzlast kann in den folgenden Eigenschaften gefunden werden:

e Flowclient. payl oad

e Fl ow payl oadl

e Fl ow payl oad2

e Flow receiver. payl oad
e Fl ow. sender. payl oad

e Flow server. payl oad

Zusatzliche Payload-Optionen sind verfligbar, wenn Sie einen Ausloser erstellen, der bei diesem
Ereignis ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.

Methoden
get Option(kind: Zahl): Objekt | Null
Gibt ein TCP-Optionsobjekt zuriick, das der angegebenen Optionsart entspricht. Eine Liste der

glltigen Optionstypen finden Sie unter TCP-Optionen. Geben Sie den TCP-Client oder den TCP-
Server in der Syntax an, z. B. TCP. cl i ent . get Opti on( 1) oder TCP. server. get Opti on(1).

Gilt nur fir TCP_OPEN Ereignisse.

Eigenschaften
handshakeTi ne: Zahl
Die Zeit, die fiir die Aushandlung der TCP-Verbindung benétigt wird, ausgedriickt in Millisekunden.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
hasECNEcho: Boolescher Wert

Der Wert ist t r ue wenn das ECN-Flag wahrend des Drei-Wege-Handshakes auf einem
Gerit gesetzt ist. Geben Sie den TCP-Client oder den TCP-Server in der Syntax an, z. B.
TCP. cl i ent . hasECNEcho oder TCP. ser ver . hasECNEcho.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

hasECNEchol: Boolescher Wert

Der Wert ist t r ue wenn das ECN-Flag wahrend des Drei-Wege-Handshakes gesetzt ist, der
einem von zwei Geraten in der Verbindung zugeordnet ist; das andere Gerat wird dargestellt durch
hasECNEcho2. Das Gerat wird reprasentiert durch hasECNEchol bleibt fir die Verbindung
konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
hasECNEcho2: Boolescher Wert

Der Wert ist t r ue wenn das ECN-Flag wahrend des Drei-Wege-Handshakes gesetzt ist, der
einem von zwei Geraten in der Verbindung zugeordnet ist; das andere Gerat wird dargestellt durch
hasECNEcho1l. Das Gerat wird reprasentiert durch hasECNEcho2 bleibt fir die Verbindung
konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
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i ni t RevWhdSi ze: Zahl

Die anfangliche GroRe des TCP-Schiebefensters auf einem Gerat, die wihrend des Drei-Wege-
Handshakes ausgehandelt wurde. Geben Sie den TCP-Client oder den TCP-Server in der Syntax an,
z.B.TCP.client.initRcvWidSi ze oder TCP. server. i ni t RevWdSi ze.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
i nit RevWhdSi zel: Zahl

Die anfangliche GroRe des TCP-Schiebefensters, das wahrend des Drei-Wege-Handshakes
ausgehandelt wurde, der einem von zwei Geraten in der Verbindung zugeordnet ist; das
andere Gerat wird dargestellt durch i ni t RevWhdSi ze2. Das Gerat wird reprasentiert durch
i ni t RevWhdSi zel bleibt fiir die Verbindung konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
i nit RevWhdSi ze2: Zahl

Die anfangliche GroRe des TCP-Schiebefensters, das wahrend des Drei-Wege-Handshakes
ausgehandelt wurde, der einem von zwei Geraten in der Verbindung zugeordnet ist; das
andere Gerat wird dargestellt durch i ni t RevWhdSi zel. Das Gerat wird reprasentiert durch
i ni t RevWhdSi ze2 bleibt fiir die Verbindung konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
i ni t SeqNum  Zahl

Die erste Sequenznummer, die von einem Gerat wahrend des Drei-Wege-Handshakes
gesendet wurde. Geben Sie den TCP-Client oder den TCP-Server in der Syntax an, z. B.
TCP. cl i ent.initSeqNumoder TCP. server.initSeqNum

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
i ni tSeqNuni: Zahl
Die erste Sequenznummer wahrend des Dreiwege-Handshakes, die einem von zwei Geriten in der

Verbindung zugeordnet ist; das andere Gerat wird dargestellt durch i ni t SeqNun®. Das Gerat wird
reprasentiert durch i ni t SeqNuni bleibt fiir die Verbindung konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.
i ni t SeqNun®: Zahl
Die erste Sequenznummer wahrend des Dreiwege-Handshakes, die einem von zwei Geraten in der

Verbindung zugeordnet ist; das andere Gerat wird dargestellt durch i ni t SeqNunil. Das Gerat wird
reprasentiert durch i ni t SeqNun® bleibt fiir die Verbindung konsistent.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

i sAborted: Boolescher Wert
Der Wert ist t r ue wenn ein TCP-Fluss durch einen TCP-Reset (RST) abgebrochen wurde, bevor
die Verbindung geschlossen wurde. Der Fluss kann durch ein Gerat unterbrochen werden.
Geben Sie gegebenenfalls die Geraterolle in der Syntax an, z. B. TCP. cl i ent . i sAbort ed oder
TCP. server. i sAborted.

Dieser Zustand kann bei jedem TCP-Ereignis und bei allen betroffenen L7-Ereignissen erkannt
werden (z. B. HTTP_REQUEST oder DB_RESPONSE).

E Hinwei Ein L4 Ein Abbruch tritt auf, wenn eine TCP-Verbindung mit einem RST statt

mit einem ordnungsgemal3en Herunterfahren geschlossen wird.

e Ein L7 Ein Antwortabbruch tritt auf, wenn eine Verbindung wahrend einer
Antwort geschlossen wird. Dies kann auf ein RST, ein ordnungsgemaf3es FIN-
Shutdown oder ein Ablaufdatum zurtickzufiihren sein.

e Ein L7-Anforderungsabbruch tritt auf, wenn eine Verbindung wahrend
einer Anfrage geschlossen wird. Dies kann auch an einem RST, einem
ordnungsgemal3en FIN-Shutdown oder einem Ablauf liegen.
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i sExpi red: Boolescher Wert
Der Wert ist t r ue wenn die TCP-Verbindung zum Zeitpunkt des Ereignisses abgelaufen
ist. Geben Sie gegebenenfalls den TCP-Client oder den TCP-Server in der Syntax an, z. B.
TCP. client.isExpiredoder TCP. server.i sExpired.

Zugriff nur auf TCP_CLCSE Ereignisse; andernfalls tritt ein Fehler auf.

i sReset: Boolescher Wert
Der Wert ist t r ue wenn ein TCP-Reset (RST) beobachtet wurde, wahrend die Verbindung gerade
geschlossen wurde.

nagl eDel ay: Zahl
Die Anzahl der Nagle-Verzogerungen, die einem Gerat im Fluss zugeordnet sind. Geben Sie
den TCP-Client oder den TCP-Server in der Syntax an, z. B. TCP. cl i ent . nagl eDel ay oder
TCP. server. nagl eDel ay.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

nagl eDel ayl: Zahl
Die Anzahl der Nagle-Verzogerungen, die einem von zwei Geraten im Fluss zugeordnet sind;
das andere Gerat wird dargestellt durch nagl eDel ay 1. Das Gerat wird reprasentiert durch
nagl eDel ay2 bleibt fiir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

nagl eDel ayl: Zahl
Die Anzahl der Nagle-Verzogerungen, die einem von zwei Geraten im Fluss zugeordnet sind;
das andere Gerat wird dargestellt durch nagl eDel ay2. Das Gerat wird reprasentiert durch
nagl eDel ay1 bleibt fiir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
options: Reihe
Ein Array von Objekten, die die TCP-Optionen eines Gerat in den ersten Handshake-Paketen

darstellen. Geben Sie das TCP an Client oder der TCP-Server in der Syntax — zum Beispiel
TCP. cl i ent. opti ons oder TCP. server. opti ons. Weitere Informationen finden Sie im

Abschnitt TCP-Optionen weiter unten.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

optionsl: Reihe
Eine Reihe von Optionen, die die TCP-Optionen in den ersten Handshake-Paketen darstellen, die
einem von zwei Geraten in der Verbindung zugeordnet sind; das andere Gerat wird dargestellt durch
opt i ons2. Das Gerat wird reprasentiert durch opt i ons1 bleibt fiir die Verbindung konsistent.
Weitere Informationen finden Sie im Abschnitt TCP-Optionen weiter unten.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

options2: Reihe
Eine Reihe von Optionen, die die TCP-Optionen in den ersten Handshake-Paketen darstellen, die
einem von zwei Geraten in der Verbindung zugeordnet sind; das andere Gerat wird dargestellt durch
opt i ons1. Das Gerat wird reprasentiert durch opt i ons2 bleibt fiir die Verbindung konsistent.
Weitere Informationen finden Sie im Abschnitt TCP-Optionen weiter unten.

Zugriff nur auf TCP_OPEN Ereignisse; andernfalls tritt ein Fehler auf.

overl apSegnents: Zahl

Die Anzahl der nicht identischen TCP-Segmente, die von einem Gerat im Fluss Gibertragen werden,
wobei zwei oder mehr TCP-Segmente Daten fiir denselben Teil des Fluss enthalten. Geben Sie den
TCP-Client oder den TCP-Server in der Syntax an, z. B. TCP. cl i ent . over | apSegnent s oder
TCP. server. over | apSegnent s.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
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overl apSegnent sl: Zahl
Die Anzahl der nicht identischen TCP-Segmente, bei denen zwei oder mehr Segmente Daten fiir
denselben Teil des Datenflusses enthalten. Die TCP-Segmente werden von einem von zwei Geraten
im Fluss Ubertragen; das andere Gerat wird dargestellt durch over | apSegnent s2. Das Gerat wird
reprasentiert durch over | apSegnent s1 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
over |l apSegnment s2: Zahl
Die Anzahl der nicht identischen TCP-Segmente, bei denen zwei oder mehr Segmente Daten fiir
denselben Teil des Datenflusses enthalten. Die TCP-Segmente werden von einem von zwei Geraten
im Fluss Ubertragen; das andere Gerat wird dargestellt durch over | apSegnent s1. Das Gerat wird
reprasentiert durch over | apSegnent s2 bleibt fiir den Fluss konsistent.
Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
rcvWadThrottl e: Zahl

Die Anzahl der Empfangsfensterdrosseln, die von einem Gerat im Fluss gesendet wurden. Geben Sie

den TCP-Client oder den TCP-Server in der Syntax an, z. B. TCP. cl i ent . rcvWhdThr ot t | e oder

TCP. server.rcvWdThrottl e.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
rcvWdThrottl el: Zahl

Die Anzahl der Empfangsfenster-Drosselungen, die von einem von zwei Geraten im Fluss gesendet

wurden; das andere Gerat wird dargestellt durch r cvWhdThr ot t | e2. Das Gerat wird reprasentiert

durch rcvWhdThr ot t | el bleibt fir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
rcvWdThrottl e2: Zahl

Die Anzahl der Empfangsfenster-Drosselungen, die von einem von zwei Geraten im Fluss gesendet

wurden; das andere Gerat wird dargestellt durch r cvWhdThr ot t | el. Das Gerat wird reprasentiert

durch r cvWhdThr ot t | e2 bleibt fir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
retransBytes: Zahl

Die Anzahl der Byte, die von einem Client- oder Servergerat im Fluss erneut Giber TCP

Ubertragen wurden. Geben Sie den TCP-Client oder den TCP-Server in der Syntax an, z. B.

TCP.client.retransBytes oder TCP. server. retransBytes.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
retransBytesl: Zahl

Die Anzahl der Byte, die von einem von zwei Geraten im Fluss tiber TCP erneut tibertragen wurden;

das andere Gerat wird dargestellt durch r et r ansByt es2. Das Gerat wird reprasentiert durch

r et r ansByt es1 bleibt fiir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
retransBytes2: Zahl

Die Anzahl der Byte, die von einem von zwei Geraten im Fluss tiber TCP erneut ibertragen wurden;

das andere Gerat wird dargestellt durch r et r ansByt es1. Das Gerat wird reprasentiert durch

r et r ansByt es2 bleibt fiir die Verbindung konsistent.

Zugriff nur auf FLOW Tl CK oder FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
zeroWhd: Zahl

Die Anzahl der Nullfenster, die von einem Gerat im Fluss gesendet wurden. Geben Sie
den TCP-Client oder den TCP-Server in der Syntax an, z. B. TCP. cl i ent . zer oWwhd oder
TCP. server. zer oWd.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
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zer oWwhd1l: Zahl

Die Anzahl der Nullfenster, die von einem von zwei Geraten im Fluss gesendet wurden; das andere
Gerit wird dargestellt durch zer owhd2. Das Gerat wird reprasentiert durch zer oWhd1 bleibt fiir die
Verbindung konsistent.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.
zeroWhd2: Zahl

Die Anzahl der Nullfenster, die von einem von zwei Geraten im Fluss gesendet wurden; das andere
Gerit wird dargestellt durch zer owhd1. Das Gerat wird reprasentiert durch zer oWhd2 bleibt fiir die
Verbindung konsistent.

Zugriff nur auf FLOW Tl CK und FLOW TURN Ereignisse; andernfalls tritt ein Fehler auf.

TCP-Optionen
Alle TCP-Options-Objekte haben die folgenden Eigenschaften:

ki nd: Zahl
Die Typnummer der TCP-Option.

Art Nummer Bedeutung

End of Option List

No- Oper ati on

Maxi mum Segnent Si ze

W ndow Scal e

SACK Permtted
SACK

Echo (obsol eted by option 8)

Echo Reply (obsol eted by option 8)

Ti nest anps

Ol 0| N OO0 Bd~lWOW|IDN|F,|O

Partial Order Connection Pernmtted (obsolete)

10 Partial O der Service Profile (obsolete)
11 CC (obsol ete)

12 CC. NEW (obsol et e)

13 CC. ECHO (obsol et e)

14 TCP Alternate Checksum Request (obsol ete)
15 TCP Alternate Checksum Data (obsol ete)

16 Skeet er

17 Bubba

18 Trail er Checksum Option

19 MD5 Signature Option (obsol eted by option 29)
20 SCPS Capabilities

21 Sel ective Negative acknow edgnents
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Art Nummer Bedeutung

22 Record Boundari es

23 Corruption experienced

24 SNAP

25 Unassi gned (rel eased 2000-12-18)

26 TCP Conpression Filter

27 Qui ck-Start Response

28 User Tinmeout Option (also, other known authorized
use)

29 TCP Aut hentication Option (TCP-AQ

30 Mul tipath TCP ( MPTCP)

31 Reserved (known authorized used w t hout proper
I ANA assi gnment)

32 Reserved (known authorized used wi t hout proper
I ANA assi gnnent)

33 Reserved (known authorized used wi t hout proper
| ANA assi gnnent)

34 TCP Fast Open Cooki e

35-75 Reserved

76 Reserved (known authorized used w t hout proper
I ANA assi gnnent)

77 Reserved (known authorized used w t hout proper
I ANA assi gnment)

78 Reserved (known authorized used wi t hout proper
I ANA assi gnnent)

79-252 Reserved

253 RFC3692-styl e Experinment 1 (also inproperly used

for shipping products)

254 RFC3692-styl e Experinent 2 (also inproperly used
for shipping products)

nane: Schnur
Der Name der TCP-Option.

Die folgende Liste enthalt die Namen gangiger TCP-Optionen und ihre spezifischen Eigenschaften:

Maximale SegmentgréRe (Name 'mss', Optionstyp 2)

val ue: Zahl
Die maximale Segmentgrof3e.
Fensterwaage (Name 'wscale', Typ 3)

val ue: Zahl
Der Fensterskalierungsfaktor.
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Selektive Bestitigung erlaubt (Name 'sack-permitted’, Art 4)

Keine zusatzlichen Eigenschaften. Ihr Vorhandensein weist darauf hin, dass die selektive
Bestatigungsoption in der SYN enthalten war.

Zeitstempel (Name 'timestamp’, Art 8)

tsval : Zahl
Das Feld tsVal fiir die Option.
tsecr: Zahl

Das TSecr-Feld fiir die Option.
Schnellstart-Antwort (Name 'quickstart-rsp’, Art 27)

rate-request: Zahl
Die angeforderte Transportrate, ausgedriickt in Byte pro Sekunde.
ttl-diff: Zahl
Die TTLDIF.
gs-nonce: Zahl
Die QS Nonce.
Akamai-Adresse (Name 'akamai-addr', Art 28)

val ue: iPadDR
Die IP-Adresse des Akamai-Servers.
Benutzer-Timeout (Name 'Benutzer-Timeout', Art 28)

val ue: Zahl
Das Benutzer-Timeout.
Authentifizierung (Name 'tcp-ao’, Art 29)
keyl d property: Zahl
Die Schlissel-ID fir den verwendeten Schliissel.
r Next Keyl d: Zahl
Die Schlissel-1D fir die Schlissel-ID ,Als Nachstes empfangen®.
mac: Puffer
Der Nachrichtenauthentifizierungscode.
Multipath (Name 'mptcp', Art 30)
val ue: Puffer
Der Multipath-Wert.

HinweiPie Optionen fiir Akamai-Adresse und Benutzer-Timeout unterscheiden sich
durch die Lange der Option.

Im Folgenden finden Sie ein Beispiel fiir TCP-Optionen:
if (TCP.client.options != null) {
var opt MSS = TCP. client. get Opti on(2)

if (opt MSS && (opt MSS. val ue > 1460)) {
Net wor k. netri cAddCount (' | arge_nss', 1);

Net wor k. net ri cAddDet ai | Count (' | arge_nss_by client _ip',
Flow. client.ipaddr + " " + opt MSS. val ue,

1),
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Tel net

Die Tel net Mit dieser Klasse konnen Sie Metriken speichern und auf Eigenschaften zugreifen
TELNET _MESSAGE Ereignisse.

Ereignisse
TELNET_MESSAGE
Wird mit einem Telnet-Befehl oder einer Datenzeile aus dem Telnet ausgefiihrt Client oder Server.

Methoden
conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem TELNET _MESSAGE Ereignis.

Die Standardeigenschaften, die fiir das Datensatzobjekt (ibernommen wurden, finden Sie inr ecor d
Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal festgeschrieben, auch wenn
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften

command:  Schnur
Der Befehlstyp. Der Wert ist nul | wenn das Ereignis aufgrund einer gesendeten Datenzeile
ausgefihrt wurde.
Die folgenden Werte sind giiltig:

e Abort
e Abort CQutput
e Are You There

e Break

e Data Mark
e DO

e DONT

e End of File

e End of Record
e FErase Character
e FErase Line

e (o Ahead

e Interrupt Process
e NOP

e SB

e SE

e Suspend

e WLL

e WONT

|'i ne: Schnur

Eine Zeile mit den Daten, die von der gesendet wurden Client oder Server. Terminal-Escape-
Sequenzen und Sonderzeichen werden herausgefiltert. Cursorbewegung und Zeilenbearbeitung
werden mit Ausnahme von Riicktastenzeichen nicht simuliert.

option: Schnur

Die Option wird ausgehandelt. Der Wert ist nul | wenn die Option ungiiltig ist. Die folgenden Werte
sind giiltig:
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e 3270- REG ME

e AARD

e ATCP

e  AUTHENTI CATI ON
e BM

e CHARSET

e COM PORT- OPTI ON
e DET

e ECHO

e ENCRYPT

e END- OF- RECORD
e ENVI RON

o EXPOPL

e EXTEND- ASCI |
e FORWARD- X

e GVCP

e KERMT

e LI NEMODE
e LOGOUT

e NACCRD

e NACFFD

e NACHTD

o NACHTS

e NACL

e NACLFD

e NACP

e NAOVTD

o NAOVTS

e NAWS

e NEW ENVI RON
e QOUTMRK

o PRAGVA- HEARTBEAT

e PRAGVA- LOGON

e RCTE

e RECONNECT

e REMOTE- SERI AL- PORT
e SEND- LOCATI ON

e SEND- URL

e SSPI - LOGON
e STATUS

e  SUPDUP

e  SUPDUP- QUTPUT

e  SUPPRESS- GO- AHEAD

e TERM NAL- SPEED

e TERM NAL- TYPE

e TIM NG MARK

e TN3270E

e TOGGE.E- FLOW CONTRCOL
e TRANSM T- Bl NARY

e TTYLCC
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e TUD

e X- DI SPLAY- LOCATI ON
e X 3-PAD

e XAUTH

optionData: Puffer

Fur Optionsunterverhandlungen (der SB-Befehl) werden die rohen, optionsspezifischen Daten
gesendet. Der Wert ist nul | wenn der Befehl nicht SB ist.

record: Objekt
Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann Tel net . conm t Recor d() auf einem TELNET_MESSAGE Ereignis.
Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientlsExternal

e comand

e option

e receiverBytes

e receiverlsExternal

e receiverlL2Bytes

e recieverPkts

e receiverRTO

e receiverZeroWwd

e roundTripTine

e senderBytes

e sender| sExternal

e senderL2Bytes

e senderPkts

e senderRTO

e sender Zer oWwhd

e serverl skxternal
recei verBytes: Zahl

Die Anzahl der Byte auf Anwendungsebene vom Empfanger.
recei ver L2Byt es: Zahl

Die Anzahl der L2 Bytes vom Empfanger.
recei ver Pkt s: Zahl

Die Anzahl der Pakete vom Empfanger.
recei ver RTG.  Zahl

Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Empfanger.
recei ver Zer owd: Zahl

Die Anzahl der vom Empfanger gesendeten Nullfenster.
roundTri pTi me: Zahl

Die mittlere Umlaufzeit (RTT), ausgedriickt in Millisekunden. Der Wertist NaN wenn es keine
RTT-Proben gibt.

sender Byt es: Zahl

Die Anzahl der Byte auf Anwendungsebene vom Absender.
sender L2Byt es: Zahl

Die Anzahl der L2 Bytes vom Absender.
sender Pkts: Zahl

Die Anzahl der Pakete vom Absender.
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sender RTO  Zahl

Die Anzahl der Timeouts bei der erneuten Ubertragung (RTOs) vom Absender.
sender Zer owd: Zahl

Die Anzahl der vom Absender gesendeten Nullfenster.

TFTP

Mit der TFTP-Klasse (Trivial FTP) kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
TFTP_REQUEST und TFTP_RESPONSE Ereignisse.

Ereignisse
TFTP_REQUESTS

Wird bei jeder vom Gerat verarbeiteten TFTP-Anfrage ausgefiihrt.
TFTP_RESPONSE

Wird bei jeder vom Gerat verarbeiteten TFTP-Antwort ausgefiihrt.

Methoden

conmi t Record(): Leere
Sendet einen Datensatz an den konfigurierten Recordstore auf einem TFTP_RESPONSE Ereignis.
Commits aufzeichnen am TFTP_REQUEST Ereignisse werden nicht unterstitzt.

Informationen zu den Standardeigenschaften, die dem Datensatzobjekt zugewiesen wurden, finden
Sie in der r ecor d Eigentum unten.

Bei integrierten Datensatzen wird jeder eindeutige Datensatz nur einmal bestatigt, auch wenn der
conmi t Recor d() Methode wird mehrmals fiir denselben eindeutigen Datensatz aufgerufen.

Eigenschaften
bl ocks: Zahl
Die Anzahl der geschriebenen oder gelesenen Datenbldcke.

Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
error: Schnur | null
Die detaillierte Fehlermeldung, die vom ExtraHop-System aufgezeichnet wurde.

Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
fileConpl ete: Boolesch
Wenn der Wert f al se, nur ein Teil der Datei wurde (ibertragen, entweder weil der Client wahrend
eines Schreibvorgangs ein Timeout hatte oder der Server wahrend eines Lesevorgangs ein Timeout
hatte.
Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
filename: Schnur
Der Name der (ibertragenen Datei.
node: Schnur
Der Modus, mit dem die Datei tibertragen wurde. Die folgenden Werte sind giiltig:
e netascili
e octet
e il
operation: Schnur
Der TFTP-Vorgang. Die folgenden Werte sind giiltig:
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e READ
e VWRITE

payl oad: Puffer

Das Puffer Objekt, das die rohen Nutzdatenbytes des ersten libertragenen Datenblocks enthilt. Die
maximale Grol3e eines Blocks betragt 512 Byte.

payl cadMedi aType: Schnur
Der Typ der Gbertragenen Datei.

Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
payl oadSHA256: Schnur

Die hexadezimale Darstellung des SHA-256-Hashs der Nutzlast. Die Zeichenfolge enthalt keine
Trennzeichen, wie im folgenden Beispiel gezeigt:

468c6c84db844821c9cch0983c78d1cc05327119b894b5calc6al318784d3675

Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
si ze: Zahl
Die GrofRe der Uibertragenen Datei, ausgedriickt in Byte.

Zugriff nur auf TFTP_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.

Turn

Tur n ist eine Klasse, mit der Sie Metriken speichern und auf Eigenschaften zugreifen kénnen, die auf
verfligbar sind FLOW TURN Ereignisse.

Die FLOW TURN Ereignis ist definiert in Flow Abschnitt.

Eigenschaften
clientBytes: Zahl

Die GroBe der Anfrage, die Client Gibertragen, ausgedriickt in Byte.
clientTransferTi me: Zahl

Die Client-Ubertragungszeit, ausgedriickt in Millisekunden.
processi ngTi ne: Zahl

Die Zeit, die__zwischen der Ubertragung der Anfrage durch den Client an den Server und dem
Beginn der Ubertragung der Antwort durch den Server an den Client verstrichen ist, ausgedriickt in
Millisekunden.

reqSi ze: Zahl
Die GroBe der Anforderungsnutzlast, ausgedriickt in Byte.
reqTransferTine: Zahl

Die Ubertragungszeit der Anfrage, aysgedr[]ckt in Millisekunden. Wenn die Anfrage in einem
einzigen Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Anfrage (iber
mehrere Pakete erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten
Anforderungspakets und der Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher
Wert kann auf eine grof3e Anfrage oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN
wenn es keine giiltige Messung gibt oder wenn der Zeitpunkt ungdltig ist.

rspSi ze: Zahl
Die GroBe der Antwortnutzlast, ausgedriickt in Byte.

rspTransferTine: Zahl

Die Antwortubertragungszgit, ausgedriickt in Millisekunden. Wenn die Antwort in einem einzigen
Paket enthalten ist, ist die Ubertragungszeit Null. Wenn sich die Antwort tiber mehrere Pakete
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erstreckt, ist der Wert die Zeitspanne zwischen der Erkennung des ersten Antwortpakets und der
Erkennung des letzten Paket durch das ExtraHop-System. Ein hoher Wert kann auf eine starke
Reaktion oder eine Netzwerkverzégerung hinweisen. Der Wert ist NaN wenn es keine gliltige
Messung gibt oder wenn der Zeitpunkt ungiiltig ist.

serverBytes: Zahl

Die GroRe der Antwort, die der Server ibertragen hat, ausgedriickt in Byte.
server TransferTi ne: Zahl

Die Serveriibertragungszeit, ausgedriickt in Millisekunden.
sourceDevi ce: Gerdt

Das Quellgerateobjekt. Sehen Sie die Device Klasse fiir weitere Informationen.
t hi nkTi ne: Zahl

Die Zeit, die zwischen der Ubertragung der Antwort durch den Server an den Client und der Client
Ubertragt eine neue Anfrage an den Server, ausgedriickt in Millisekunden. Der Wert ist NaN wenn
es keine giiltige Messung gibt.

ubP

Die UDP Klasse erméglicht den Zugriff auf Eigenschaften und das Abrufen von Metriken aus UDP-
Ereignissen und von FLOW Tl CK und FLOW TURN Ereignisse.

Die FLOW Tl CK und FLOW TURN Ereignisse sind definiert in der Flow Abschnitt.

Ereignisse

UDP_PAYLOAD
Wird ausgefiihrt, wenn die Nutzlast den im zugehorigen Ausloser konfigurierten Kriterien entspricht.
Abhangig von der Flow , die UDP-Nutzlast kann in den folgenden Eigenschaften gefunden werden:
e Flowclient.payl oad
e Fl ow payl oadl
e Fl ow. payl oad2
e Flow receiver. payl oad

e Fl ow. sender. payl oad
e Fl ow. server. payl oad

Zusatzliche Payload-Optionen sind verfligbar, wenn Sie einen Ausldser erstellen, der bei diesem
Ereignis ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.

WebSocket

Das WebSocket Klasse erméglicht den Zugriff auf Eigenschaften von WEBSOCKET _ OPEN,
WEBSOCKET _CLGSE, und WVEBSOCKET _MESSAGE Ereignisse.

Ereignisse
WEBSOCKET _OPEN

Wird ausgefiihrt, wenn ein erfolgreicher Handschlag beobachtet wurde.
WEBSOCKET _CLOSE

Wird ausgefiihrt, wenn beide geschlossenen Frames beobachtet werden oder wenn die zugrunde
liegende TCP-Verbindung geschlossen wird.

WEBSCOCKET _MESSAGE
Wird ausgefiihrt, wenn alle Frames einer Text- oder Bindrnachricht beobachtet wurden.
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Eigenschaften
clientBytes: Zahl
Die Gesamtzahl der Byte, die der Client wahrend der WebSocket-Sitzung gesendet hat.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
clientL2Bytes: Zahl
Die Gesamtzahl der L2 Byte, die vom Client wahrend der WebSockets-Sitzung gesendet wurden.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
clientPkts: Zahl
Die Gesamtzahl der Pakete, die der Client wahrend der WebSocket-Sitzung gesendet hat.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
clientRTO Zahl
Die Gesamtzahl der Client Zeitliberschreitungen bei der erneuten Ubertragung (RTOs), das wihrend
der WebSockets-Sitzung beobachtet wurde.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
client Zerowd: Zahl
Die Anzahl der vom Client gesendeten Nullfenster.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.

cl oseReason: Schnur
Die Textnachricht, die im ersten beobachteten SchlieRRbild enthalten ist und den Grund beschreibt,
warum die Verbindung geschlossen wurde. Der Wert ist nul | wenn der Frame diese Information
nicht enthalt.
Zugriff nur auf WEBSOCKET _CLOSE Ereignisse; andernfalls tritt ein Fehler auf.

host: Schnur
Der Host, der in der Handshake-Anfrage des Client angegeben wurde. Der Wert ist nul | wenn kein
Host angegeben ist.
Zugriff nur auf WEBSOCKET _OPEN Ereignisse; andernfalls tritt ein Fehler auf.

i sCientC ose: Boolesch
Der Wert ist t r ue wenn der erste Close Frame vom Client gesendet wurde.

Zugriff nur auf WEBSOCKET _CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
i sEncrypt ed: Boolesch

Der Wert ist t r ue wenn die WebSocket-Verbindung TLS-verschlisselt ist.
i sMasked: Bool ean

Der Wert ist wahr, wenn die Frames der WebSocket-Nachricht maskiert sind.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.

i sServer Cl ose: Boolesch

Der Wert ist t r ue wenn der erste Close Frame vom Server gesendet wurde. Der Wert ist f al se
wenn die Verbindung ungewdhnlich beendet wurde.

Zugriff nur auf WEBSOCKET _CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
nsqg: Puffer

Das Puffer Objekt, das die WebSocket-Nachricht enthilt. Wenn die Nachricht komprimiert ist,
enthalt der Puffer die dekomprimierte Nachricht. Der Puffer ist nul | wenn der Inhalt die maximale
Lange Gberschreitet.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
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nsgLengt h:  Zahl
Die Lange der Nachricht, ausgedriickt in Byte. Wenn die Nachricht komprimiert ist, entspricht die
Lange der Gesamtlange der dekomprimierten Nachricht, auch wenn die Nachricht die maximale
Lange Uberschreitet.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
nsgType: Schnur
Der Typ des WebSocket-Nachrichtenrahmens. Giiltige Werte sind TEXT oder Bl NARY.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
origin: Schnur
Die Quell-URL, die in der vom Client initiierten Handshake-Anfrage angegeben wurde.
Zugriff nur auf WEBSOCKET _OPEN Ereignisse; andernfalls tritt ein Fehler auf.
rawvsgLengt h:  Zahl
Die Lange der Rohnachricht, wie sie beobachtet wurde, ausgedriickt in Byte. Wenn die Nachricht
komprimiert ist, gibt diese Eigenschaft die Lange der komprimierten Nachricht an.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
serverBytes: Zahl
Die Gesamtzahl der Byte, die der Server wahrend der WebSocket-Sitzung zurlickgegeben hat.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
server L2Bytes: Zahl
Die Gesamtzahl der L2 Byte, die vom Server wahrend der WebSockets-Sitzung zuriickgegeben
wurden.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
server Pkts: Zahl
Die Gesamtzahl der Pakete, die vom Server wahrend der WebSocket-Sitzung zuriickgegeben
wurden.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
server RTO  Zahl
Die Gesamtzahl der Server Zeitiiberschreitungen bei der erneuten Ubertragung (RTOs), das wahrend
der WebSockets-Sitzung beobachtet wurde.
Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.
server ZeroWwd: Zahl
Die Anzahl der vom Server gesendeten Nullfenster.

Zugriff nur auf WVEBSOCKET _MESSAGE Ereignisse; andernfalls tritt ein Fehler auf.

st at usCode: Zahl

Der Statuscode, der den Grund darstellt, warum die Verbindung geschlossen wurde, wie in RFC 6455
definiert.

Der Wert ist NO_ STATUS_RECVD (1005), wenn das anfangliche Abschlussbild keinen Statuscode
enthalt. Der Wert ist NaN wenn die Verbindung ungewohnlich beendet wurde.

Zugriff nur auf WEBSOCKET _CLOSE Ereignisse; andernfalls tritt ein Fehler auf.
uri: Schnur
Der URI, der in der vom Client initiierten Handshake-Anfrage angegeben wurde.

Zugriff nur auf WEBSOCKET _OPEN Ereignisse; andernfalls tritt ein Fehler auf.
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WSIVAN

Die WBMAN Mit dieser Klasse kénnen Sie Metriken speichern und auf Eigenschaften zugreifen
WSMAN REQUEST und WBMAN RESPONSE Ereignisse. Web Services-Management (WSMAN) und die
Microsoft-Implementierung Windows Remote Management (WinRM) sind Protokolle, die es Geraten
ermoglichen, Verwaltungsinformationen in einem Netzwerk auszutauschen.

Ereignisse
WEMAN REQUEST

Lauft auf jedem WBMAN_REQUEST vom Gerét verarbeitet.
WEMAN_RESPONSE

Lauft auf jedem WBMAN_RESPONSE vom Gerét verarbeitet.

Methoden
conmi t Record() : Leere

Sendet einen Datensatz an den konfigurierten Recordstore auf einem WSMAN_REQUEST oder
WBMAN RESPONSE Ereignis. Die Standardeigenschaften, die fir jedes Ereignis (ibernommen wurden,
finden Sie in der Datensatzeigenschaft unten.

Wenn der conmi t Recor d() Methode wird auf einem aufgerufen WBMAN _REQUEST Ereignis, der
Datensatz wird erst erstellt, wenn WBMAN _RESPONSE Ereignis lauft. Wenn der commi t Recor d()
Methode wird auf beiden aufgerufen WBMAN _REQUEST und die entsprechenden WBMAN RESPONSE,
es wird nur ein Datensatz fiir Anfrage und Antwort erstellt, auch wenn commi t Recor d() Methode
wird mehrmals bei denselben Triggerereignissen aufgerufen.

Eigenschaften
encryptionProtocol : Schnur
Das Protokoll, mit dem die Transaktion verschlisselt ist.
i sEncrypt ed: Boolescher Wert
Der Wert ist t r ue wenn die Transaktion liber sicheres HTTP erfolgt.
i sDecrypt ed: Boolescher Wert

Der Wert ist t r ue ob das ExtraHop-System die Transaktion sicher entschliisselt und analysiert hat.
Durch die Analyse des entschliisselten Datenverkehrs konnen komplexe Bedrohungen aufgedeckt
werden, die sich im verschliisselten Verkehr verstecken.

operationld: Schnur
Die eindeutige Kennung des Vorgangs.

payl oad: Puffer
Ein Pufferobjekt, das den XML-Nachrichtenumschlag enthélt. Nachrichten, die langer als die
maximale GroRe sind, werden gekiirzt. Die maximale Gro3e wird im WSMAN-Profil in der laufenden
Konfiguration konfiguriert. Das folgende Beispiel fiir eine laufende Konfiguration dndert die
maximale NachrichtengréRRe von der Standardeinstellung von 1024 Byte auf 4096:

"capture": {

"app_proto": {
"wsman": {

"payl oad_nmax_si ze": 4096

ExtraHop 9.9 Trigger-APl-Referenz 268



EXTRAHOP

record: Objekt

Das Datensatzobjekt, das durch einen Aufruf von an den konfigurierten Recordstore gesendet
werden kann WBMAN. conmi t Recor d() .

Das Standarddatensatzobjekt kann die folgenden Eigenschaften enthalten:

e clientAddr
e clientlsExternal
e clientPort
e serverAddr
e serverPort

e proto

e tinestanp
e user

e vlan

e operationld

e receiverlsExternal
e regAction

e regResourceUR

e rspAction

e rspResourceURl

e senderl| sExt ernal

e sequenceld

e serverlsExternal

Greifen Sie nur auf das Datensatzobjekt zu WBMAN RESPONSE Ereignisse; andernfalls tritt ein Fehler
auf.
regAction: Schnur
Die vom Client angeforderte Aktion, die von der in der ResourceURI angegebenen Ressource
ausgefiihrt werden soll.
Zugriff nur auf WBMAN_REQUEST Ereignisse; andernfalls tritt ein Fehler auf.
reqCommand:  Schnur | null
Der in der Anfrage angegebene Befehl. Wenn kein Befehl angegeben ist, ist der Wert Null.
reqResour ceURl :  Schnur
Der Uniform Resource Identifier (URI) der Ressource, die eine Aktion ausfiihrt.
rspAction: Schnur
Die Serverantwort auf die vom Client angeforderte Aktion.

Zugriff nur auf WBMAN_RESPONSE Ereignisse; andernfalls tritt ein Fehler auf.
rspResour ceURl :  Schnur

Der Uniform Resource Identifier (URI) der Ressource, die eine Aktion ausfiihrt.
sequencel d:  Schnur

Die Zeichenkettendarstellung einer 64-Bit-Ganzzahl, die eine Nachricht in einer Operation
identifiziert.

user: Schnur
Der Benutzername des Kontos, das die Anfrage gesendet hat.
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Offene Datenstromklassen

Die Trigger-API-Klassen in diesem Abschnitt ermoglichen es lhnen, Daten an ein Syslog, eine Datenbank
oder einen Server eines Drittanbieters zu senden, und zwar tiber Datenstrom 6ffnen (ODS), das Sie in den
Administrationseinstellungen konfiguriert haben.

Klasse Beschreibung

Remote.HTTP Ermoglicht es Ihnen, HTTP-Anforderungsdaten iber
REST-API-Endpunkte an einen Remoteserver zu
senden.

Remote.Kafka Ermoglicht es Ihnen, Nachrichtendaten an einen

entfernten Kafka-Server zu senden.

Remote.MongoDB Ermoglicht das Einfligen, Entfernen und
Aktualisieren von Dokumentensammlungen in eine
Remote-Datei MongoDB Datenbank.

Remote.Raw Ermoglicht es lhnen, Rohdaten tiber einen TCP-
oder UDP-Port an einen Remoteserver zu senden.

Remote.Syslog Ermoglicht das Senden von Syslog-Daten an einen
Remoteserver.

Renot e. HTTP

Die Renot e. HTTP Die Klasse ermdglicht das Einreichen HTTP Daten an ein HTTP anfordern Datenstrom
6ffnen (ODS) zielt darauf ab und bietet Zugriff auf HTTP-REST-API-Endpunkte.

Sie miissen zuerst ein HTTP-ODS-Ziel in den Administrationseinstellungen konfigurieren, wofiir System-
und Zugriffsadministrationsrechte erforderlich sind. Informationen zur Konfiguration finden Sie in der
Offene Datenstrome & Abschnitt in der ExtraHop Administrationshandbuch c.

Methoden
del ete
Sendet eine HTTP-REST-Loschanforderung an einen konfigurierten offenen HTTP-Datenstrom.
Syntax:
Renot e. HTTP(" nane") . del et e({pat h: "path", headers: {header:

"header"},
payl oad: "payl oad"})

Renot e. HTTP. del et e({pat h: "path", headers: {header: "header"},
payl oad: "payl oad"})

Parameter:

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
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pat h: Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt

Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden
Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwarded- For

e Transfer-Encoding

Hinweidutorisierungsheader miissen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder tiber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausloser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ain,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Content - Type: application/jsonistinder
HTTP-Anfrage enthalten.

Sie kénnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : ' gzi p'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstiitzt:
e gzip
e deflate
payl oad: Schnur | Puffer
Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
Riickgabewerte:

Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurtick
fal se.

get
Sendet eine HTTP-REST-Abrufanforderung an einen konfigurierten offenen HTTP-Datenstrom.
Syntax:
Renot e. HTTP( " nanme") . get ({path: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. get ({ pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})
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Parameter:

nane: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
pat h: Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt
Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden

Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwar ded- For

e Transfer-Encoding

E Hinweidutorisierungsheader miissen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder liber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstréme
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausl6ser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ai n,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Content-Type: application/jsonistinder
HTTP-Anfrage enthalten.

Sie kdonnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : ' gzip'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstiitzt:

e 0zip

e deflate
payl oad: Schnur | Puffer

Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
enabl eResponseEvent : Boolescher Wert

Ermoglicht die Ausfiihrung eines Ausloser fiir die HTTP-Antwort, die vom ODS-

Ziel gesendet wird, indem ein REMOTE_RESPONSE-Ereignis erstellt wird.

@ Wichtig:  Die Verarbeitung einer groRen Anzahl von HTTP-
Antworten kann die Leistung und Effizienz von Ausléser
beeintrachtigen. Wir empfehlen, diese Option nur bei
Bedarf zu aktivieren.
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context: Objekt | Schnur | Zahl | Boolescher Wert | null

Ein optionales Objekt, das an den Ausl6ser gesendet wird, der auf
der HTTP-Antwort vom ODS-Ziel ausgefiihrt wird. Sie konnen auf
die im Objekt gespeicherten Informationen zugreifen, indem Sie die
Renot e. r esponse. cont ext Eigentum.
Rickgabewerte:
Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zuriick
fal se.
pat ch
Sendet eine HTTP-REST-Patchanforderung an einen konfigurierten offenen HTTP-Datenstrom.

Syntax:

Renot e. HTTP(" nane") . pat ch({pat h: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. pat ch({pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Parameter:

nane: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
pat h:  Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt

Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden
Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X- Forwar ded- For

e Transfer-Encoding

HinweisAutorisierungsheader missen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder liber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausl6ser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ai n,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Content-Type: application/jsonistinder
HTTP-Anfrage enthalten.

ExtraHop 9.9 Trigger-API-Referenz

273



EXTRAHOP

Sie kénnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : ' gzi p'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstiitzt:

e 0zip
e deflate

payl oad: Schnur | Puffer
Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
enabl eResponseEvent: Boolescher Wert

Ermoglicht die Ausfiihrung eines Ausloser fiir die HTTP-Antwort, die vom ODS-
Ziel gesendet wird, indem ein REMOTE_RESPONSE-Ereignis erstellt wird.

(1) Wichtig:  Die Verarbeitung einer groRen Anzahl von HTTP-
Antworten kann die Leistung und Effizienz von Ausloser
beeintrachtigen. Wir empfehlen, diese Option nur bei
Bedarf zu aktivieren.
context: Objekt | Schnur | Zahl | Boolescher Wert | null

Ein optionales Objekt, das an den Ausl6ser gesendet wird, der auf

der HTTP-Antwort vom ODS-Ziel ausgefiihrt wird. Sie kénnen auf

die im Objekt gespeicherten Informationen zugreifen, indem Sie die

Renot e. r esponse. cont ext Eigentum.

Riickgabewerte:

Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurtick
fal se.

post

Sendet eine HTTP-REST-Post-Anfrage an einen konfigurierten offenen HTTP-Datenstrom.
Syntax:

Renot e. HTTP(" nane") . post ({pat h: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. post ({ pat h: "path", headers: {header: "header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Parameter:

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
pat h:  Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt

Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden

Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:
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e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwar ded- For

e Transfer-Encoding

E Hinweidutorisierungsheader miissen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder liber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstréme
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausl6ser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ai n,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Content-Type: application/jsonistinder
HTTP-Anfrage enthalten.

Sie kénnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : 'gzip'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstiitzt:

e 0zip

e deflate
payl oad: Schnur | Puffer

Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
enabl eResponseEvent : Boolescher Wert

Ermoglicht die Ausfiihrung eines Ausloser fiir die HTTP-Antwort, die vom ODS-

Ziel gesendet wird, indem ein REMOTE_RESPONSE-Ereignis erstellt wird.

@ Wichtig:  Die Verarbeitung einer groRen Anzahl von HTTP-
Antworten kann die Leistung und Effizienz von Ausléser
beeintrachtigen. Wir empfehlen, diese Option nur bei
Bedarf zu aktivieren.

context: Objekt | Schnur | Zahl | Boolescher Wert | null

Ein optionales Objekt, das an den Ausl6ser gesendet wird, der auf
der HTTP-Antwort vom ODS-Ziel ausgefiihrt wird. Sie kénnen auf
die im Objekt gespeicherten Informationen zugreifen, indem Sie die
Renot e. response. cont ext Eigentum.

Riickgabewerte:

Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurtick
fal se.

put
Sendet eine HTTP-REST-Put-Anforderung an einen konfigurierten offenen HTTP-Datenstrom.
Syntax:

Renot e. HTTP( " nane") . put ({path: "path", headers: {header:

"header"},
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payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. put ({ path: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Parameter:

nanme: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
pat h: Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt
Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden

Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:

e Connection

e Authorization

e Proxy-Connection
e Content-Length

e X-Forwarded- For

e Transfer-Encoding

HinweidAutorisierungsheader miissen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder tiber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausloser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ain,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Content-Type: application/jsonistinder
HTTP-Anfrage enthalten.

Sie kénnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : ' gzi p'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstitzt:

e 0zip

e deflate
payl oad: Schnur | Puffer

Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
enabl eResponseEvent : Boolescher Wert

Ermoglicht die Ausfiihrung eines Ausloser fiir die HTTP-Antwort, die vom ODS-
Ziel gesendet wird, indem ein REMOTE_RESPONSE-Ereignis erstellt wird.
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@ Wichtig:  Die Verarbeitung einer gro3en Anzahl von HTTP-
Antworten kann die Leistung und Effizienz von Ausloser
beeintrachtigen. Wir empfehlen, diese Option nur bei
Bedarf zu aktivieren.

context: Objekt | Schnur | Zahl | Boolescher Wert | null

Ein optionales Objekt, das an den Ausl6ser gesendet wird, der auf
der HTTP-Antwort vom ODS-Ziel ausgefiihrt wird. Sie konnen auf
die im Objekt gespeicherten Informationen zugreifen, indem Sie die
Renot e. r esponse. cont ext Eigentum.
Rickgabewerte:
Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zuriick
fal se.
request
Sendet eine HTTP-REST-Anfrage an einen konfigurierten offenen HTTP-Datenstrom.

Syntax:

Renot e. HTTP(" nane") . request (" net hod", {path: "path", headers:
{header: "header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. r equest (" nmet hod", {path: "path", headers: {header:
"header"},

payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Parameter:

nane: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

met hod:  Schnur
Zeichenfolge, die die HTTP-Methode angibt.

o CET
e HEAD
POST
PUT
DELETE
TRACE
OPTI ONS
CONNECT
e PATCH
options: Objekt
Das Optionsobjekt hat die folgenden Eigenschaften:
pat h:  Schnur
Die Zeichenfolge, die den Anforderungspfad angibt.
headers: Objekt
Das optionale Objekt, das die Anforderungsheader angibt. Die folgenden

Header sind eingeschrankt und fiihren zu einem Fehler, wenn sie angegeben
werden:

e Connection
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e Authorization

e Proxy-Connection
e Content-Length

e X-Forwarded- For

e Transfer-Encodi ng

E Hinweidutorisierungsheader miissen entweder mit einer integrierten
Authentifizierungsmethode wie Amazon Web Services oder iber
die Zusatzlicher HTTP-Header Feld in der Offene Datenstréme
Konfigurationsfenster in den Administrationseinstellungen.

In einem Ausl6ser konfigurierte Header haben Vorrang vor einem Eintrag

in Zusatzlicher HTTP-Header Feld, das sich in der Offene Datenstrome
Konfigurationsfenster in den Administrationseinstellungen. Zum Beispiel, wenn
Zusatzlicher HTTP-Header Feld spezifiziert Cont ent - Type: text/ pl ain,
aber ein Trigger-Skript auf demselben ODS-Ziel spezifiziert Cont ent - Type:
appl i cation/json,dann Cont ent - Type: application/jsonistinder
HTTP-Anfrage enthalten.

Sie konnen die ausgehenden HTTP-Anfragen mit dem Content-Encoding-
Header komprimieren.

' Cont ent - Encodi ng' : ' gzip'

Die folgenden Werte werden fiir diesen Komprimierungsheader unterstiitzt:

e 0zip

o deflate
payl oad: Schnur | Puffer

Die optionale Zeichenfolge oder der Puffer, der die Nutzlast der Anfrage angibt.
enabl eResponseEvent : Boolescher Wert

Ermoglicht die Ausfiihrung eines Ausloser flir die HTTP-Antwort, die vom ODS-

Ziel gesendet wird, indem ein REMOTE_RESPONSE-Ereignis erstellt wird.

@ Wichtig:  Die Verarbeitung einer grol3en Anzahl von HTTP-
Antworten kann die Leistung und Effizienz von Ausloser
beeintrachtigen. Wir empfehlen, diese Option nur bei
Bedarf zu aktivieren.

context: Objekt | Schnur | Zahl | Boolescher Wert | null
Ein optionales Objekt, das an den Ausléser gesendet wird, der auf
der HTTP-Antwort vom ODS-Ziel ausgefiihrt wird. Sie kénnen auf
die im Objekt gespeicherten Informationen zugreifen, indem Sie die
Renot e. r esponse. cont ext Eigentum.
Riickgabewerte:
Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurtick
fal se.

Hilfsmethoden
Die folgenden Hilfsmethoden sind fiir gangige HTTP-Methoden verfiigbar.

e Renote. HTTP. del ete
e Renote. HTTP. get

e Renpte. HTTP. pat ch
e Renote. HTTP. post

e Renote. HTTP. put
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Syntax:

Renot e. HTTP("nane") . del et e({pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. del et e({pat h: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent", context:
"context"})

Renot e. HTTP("nane") . get ({ pat h: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. get ({ pat h: "pat h", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent", context:
"context"})

Renot e. HTTP( " nane") . pat ch({path: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. pat ch({pat h: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP( " nane") . post ({path: "path", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. post ({pat h: "path", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Renot e. HTTP("nane") . put ({ pat h: "pat h", headers: {header: "header"},
payl oad: "payl oad", enabl eResponseEvent: "enabl eResponseEvent",
context: "context"})

Renot e. HTTP. put ({ pat h: "pat h", headers: {header: "header"}, payl oad:
"payl oad", enabl eResponseEvent: "enabl eResponseEvent"”, context:
"context"})

Riickgabewerte:
Retourent r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurlck f al se.

Beispiele
HTTP CGET

Im folgenden Beispiel wird eine HTTP-GET-Anfrage an die HTTP-Konfiguration
namens ,my_destination“ und ein Pfad ausgegeben, der der URI ist, einschlieBlich
Abfragezeichenfolgenvariablen, an den die Anfrage gesendet werden soll.

Renot e. HTTP("ny_destinati on").get( { path: "/?

exanpl e=exanpl el&exanpl e2=ny_data" } );
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HTTP POST
Im folgenden Beispiel wird eine HTTP-POST-Anfrage an die HTTP-Konfiguration namens
»,my_destination“ ausgegeben, der Pfad, der die URI ist, an die die Anfrage gesendet werden soll, und
eine Nutzlast. Die Nutzlast kann aus Daten bestehen, die denen eines HTTP dhneln Client wiirde
senden, einen JSON-Blob, XML oder was auch immer Sie senden méchten.

Renot e. HTTP( " ny_destinati on").post( { path: "/", payload: "data | want
to
send" } );

Benutzerdefinierte HTTP-Header

Das folgende Beispiel definiert ein Javascript-Objekt mit Schliisseln, um die Header-Namen und ihre
entsprechenden Werte darzustellen und diese in einem Aufruf als Wert fiir den Header-Schliissel
bereitzustellen.

var my_json { exanple: "ny_data", exanplel: 42, exanple2: false };
var headers { "Content-Type": "application/json" };
Renot e. HTTP( " my_destination").post( { path: "/", headers: headers,

payl oad:
JSON. stringi fy(my_json) });

Beispiele fiir Trigger

e  Beispiel: Daten mit Remote.http an Elasticsearch senden
e Beispiel: Senden Sie Daten mit Remote.Http an Azure

Renot e. Kaf ka
Die Renot e. Kaf ka Klasse ermdoglicht es Ihnen, Nachrichtendaten (iber einen Kafka an einen Kafka-Server
zu senden Datenstrom 6ffnen (ODS).

Sie muissen zuerst ein Kafka-ODS-Ziel in den Administrationseinstellungen konfigurieren, wofiir System-
und Zugriffsadministrationsrechte erforderlich sind. Informationen zur Konfiguration finden Sie in der
Offene Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden e

Methoden

send
Sendet eine Reihe von Nachrichten an ein einzelnes Thema mit einer Option, die angibt, an welche
Kafka-Partition die Nachrichten gesendet werden.
Syntax:

Renot e. Kaf ka. send({"topic": "topic", "nessages":[nessages],
"partition": partition})

Renot e. Kaf ka("nane").send({"topic": "topic", "nmessages":
[ messages],
"partition": partition})

Parameter:

nane: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
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topi c: Schnur

Eine Zeichenfolge, die dem Thema entspricht, das mit dem Kafka verknipft ist send
Methode. Fir die Themenzeichenfolge gelten die folgenden Einschriankungen:

e Die Lange der Zeichenfolge muss zwischen 1 und 249 Zeichen liegen.
e Die Zeichenfolge unterstiitzt nur alphanumerische Zeichen und die folgenden

Symbole: ,-“, ,_“ oder ,.".
e Die Zeichenfolge darf nicht ,..“ oder ,..“ sein.
nessages: Reihe
Ein optionales Array von Nachrichten, die gesendet werden sollen. Ein Element in
diesem Array kann selbst kein Array sein.
partition: Zahl

Eine optionale nicht negative Ganzzahl, die der Kafka-Partition entspricht, an die die
Nachrichten gesendet werden. Die send Die Aktion schlagt unbemerkt fehl, wenn
die angegebene Anzahl die Anzahl der Partitionen auf dem Kafka-Cluster tibersteigt,
die dem angegebenen Ziel zugeordnet sind. Dieser Wert wird ignoriert, es sei denn
Manuelles Partitionieren wurde als Partitionierungsstrategie ausgewahlt, als Sie den
offenen Datenstrom in den Administrationseinstellungen konfiguriert haben.

Riickgabewerte:
Keine
Beispiele:

Renot e. Kaf ka. send({"topic": "ny_topic", "nessages": ["hello
wor |l d", 42,
DHCP. megType], "partition": 2});

Renot e. Kaf ka("my-target").send({"topic": "nmy_topic", "nessages":
[ HTTP. query,
HTTP. uri]});

send
Sendet Nachrichten zu einem einzelnen Thema.
Syntax:

Renot e. Kaf ka. send("t opi c", nessagel, nessage2, etc...

Renot e. Kaf ka("my-target").send("topi c", nessagel, nessage2,
etc...)

Parameter:
Wenn Renot e. Kaf ka. send wird mit mehreren Argumenten aufgerufen, die folgenden
Felder sind erforderlich:
topi c: Schnur

Eine Zeichenfolge, die dem Thema entspricht, das mit dem Kafka verknipft ist send
Methode. Fir die Themenzeichenfolge gelten die folgenden Einschriankungen:

e Die Lange der Zeichenfolge muss zwischen 1 und 249 Zeichen liegen.
e Die Zeichenfolge unterstiitzt nur alphanumerische Zeichen und die folgenden

Symbole: ,-“, ,_“ oder ,.".
e Die Zeichenfolge darf nicht ,..“ oder ,..“ sein.

nessages: Schnur|Zahl
Die zu sendenden Nachrichten. Das kann kein Array sein.
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Rickgabewerte:
Keine.
Beispiele:

Renot e. Kaf ka. send("my_topi c", HITP.query, HITP.uri);

Renot e. Kaf ka("my-target").send("my_topic", HITP.query, HITP.uri);

Renot e. MongoDB

Die Renpt e. MongoDB Klasse ermdéglicht das Einfligen, Entfernen und Aktualisieren MongoDB
Dokumentensammlungen iber eine MongoDB Datenstrom 6ffnen (ODS).

Sie missen zuerst ein MongoDB-ODS-Ziel in den Administrationseinstellungen konfigurieren, wofir
System- und Zugriffsadministrationsrechte erforderlich sind. Informationen zur Konfiguration finden Sie in
der Offene Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden .

Methoden
i nsert

Flgt ein Dokument oder eing_Reihe von Dokumenten in eine Sammlung ein und verarbeitet sowohl
das Hinzufiigen als auch das Andern.

Syntax:

Renot e. MongoDB. i nsert ("db. col | ecti on", docunent);

Renot e. MongoDB( " nane").insert("db. col |l ecti on", docunent);

Parameter:

nanme: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
col | ection: Schnur
Der Name einer Gruppe von MongoDB-Dokumenten.
docunent : Objekt
Das Dokument im JSON-Format, das in die Sammlung eingefligt werden soll.
Rickgabewerte:
Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zuriick
fal se.
Beispiele:

Renot e. MongoDB. i nsert (' sessi ons. sess_ww/
{
'session_id : "100",
"path': "/index.htm",
"host': "ww. extrahop. cont,
'status': "500",
"src_ip': "10.10.1.120",
"dst_ip': "10.10.1. 100"

}

)
var x = Renote. MongoDB.insert('test.tbc', {exanple: 1});
if(x) {

Net wor k. net ri cAddCount (' perf _trigger_success', 1);
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el se {
Net wor k. net ri cAddCount (' perf _trigger_error', 1);
}

Beziehen Sie sich auf http://docs.mongodb.org/manual/reference/method/
db.collection.insert/#db.collection.insert & flir weitere Informationen.

renmove
Entfernt Dokumente aus einer Sammlung.
Syntax:

Renot e. MongoDB. renpve("col | ecti on", docunent, justOnce);

Renot e. MongoDB( " nane") . renmove("col | ection”, docunent, justOnce]);

Parameter:

nane: Schnur

Der optionale Name des Hosts, der bei der Konfiguration des offenen Datenstroms in
den Administrationseinstellungen angegeben wurde. Wenn kein Host angegeben ist, ist
der Wert der Standardhost.

col I ection: Schnur

Der Name einer Gruppe von MongoDB-Dokumenten.
docunent : Objekt

Das Dokument im JSON-Format, das aus der Sammlung entfernt werden soll.
j ust Once: Boolescher Wert

Ein optionaler boolescher Parameter, der das Entfernen auf nur ein Dokument
beschrankt. Eingestellt auf t r ue um das Loschen einzuschranken. Der Standardwert ist
fal se.

Rickgabewerte:

Retouren t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zuriick
fal se.

Beispiele:

var x = Renote. MongoDB. renmove('test.tbc', {qty: 100000}, false);

if(x) {
Net wor k. net ri cAddCount (' perf _trigger_success', 1);

el se {
Net wor k. net ri cAddCount (' perf_trigger_error', 1);
}

Beziehen Sie sich auf http://docs.mongodb.org/manual/reference/method/
db.collection.remove/#db.collection.remove & flir weitere Informationen.

updat e
Andert ein vorhandenes Dokument oder Dokumente in einer Sammlung.
Syntax:
Renot e. MongoDB. updat e("col | ecti on", docunment, update,

{"upsert":true,
"multi":true});

Renot e. MongoDB( " nane") . updat e("col | ecti on", docunent, update,
{"upsert":true, "nulti":true});
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Parameter:

col I ection: Schnur
Der Name einer Gruppe von MongoDB-Dokumenten.
docunent: Objekt

Das Dokument im JSON-Format, das angibt, welche Dokumente aktualisiert oder
eingefligt werden sollen, wenn die Option upsert auf true gesetzt ist.

updat e: Objekt

Das Dokument im JSON-Format, das angibt, wie die angegebenen Dokumente
aktualisiert werden sollen.

nane: Schnur

Der Name des Hosts, der bei der Konfiguration des offenen Datenstroms in den
Administrationseinstellungen angegeben wurde. Wenn kein Host angegeben wurde, ist
der Wert der Standardhost.

options:
Optionale Flags, die auf die folgenden zusatzlichen Aktualisierungsoptionen hinweisen:
upsert: Boolescher Wert

Ein optionaler boolescher Parameter, der ein neues Dokument erstellt, wenn
kein Dokument mit den Abfragedaten Ubereinstimmt. Eingestellt auf t r ue um
ein neues Dokument zu erstellen. Der Standardwert ist f al se.

mul ti: Boolescher Wert

Ein optionaler boolescher Parameter, der alle Dokumente aktualisiert, die den
Abfragedaten entsprechen. Eingestellt auf t r ue um mehrere Dokumente
zu aktualisieren. Der Standardwert ist f al se, wodurch nur das erste
zuriickgegebene Dokument aktualisiert wird.
Rickgabewerte:
Der Wert ist t r ue wenn die Anfrage in der Warteschlange steht, andernfalls kehrt sie zurtick
FALSE.

Beispiele:

var x = Renpote. MongoDB. update('test.tbc', { id: 1}, {$set:
{exanpl e: 2} },
{'"upsert':true, 'multi':false} );
ifo(x) {
Net wor k. net ri cAddCount (' perf _trigger_success', 1);

el se {
Net wor k. net ri cAddCount (' perf_trigger_error', 1);
}

Beziehen Sie sich auf http://docs.mongodb.org/manual/reference/method/
db.collection.update/#db.collection.update @ fiir weitere Informationen.

Beispiele fiir Trigger

e Beispiel: Syslog tiber TCP mit universeller Nutzlastanalyse analysieren

Renot e. Raw

Die Renpt e. Raw Klasse ermdoglicht es Ihnen, Rohdaten an ein Raw zu senden Datenstrom 6ffnen (ODS) -
Ziel Gber einen TCP- oder UDP-Port.
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Sie missen zuerst ein ODS-Rohziel in den Administrationseinstellungen konfigurieren, wofiir System- und
Zugriffsadministrationsrechte erforderlich sind. Informationen zur Konfiguration finden Sie in der Offene
Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden 2.

Hinweid¥/enn die Gzip-Funktion fiir den Rohdatenstrom in den Administrationseinstellungen
aktiviert ist, komprimiert die Remote.Raw-Klasse die Daten automatisch mit Gzip.

Methoden

send
Sendet Rohdaten tiber einen TCP- oder UDP-Port an ein ODS-Ziel (Raw Open Data Stream).
Syntax:

Renot e. Raw. send( " dat a")

Renot e. Raw( " nane") . send("dat a")

Parameter:

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

dat a: Schnur
Die JavaScript-Zeichenfolge, die die zu sendenden Bytes darstellt.
Riickgabewerte:
Keine
Beispiele

Renot e. Raw. send("data over the wire");

Renote. Rawm "nmy-target").send("extra data for my-target");

Renot e. Sysl og

Die Renot e. Sysl og Klasse ermdglicht es Thnen, Remote-Syslog-Nachrichten zu erstellen und
Nachrichtendaten an ein Syslog zu senden Datenstrom 6ffnen (ODS).

Sie missen zuerst ein Syslog-ODS-Ziel in den Administrationseinstellungen konfigurieren, wofiir System-
und Zugriffsadministrationsrechte erforderlich sind. Informationen zur Konfiguration finden Sie in der
Offene Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden c.

Hinweid¥/enn das Senden einer Rsyslog-Nachricht erfolgreich ist, geben die APIs true zuriick.
Bei Erfolg oder Misserfolg wird der Ausloser weiterhin ausgefiihrt, da es sich bei einem
Fehler beim Senden einer Rsyslog-Meldung um einen ,weichen“ Fehler handelt. Eine falsche
Verwendung der APIs, d. h. das Aufrufen mit der falschen Anzahl oder Art von Argumenten,
flihrt immer noch dazu, dass die Ausfiihrung des Ausl6ser gestoppt wird.

Methoden

enmer g( nmessage: Schnur) : Leere
Sendet eine Nachricht mit einem Notfallschweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. energ("eh_event=web uri=" + HITP.uri + " req_size="

+ HTTP.reqSi ze + "

ExtraHop 9.9 Trigger-APl-Referenz 285


https://docs.extrahop.com/de/9.9/open-data-streams
https://docs.extrahop.com/de/9.9/open-data-streams
https://docs.extrahop.com/de/9.9/eh-admin-ui-guide
https://docs.extrahop.com/de/9.9/open-data-streams
https://docs.extrahop.com/de/9.9/eh-admin-ui-guide

EXTRAHOP

rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og(" nane") . energ("eh_event=web uri=" + HITP. uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

al ert (nmessage: Schnur) : Leere
Sendet eine Nachricht mit einem Warnschweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. al ert ("eh_event=web uri=" + HITP.uri +
+ HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

req_size="

Renot e. Sysl og( " nane") . al ert ("eh_event=web uri=" + HITP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

crit(nessage: Schnur) : Leere
Sendet eine Nachricht mit einem kritischen Schweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og.crit("eh_event=web uri=" + HITP.uri + " req_size=" +
HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane").crit("eh_event=web uri=" + HITP.uri +
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

error(nessage: Schnur) : Leere
Sendet eine Nachricht mit einem Schweregrad des Fehlers an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. error ("eh_event=web uri=" + HITP.uri + " req_size="

+ HITP.reqSi ze + "
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rsp_size=" + HITP.rspSize + " processingTi me=" +

HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane") . error("eh_event=web uri=" + HITP. uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

name: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
war n( message: Schnur) : Leere

Sendet eine Nachricht mit einem Warnschweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. war n("eh_event =web uri =" + HTTP.uri + " reqg_size=" +
HTTP. reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og( " nane") . war n("eh_event =web uri=" + HITP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur
Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .
noti ce(nmessage: Schnur) : Leere
Sendet eine Nachricht mit dem Schweregrad ,Hinweis“ an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. noti ce("eh_event=web uri=" + HITP.uri + " req_size="
+ HITP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi me=" +

HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og(" nane") . noti ce("eh_event=web uri=" + HTTP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

i nfo(message: Schnur) : Leere

Sendet eine Nachricht mit einem Informationsschweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. i nfo("eh_event =web uri =" + HITP.uri + " reqg_size=" +

HTTP.reqSi ze + "
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rsp_size=" + HITP.rspSize + " processingTi me="
HTTP. pr ocessi ngTi ne) ;

Renot e. Sysl og("nane").info("eh_event=web uri=" + HTTP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

nane: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

debug(nmessage: Schnur) : Leere
Sendet eine Nachricht mit einem Debug-Schweregrad an den Remote-Syslog-Server.
Syntax:

Renot e. Sysl og. debug("eh_event =web uri =" + HITP.uri +
+ HTTP.reqSi ze + "

rsp_size=" + HITP.rspSize + " processingTi me=" +
HTTP. pr ocessi ngTi ne) ;

req_size="

Renot e. Sysl og(" name") . debug("eh_event=web uri=" + HTTP.uri + "
req_size=" +

HTTP.reqSi ze + " rsp_size=" + HITP.rspSize + " processingTi ne=" +
HTTP. pr ocessi ngTi ne) ;

Parameter

name: Schnur

Der Name des ODS-Ziels, an das Anfragen gesendet werden. Wenn dieses Feld nicht
angegeben ist, wird der Name auf gesetzt def aul t .

GroB3e der Nachricht

StandardmaRig ist die an den Remoteserver gesendete Nachricht auf 1024 Byte begrenzt, einschlieZlich
Nachrichtenkopf und Trailer (falls erforderlich). Der Nachrichtenkopf enthalt immer die Prioritdt und den
Zeitstempel, die zusammen bis zu 30 Byte betragen.

Wenn Sie Uber System- und Zugriffsadministrationsrechte verfiigen, kénnen Sie die
StandardnachrichtengroRe in den Administrationseinstellungen erhdhen. klicken Konfiguration ausfiihren
klicken Sie im Bereich Appliance-Einstellungen auf Konfiguration bearbeiten. Gehen Sie zum Abschnitt
Jremote” und fiigen Sie unter dem ODS-Zielnamen, z. B. ,rsyslog", ,message_length_max" hinzu, wie

im Beispiel unten gezeigt. Die Einstellung ,message_length_max"“ gilt nur fiir die Nachricht, die an die
Remote.Syslog-APIs libergeben wird; der Nachrichtenheader wird nicht auf das Maximum angerechnet.

"remote": {
"rsyslog": {
"host": "hostnane",
"port": 54322,

“ipproto": "tcp",
"message_| engt h_nmax": 4000

}

Zeitstempel

Das Standard-Zeitstempelformat fiir Rsyslog-Nachrichten ist UTC. Sie kénnen den Zeitstempel auf Ortszeit
andern, wenn Sie den offenen Datenstrom in den Administrationseinstellungen konfigurieren.
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Beispiele fiir Trigger

e Beispiel: Erkannte Geratedaten an einen Remote-Syslog-Server senden
e Beispiel: Syslog tiber TCP mit universeller Nutzlastanalyse analysieren
e Beispiel: Passende Topnset-Schliissel

Renot e

Die Renot e Mit dieser Klasse kénnen Sie Daten (iber einen Open Data Stream (ODS) an ein Syslog, eine
Datenbank oder einen Server eines Drittanbieters senden und auf Antworten zugreifen, die von HTTP-
ODS-Zielen zurlickgegeben werden.

Ereignisse
REMOTE_RESPONSE
Wird ausgefiihrt, wenn das ExtraHop-System eine Antwort von einem HTTP-ODS-Ziel erhilt.

E Hinwei€in Ausloser wird nur dann fir das REMOTE_RESPONSE-Ereignis ausgefihrt,
wenn der Ausloser die ODS-Anfrage erstellt hat, die die Antwort ausgeldst hat.

Eigenschaften
response: Objekt

Ein Objekt, das Informationen aus der vom ODS-Ziel zurlickgegebenen HTTP-Antwort enthilt. Das
Antwortobjekt hat die folgenden Eigenschaften:

stat usCode: Zahl

Der vom ODS-Ziel zuriickgegebene Statuscode.
body: Puffer

Der Hauptteil der HTTP-Antwort, die vom ODS-Ziel gesendet wurde.
headers: Objekt

Ein Objekt, das die Header der vom ODS-Ziel gesendeten HTTP-Antwort enthadlt. Wenn die
Antwort mehrere Header mit demselben Namen enthilt, ist der Wert fiir den Header ein
Array. Zum Beispiel, wenn Set - Cooki e ist in der Antwort mehrfach angegeben, Sie kbnnen
auf das erste Cookie zugreifen, indem Sie angeben Renot e. r esponse. header s[ " Set -
Cookie"][0].

context: Objekt | Schnur | Zahl | Boolescher Wert | null

Die in der remote.Http angegebenen Kontextinformationen cont ext Parameter, als die
ODS-Anfrage gesendet wurde. Weitere Informationen finden Sie unter Remote.HTTP .
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Datastore-Klassen
Mit den Trigger-API-Klassen in diesem Abschnitt kdnnen Sie auf Datenspeicher- oder Bridge-Metriken
zugreifen.
Klasse Beschreibung
AlertRecord Ermoglicht IThnen den Zugriff Alarm Informationen
Uber ALERT _RECORD COWM T Ereignisse.
Dataset Ermoglicht Thnen den Zugriff auf RAW Datensatz
Werte und bietet eine Schnittstelle fiir die
Berechnung von Perzentilen.
MetricCycle Ermoglicht das Abrufen von Metriken,
die wahrend eines Metrikzyklusintervalls
veroffentlicht wurden, dargestellt durch
METRI C_CYCLE BEGQ N, METRI C_CYCLE_END,
und METRI C_RECORD_COWM T Ereignisse.
MetricRecord Ermoglicht den Zugriff auf die aktuellen Metriken
auf METRI C_RECORD _COWM T Ereignisse.
Sampleset Erméglicht das Abrufen von Ubersichtsdaten zu
Metriken.
Topnset Ermoglicht Thnen den Zugriff auf Daten aus einer

Sammlung von Metriken, gruppiert nach einem
Schliissel wie einem URI oder einem Client IP-
Adresse.

Al ert Record

Die AlertRecord-Klasse ermdglicht Thnen den Zugriff Alarm Informationen Giber ALERT _RECORD COVM T
Ereignisse.

Ereignisse
ALERT RECORD COMM T
Wird ausgefiihrt, wenn eine Alarm auftritt. Erméglicht den Zugriff auf Informationen zur Alarm.

Zusatzliche Datenspeicheroptionen sind verfligbar, wenn Sie einen Ausloser erstellen, der bei diesem
Ereignis ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.

g Hinweisie kénnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

@ Wichtig:  Dieses Ereignis wird nur ausgefiihrt, wenn das NPM-Modul auf dem
ExtraHop-System aktiviert ist. Wenn lhrem Benutzerkonto kein NPM-
Modulzugriff gewahrt wurde, kénnen Sie keinen Ausldser so konfigurieren,
dass er bei diesem Ereignis ausgefiihrt wird.
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Eigenschaften
description: Schnur
Die Beschreibung der Alarm, wie sie im ExtraHop-System erscheint.
i d: Schnur
Die ID des Alert-Datensatzes. Alert-Datensatz-IDs werden nach dem folgenden Format benannt:

ext rahop. <obj ect >. <al ert _type>

<obj ect > ist der Objekttyp, flir den sich die Alarm bezieht. Fiir Netzwerkobjekte ist der <obj ect >
Wert ist Erfassung. Wenn sich die Alarm auf eine detaillierte Topnset-Metrik Metrik, wird

<al ert _type>istal ert _detail ;andernfalls <al ert _t ype>istal ert. Die folgenden Alert-
Datensatz-1Ds sind giiltig:

e extrahop.capture. alert

e extrahop.capture.alert _detai

e extrahop. device. al ert

e extrahop. device. al ert _det ai
extrahop. application.alert
extrahop. application. alert_detai
extrahop. fl ow _network. al ert

e extrahop. fl ow network. al ert _det ai
extrahop.flow interface.alert
extrahop.flow interface.alert _detai

Hinweis§ie kénnen den Ausléser so einschranken, dass er nur fiir bestimmte Alert-
Datensatztypen ausgefiihrt wird. Geben Sie eine kommagetrennte Liste von Alert-
Datensatz-1Ds in das Metrische Typen Feld der erweiterten Triggeroptionen.

nane: Schnur
Der Name der Alarm.
obj ect: Objekt
Das Obijekt, fiir das sich die Alarm bezieht. Fiir Gerat-, Anwendung-, Erfassung-, Flussschnittstelle-

oder Flow-Netzwerkwarnungen enthilt diese Eigenschaft einen Device, Application, Network
FlowInterface , oder FlowNetwork jeweils ein Objekt.

tinme: Zahl
Die Uhrzeit, mit der der Warnungsdatensatz veroffentlicht wird.
severityName: Schnur
Der Name des Schweregrad Alarm. Die folgenden Schweregrad werden unterstiitzt:

Wert Beschreibung
energ Notfall

al ert Warnung
crit Kritisch

err Fehler

war n Warnung
notice Hinweis
info Informationen
debug Debuggen
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severitylLevel : Zahl
Der numerische Schweregrad der Alarm. Die folgenden Schweregrad werden unterstiitzt:

Wert Beschreibung
Notfall

Warnung

Kritisch
Fehler

Warnung

Hinweis

Informationen

Nl oo~ WO |IN|FP,|O

Debuggen

Dat aset

Die Dataset-Klasse ermoglicht Ihnen den Zugriff auf rohe Datensatzwerte und bietet eine Schnittstelle fir
die Berechnung von Perzentilen.

Instanzmethoden
percentile(...): Reihe | Zahl

Akzeptiert eine Liste von Perzentilen (entweder als Array oder als mehrere Argumente) zur
Berechnung und gibt die berechneten Perzentilwerte fiir den Datensatz zuriick. Wenn ein einzelnes
numerisches Argument (ibergeben wird, wird eine Zahl zuriickgegeben. Andernfalls wird ein Array
zuriickgegeben. Die Argumente missen in aufsteigender Reihenfolge ohne Duplikate angegeben
werden. FlieBkommawerte wie 99,99 sind zulassig.

Eigenschaften der Instanz
entries: Reihe

Eine Reihe von Objekten mit Frequenz- und Wertattributen. Dies entspricht einer Haufigkeitstabelle,
in der eine Reihe von Werten angegeben ist und angegeben ist, wie oft jeder Wert beobachtet
wurde.

MetricCycl e

Das Met ri cCycl e Klasse steht fiir ein Intervall, in dem Metriken veréffentlicht werden. Die MetricCycle-
Klasse ist giiltig am METRI C_CYCLE_BEG N, METRI C_CYCLE_END, und METRI C_RECORD_COWM T
Ereignisse.

Das METRI C_RECORD _COWM T Ereignis ist definiert in der MetricRecord Abschnitt.

Ereignisse
METRI C_CYCLE_BEGQ N
Wird ausgefiihrt, wenn ein Metrik Intervall beginnt.

g Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
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Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

METRI C_CYCLE_END
Wird ausgefiihrt, wenn ein Metrik Intervall endet.
E Hinweisie konnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem

Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

Zusatzliche Datenspeicheroptionen sind verfligbar, wenn Sie einen Ausldser erstellen, der bei einem dieser
Ereignisse ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fir weitere Informationen.

Eigenschaften
i d:  Schnur
Eine Zeichenfolge, die den Metrik Zyklus darstellt. Der einzig moégliche Wert ist 30sec.
i nterval : Objekt
Ein Objekt, das die Eigenschaften von und bis enthalt, ausgedriickt in Millisekunden seit der Epoche.
st ore: Objekt

Ein Objekt, das Informationen Uber alle hinweg speichert METRI C_RECORD_COWM T Ereignisse,

die wahrend eines Metrik Zyklus auftreten, d. h. von METRI C_CYCLE_BEG N Ereignis zum

METRI C_CYCLE_END Ereignis. Dieses Objekt ist analog zu Fl ow. st or e Objekt. Das st or e Objekt
wird von Triggern gemeinsam genutzt fiir METRI C_* event s. Es wird am Ende eines Metrik Zyklus
gelbscht.

Beispiele fiir Trigger

e Beispiel: Metriken zum Metric Cycle Store hinzufligen

Metri cRecord

Die Met ri cRecor d Diese Klasse ermdglicht lhnen den Zugriff auf die aktuellen Metriken von
VETRI C_RECORD _COWM T Ereignisse.

Ereignisse

METRI C_RECORD COWM T
Wird ausgefiihrt, wenn ein Metrikdatensatz in den Datenspeicher Gibernommen wird, und bietet
Zugriff auf verschiedene Metrikeigenschaften.

Zusatzliche Datenspeicheroptionen sind verfligbar, wenn Sie einen Ausléser erstellen, der bei diesem
Ereignis ausgefiihrt wird. siehe Erweiterte Trigger-Optionen fiir weitere Informationen.

g Hinweisie kdnnen Trigger, die nur bei diesem Ereignis ausgefiihrt werden, nicht
bestimmten Geraten oder Gerategruppen zuweisen. Trigger, die bei diesem
Ereignis ausgefiihrt werden, werden immer dann ausgefiihrt, wenn dieses Ereignis
eintritt.

Eigenschaften
fields: Objekt

Ein Objekt, das Metrik Werte enthilt. Die Eigenschaften sind die Feldnamen und die Werte kénnen
Zahlen sein, Oberster Satz, Datensatz oder Probenset.

i d: Schnur
Der Metrik Typ, wie ext r ahop. devi ce. htt p_server.
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obj ect: Objekt

Das Obijekt, auf das sich die Metrik bezieht. Fur Gerat-, Anwendung- oder VLAN-Warnungen enthalt
diese Eigenschaft einen Device Obijekt, ein Application Objekt oder ein VLAN jeweils Instanz. Fur
Erfassungsmetriken wie ext r ahop. capt ur e. net, das Anwesen enthalt eine Network Objekt.
Der folgende Beispielcode speichert die ID einer Anwendung in einer Variablen:

var app_id = MetricRecord. obj ect.id;

@ Hinwei®er obige Beispielcode generiert im Trigger-Editor immer die folgende Warnung:

Property 'id' does not exist on type 'Device | Application
| VLAN | Network'. ts(2339) [2, 33]

Property 'id" does not exist on type 'Network'.

Die Warnung weist darauf hin, dass die Zuweisung des Ausléser zu einem
Netzwerk nicht unterstiitzt wird. Sie kénnen diese Warnung ignorieren, wenn der
Ausl6ser einer Anwendung zugewiesen ist.

tinme: Zahl
Die Veroffentlichungszeit des Metrikdatensatzes.

Beispiele fiir Trigger

e Beispiel: Passende Topnset-Schliissel
e Beispiel: Metriken zum Metric Cycle Store hinzufligen

Sanpl eset

Mit der Sampleset-Klasse kénnen Sie Ubersichtsdaten zu Metriken abrufen.

Eigenschaften
count: Zahl

Die Anzahl der Samples im Sampleset.
nean: Zahl

Der Durchschnittswert der Proben.
sigma: Zahl

Die Standardabweichung.
sum Zahl

Die Summe der Stichproben.
sun®: Zahl

Die Summe der Quadrate der Stichproben.

Topnset

Die Topnset class steht fiir eine Sammlung von Metriken, gruppiert nach einem Schliissel wie einem URI
oder einem Client IP-Adresse.

Fir benutzerdefinierte Metriken geben Sie die Topnset entspricht den Gbergebenen Schliisseln
nmet ri cAddDet ai | * () Methoden. Schllsselwerte kénnen eine Zahl, eine Zeichenfolge sein, Dataset,
Sampleset oder ein anderes Topnset.
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Met hods
findEntries(key: IP-Addresse | Schnur | Objekt): Reihe
Gibt alle Eintrage mit passenden Schlisseln zurtick.
findKeys(key: IP-Addresse | Schnur | Objekt): Reihe
Gibt alle passenden Schlissel zurtick.
| ookup(key: IP-Addresse | Schnur | Objekt): *
Sucht im Topnset nach einem Element und ruft den ersten passenden Eintrag ab.

Eigenschaften

entries: Reihe
Ein Array der Topnset-Eintrage. Das Array enthalt hochstens N Objekte mit Schlissel- und
Werteigenschaften, wobei Nist derzeit auf 1000 eingestellt.

Schlissel in der ent ri es Arrays folgen der folgenden Struktur oder dem folgenden Schliisselmuster:

type: Schnur
Der Typ des obersten Schliissels. Die folgenden Schliisseltypen werden unterstiitzt:

e int
e string
e device id
e |paddr
e addr_pair
e ether

val ue: *

Der Schliisselwert, der je nach Schliisseltyp variiert.

e Firint,string,unddevi ce_i d Schlissel, der Wert ist eine Zahl, eine Zeichenfolge
bzw. eine Geréate-ID.

e Furi paddr keys, der Wert ist ein Objekt mit den folgenden Eigenschaften:

e addr
e proto
e port
e device_id
e origin
e Firaddr_pair keys, der Wert ist ein Objekt mit den folgenden Eigenschaften:
e addril
e addr2
e portl
e port2
e proto

e Fiir et her keys, der Wert ist ein Objekt mit den folgenden Eigenschaften:

e ethertype
e hwaddr
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Veraltete API-Elemente

Die in diesem Abschnitt aufgefiihrten API-Elemente sind veraltet. Jedes Element enthilt eine Alternative
und die Version, in der das Element veraltet war.

Wenn |hr Trigger-Skript ein veraltetes Element enthilt, teilt Ihnen der Syntaxvalidator im Trigger-Editor mit,
welches Element veraltet ist, und schlagt ein Ersatzelement vor, falls verfligbar. Sie konnen den Ausloser
erst speichern, wenn Sie lhren Code korrigieren oder die Syntaxvalidierung deaktivieren. Ersetzen Sie
veraltete Elemente, um eine bessere Triggerleistung zu erzielen.

Veraltete erweiterte Triggeroptionen

Option Ersatz Version

5mi n, 1hr, und 24hr Metrik Zyklen Metrik Zyklen von 5 Minuten, 1 Stunde und 9.6
24 Stunden sind durch nichts zu ersetzen.
Metrik Zyklen von 30 Sekunden werden
jedoch weiterhin unterstiitzt.

Veraltete globale Funktionen

Funktion Ersatz Version
exit(): Leer Die Riickgabeerklarung 4,0
get Ti mest anpMSec(): Zahl get Ti mestanp(): Zahl 4,0

Veraltete globale Funktionsparameter

Funktion Eigentum Ersatz Version

conmi t Det ecti on() cat egori es Dukannst Erkennungskategorien im 9.3
Erkennungskatalog angeben E.

Veraltete Ereignisse

Ereignis Ersatz Version

NEW VLAN Kein Ersatz 6.1

Veraltete Klassen

Klasse Ersatz Version
Renot eSysl og Remote.Syslog 4,0
XML Regulare Ausdriicke 6,0
Troubl eGroup Kein Ersatz 6,0

Veraltete Methoden nach Klassen

Klasse Methode Ersatz Version

Flow get Application(): Schnur get Applications(): Schnur 53
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Klasse Methode Ersatz Version
set Appl i cation(nane: Schnur addApplication(nane: 5.3
, turnTimng: Boolesch): Schnur, turnTi m ng: Boolesch
Leere ). Leere
Session updat e(key: Schnur, value: replace(key: Schnur, 3.9
*, options: Objekt)?* ;/f"ﬂ Ee: *, options: Objekt
SSL set Appl i cation(name: Schnur addAppli cati on(nane: 5.3
): Leere Schnur) : Leere
Veraltete Eigenschaften nach Klasse
Klasse Eigentum Ersatz Version
AAA error: Schnur i sError: Boolesch 5,0
t process: Zahl processi ngTi ne: Zahl 5.2
DB t process: Zahl processi ngTi ne: Zahl 5.2
Detection partici pants. object _type: Instanz des Operators 7.8
Schnur
Discover vl an: VLAN Kein Ersatz 6.1
DNS t process: Zahl processi ngTi ne: Zahl 5.2
Flow i sClientAborted: Boolesch i sAborted: Boolesch 3,10
i sServer Aborted: Boolesch i sAborted: Boolesch 3,10
turnl nfo: Schnur Oberste Ebene Turn Objekt mit 3.9
Attributen flr den Zug
FTP t process: Zahl processi ngTi ne: Zahl 5.2
HL7 tprozess: Zahl Bearbeitungszeit: Zahl 5.2
HTTP payl oadText: Schnur payl oad: Puffer 4,0
t process: Zahl processi ngTi me: Zahl 5.2
IBMMQ nessagel D.  Schnur nsgl D:  Puffer 5.2
nsgSi ze: Zahl t ot al MsgLengt h:  Zahl 5.2
obj ect Handl e:  Schnur Kein Ersatz 50
payl oad: Puffer nsg: Puffer 5.2
ICA aut hTi cket: Schnur user: Schnur 3.7
application: Schnur program Schnur 5.2
client: Schnur cl i ent Machi ne:  Schnur 6,0
LDAP t process: Zahl processi ngTi ne: Zahl 5.2
MongoDB t process: Zahl processi ngTi ne: Zahl 5.2
NetFlow = tos: Zahl dscp: Zahl 6.1

dscp: Schnur
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Klasse Eigentum Ersatz Version
NTLM nt | mMRspVer si on:  Schnur rspVersion: Schnur 8.2
QuUIC cyuFi ngerprint: Schnur Kein Ersatz 9.6
tags: Reihe von Objekten Kein Ersatz 9.6
record. cyuFi ngerprint: Kein Ersatz 9.6
Schnur
SMPP t process: Zahl processi ngTi ne: Zahl 5.2
SMTP reci pi ent: Schnur reci pi entLi st: Reihevon 7,5
Zeichenketten
t process: Zahl processi ngTi me: Zahl 5.2
SSL& SSL. record. j a3Hash: Schnur SSL. j a3Hash: Schnur 9.7
SSL. record. j a3sHash: Schnur SSL. | a3sHash Schnur 9.7
reqByt es: Zahl clientBytes: Zahl 6.1
reqlL2Bytes: Zahl clientL2Bytes: Zahl 6.1
reqPkts: Zahl clientPkts: Zahl 6.1
rspBytes: Zahl serverBytes: Zahl 6.1
rspL2Bytes: Zahl server L2Byt es: Zahl 6.1
rspPkts: Zahl server Pkts: Zahl 6.1
TCP wndSi ze: Zahl i ni t RevWhdSi ze: Zahl 6.2
wndSi zel: Zahl i ni t RevWhdSi zel: Zahl 6.2
wndSi ze2: Zahl i ni t RevWhdSi ze2:  Zahl 6.2
Turn reqSi ze: Zahl clientBytes: Zahl 4,0
regxfer: Zahl clientTransferTi me: Zahl 4,0
respSi ze: Zahl serverBytes: Zahl 4,0
rspXfer: Zahl server TransferTi me: Zahl 4,0
t process: Zahl processi ngTi ne: Zahl 4,0
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Sie kénnen erweiterte Optionen fiir einige Ereignisse konfigurieren, wenn Sie einen Ausloser erstellen.

In der folgenden Tabelle werden die verfligharen erweiterten Optionen und die entsprechenden Ereignisse

beschrieben.

Option

Beschreibung

Unterstiitzte Ereignisse

Zu erfassende Byte pro Paket

Gibt die Anzahl der Byte an, die
pro Paket erfasst werden sollen.
Die Erfassung beginnt mit dem
ersten Byte im Paket. Geben
Sie diese Option nur an, wenn
das Trigger-Skript die PCAP
durchfihrt.

Ein Wert von O gibt an, dass die
Erfassung alle Byte in jedem Paket
sammeln soll.

Alle Ereignisse aul3er der
folgenden Liste werden
unterstitzt:

ALERT _RECORD COWMM T

METRI C_CYCLE_BEG N
METRI C_CYCLE_END
FLOW REPORT

NEW APPLI CATI ON
NEW DEVI CE

SESSI ON_EXPI RE

L7-Nutzdaten-Bytes in den Puffer

Gibt die maximale Anzahl von
Nutzdatenbytes an, die gepuffert
werden sollen.

Hinweid¥/enn mehrere Trigger
fir dasselbe Ereignis ®

ausgefiihrt werden,

bestimmt der Ausloset milE g =N =/=s=Tg \s/=
dem héchsten Wert fiir L -
Payload Bytes to Buffer
die maximale Nutzlast fir
dieses Ereignis fir jed®en

Ausloser.

Cl FS_REQUEST

Cl FS_RESPONSE

HTTP_REQUEST

| CA Tl CK

LDAP_RESPONSE

Byte aus der Zwischenablage

Gibt die Anzahl der Byte an, die
bei einer Ubertragung in die

| CA Tl CK

ExtraHop 9.9 Trigger-API-Referenz 299



EXTRAHOP

Option Beschreibung Unterstiitzte Ereignisse

Citrix-Zwischenablage gepuffert

werden sollen.
Metrischer Zyklus Gibt die Lange des Metrik Zyklus o

an, ausgedrickt in Sekunden. Der METRI C_CYCLE_BEG N

einzig gliltige Wert ist 30sec. °

VETRI C_CYCLE _END
¢ VETRI C RECORD COWM T

Metrische Typen Gibt den Metriktyp anhand °

des Rohmetriknamens an, z. B.

extrahop. devi ce. http_server,

Geben Sie mehrere Metriktypen
in einer kommagetrennten Liste
an.

ALERT_RECORD COMM T

METRI C_RECORD_COWM T

Ausloser bei jedem Flow-Turn
ausfiihren

Aktiviert die PCAP auf jedem
Fluss drehen.

Die Per-Turn-Analyse analysiert
kontinuierlich die Kommunikation
zwischen zwei Endpunkten, um
einen einzelnen Nutzdatenpunkt
aus dem Datenfluss zu
extrahieren.

Wenn diese Option aktiviert

ist, werden alle angegebenen
Werte fiir Ubereinstimmende
Zeichenfolge fiir den Client und
Passende Zeichenfolge fiir den
Server Optionen werden ignoriert.

SSL_PAYLOAD

TCP_PAYLQOAD

Portbereich des Clients

Gibt den Portbereich des Client
an.

Glltige Werte liegen zwischen O
und 65535.

SSL_PAYLOAD

TCP_PAYLOAD

UDP_PAYLOAD

Client-Bytes in den Puffer

Gibt die Anzahl der Client-Bytes
an, die gepuffert werden sollen.

Der Wert dieser Option kann
nicht auf O gesetzt werden, wenn
der Wert von Server-Bytes zum
Puffer Die Option ist ebenfalls auf
0 gesetzt.

SSL_PAYLOAD

TCP_PAYLOAD

Suchzeichenfolge fiir den Client-
Puffer

Gibt die Formatzeichenfolge an,
die angibt, wann mit dem Puffern
der Client-Daten begonnen
werden soll. Gibt bei einer
Zeichenkettenlbereinstimmung
das gesamte Paket zuriick.

SSL_PAYLQAD
TCP_PAYLQAD

UDP_PAYLOAD
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Option Beschreibung Unterstiitzte Ereignisse

Sie kénnen die Zeichenfolge als

Text oder Hexadezimalzahlen
angeben. Zum Beispiel

beide Ext r aHop und

\ x45\ x78\ x74\ x72\ x61\ x48\ x6F
\ x70 sind gleichwertig.
Hexadezimalzahlen unterscheiden
nicht zwischen Grol3- und
Kleinschreibung.

Jeder fiir diese Option
angegebene Wert wird ignoriert,
wenn Pro Spielzug oder Ausléser
auf allen UDPs ausfiihren Die
Option Pakete ist aktiviert.

Server-Port-Bereich Gibt den Serverportbereich an. °
SSL_PAYLOAD

Gliltige Werte liegen zwischen O

und 65535. M TCP_PAYLOAD

UDP_PAYLOAD

Server-Bytes in Puffer Gibt die Anzahl der Server-Bytes 4

an, die gepuffert werden sollen. SSL_PAYLOAD

Der Wert dieser Option kann
nicht auf O gesetzt werden, wenn
der Wert von Client-Bytes zum
Puffer Die Option ist ebenfalls auf

TCP_PAYLOAD

0 gesetzt.
Suchzeichenfolge fiir Serverpuffer Gibt die Formatzeichenfolge an, °
die angibt, wann mit dem Puffern SSL_PAYLQAD
der Serverdaten begonnen °
werden soll. TCP_PAYLOAD

Sie kénnen die Zeichenfolge als °

Text oder Hexadezimalzahlen
angeben. Zum Beispiel

beide Ext r aHop und

\ x45\ x78\ x74\ x72\ x61\ x48\ x6F
\ x70 sind gleichwertig.
Hexadezimalzahlen unterscheiden
nicht zwischen GrofB3- und
Kleinschreibung.

UDP_PAYLOAD

Jeder fir diese Option
angegebene Wert wird ignoriert,
wenn Pro Spielzug oder Ausléser
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Option Beschreibung Unterstiitzte Ereignisse
auf allen UDPs ausfiihren Option
ist aktiviert.

Ausloser fir alle UDP-Pakete Ermoglicht die Erfassung aller °

ausfiihren UDP-Datagramme. UDP_PAYLOAD

FLOW/_CLASSIFY fir ablaufende, Ermdoglicht die Ausfiihrung des °
nicht klassifizierte Flows Ereignis nach Ablauf, um Metriken
ausfihren zu sammeln fiir Fllsse die vor

Ablauf nicht klassifiziert wurden.

FLOW CLASSI FY

Externe Typen Gibt die Typen von externen 1.
Daten an, die der Ausloser
verarbeitet. Der Ausloser wird
nur ausgefiihrt, wenn die Payload
ein Typfeld mit einem der
angegebenen Werte enthilt.

Geben Sie mehrere Typen in einer
kommagetrennten Liste an.

EXTERNAL _DATA
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Beispiele

Die folgenden Beispiele sind verfiigbar:

Beispiel: ActiveMQ-Metriken sammeln

Beispiel: Senden Sie Daten mit Remote.Http an Azure

Beispiel: SMB-Aktionen auf Geraten liberwachen

Beispiel: HTTP-Antworten auf 500-Ebene nach Kunden-ID und URI verfolgen
Beispiel: Antwortmetriken fiir Datenbankabfragen sammeln

Beispiel: Erkannte Geratedaten an einen Remote-Syslog-Server senden
Beispiel: Daten mit Remote.http an Elasticsearch senden

Beispiel: Zugriff auf HTTP-Header-Attribute

Beispiel: IBM MQ-Metriken sammeln

Beispiel: Memcache-Treffer und Fehlschlage aufzeichnen

Beispiel: Memcache-Schliissel analysieren

Beispiel: Metriken zum Metric Cycle Store hinzufligen

Beispiel: NTP mit universeller Nutzlastanalyse analysieren

Beispiel: Analysieren von benutzerdefinierten PoS-Nachrichten mit universeller Nutzlastanalyse
Beispiel: Syslog Gber TCP mit universeller Nutzlastanalyse analysieren
Beispiel: Daten in einer Sitzungstabelle aufzeichnen

Beispiel: SOAP-Anfragen verfolgen

Beispiel: Passende Topnset-Schliissel

Beispiel: Erstellen Sie einen Anwendungscontainer

Beispiel: ActiveMQ-Metriken sammeln

Der Ausloser in diesem Beispiel zeichnet Zielinformationen vom Java Messaging Service (JMS) auf. Der
Ausloser erstellt eine Anwendung und sammelt benutzerdefinierte Metriken, die beinhalten, ob der Broker
eines Ereignisses der Sender oder Empfanger ist, und das fir dieses Ereignis angegebene JMS-Zielfeld.

Fihren Sie den Ausloser bei den folgenden Ereignissen aus: ACTI VEMQ MESSACGE

var app = Application("ActiveMQ Sanpl e");
if (ActiveM) senderl| sBroker) {
if (ActiveMQ receiverlsBroker) {
app. netri cAddCount ("anqg_broker", 1);
app. netri cAddDet ai | Count (" ang_br oker", ActiveMQ queue, 1);

el se {
app. netri cAddCount ("ang_nsg_out", 1);

app. metri cAddDet ai | Count ("ang_nsg_out", ActiveMQ queue, 1);

el se {
app. netri cAddCount ("ang_nsg_i n", 1);
app. netri cAddDet ai | Count ("ang_nsg_i n", ActiveMQ queue, 1);

Verwandte Klassen

e ActiveMQ
e Application
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Beispiel: Senden Sie Daten mit Remote.Http an Azure

Der Ausloser in diesem Beispiel sendet Daten tber einen offenen HTTP-Datenstrom (ODS) an den
Microsoft Azure Table-Speicherdienst.

Sie muissen zuerst in den Administrationseinstellungen einen offenen HTTP-Datenstrom konfigurieren,
bevor Sie den Ausloser erstellen. Die ODS-Konfiguration enthalt die Authentifizierungsinformationen, die
fur die Anmeldung bei Threm Microsoft Azure-Dienst erforderlich sind. Informationen zur Konfiguration
finden Sie unter Konfigurieren Sie ein HTTP-Ziel fiir einen offenen Datenstrom 2 in der ExtraHop Admin-
Ul-Leitfaden .

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_RESPONSE

[/ The name of the HITP destination defined in the ODS config
var REST DEST = "my_tabl e_storage";

/1l The nane of the table within Azure Tabl e storage
var TABLE NAME = "Test Tabl e";

[* If the header is not set to this value, Azure expects to receive XM;

* however, it is easier for a trigger to send JSON.

* The ODS config enables you to specify the datatype of fields; in this
case

* the tinestanp (TS) field is a datetine even though it is serialized from
a

* Date to a String.

*/

var headers = { "Content-Type": "application/json; odata=n ni mal net adat a" };

var now = new Dat e(get Ti nestanp());
var msg = {
" RowKey" : now. get Ti me().toString(), // must be a string
"PartitionKey": "my_key", // nust be a string
"HTTPMet hod" : HTTP. net hod,
" Dest Addr " : Fl ow. server. i paddr,
" SrcAddr": Fl ow. cl i ent.i paddr,
"SrcPort": Fl ow. cli ent. port,
"Dest Port": Fl ow. server. port,
"TS@dat a. type": "Edm DateTime", // nmetadata to describe format of TS
field
"TS": now. t ol SCStri ng(),
" ServerTi ne": HTTP. pr ocessi ngTi ne,
"RspTTLB": HTTP. r spTi meToLast Byt e,
"RspCode": HTTP. st at usCode. toStri ng(),
"URI": "http://" + HITP. host + HTTP. pat h,

s

/1 debug(JSON. stringify(nsg));

Renot e. HTTP( REST_DEST) . post ( { path: "/" + TABLE NAME, headers: headers,
payl oad:

JSON. stringify(nmsg) } );

Verwandte Klassen

e Remote.HTTP
e Flow
e HTTP
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Beispiel: SMB-Aktionen auf Geraten tiberwachen

Der Ausloser in diesem Beispiel Giberwacht die auf Geraten ausgefiihrten SMB-Aktionen und erstellt dann
benutzerdefinierte Geratemetriken, die die Gesamtzahl der gelesenen und geschriebenen Byte sowie die
Anzahl der von SMB-Benutzern geschriebenen Byte erfassen, die nicht fiir den Zugriff auf eine vertrauliche
Ressource autorisiert sind.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: Cl FS_RESPONSE

var client = Flow client. devi ce,
server = Fl ow. server. devi ce,
client Address = Flow. client.i paddr,
server Address = Fl ow. server. i paddr,
file = CIFS.resource,
user = Cl FS. user,
resour ce,
per m ssi ons,
writeBytes,
r eadByt es;

/1l Resource to nonitor

resource = "\\dients\\Confidential\\";

I/ Users of interest and their pernissions

per m ssions = {
"\\\\ EXTRAHOP\\t onf" : {read: false, wite: false},
"\\\\ Anonynous" : {read: true, wite: false},
"\\\\WORKGROUP\\ mari a" : {read: true, wite: true}

Check if this is an action on your nonitored resource
((file !==null) && (file.indexO(resource) !==-1)) {
if (CIFS. isComandWite) {
writeBytes = ClFS. reqSi ze;
/1l Record bytes witten
Devi ce. met ri cAddCount ("cifs_wite_bytes", witeBytes);
Devi ce. metri cAddDet ai | Count ("cifs_write bytes", user, witeBytes);
/1l Record nunber of wites
Devi ce. netri cAddCount ("cifs_wites", 1);
Devi ce. netri cAddDetai | Count ("cifs_wites", user, 1);
/1 Record nunmber of unauthorized wites
if (!permissions[fuser] || !permi ssions[user].wite) {
Devi ce. met ri cAddCount ("ci fs_unauth_wites", 1);
Devi ce. netri cAddDet ai | Count ("cifs_unauth wites", user, 1);

(C FS. i sConmandRead) {
readBytes = ClI FS. reqSi ze;
/!l Record bytes read
Devi ce. netri cAddCount ("ci fs_read bytes", readBytes);
Devi ce. netri cAddDet ai | Count ("ci fs_read_bytes", user, readBytes);
/'l Record nunber of reads
Devi ce. met ri cAddCount ("ci fs_reads", 1);
Devi ce. met ri cAddDet ai | Count ("ci fs_reads", user, 1);
/'l Record nunber of unauthorized reads
if (!permssions[user] || !perm ssions[user].read) {
Devi ce. netri cAddCount ("ci fs_unaut h_reads", 1);
Devi ce. metri cAddDet ai | Count ("ci fs_unauth_reads", user, 1);
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Verwandte Klassen

e CIFS
e Device
e Flow

Beispiel: HTTP-Antworten auf 500-Ebene nach Kunden-ID und URI verfolgen

Der Ausléser in diesem Beispiel verfolgt HTTP-Serverantworten, die zu dem Fehlercode 500 fiihren. Der
Ausloser erstellt auch benutzerdefinierte Geratemetriken, die die Kunden-ID und den URI im Header jeder
500-Antwort erfassen.

Fihren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_REQUEST und HTTP_ RESPONSE

var custld,
query,
uri,
key;

(event HTTP_REQUEST") {
custld = HTTP. headers["Cust-1D"];
/[l Only keep the URI if there is a custoner id
if (custld !'==null) {
Fl ow. store.custld = custld;

query = HITP. query;

/* Pull the conplete URI (URI plus query string) and save it to

* the Flow store for a subsequent response event.
*

* The query string data is only avail able on the request.

if ((uri !'==null) & (query !'== null)) {
uri = uri + "?" + query;
}

I/ Keep URIs for handling by HTTP_RESPONSE triggers
Fl ow. store.uri = uri;

}

}
else if (event HTTP_RESPONSE") ({
custld = Fl ow. store. cust|d;

// Count total requests by custonmer ID
Devi ce. netri cAddCount ("custid _rsp_count", 1);
Devi ce. netri cAddDet ai | Count ("custid_rsp_count _detail"”, custld, 1);

If the status code is 500 or 503, record the URI and customer |ID
((HTTP. st at usCode === 500) || (HTTP. statusCode === 503)){
/1 Conbine URI and custoner IDto create the detail key
key = custld;
if (Flow store.uri !'= null) {
key += ", " + Flow. store.uri;
}
Devi ce. met ri cAddCount (" custid_error_count", 1);
Devi ce. netri cAddDet ai | Count ("custid_error_count _detail", key, 1);

/Il
if
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Verwandte Klassen

e HTTP
e Flow
e Device

Beispiel: Antwortmetriken fiir Datenbankabfragen sammeln

Der Ausléser in diesem Beispiel erstellt benutzerdefinierte Geratemetriken, die die Anzahl der Antworten
und die Verarbeitungszeiten bei Datenbankabfragen erfassen.

Fihren Sie den Ausloser bei den folgenden Ereignissen aus: DB RESPONSE

|l et stnt = DB. st at enent ;

if (stmt === null) {
return;

}

/1 Renove | eadi ng whitespace and truncate
stmt = stnt.trinmleft().substr(0, 1023);

/1l Record counts by statenent
Devi ce. metri cAddCount ("db_rsp_count", 1);
Devi ce. metri cAddDet ai | Count ("db_rsp_count _detail", stnt, 1);

/! Record processing tines by statenent
Devi ce. netri cAddSanpl eset ("db_proc_ti ne", DB. processi ngTi ne);
Devi ce. net ri cAddDet ai | Sanpl eset ("db_proc_tinme_detail",

stnt, DB. processingTi ne);

Verwandte Klassen

e DB
e Device

Beispiel: Erkannte Geratedaten an einen Remote-Syslog-Server senden

Der Ausloser in diesem Beispiel erkennt, wenn ein neues Gerat auf dem ExtraHop-System erkannt wird,
und erstellt Remote-Syslog-Meldungen, die Gerateattribute enthalten.

Sie miissen zunachst in den Administrationseinstellungen einen offenen Remote-Datenstrom konfigurieren,
bevor Sie den Ausloser erstellen. Die ODS-Konfiguration spezifiziert den Standort des Remote-Syslog-
Servers. Informationen zur Konfiguration finden Sie unter Konfigurieren Sie ein Syslog-Ziel fir einen
offenen Datenstrom 2 in der ExtraHop Admin-Ul-Leitfaden & .

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: NEW DEVI CE

var dev = Di scover. devi ce;
Renot e. Sysl og. i nfo(' Di scovered device ' + dev.id + ' (hwaddr: ' + dev. hwaddr

+ ")

")

Verwandte Klassen

e Remote.Syslog
e Discover
e Device
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Beispiel: Daten mit Remote.http an Elasticsearch senden

Der Ausloser in diesem Beispiel sendet Daten tber einen offenen HTTP-Datenstrom (ODS) an einen
Elasticsearch-Server.

Sie muissen zuerst in den Administrationseinstellungen einen offenen HTTP-Datenstrom konfigurieren,
bevor Sie den Ausloser erstellen. Die ODS-Konfiguration spezifiziert das Elasticsearch-Ziel und alle
erforderlichen Authentifizierungsdaten. Informationen zur Konfiguration finden Sie unter Konfigurieren Sie
ein HTTP-Ziel fiir einen offenen Datenstrom & in der ExtraHop Admin-Ul-Leitfaden 2.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_REQUEST und HTTP_RESPONSE

var date = new Date();
var payl oad = {
'"ts' : date.tolSOstring(), // Tinmestanp recogni zed by El asticsearch
"eh_event' : 'http',
"ny_path' : HITP. pat h};
var obj = {
"path' : '/extrahop/http', // Add to ExtraHop index
" headers' : {},
"payl oad'" : JSON. stringify(payl oad)} ;
Renot e. HTTP(' el asti csearch').request (' POST', obj);

Verwandte Klassen
e Remote.HTTP

Beispiel: Zugriff auf HTTP-Header-Attribute

Der Ausloser in diesem Beispiel greift auf HTTP-Ereignisattribute aus dem Header-Objekt zu und erstellt
benutzerdefinierte Geratemetriken, die Header-Anfragen und -Attribute zahlen.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_RESPONSE

var hdr,
sessi on,
accept,
resul ts,
headers = HITP. headers,
I

/1 Header | ookups are case-insensitive properties
sessi on = headers["X-Session-1d"];

/* Session is a string representing the value of the header (or null
* if the header is not present). Header val ues are always strings.
*/

/] This syntax also works if the header is a |egal property nane
accept = headers. accept;

/*

* In the event that there are nultiple instances of a header,
accessi ng the header in the above manner (as a property)

* will always return the value for the first appearance of the

* header.

*/

if (session !== null)
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/1 Count requests per session ID
Devi ce. met ri cAddCount ("reqg_count", 1);
Devi ce. netri cAddDet ai | Count ("req_count", session, 1);

Loopi ng over all headers

The "l ength" property is case-sensitive and is not

treated as a header | ookup. Instead, it returns the nunber of
headers (as if HITP. headers were an array). In the unlikely
event that there is a header called "Length," it would still be
accessi ble with HTTP. headers["Length"] (or HTTP. headers. Length).

* 0% %k F X X F

~

for (i = 0; i < headers.length; i++) {
hdr = headers[i];
debug("headers[" + i + "].nanme: " + hdr.nane);
debug("headers[" + i + "].value: " + hdr.val ue);
Devi ce. metri cAddCount (" hdr _count", 1);
/* Count instances of each header */
Devi ce. netri cAddDet ai | Count ("hdr _count", hdr.nane, 1);

}

/] Searching for headers by prefix
results = HITP. fi ndHeaders(" Content-");

/* The "results" property is an array (a real javascript array, as opposed
* to an array-li ke object) of header objects (with nanme and val ue

* properties) where the names match the prefix of the string passed

* to findHeaders.

0; i <results.length; i++) {

resultsfi];
debug(“"results[" + i + "].nanme: " + hdr.nane);
debug("results[" + i + "].value: " + hdr.val ue);

Verwandte Klassen

e HTTP
e Device

Beispiel: IBM MQ-Metriken sammeln

Die Trigger in diesem Beispiel arbeiten zusammen, um einen Uberblick tiber den Fluss von Nachrichten
auf Warteschlangenebene durch die IBMMQ protokoll. Die Trigger erstellen benutzerdefinierte
Anwendungsmetriken, die die Anzahl der eingehenden, ausgehenden und zwischen Brokern durch
verschiedene Nachrichtenwarteschlangen ausgetauschten Nachrichten zahlen.

Flhren Sie den folgenden Ausléser auf dem | BMMQ REQUEST Ereignis.

if (I BMVQ method == "MESSAGE _DATA") {
var app = Application("lBMVQ Sanpl e");
app. metri cAddCount (" br oker", 1);
if (1BMMQ queue !== null) {
var ret = | BMMQ queue.split(":");
var queue = ret.length > 1 ? ret[1] : ret[O0];
app. netri cAddDet ai | Count (" br oker", queue, 1);

el se {
app. netri cAddCount (" queuel ess_broker", 1);
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}
if (1BMMQ queue !== null && | BMVQ queue. i ndexCf (" QUEUE2") > -1) ({
app. netri cAddCount (" queue2_broker", 1);

app. conmmit ();

}
el seif (I BMMQ nmethod == "MQPUT" || |BMMQ nethod == "MQPUT1") {
var app = Application("l BMVQ Sanpl e");
app. netri cAddCount ("nsg_in", 1);
if (IBMMQ queue !'== null) {
var ret = | BMMQ queue.split(":");
var queue =ret.length > 1 ? ret[1] : ret[O0];
app. netri cAddDet ai | Count ("nmsg_i n", queue, 1);

el se {
app. netri cAddCount (" queuel ess_nsg_in", 1);

}
if (1BWWRQ queue !== null && | BMMQ. queue. i ndexOF ("QUEUE2") > -1) {
app. netri cAddCount (" queue2_nsg_in", 1);

app. commit () ;

Flhren Sie den folgenden Ausléser auf dem | BMVQ RESPONSE Ereignis.

if (1BMMQ net hod == "ASYNC MSG V7" || | BMMQ net hod == "MQYGET_REPLY") {
var app = Application("l BMVQ Sanpl e");
if (1BMMQ payl oad === null) {
app. netri cAddCount (" payl oadl ess_nmsg_out", 1);

el se {
app. netri cAddCount ("nsg_out", 1);
if (IBMMQ queue !== null) {
var ret = | BMMQ queue.split(":");
var queue = ret.length > 1 ? ret[1] : ret[0];
app. netri cAddDet ai | Count ("nsg_out", queue, 1);

el se {
app. netri cAddCount (" queuel ess_nsg_out", 1);

}
if (1BMWRQ queue !== null && | BMMQ. queue. i ndexOf ("QUEUE2") > -1) {
app. netri cAddCount (" queue2_nsg _out", 1);

app. conmmi t () ;

Verwandte Klassen

e |IBMMQ
e  Application

Beispiel: Memcache-Treffer und Fehlschlage aufzeichnen

Der Ausloser in diesem Beispiel erstellt benutzerdefinierte Geratemetriken, die jedes Gerat Datensatz
memcache Hit or Miss und die Zugriffszeit jedes Treffers.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: MEMCACHE RESPONSE

var hits = Mentache. hits;
var m sses = Mentache. m sses;
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var accessTi ne = Mentache. accessTi ne;
var i;

Devi ce. netri cAddCount (' nencache_key hit', hits.|ength);

for (i =0; i < hits.length; i++) {
var hit = hits[i];
if (hit.key !'=null) {
Devi ce. netri cAddDet ai | Count (' nentache_key hit _detail', hit.key, 1);
}

}

if (!isNaN(accessTine))
Devi ce. netri cAddSanpl eset (' nencache_key hit', accessTine);
if ((hits.length > 0) & (hits[0].key != null)) {
Devi ce. netri cAddDet ai | Sanpl eset (' mnencache_key hit _detail',
hi t s[ 0] . key,

}

accessTi ne) ;

}

Devi ce. netri cAddCount (' nencache_key m ss', m sses.|ength);

for (i =0; i < msses.length; i++) {
var mss = msses[i];
if (miss.key '=null) {
Devi ce. netri cAddDet ai | Count (' nentache_key nmiss detail', miss.key, 1);
}

}

Verwandte Klassen

e Memcache
e Device

Beispiel: Memcache-Schliissel analysieren

Analysiert die memcache Schliissel zum Extrahieren detaillierter Aufschliisselungen, z. B. nach ID-Modul
und Klassenname, und zum Erstellen benutzerdefinierter Geratemetriken zur Erfassung wichtiger Details.

Schlissel sind formatiert als " com ext r ahop. <nodul e>. <cl ass>_<i d>" —zum Beispiel:
"com ext rahop. wi dget s. sprocket 12345".

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: MEMCACHE RESPONSE

var net hod = Mentache. net hod;
var statusCode = Mentache. st at usCode;
var regKeys = Mentache. r egKeys;
var hits = Mentache. hits;

var m sses = Mentache. m sses;
var error = Mentache. error;

var hit;

var m ss;

var key;

var si ze;

var reqgkKey;

var i;

/1 Record breakdown of hit count and val ue size by nodul e and cl ass

for (i 0; i < hits.length; i++) {
hi t hits[i];
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key = hit.key;
size = hit.size;

Devi ce. netri cAddCount ("hit", 1);
if (key !'= null) {
var parts = key.split(".");

if ((parts.length == 4) && (parts[0] == "com') &&
(parts[1] == "extrahop")) {
var nodul e = parts[2];
var subparts = parts[3].split("_");

Devi ce. metri cAddDet ai | Count ("hit _nodul e", nodule, 1);
Devi ce. metri cAddDet ai | Sanpl eset ("hit_nodul e_si ze", nodul e, size);

if (subparts.length == 2) {
var hitCdass = nodule + "." + subparts[O];

Devi ce. metri cAddDet ai | Count ("hit _cl ass", hitd ass, 1);
Devi ce. metri cAddDet ai | Sanpl eset ("hit_cl ass_si ze", hitd ass
si ze);

/1l Record misses by IDto help identify caching issues
for (i =0; i < msses.length; i++) {
mss = msses[i];
key = m ss. key;
if (key !'= null) {
var parts = key.split(".");

if ((parts.length == 4) && (parts[0] == "coml') &&
(parts[1l] == "extrahop") && (parts[2] == "wi dgets")) {
var subparts = parts[3].split("_");

if ((subparts.length == 2) && (subparts[0] == "sprocket")) {
Devi ce. netri cAddDet ai | Count ("sprocket _mss_id", subparts[1], 1);
}

Record the keys that produced any errors
(error !'=null &% method != null) {
for (i = 0; i < reqgKeys.length; i++) {
reqkey = regKeys[i];
if (regKey !'= null) {
var errDetail = nethod + " " + regqKey + " / " + statusCode + "
error;
Devi ce. netri cAddDet ai | Count ("error_key", errDetail, 1);

Record the status code, matching built-in metrics
(Mentache. i sBi naryProt ocol && statusCode != "NO ERROR') {
Devi ce. netri cAddDet ai | Count (" st at us_code”

met hod + "/" + statusCode, 1);

el se {
Devi ce. netri cAddDet ai | Count ("status_code", statusCode, 1);
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Verwandte Klassen

e Memcache
e Device

Beispiel: Metriken zum Metric Cycle Store hinzufiigen

Der Ausloser in diesem Beispiel veranschaulicht, wie Daten aus allen Commits flir Metrikdatensatze, die
wahrend eines Metrikzyklus auftreten, voriibergehend gespeichert werden.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: METRI C_CYCLE_BEG N,
METRI C_CYCLE_END, METRI C_RECORD _COWM T

konfigurieren erweiterte Trigger-Optionen wie in der folgenden Tabelle dargestellt:

Wahl Wert
Metrischer Zyklus 30 Sekunden
Metrischer Typ extrahop.device.http_server,

extrahop.device.tcp

var store = MetricCycle. store;

function processMetric() {
var id = MetricRecord.id,
deviceld = Metri cRecord. object.id,
fields = MetricRecord. fields;

if (!store.nmetrics[deviceld]) {
store.netrics[deviceld] = {};

if (id === 'extrahop. device. http_server')
store.netrics[deviceld].httpRspAborted= fields['rsp_abort'];

else if (id === 'extrahop.device.tcp') {
store. netrics[deviceld].tcpAborted = fields['aborted out'];
}

}

function conmmt SyntheticMetrics() {
var dev,

metrics,
abort Pct,
devi cel d;
(deviceld in store.nmetrics) {
metrics = store.netrics[deviceld];
abortPct = (netrics. httpRspAborted / netrics.tcpAborted) * 100;
dev = new Devi ce(devicel d);
dev. netri cAddSnap(' http-tcp-abort-pct', abortPct);

}

switch (event) {

case ' METRI C_CYCLE BEGQ N :
store.netrics = {};
br eak;
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case ' METRI C_RECORD COWM T' :
processMetric();

br eak;

case ' METRI C_CYCLE END :
commi t Synt heticMetrics();

br eak;

Verwandte Klassen

e MetricCycle
e  MetricRecord
e Device

Beispiel: Analysieren von benutzerdefinierten PoS-Nachrichten mit universeller

Nutzlastanalyse

Der Ausl6ser in diesem Beispiel analysiert TCP-Nachrichten von einem Point-of-Sale (PoS) -System und
erstellt benutzerdefinierte Geratemetriken, die spezifische Werte im 4. bis 7. Byte von Antwort- und
Anforderungsnachrichten erfassen.

Fihren Sie den Ausloser bei den folgenden Ereignissen aus: TCP_PAYLOAD

[/ Define variables; store

var buf client
buf server
prot ocol =

/I PoS Message

"0100"
"0101"
"0110"
" 0200"
"0201"
"0210"
" 0220"
"0221"
"0230"
" 0420"
"0421"
" 0430"
" 0600"
"0601"
"0610"
"0620"
"0621"
"0630"
" 0800"
"0801"
"0810"

s

client or server payload into a Buffer object

Fl ow. cl i ent . payl oad,
Fl ow. server . payl oad,
Fl ow. | 7pr ot o,

Type Structure Definition
pos_nessage_type = {
"0100_Aut hori zati on_Request",

"0101_Aut hori zati on_Request Repeat",

"0110_Aut hori zati on_Response",

"0200_Fi nanci al _Request ",

"0201_Fi nanci al _Request _Repeat",

"0210_Fi nanci al _Response",

"0220_Fi nanci al _Transacti on_Advi ce_Request",
"0221 Fi nanci al _Transacti on_Advi ce_Request Repeat ",
"0230_Fi nanci al _Transacti on_Advi ce_Response",
"0420_Reversal Advi ce_Request",

"0421 Reversal Advi ce_Request Repeat",
"0430_Reversal Advi ce_Response",

" 0600_Admi
" 0601_Admi
"0610_Admi
" 0620_Adni
" 0621_Adni
" 0630_Admi
" 0800_Admi
" 0801_Adnmi
"0810_Admi

/1l Skip parsing if it is a

i f (protocol

/1 debug("' Protocol

return;

"tcp: 4015

of no interest:

ni strati on_Request",

ni strati on_Request Repeat",

ni strati on_Response",

ni strati on_Advi ce_Request",

ni strati on_Advi ce_Request Repeat",
ni strati on_Advi ce_Response",

ni strati on_Request",

ni strati on_Request Repeat”,

ni strati on_Response"

protocol of no interest or there is no payl oad
|| (buf_client === null && buf_server === null))

+ protocol);
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} else {
/* Store the data into variables for future access since there is sone
payl oad
* to parse
*/
var client_ip Fl ow. cl i ent.i paddr,
server_ip Fl ow. server. i paddr,
client_port = Flow client.port,
server_port = Fl ow. server. port;
/1 client new Devi ce(Fl ow. cl i ent. devi ce.id),
/] server new Devi ce( Fl ow. server. devi ce. i d);

}
if (buf_client !'== null && buf_client.length >= 7) {

[/l This is a client payl oad

var cli_nsg_type = buf _client.slice(3,7).decode('utf-8");

debug('Client: " + client _ip + ":" + client_port + " Type:
pos_nessage_type[cli_nsg _type]);

Devi ce. met ri cAddCount (' UPA_Request', 1);

Devi ce. netri cAddDet ai | Count (' UPA_Request by Message',
pos_nessage _type[cli _nsg type], 1);

Devi ce. metri cAddDet ai | Count (' UPA_Request _by dient',
client ip.toString(), 1);

} else if (buf_server !== null && buf_server.length >= 7) {

[/l This is a server payl oad

var srv_nsg_type = buf _server.slice(3,7).decode('utf-8");

debug(' Server: ' + server_ip + " Client: " + client_ip + ":" +
client_port +"

Type: " + pos_nessage_type[srv_nsg_type]);

Devi ce. netri cAddCount (' UPA Response', 1);

Devi ce. netri cAddDet ai | Count (' UPA_Response_by Message',
pos_nessage_type[srv_mnsg type], 1);

Devi ce. metri cAddDet ai | Count (' UPA_Response_by Cient',
client_ip.toString(), 1);

} else {

// No buffer captured situation
[/ debug(' Nul I or not enough buffer data');
return;

Verwandte Klassen

e Puffer
e Device
e Flow

Beispiel: Syslog liber TCP mit universeller Nutzlastanalyse analysieren

Der Ausléser in diesem Beispiel analysiert das Syslog tiber TCP und zahlt die Syslog-Aktivitat im Laufe der
Zeit, sowohl netzwerkweit als auch pro Gerat.

Hinweisvioglicherweise missen Sie das Trigger-Beispiel bearbeiten, um sicherzustellen, dass die
Netzwerkports fir lhren Syslog-Server mit den Ports in lhrer Umgebung libereinstimmen.

Dieses Trigger-Beispiel steht als Download tber ein Losungspaket von der ExtraHop-
Gemeinschaft .
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Flhren Sie den Ausloser bei den folgenden Ereignissen aus: TCP_PAYLQOAD, UDP_PAYLOAD

/'l d obal variables
var buffer
buf fer _si ze
client
data_as_j son

Fl ow. cl i ent . payl oad,

Fl ow. cl i ent. payl oad. | ength + 1,

new Devi ce(Fl ow. cl i ent. devi ce.id),

{ client_ip : Flow client.ipaddr.toString(),
client_port : Flow client.port.toString(),
server_ip : Flow server.ipaddr.toString(),
server_port : Flow server.port.toString(),
pr ot ocol . 'syslog',
protocol fields : {} },

Fl ow. | 7pr ot o,
new Devi ce( Fl ow. server. devi ce.id),

{}

pr ot ocol

server

sysl og

syslog facility
"0": "kern",
"1": "user",
"2 "mail",
"3": "daenpbn",
"4": "aut h",
"5": "sysl og",
"6": "lpr",
"7 "news",
"8": "uucp",
"9": "cl ock_daenon",
"10": "authpriv",
"11": "ftp",
"12": "ntp",
"13": "log audit",
"14": "log_alert",
"15": "cron",
"16": "l ocal 0",
"17": "local 1",
"18": "l ocal 2",
"19": "l ocal 3",
"20": "l ocal 4",
"21": "l ocal 5",
"22": "l ocal 6",
"23": "local 7",

og priority = {
"0": "emerg",
"1": "alert",
"2": "erit",
"3": "err",
"4" . "warn",
"5": "notice",
"6": "info",
"7": "debug",

s

/[l Exit out early if not classified properly or no payl oad
if ( ( protocol != "'tcp:5141

debug(' I nval id protocol '
‘" or null buffer ('

| ( buffer === null ) ) {
rotocol +
uf fer.unpack('z').join(" ') + ')');

) |
+p
+ b

return;

}
/] Get started parsing Syslog

var data = buffer.unpack('z');
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/] Separate the PRRIOfield fromthe rest of the nessage
var neg_part data[0].split('>")[1].split(" ');
var prio_part data[0].split('>")[0].split('<)[1];

/] Decode the PRIOfield into Syslog facility and priority
var raw facility = parselnt(prio_part) >> 3;
var raw priority = parselnt(prio_part) & 7;

syslog facility[raw facility];
syslog_priority[raw priority];

syslog.facility =
syslog.priority =
/* Tinmestanp and hostnanme are technically part of the HEADER field, but
* treat the rest of the nessage as a <space> delinited

* string, which it is (the syslog protocol is very basic)

*/

sysl og. ti nest anp msg_part.slice(0,3).join(" ");

sysl og. host nane msg_part[3];

sysl og. nessage msg_part.slice(4).join(" ');

/* At the network | evel, keep counts of who is sendi ng nessages by
* both facility and priority

.metri cAddCount (' sysl og: priority ' + syslog.priority, 1);
.metri cAddDet ai | Count (' syslog: priority_' +
syslog.priority + ' detail"',
Fl ow. client.ipaddr, 1);
.nmetri cAddCount (' syslog:facility ' + syslog.facility, 1);
.metri cAddDet ai | Count (' syslog:facility ' +
syslog.facility + ' detail"',
Fl ow. client.ipaddr, 1);

/* Devi ces receiving nessages keep a count of who sent those nessages
* by facility and priority
*/
server. nmetri cAddCount (' sysl og: priority ' + syslog.priority, 1);
server. nmetri cAddDet ai | Count (' sysl og: priority_' +
syslog.priority + ' detail"',
Fl ow. client.ipaddr, 1);
server. metri cAddCount (' syslog: facility ' + syslog.facility, 1);
server. nmetri cAddDet ai | Count (' syslog: facility ' +
syslog.facility + ' detail"',
Fl ow. client.ipaddr, 1);

/* Devi ces sendi ng nessages keep a count of who they sent those nessages
* to by facility and priority
*/
client.metri cAddCount (' syslog: priority ' + syslog.priority, 1);
client.metricAddDetail Count (' syslog:priority_' +

syslog.priority + ' detail"',

Fl ow. server.ipaddr, 1);
client.metri cAddCount (' syslog:facility ' + syslog.facility, 1);
client.metri cAddDet ai | Count (' syslog: facility ' +

syslog.facility + ' detail"',

Fl ow. server.ipaddr, 1);

data_as_json. protocol fields = syslog;
data_as_json.ts = new Date();

[ltry {

/1 Renot e. MongoDB. i nsert (' payl oad. sysl og', data_as_j son);
11}

/lc

/1

atch ( err ) {
Renot e. Sysl og. debug(JSON. stringi fy(data as_j son));
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/1}
debug(' Sysl og data: ' + JSON.stringify(data_as_json, null, 4));

Verwandte Klassen

Flow

Network

Puffer
Remote.MongoDB
Remote.Syslog

Beispiel: NTP mit universeller Nutzlastanalyse analysieren

Der Ausloser im folgenden Beispiel analysiert das Netzwerk Time Protokoll durch Universal Payload
Analysis (UPA).

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: UDP_PAYLOAD

var buf = Fl ow. server. payl oad,
fl ags,
val ues,
fmt,
of fset = 0,
ntpData = {},
proto = Fl ow. | 7pr ot o;
if ((proto !'=="NTP) || (buf === null)) {
return;

/1 Parse individual flag values fromflags byte
function parseFl ags(fl ags) {
return {
"LI': flags >> 6,
"VN : (flags & Ox3f) >> 3,
"node' : flags & Ox7
I :
}

[/ Convert from NTP short fornmat
function ntpShort(n) {

return n / 65536. 0;
}

/] Convert integral part of NTP tinestanp format to Date
function ntpTi mestanp(n) {
/* NTP dates start at 1900, subtract the difference
* and convert to mlliseconds */
var ms = (n - 0x83aa7e80) * 1000;
return new Dat e(ns);

First part of NTP header
= ( Fl ags (LI, VN, node)
Stratum
Pol ling interval (signed)
Preci si on (signed)
Root del ay
Root di sper si on

val ues = buf. unpack(fnt);
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of fset = val ues. byt es;

flags = parseFl ags(val ues[0]);
if (flags.VN == 4) {
/| Expecting NTPv4
return;

}

nt pDat a. fl ags = fl ags;

nt pDat a. stratum = val ues[ 1] ;

nt pDat a. pol | = val ues|[ 2] ;

nt pDat a. preci si on = val ues[ 3];

nt pDat a. r oot Del ay = nt pShort (val ues[4]);

nt pDat a. r oot Di sper si on = nt pShort (val ues[5]);

/1l The next field, the reference | D, depends upon the stratumfield
swi tch (ntpData.stratum

case O:

case 1:
/1 ldentifier string (4 bytes), and 4 NTP tinestanps in two parts
fm = '4s8l";
br eak;

defaul t:
/1 Unsigned int (based on IP), and 4 NTP tinmestanps in two parts
fmt ="'18l";
br eak;

/1 Passing in of fset enables you to continue parsing where you left off
val ues = buf.unpack(fm, offset);
nt pDat a. r ef erencel d = val ues[ 0] ;

/Il Only the integral parts of the tinestanp are referenced here
nt pDat a. r ef er enceTi nest anp = nt pTi nest anp(val ues[ 1] ) ;

nt pDat a. ori gi nTi mestanp = nt pTi nest anp(val ues[ 3]);

nt pDat a. r ecei veTi mest anp = nt pTi mest anp(val ues[ 5] );

nt pDat a. transni t Ti mest anp = nt pTi mest anp(val ues[ 7] ) ;

debug(' NTP data:' + JSON.stringify(ntpData, null, 4));

Verwandte Klassen

e Puffer
e Flow
e UDP

Beispiel: Daten in einer Sitzungstabelle aufzeichnen

Der Ausléser in diesem Beispiel zeichnet bestimmte HTTP-Transaktionen in der Sitzungstabelle auf und
erstellt benutzerdefinierte Netzwerkmetriken, die Sitzungsablaufdaten erfassen.

Fiihren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_REQUEST, SESSI ON_EXPI RE
/| HTTP_REQUEST
if (event == "HTTP_REQUEST") {

i f (HTTP.userAgent === null) {
return;
}

/1 Look for the OS nane
var re = /(W ndows| Mac| Li nux)/;
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var os = HTTP. user Agent. mat ch(re);
if (os === null) {
return;

/'l Specify the matched string as the key for session table entry
var os_nanme = os[0];

var opts =

/1l Expire added entries after 30 seconds
expire: 30
I/l Retain entries with normal priority if session table grows too
| arge
priority: Session. PRI ORI TY_NORVAL,
/1 Make expired entries avail abl e on SESSI ON EXPI RE events
notify: true
1
[l Ensure an entry for this key is present; an existing entry will not be
repl aced
Sessi on. add(os_nane, 0, opts);
/Il Increase the count for this entry
var count = Session.increnment(os_nane);
debug(os_nanme + ": " + count);

}

/* After 30 seconds, the accunul ated per-OS counts appear in the
Sessi on. expi r edKeys
* |ist, accessible in the SESSI ON EXPlI RE event :
*/
/ | SESSI ON_EXPI RE
if (event == "SESSI ON_EXPI RE") {
var keys = Sessi on. expi r edKeys;
for (var i = 0; i < keys.length; i++) {
debug("count of " + keys[i].nane + ": "
if (keys[i].value > 500)
Net wor k. net ri cAddCount (" os- hi gh-request-count”, 1);
Net wor k. net ri cAddDet ai | Count (" os- hi gh-request -count ",
keys[i].nane, 1);

+ keys[i].val ue);

Verwandte Klassen

e HTTP
e Network
e Session

Beispiel: SOAP-Anfragen verfolgen

Der Ausloser in diesem Beispiel verfolgt SOAP-Anfragen Uber den SoapAction-Header, speichert sie
im Flow-Speicher und erstellt benutzerdefinierte Netzwerkmetriken, die Daten Gber die Transaktionen
sammeln.

HinweiBevor Sie beginnen, stellen Sie sicher, dass lhre SOAP-Implementierung die erforderlichen
Informationen liber den Header weiterleitet.

Flhren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_REQUEST, HTTP_RESPONSE

var soapActi on,
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headers = HITP. header s,
net hod,

det ai | Met hod,

parts;

(event HTTP_REQUEST") {
soapActi on = header s[" SOAPAct i on"]
if (soapAction != null) {
Fl ow. st or e. soapActi on = soapActi on;

; }
else if (event HTTP_RESPONSE") ({

soapAction = Fl ow. st ore. soapActi on;
if (soapAction != null) {
parts = soapAction.split("/");
if (parts.length > 0) {
met hod = soapAction.split("/")[1];

el se {
met hod = soapActi on;

}
detai |l Method = method + " _detail";
Net wor k. met ri cAddCount ( net hod, 1);
Net wor k. net ri cAddDet ai | Count (det ai | Met hod, Fl ow. client.ipaddr, 1);
Net wor k. net ri cAddSanpl eset (" soap_proc", HITP. processi ngTi ne) ;
Net wor k. net ri cAddDet ai | Sanpl eset ("soap_proc_detail", method,
HTTP. pr ocessi ngTi ne) ;

Verwandte Klassen

e Flow
e HTTP
e Network

Beispiel: Passende Topnset-Schliissel
Die Trigger in diesem Beispiel veranschaulichen den Topnset-Schliisselabgleich anhand von Zeichenfolge
und IP-Adresse und beinhalten erweiterte Tastenzuordnungen.
Topnset-Schliisselabgleich nach Zeichenfolge
Fihren Sie den Ausloser bei den folgenden Ereignissen aus: METRI C_RECORD COWM T

konfigurieren erweiterte Trigger-Optionen wie in der folgenden Tabelle dargestellt:

Wahl Wert
Metrischer Zyklus 30 Sekunden
Metrischer Typ extrahop.device.app

var stat = MetricRecord.fields['bytes out'],
id = MetricRecord. obj ect.id,
proto = ' HITP2- SSL' ,
entry;

entry = stat.| ookup(proto);
if (entry !==null) {

ExtraHop 9.9 Trigger-API-Referenz 321



EXTRAHOP

debug('Device ' +id + "' sent ' + entry.value + ' bytes over

Topnset-Schliisselabgleich nach IP-Adresse
Flhren Sie den Ausloser bei den folgenden Ereignissen aus: METRI C_ RECORD COWM T

konfigurieren erweiterte Trigger-Optionen wie in der folgenden Tabelle dargestellt:

Wahl Wert
Metrischer Zyklus 30 Sekunden
Metrischer Typ extrahop.device.net_detail

var stat = MetricRecord.fields['bytes out'],
total = O,
entry,
entries,
| L]
ip = new | PAddress(' 192. 168. 112.1");

entries = stat.findEntries(ip);

for (i =0; i <entries.length; i++) {
entry = entries[i];
total += entry.val ue;

Renote. Syslog.alert('IP ' + ip +' sent ' + total + ' bytes.');

Erweiterter Topnet-Tastenabgleich
Flhren Sie den Ausloser bei den folgenden Ereignissen aus: METRI C_ RECORD COWM T

konfigurieren erweiterte Trigger-Optionen wie in der folgenden Tabelle dargestellt:

Wahl Wert
Metrischer Zyklus 30 Sekunden
Metrischer Typ extrahop.device.net_detail

var stat = MetricRecord.fields['bytes out'],
entry,
entries,
key,
[

entries = stat.findEntries({addr: /192.168.112.1*/, proto: 17});

debug(' matched ' + entries.length + '/' + stat.entries.length + '
entries')};

for (i =0; i <entries.length; i++) {
entry = entries[i];
key = entry. key;
Renot e. Sysl og. al ert (' unexpect ed out bound UDP traffic from ' +
JSON. stringi fy(key));
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Verwandte Klassen

e  MetricRecord
e |PAddress
e Remote.Syslog

Beispiel: Erstellen Sie einen Anwendungscontainer

Der Ausléser in diesem Beispiel erstellt einen Anwendungscontainer auf der Grundlage des Datenverkehrs,
der mit einer zweistufigen Anwendung verkniipft ist, und erstellt benutzerdefinierte Anwendungsmetriken,
die fir HTTP - und Datenbankereignisse gesammelt werden.

Fiihren Sie den Ausloser bei den folgenden Ereignissen aus: HTTP_RESPONSE und DB_RESPONSE

* |nitialize the application object agai nst which you will

* commit specific HITTP and DB transactions. After traffic is

* committed, an application container called "My App" w Il appear
* in the Applications tab in the ExtraHop system

*/

var nyApp = Application("M App");

/* These configurabl e properties describe features that define

* your application traffic.

*/

var myAppHTTPHost = "nyapp.i nternal . exanpl e. cont;

var myAppDat abaseNane = "nyappdb";

if (event == "HTTP_RESPONSE") {
/* HITP transacti ons can be committed to the application on
* HITP_RESPONSE events.
*/
/[* Commit this HITP transaction only if the HITP host header for
* this response is defined and mat ches your application's HITP host.
*/

if (HTTP. host && (HTTP. host == myAppHTTPHost)) {
nyApp. commi t () ;

/[* Capture custom nmetrics about user agents that experience
* HTTP 40x or 50x responses.
*/

if (HTTP. st at usCode && (HTTP. st at usCode >= 400))

[l Increnent the overall count of 40x or 50x responses
myApp. et ri cAddCount (' myapp_40x_50x', 1);

// Collect additional detail on referer, if any

if (HTTP.referer) {

myApp. et ri cAddDet ai | Count (' nyapp_40x_50x_refer _detail"',
HTTP.referer, 1);

} else if (event == "DB _RESPONSE") {

ExtraHop 9.9 Trigger-API-Referenz




EXTRAHOP

/* Dat abase transactions can be commtted to the application on
* DB _RESPONSE events.

*

* Commit this database transaction only if the database nane for
* this response matches the nane of our application database.
*/
i f (DB.database && (DB.database == nyAppDat abaseNane)) {
nyApp. commi t () ;

Verwandte Klassen

e Application
e DB
e HTTP
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