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Was ist erweiterte Bedrohungsinformationen?

Dank erweiterter Bedrohungsinformationen kdnnen Benutzer ausgewahlte Daten mit ExtraHop

teilen, um sie anhand einer gréBeren Sammlung von CrowdStrike-Bedrohungsindikatoren, gutartigen
Endpunkten und anderen Netzwerkverkehrsinformationen zu tiberpriifen. Die Uberpriifung der Daten
anhand einer erweiterten Informationsbibliothek fiihrt zu einer besseren ldentifizierung bosartiger
Endpunkte, einer verbesserten Erkennungsgenauigkeit und einer kontextbezogenen Anreicherung der
Erkennungsinformationen, um eine schnelle und fundierte Bewertung von Erkennungen zu ermdglichen.

RevealX Enterprise-Benutzer miissen diesen Dienst aktivieren, indem sie ExtraHop Cloud Services
aktivieren und in den Administrationseinstellungen erweiterte Bedrohungsinformationen aktivieren.
Nach der Aktivierung kann das System auf lhrem System beobachtete IP-Adressen, Domainnamen,
Hostnamen, Datei-Hashes und URLs senden, um sie in Echtzeit anhand einer gréBeren Sammlung von
Bedrohungsinformationen zu tberpriifen. Diese Einstellung ist in revealX360 standardmaRig aktiviert und
kann nicht deaktiviert werden. Eine vollstandige Liste der Datentypen, die an ExtraHop Cloud Services
gesendet werden, und um zu erfahren, wie die Daten zur Verbesserung der Bedrohungserkennung
verwendet werden, finden Sie im Abschnitt Maschinelles Lernen von.

Wie sicher sind meine Daten?

Wenn du Melden Sie sich fur erweiterte Bedrohungsinformationen an i, sendet der ExtraHop-Sensor diese
Metadaten tuber TLS 1.2- oder TLS 1.3-Verbindungen und Perfect Forward Secrecy (PFS) an ExtraHop
Cloud Services. IP-Adressen, Domainnamen, Hostnamen, Datei-Hashes und URLs, die fiir erweiterte
Bedrohungsinformationen an Cloud Services gesendet werden, werden sofort tberprift und dann
verworfen.

Mehr dartiber, wie ExtraHop lhre Daten schiitzt, erfahren Sie in der Uberblick tiber Sicherheit, Datenschutz
und Vertrauen bei ExtraHop 2.

Warum sollte ich mich anmelden?

Hier sind die Moglichkeiten, wie Sie von erweiterten Bedrohungsinformationen profitieren kénnen.

Die Macht der Cloud-Verarbeitung

Das cloudbasierte maschinelle Lernen von ExtraHop bietet Verarbeitungsmoglichkeiten,

die weit lGiber die Kapazitat einzelner Sensoren hinausgehen. Wenn Sie sich flr erweiterte
Bedrohungsinformationen entscheiden, er6ffnet sich eine riesige Bibliothek von
Bedrohungsindikatoren, die auf Sensorebene nicht effizient angewendet werden konnten, aber mit
der Rechenleistung der ExtraHop-Cloud-Ressourcen in Echtzeit verarbeitet werden kénnen.

Zusatzliche CrowdStrike-Berichterstattung

Das ExtraHop-System bietet hochwertige Bedrohungssammlungen von CrowdStrike

als Standardkomponente der integrierten Bedrohungsinformationen. Aufgrund von
Verarbeitungseinschrankungen gibt es einen groBen Rest der CrowdStrike-Intelligenz, der nicht in
Sensoren enthalten sein kann. Wenn Sie sich fiir erweiterte Bedrohungsinformationen entscheiden,
profitieren Sie von der zusatzlichen Rechenleistung der ExtraHop Cloud Services und erméglichen
eine viel groBere Sammlung von CrowdStrike-Indikatoren, die Sie anhand lhres Netzwerkverkehrs
Uberprifen kdnnen.

Mehr Informationen jetzt, weniger Untersuchung spater

Bei der Bedrohungsanalyse geht es nicht nur darum, verdachtige IP-Adressen oder bosartige
Datei-Hashes zu identifizieren. Es geht auch darum, Verkehr, der nicht verdachtig ist, schnell zu
identifizieren. ExtraHop nutzt Netzwerkdaten, um gutartige Netzwerkaktivitaten zu klassifizieren
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und das Gerausch harmloser Aktivitidten aus den Ermittlungsablaufen zu entfernen. Durch die
Nutzung erweiterter Bedrohungsinformationen kann ExtraHop anhand einer méglichst grof3en
Sammlung von Bedrohungsindikatoren und gutartigen Verhaltensmustern filtern, was Analysten
sehen werden, und nur hochwertige, umsetzbare Informationen prasentieren.

Was ist der Unterschied zwischen erweiterter Bedrohungsanalyse und kollektiver Bedrohungsanalyse?

Daten gesendet an kollektive Bedrohungsanalyse & wird einem anonymisierten Datenpool hinzugefligt
und untersucht, um die Erkennung durch maschinelles Lernen zu verbessern, neue Angriffstypen zu
identifizieren, Erkennungen fir boésartige Datei-Hashes zu generieren und die Genauigkeit vorhandener
Erkennungen zu verbessern. Daten, die mit Extended Threat Intelligence geteilt werden, werden sofort mit
einer erweiterten Sammlung von Bedrohungsinformationen verglichen und anschlieend verworfen.

Beide Dienste werden in RevealX 360 automatisch aktiviert, aber RevealX Enterprise-Administratoren
mussen sich in den Administrationseinstellungen anmelden.

Kann ich mich abmelden?

Dieser Dienst ist in revealX360 standardmaBig aktiviert und kann nicht deaktiviert werden. RevealX
Enterprise-Systeme sind standardmaRig von der erweiterten Bedrohungsanalyse ausgeschlossen und
kénnen den Dienst in den Administrationseinstellungen aktivieren.

Die folgenden Einstellungen sind verfligbar:

e |ch bin damit einverstanden, IP-Adressen, Domainnamen, Hostnamen, Datei-Hashes und URLs an
ExtraHop Cloud Services zu senden.

e Ich méchte keine IP-Adressen, Domainnamen, Hostnamen, Datei-Hashes und URLs an ExtraHop
Cloud Services senden und verstehe, dass meine Daten nicht mit der vollstandigen Sammlung von
Bedrohungsinformationen verglichen werden.

Werden durch die Abmeldung alle auf Bedrohungsinformationen beruhenden Erkennungen gestoppt?

Nein. Wenn Sie die erweiterte Bedrohungsanalyse deaktivieren, wird nur verhindert, dass lhre Daten mit
einer vollstandigen Sammlung von Bedrohungsinformationen verglichen werden. Netzwerkdaten werden
weiterhin anhand von Bedrohungsinformationen aus lokalen Quellen tberpriift, einschlieBlich integrierter
Bedrohungssammlungen, hochgeladener STIX-Dateien und TAXII-Feeds. Beispielsweise werden Sie
weiterhin Erkennungen sehen, die auf den integrierten CrowdStrike-Bedrohungssammlungen basieren.
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