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Was ist neu

Veroffentlicht: 2024-10-26

Wihrend Versionshinweise & geben Sie einen umfassenden Uberblick iiber unsere Release-Updates. Hier
finden Sie eine Vorschau auf unsere aufregendsten Funktionen in ExtraHop 9.8.

Verbesserte Erkennungsbenachrichtigungen

Erkennungen und Erkennungsbenachrichtigungen wurden fiir den Export granularer Erkennungsdaten
optimiert. Benutzer kdénnen jetzt Benachrichtigungsregeln konfigurieren & um eine standardmaRige
oder benutzerdefinierte Webhook-Nutzlast fiir jedes Erkennungsupdate zu senden oder nur eine
Benachrichtigung fir jede Erkennung zu senden.

Target

Specify where notifications are sent when the criteria is met.

Custom Webhook

Payload URL

https://example.com
Show Advanced Connection Options

Motification Behavior

@ Send for every detection update (recommended for SIEM)
O Send once per detection

Payload Options
O Default payload (recommended)
@ Custom payload

3
Preview Payload (JSON)
| {
"title": {{title}},
"type": {{typel}},
"eref: {
“"type": {{src.type}},

Bericht tiber Sicherheitsoperationen

Sie kénnen jetzt den Inhalt auswahlen, der in eine aufgenommen werden soll Bericht tiber
Sicherheitsoperationen i die Sie von einer Ubersichtsseite aus generieren.

© 2024ExtraHop Networks, Inc. Alle Rechte vorbehalten.


https://docs.extrahop.com/de/9.8/customers/eh-release-notes
https://docs.extrahop.com/de/9.8/detections-create-notification-rule
https://docs.extrahop.com/de/9.8/perimeter-overview/#standortauswahl-und-bericht-ber-sicherheitsoperationen
https://docs.extrahop.com/de/9.8/perimeter-overview/#standortauswahl-und-bericht-ber-sicherheitsoperationen

Generate Security Operations Report

Report Contents

&1 Attack Surface Visibility
l‘.".m'Th reat Coverage
@ Attack Detection
Perimeter
) Security Hardening

Time Interval

® Llast 7 days

() Previous calendar week
O Previous calendar month

Sites

All Sites

Report Options
Include explanation text

Seite ,Neue Dateien“

EXTRAHOP

Das Seite ,Dateien” @ zeigt eine Tabelle mit Dateien an, die gemaRB Filtern gehasht wurden, die in den
Dateianalyse-Einstellungen konfiguriert und aktiviert wurden. Mithilfe von Dateidetails kénnen Sie den
SHA-256-Datei-Hash in Geraten, Datensatzen, Erkennungen und VirusTotal Lookup, einem Drittanbieter-

Tool, weiter untersuchen.
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https://docs.extrahop.com/de/9.8/eh-system-user-guide/#dateien

“e@ ExtraHop Overview
Last6hours ¥ Assets / Files

Devices

Device Groups Find Files

Files

Users Filename v =+
Applications

Networks
Search Results 608 files

Filename Media Type
product.xlsx Document
command.exe Executable
logdj-web-2.20.0-sourcesjar  Archive, Executable
presentation.pptx Executable
report.docx Document
company_policies.docx Document
proposal.pdf Document
schedule.xlsx -
project_plan.docx Document
expense_report:xisx Document
agenda.docx Document
client_listxlsx Document
training_materials.pptx Document
invoice pdf Document
policy_manual docx Document
timesheet.xisx Document
contract.pdf Document
business_plan.docx Document

marketing_plan.docx Document

Neue RevealX 360-Integrationen

Dashboards ~ Detections ~ Alerts ~ Assets ~Records  Packets

SHA-256 Detections
791c32a95f... ® No
cdc43c7e90...

3a0d87b07a...

42d8f5095...

6b26f19ef7.

a7c9f9e107.

b19d3d181e.

Find Files

Filename v | =+

File Size > 1,000,000 Bytes x

Search Results 5 files
Filename Media Type
productquery.exe  Exeutable

command.exe Executable
budgetxisx Document
presentation.pptx  Executable

report.docx Document

SIEM-Integrationen der niachsten Generation

Integrationen hinzugefigt fiir CrowdStrike Falcon SIEM der nachsten Generation & und Splunk SIEM
fur Unternehmenssicherheit & diese Hebelwirkung Regeln fiir Benachrichtigungen & um ExtraHop-
Erkennungsdaten in das Ziel-SIEM zu exportieren.

Files are displayed according tofilter criteria in File Analysis settings

Has Signature File Size (Bytes) Locality
- 12,000 Outbound
302 Inbound, Internal
14,000 Internal
Inbound
Inbound
Internal

Internal, Outbound

Locality = Outbound x

SHA-256 Detections  Has Signature

791c32a95f... Yes

208,000

On Devices First Seen

1
3

2024-04-23 11:05:29
2024-05-08 11:05:29
2024-05-04 11:05:29
2024-05-04 11:05:29
2024-04-29 11:05:29
2024-05-03 11:05:29

2024-04-22 11:05:29

EXTRAHOP

ed according to filter criteria in File Ar settings.

Details

Filename:
Other Known Filenames: pros
Media Type:

SHA-256:

Detection:
Has Signature:
Locality: Ou

File Size: 3MB

On Devices: 1

e, productqueryl.e
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https://docs.extrahop.com/de/9.8/rx360-integrations-crowdstrike-nextgen-siem
https://docs.extrahop.com/de/9.8/rx360-integrations-splunk-siem
https://docs.extrahop.com/de/9.8/rx360-integrations-splunk-siem
https://docs.extrahop.com/de/9.8/detections-create-notification-rule

EXTRAHOP

EXTRAHOP | RevealX360

Administration / Integrations

Integrations

Click any tile to learn more about integrations developed by ExtraHop and by our technology partners.

\GROWDSTRIKE splunk">

Enterprise Security (SIEM) Integration Status

Status: Integration Enabled

Configure Proxy Sensor: prod-pdx-eda-6100v

Configure

Eve Change Credentials D

Notification Rules

This integration is configured as the target for the following notification rules.
Name Event Type Status Author
All System Alerts Security Detection Enabled maebybluth Edit

NOC Performance Detection Disabled tobias Edit

Add Notification Rule

Integrationen von LevelBlue, Axonius und Cisco XDR

Die folgenden neuen Integrationen wurden hinzugefiigt, um Ihnen zu helfen, Gerat- und
Erkennungsdaten zu untersuchen und darauf zu reagieren:

e Level Blau > bietet Managed Erkennung and Response (MDR).
e  Axonius & ist ein Tool zur Verwaltung Asset Cybersicherheitsressourcen.
e Cisco XDR 2 ist eine Cloud-basierte erweiterte Erkennung- und Reaktionslosung.

EXTRAHOP?  RevealX360

Administration / Integrations

Integrations

Click any tile to learn more about integrations developed by ExtraHop and by our technology partners.

“

AXONIUS
SN VDR LevelB ue

Configure Configure Configure

Fiir Administratoren
Paketzugriffskontrolle

Administratoren kdnnen jetzt gewahren Privilegien @ die es Benutzern erméglichen, nur Paket-
Header herunterzuladen. RevealX 360-Administratoren kénnen auch eine einrichten globale Politik &
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https://docs.extrahop.com/de/9.8/rx360-integrations-levelblue-mdr
https://docs.extrahop.com/de/9.8/rx360-integrations-axonius-itsm
https://docs.extrahop.com/de/9.8/rx360-integrations-cisco-xdr
https://docs.extrahop.com/de/9.8/eta-admin-ui-guide/#privilegienstufen
https://docs.extrahop.com/de/9.8/eh-admin-ui-guide/#globale-richtlinien
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fur PaketsegmentgréRe und Sensorzugriffskontrolle aktivieren & um bestimmten Benutzergruppen
Zugriff zu gewahren.

Edit Sensor Access Control

You can enable packet download restrictions by specifying a SAML 3
that limits packet access to assigned sensors.

Packet and Session
Options Key Access
Enable packet download restrictions O Packets and session keys @

Limited access (O Packets only @

On unassigned sensors, users with packet download privileges 4
download packet headers.

O No access

On unassigned sensors, users have no packet access regardless g
privileges.
Packet Slice Download Control

SAML Configuration

Specify an attribute name|

\ Al A~

Users with packet slices only privileges can download the first bytes of a packet.

Passwort fiir die Dateiextraktion

Zum Offnen von.zip-Dateien, die aus Paketen extrahiert oder geschnitzt wurden, ist ein

Passwort erforderlich. Administratoren kénnen das Passwort fiir die Dateiextraktion in den
Administrationseinstellungen auf festlegen RevealX Enterprise & oder RevealX 360 & und teilen Sie
das Passwort mit zugelassenen Benutzern.

File Extraction Password

Specify the password required for users to unzip files extracted and downloaded from a packet query.

Entschliisselung fiir mehrere Domanencontroller

Das ExtraHop-System jetzt unterstitzt die Verbindung mehrerer Domanencontroller @ zu einem
Sensor, um den Domanencontroller-Verkehr zu entschliisseln. Sie konnen die Entschliisselung
auf einem einzelnen Sensor auf RevealX Enterprise oder (iber eine Integration auf RevealX 360
konfigurieren.
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https://docs.extrahop.com/de/9.8/rx360-setup-admin/#sensorzugriffskontrolle
https://docs.extrahop.com/de/9.8/eh-admin-ui-guide/#globale-richtlinien
https://docs.extrahop.com/de/9.8/rx360-setup-admin/#globale-richtlinien-verwalten
https://docs.extrahop.com/de/9.8/eh-admin-ui-guide/#entschlsseln-sie-den-domnenverkehr-mit-einem-windowsdomnencontroller
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CEUEED B Wekome, seup

Domain Controller

ctions bety

Status: ® Synced

Last Sucoessful Sync: 2020/09/23 14:00
Hast
engriept201600,

‘Comuter Name (sAMc

Madmin

sl Hame
EHRESEARCH

Usermame

Integration Status

Microsaft Protocol

~ The connection to the tan Decryption

Host
*
‘Computer Nome sAMAccomtMams)
*
Reale Namne
*
» Connect to Another Domain Controller
* e
[
*
Gancel
Fiir API-Entwickler

API auslosen

Sie kénnen jetzt Metriken speichern und auf Eigenschaften fiir SOCKS- und NMF-Verkehr zugreifen
mit neuen SOCKS & und NMF & Klassen.

REST-API

Das wurde hinzugefiigt / appl i ances/ sensort ags Endpunkt zum RevealX 360 REST-API &, mit
dem Sie Sensor-Tags anzeigen und verwalten kénnen.
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https://docs.extrahop.com/de/9.8/extrahop-trigger-api/#socks
https://docs.extrahop.com/de/9.8/extrahop-trigger-api/#nmf
https://docs.extrahop.com/de/9.8/rx360-rest-api/#gert
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