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Erstellen Sie ein benutzerdefiniertes Gerat
zur Uberwachung des Datenverkehrs in
entfernten Bliros

Veroffentlicht: 2024-08-07

Nach der Installation des ExtraHop-Systems in Ihrem Rechenzentrum gewinnen Sie schnell Erkenntnisse
Uber Ihr Netzwerk. Da das ExtraHop-System automatisch Gerate erkennt, die in lhrem Netzwerk
kommunizieren, kénnen Sie damit beginnen, Datenverkehrsengpasse zu erkennen oder Probleme

bei langsamen Diensten zu beheben. Aber wie gewinnen Sie Erkenntnisse liber wichtigen Verkehr an
abgelegenen Standorten auBBerhalb lhres Rechenzentrum?

Von ein benutzerdefiniertes Gerat erstellen &, kdnnen Sie leicht lernen, wie abgelegene Standorte Dienste
und Anwendungen nutzen. Benutzerdefinierte Gerate erfassen Metriken aus dem Netzwerkverkehr auf
der Grundlage von Kriterien, die Sie angeben, z. B. ein IP-Adress-Subnetz, eine Reihe von Ports oder ein
virtuelles LAN (VLAN). Mit einem benutzerdefinierten Gerat konnen Sie die folgenden Verkehrsarten
Uberwachen:

e Verkehr an entfernten Standorten, z. B. in Zweigstellen, Geschaften und Kliniken.
e Verkehr mit Geschaftspartnern von Drittanbietern, z. B. Kreditkartenabwickler und Zeitnehmer.

e Das Internet”, wo Sie Traffic von einer Reihe bekannter 6ffentlicher IP-Adressen wie 8.0.0.0/7
sammeln koénnen.

Sie konnen einem Dashboard-Diagramm ein benutzerdefiniertes Gerat als Metrikquelle hinzufiigen, um den
Verkehr auf dem Geréat einfach zu Gberwachen. Ein benutzerdefiniertes Gerat kann auch als Metrik Quelle
fur Ausloser und Warnungen ausgewahlt werden.

Ein benutzerdefiniertes Gerat zahlt nur als ein einziges Gerat auf |hr lizenziertes Geratelimit, was hilfreich
ist, um die Gerateanzahl niedrig zu halten. Es ist jedoch wichtig zu beachten, dass benutzerdefinierte Gerate
die Systemleistung beeintrichtigen, wenn sie nicht richtig konfiguriert sind.

In dieser exemplarischen Vorgehensweise erfahren Sie, wie Sie ein benutzerdefiniertes Gerat erstellen und
den Datenverkehr an entfernten Standorten iberwachen, indem Sie die folgenden Schritte ausfiihren:

e Erstellen Sie ein benutzerdefiniertes Gerat fir ein Subnetz von Zweigstellengeraten.

e Erstellen Sie ein Dashboard zur Uberwachung der Bandbreite und Latenz des Datenverkehrs in
Zweigstellen.

Voraussetzungen
Sie missen (iber ein Benutzerkonto mit vollen System- oder vollen Schreibrechten verfiigen.
Im Folgenden finden Sie einige Richtlinien zur Konfiguration benutzerdefinierter Geréte:

° Vermeidelj Sie es, mehrere benutzerdefinierte Gerate fur dieselben IP-Adressen oder Ports zu
erstellen. Uberlappende benutzerdefinierte Gerate kénnen die Systemleistung beeintrachtigen.

e Wenn Sie ein benutzerdefiniertes Gerat von einem aus konfigurieren Konsole, Sie miissen einen Sensor
angeben. Das benutzerdefinierte Gerat ist nur flir den angegebenen Sensor verfiigbar.

Benutzerdefiniertes Gerat erstellen

Fangen wir an, ein maRgeschneidertes Gerat fir unsere Niederlassung in Seattle zu entwickeln.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
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Klicken Sie auf das Symbol Systemeinstellungen & in der oberen rechten Ecke der Seite, und klicken
Sie dann auf Mal3geschneiderte Gerite.

Klicken Sie oben auf der Seite auf Erstellen.

In der Name Feld, geben Sie einen Namen fiir Ihr Geréat ein. Benennen Sie lhr Gerat beispielsweise mit
der Region der Zweigstelle. In diesem Beispiel geben Sie dem Gerat einen Namen Seat t | e.

In der Discovery-ID Feld, geben Sie eine eindeutige Kennung fiir das Gerat ein, z. B. eine Geschifts-
oder Blironummer. In diesem Beispiel geben Sie St or e_09045 fiir die Discovery-ID.

NAME

Seattle

DISCOVERY ID

Store_09045

Custom Device Enabled

Hinwé&iéenn dieses Feld leer gelassen wird, wird die Discovery-ID aus dem benutzerdefinierten
Geratenamen generiert. Die Discovery-1D darf keine Leerzeichen enthalten und kann
nach dem Speichern des benutzerdefinierten Gerat nicht gedandert werden.

In der Beschreibung Feld, geben Sie Informationen ein, anhand derer dieses Remote-Netzwerk bei
zukiinftigen Suchen identifiziert werden kann. Geben Sie beispielsweise die Adresse der Zweigstelle
ein, damit Sie nach diesem benutzerdefinierten Gerat anhand von Stadt oder Postleitzahl suchen
kénnen.

(Nur Konsole) Aus dem Fuihler Wahlen Sie in der Dropdownliste den Sensor aus, den Sie dem
benutzerdefinierten Gerat zuordnen mochten.

klicken Kriterien hinzufiigen um die IP-Adressen der Gerate anzugeben, fiir die Sie Messwerte
sammeln werden.

In der IP Adresse Feld, geben Sie eine CIDR-Notation fiir das Subnetz der Niederlassung in Seattle ein.
Fir dieses Beispiel geben Sie 10, 8, 22, 0/ 24. Sie kénnen die Port- und VLAN-Felder leer lassen.
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MATCH CRITERIA

IP Address

10.8.22.0/24

Destination Port Range

Source Port Range

VLAN Range

10. klicken Speichern.

lhr benutzerdefiniertes Gerat ist erstellt! Es dauert einige Minuten, bis das benutzerdefinierte Gerat
Gerate im Remote-Netzwerk Netzwerk. Wenn das ExtraHop-System Traffic beobachtet, der die
Ubereinstimmungskriterien erfiillt (z. B. das 10.8.22.0/24-Subnetz), werden Metriken fiir dieses
benutzerdefinierte Gerat verfligbar.

Als Nachstes erstellen wir ein Dashboard, um benutzerdefinierte Geratemetriken einfach zu tiberwachen.

Erstellen Sie ein Dashboard

Sie kdnnen ein Dashboard erstellen, um bestimmte Diagramme und Daten fiir das von lhnen erstellte
benutzerdefinierte Gerat anzuzeigen.

1. Klicken Sie oben auf der Seite auf Dashboards.

2. Klicken Sie auf das Befehlsmenti £ in der oberen rechten Ecke und wihle Neues Dashboard um ein
leeres Dashboard zu erstellen.

3. Geben Sie einen Namen fiir Ihr Dashboard in der Titel Feld. Geben Sie fiir diese exemplarische
Vorgehensweise ein Verkehr in den Filialen in Seattle.

4. klicken Erstellen. Wenn Sie ein neues Dashboard erstellen, wird ein Arbeitsbereich in einem
bearbeitbaren Layoutmodus getffnet. Dieser Arbeitsbereich enthilt eine einzelne Region und zwei
leere Widgets: ein Diagramm und ein Textfeld.

5. Textfeld-Widgets kénnen benutzerdefinierten erklarenden Text zu einem Dashboard oder Diagramm
enthalten. Fiir diese exemplarische Vorgehensweise werden Sie jedoch keinen Text hinzufligen.
Loschen Sie das Textfeld, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf das Befehlsmeni i in der oberen rechten Ecke des Textfeld-Widgets und klicken
L6éschen.
b) klicken Widget l6schen.
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Als Nachstes fligen Sie dem leeren Diagramm Durchsatzmetriken iber das Verkehrsvolumen hinzu.

Netzwerkdurchsatz zu lhrem Dashboard hinzufligen
Lassen Sie uns die Anzahl der Netzwerkbytes (iberwachen, die in das Remote-Netzwerk ein- und ausgehen.

1. Klicken Sie in Ihrem neu erstellten Dashboard auf das leere Diagramm-Widget, um den Metric Explorer
zu 6ffnen.

2. klicken Quelle hinzufiigen.

3. Inder Quellen Feld, Typ Seat t | e, und wahlen Sie dann das benutzerdefinierte Gerat aus den
Ergebnissen aus, wie im folgenden Beispiel gezeigt.

Metrics = Analysis  Options

‘ seattle

Any Type

Seattle
g MAC: Custom ~Seattle-------

Device ID: ~Store_09045
2| lient, SM i,

=+ Add Source

4. In der Metriken Feld, Typ Net zwer k- Byt es, und wahlen Sie dann Netzwerk — Eingehende Byte aus
den Ergebnissen, wie im folgenden Beispiel gezeigt.

Metrics
network bytes|
Any Protocol ~

Network - Bytes In

Metric: device.net:bytes_in

By IP | DSCP Type | L7 Protocol | IP Protocol
L7 Protocol & IP | IP Protocol & IP

Netwaork - Bytes Qut

Metric: device.net:bytes_out

By IP | DSCP Type | IP Protocol | L7 Protocol
P Protocol & IP | L7 Protocol & IP

5. klicken Metrik hinzufiigen, typ Net zwer k- Byt es, und wahlen Sie dann Netzwerk — Ausgehende
Bytes aus den Ergebnissen.

6. Kilicken Sie auf Gebiet Diagramm.
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Custom Device

Metrics

Metwork - Bytes Out

Dietails

Drill down by Mone -

+ Add Source

P

( = =il e s

= it e » 1l
talog (41 Cancel Save

7. klicken Speichern.

Als Nachstes fligen Sie die Metrik Round Trip Time hinzu, um die Netzwerklatenz zu iberwachen.

Fligen Sie lhrem Diagramm die Netzwerklatenz hinzu
Lassen Sie uns nun Giberwachen, ob sich die Netzwerklatenz auf das Remote-Netzwerk auswirkt.

1. Klicken Sie unten auf der Seite ,Dashboards” auf ein Diagramm-Widget und ziehen Sie es in den leeren
Bereich neben dem ersten Diagramm, wie im folgenden Beispiel gezeigt.

® ExtraHop Dashboards  Alerts  Anomalies Metrics Records Packets Search, 'y @ & &

© O Last 30 minutes b b0 ] » My Dashbo:

ards  »  Seattle Branch Office Traffic /' Remove Extra Space  *y Exit Layout Mode

1= Region dify Sources  # Rename @O Delete

Seattle Metwork Avg

Dashboard Inbox [a r Bvtes Oul -
Chart

My Dashboards 2250B/s
Seattle Branch Office Traffic

2000B/s
System Dashboards
Activity 17508/
Network 15008/s | | | | | |

12508/ | ||

|
4
Region Chart Alert History Activity Groups  Text Box

New Dashboard

2. Klicken Sie auf das leere Diagramm.
3. klicken Quelle hinzufiigen, typ Seat t | e, und wahlen Sie dann Seattle aus den Ergebnissen.
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4. In der Metriken Feld, Typ TCP- H n- und Rickfl ugzei t, und wahlen Sie dann TCP - Hin- und
Riickflugzeit aus den Ergebnissen, wie im folgenden Beispiel gezeigt.

Aga >ource

Metrics

tcp round trip time

Any Protocol ~

TCP - Round Trip Time

ription: Round trip time (RTT) is a measureme...

TCP Turn - Round Trip Time by L7 Protocol

Description: The time between when the device s...

5. Klicken Sie auf Wert Diagramm.

Custom Device |:|
Add Source :
Metrics
TCP - Round Trip Time
Mean * Mean
Add Metric L
Details

Drill down by None -

4+ Add Source

ol = = o H A =2 =00l

Open Metric Catalog ('

Cancel Save

6. klicken Speichern.
7. Klicken Sie in der oberen rechten Ecke der Seite auf Layoutmodus verlassen.

Search eogl ? ] ‘ﬁ &
/’-.--.---- ) ---- .--.-‘“\
# Remove Extra Spacd * Exit Layout Mode )

Round Trip Time Mean

Mean

lhr Dashboard ist fertig! Sie kénnen jetzt die Netzwerkleistung im Auge behalten, indem Sie die folgenden
Aufgaben ausfihren:
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e Ein Dashboard teilen =
e Hinzufligen einer Dynamische Basislinie zu einem Diagramm 2

Probleme beheben

Sie haben jetzt einige Diagramme, auf die Sie zurlickgreifen kdnnen, wenn eine langsame Netzwerkleistung
gemeldet wird. Die folgende Tabelle enthélt Vorschlage zur Interpretation von Diagrammdaten und zur
anschlieBenden Behebung von Problemen.

Mogliches Problem FolgemaBnahmen

Ein plotzlicher Anstieg des Verkehrs Untersuchen Sie die Daten der Dashboard-
Diagramme, um zu verstehen, was zum Traffic
beitragt.

Sie kénnen auch Protokollseitendaten untersuchen.
Klicken Sie auf den Diagrammtitel und dann

auf den benutzerdefinierten Geratenamen in

der Gehe zu... Abschnitt. Eine Protokollseite fir
das benutzerdefinierte Gerat wird angezeigt.
Erstellen Sie eine Aktivitatsdiagramm & um
Gerateverbindungen und das Verkehrsaufkommen
zwischen Verbindungen zu sehen.

Du kannst auch zwei Zeitintervalle vergleichen
& aus verschiedenen Geschiftszeiten, um den
Unterschied in den Metrik Werten zu sehen.

Langsame Anwendung Stellen Sie fest, ob die langsame Anwendung mit
einem clientseitigen Problem in der Zweigstelle
oder mit Servern im lokalen Rechenzentrum
zusammenhangt.

Klicken Sie auf den Diagrammtitel und dann auf
den Namen des benutzerdefinierten Gerats in der
Gehe zu... Abschnitt. Eine Protokollseite fiir das
benutzerdefinierte Gerat wird angezeigt.

Klicken Sie im Bereich Client-Aktivitat im linken
Bereich auf HTTP, Datenbank, DNS, oder ICA
(Citrix), um clientseitige Fehlermetriken zu
untersuchen.

Klicken Sie im Abschnitt Serveraktivitat auf
Protokolle und untersuchen Sie Messwerte
wie Fehler und Serververarbeitungszeit.

Diese Messwerte zeigen lhnen, dass Server
moglicherweise zu dem Problem beitragen.

Zunahme des Verkehrsaufkommens im Laufe der Hinzufligen einer Dynamische Basislinie zu einem

Zeit Diagramm 2 um Trends bei Verkehrsdaten im
Zeitverlauf zu verfolgen. Beachten Sie, dass das
ExtraHop-System beginnt, eine Dynamische
Basislinie zu erstellen, nachdem sie dem Diagramm
hinzugefiigt wurde. Sie kénnen keine Basisdaten mit
historischen Daten anzeigen.
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Mogliches Problem FolgemaBnahmen

Zunahme von Netzwerkuberlastungen oder Untersuchen Sie TCP-Metriken, um zu sehen, wie

anderen Dateniibertragungsproblemen sich das Netzwerk auf die Anwendungsleistung
auswirkt.

Klicken Sie auf den Diagrammtitel und dann auf das
benutzerdefinierte Gerat in der Gehe zu... Abschnitt
des Drop-down-Mendis. Eine Protokollseite fiir das
benutzerdefinierte Gerat wird angezeigt. Suchen Sie
nach groBen Werten fir die folgenden Metriken:

e Timeouts fiir die erneute Ubertragung (RTOs
In/Out) bei Netzwerkiberlastung

e Round Trip Time (RTT) fur Netzwerklatenz

e Empfangen Sie Window Throttling und Zero
Windows bei Datentlibertragungsproblemen
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