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Mithilfe der Dateianalyse kénnen Sie Dateien angeben, die mit dem SHA-256-Hashing-Algorithmus gehasht
werden sollen. Datei-Hashes, die einer Bedrohungssammlung entsprechen, generieren eine Erkennung, und
Datei-Hashdaten kénnen in Datensatzen abgefragt werden.

ExtraHop empfiehlt, dass Sie diese Einstellungen liber eine ExtraHop-Konsole verwalten. Dies ist die
Standardkonfiguration in RevealX 360. Bei RevealX Enterprise verwalten Sensoren diese Einstellungen
standardmaRig. Wenn Sie die Einstellungen lieber auf einer Konsole statt auf einem Sensor verwalten
mochten, kdnnen Sie die Verwaltung auf eine Konsole tbertragen.

Voraussetzungen

Sie miissen diese Anforderungen erfiillen, um die Dateianalyse auf lhrem ExtraHop-System anzeigen und
konfigurieren zu kénnen.

e Das musst du haben System- und Zugriffsadministrationsrechte 2.
e Sie missen Zugriff auf das NDR- und NPM-Modul haben.
e |hr ExtraHop-System muss verbunden mit ExtraHop Cloud Services &.

Konfigurieren Sie eine GrofRenbeschrankung fiir Dateifilter

Sie kénnen eine GréRenbeschrankung angeben, die global fiir alle Dateifilter gilt. Jede Datei, die dieses
Limit Gberschreitet, wird nicht gehasht.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen % und klicken Sie dann Datei-Analyse.
In der GréBenbeschriankung (MB) Feld, geben Sie eine Dateigréfe in MB an.
Der Bereich reicht von 1 bis 1.000.000 MB. Der Standardwert ist 10 MB.

4. Klicken Sie Speichern.

Erstellen Sie einen Dateifilter

Sie kdnnen benutzerdefinierte Dateifilter erstellen, die bestimmen, welche Dateien auf dem System gehasht
werden. Der ExtraHop Default-Filter ist standardmaRig aktiviert. Der Standardfilter kann nicht gedndert
werden und gilt fir ausfiihrbare Medientypdateien, jedes Protokoll, jeden Ort und jede Dateierweiterung.

E Hinweif)as Aktivieren einer groBen Anzahl von benutzerdefinierten Dateifiltern kann die
Systemleistung beeintrachtigen.

1. Loggen Sie sich in das ExtraHop-System ein tiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen # und klicken Sie dann Datei-Analyse.
3. Inder Dateifilter Abschnitt, klicken Filter hinzufiigen.
4. In der Dateifilter erstellen Fenster, in der Name Feld, geben Sie einen eindeutigen Namen ein.
5. Aus dem Protokoll Drop-down-Liste, wahlen Sie aus den folgenden Optionen:
e Beliebiges Protokoll (Standard)
e HTTP
e SMB
e FTP
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6. Aus dem Lokalitit Wahlen Sie in der Dropdownliste eine der folgenden Optionen fiir die Flussrichtung

aus:

e Beliebiger Ort (Standard)
e Eingehend

e |[ntern

e Ausgehend
7. Fir Format der Datei, wahlen Sie den Typ der zu filternden Dateien aus:

e Um nach Medientyp zu filtern, klicken Sie auf Art des Mediums, und wihlen Sie dann eine der
folgenden Medienoptionen aus:

e Archivieren
e Dokument
e Ausfiihrbar
e Um nach der Dateierweiterung zu filtern, klicken Sie auf Datei-Erweiterung, und geben Sie dann
die Dateierweiterungen ein, wobei Sie mehrere Eintrage durch ein Komma trennen. Sie kénnen
Erweiterungen in einem der folgenden Formate eingeben: t xt oder . t xt .
8. Fir Optionen, vergewissern Sie sich, dass Dateifilter aktivieren Das Kontrollkastchen ist ausgewahlt.

9. Kilicken Sie Speichern.

Ubertragungsverwaltung von Dateianalyseeinstellungen

Fir RevealX 360 verwalten ExtraHop-Konsolen standardmaRig die Dateianalyseeinstellungen. Fiir RevealX
Enterprise verwalten ExtraHop-Sensoren diese Einstellungen.

Sie kdonnen sich an einer Konsole anmelden und die Verwaltung der Dateianalyseeinstellungen auf einen
Sensor Ubertragen, oder Sie konnen sich bei einem Sensor anmelden und die Verwaltung an eine Konsole
Ubertragen.

E HinweiDurch die Ubertragung der Verwaltung fiir diese Einstellungen wird auch die Verwaltung fiir
alle tibertragen. geteilte Einstellungen .

1. Melden Sie sich bei der Konsole oder dem Sensor an, der derzeit die Dateianalyseeinstellungen
verwaltet, Giber ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
Klicken Sie auf das Symbol Systemeinstellungen ¥ und klicken Sie dann Datei-Analyse.
Ubertragung der Verwaltung der Dateianalyse auf ein anderes System.
Option Description

Ubertragung vom Sensorzur 1 licken Verwaltung von Transfers.

Konsole 2. Aus dem Konsole verwalten Wihlen Sie in der Dropdownliste
einen Konsolennamen aus.

Transfer von der Konsole zum 1 jicken N von N angeschlossene Sensoren.
Sensor ) . .
Im Fenster Verwaltungseinstellungen werden eine Liste

der Sensoren angezeigt, fur die die Konsole gemeinsame
Einstellungen verwaltet, und eine Liste der Sensoren, die ihre
eigenen Einstellungen verwalten.

2. Klicken Sie auf den Namen des Sensor, dessen Einstellungen Sie

selbst verwalten mochten.

Loggen Sie sich in den Sensor ein.

klicken Verwaltung von Transfers.

5. Aus dem Konsole verwalten Dropdownliste, wahlen Sensorgerat
— Selbst.
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