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Einfiihrung in die ExtraHop Admin-Benutzeroberflache

Der Admin-Ul-Leitfaden enthalt detaillierte Informationen zu den Administratorfunktionen und -funktionen
von ExtraHop. Sensoren und Konsolen. Dieses Handbuch bietet einen Uberblick tiber die globale
Navigation und Informationen zu den Steuerelementen, Feldern und Optionen, die in der gesamten
Benutzeroberflache verfiigbar sind.

Nachdem Sie Ihre bereitgestellt haben Sensor oder Konsole, siehe Checkliste fiir Sensor und Konsole nach
der Bereitstellung .

[ > ] Vigldeen Sie sich die entsprechende Schulung an: RevealX Enterprise
Administrationsoberflache =

Wir schatzen lhr Feedback. Bitte teilen Sie uns mit, wie wir dieses Dokument verbessern kdonnen. Senden
Sie lhre Kommentare oder Vorschldage an documentation@extrahop.com.

Unterstiitzte Browser

Die folgenden Browser sind mit allen ExtraHop-Systemen kompatibel. Wenden Sie die von lhrem Browser
bereitgestellten Barrierefreiheits- und Kompatibilitidtsfunktionen an, um tber technische Hilfsmittel auf
Inhalte zuzugreifen.

e Firefox

e Google Chrome
e  Microsoft Edge
e  Safari

@ Wichtig: Internet Explorer 11 wird nicht mehr unterstiitzt. Wir empfehlen Ihnen, die neueste
Version aller unterstitzten Browser zu installieren.
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Status und Diagnose

Das Status und Diagnose Der Abschnitt enthalt Kennzahlen zum allgemeinen Zustand lhres ExtraHop-
Systems.

Gesundheit

Das Gesundheit Diese Seite bietet eine Sammlung von Metriken, die Ihnen helfen, den Betrieb lhres
ExtraHop-Systems zu tiberwachen, und erméglicht es dem ExtraHop-Support, bei Bedarf Systemfehler zu

beheben.

System

Meldet die folgenden Informationen zur CPU-Auslastung und zur Festplatte des Systems.
CPU-Benutzer

Der Prozentsatz der CPU-Auslastung, der dem ExtraHop-Systembenutzer zugeordnet ist.
CPU-System

Der Prozentsatz der CPU-Auslastung im Zusammenhang mit dem ExtraHop-System.
CPU im Leerlauf

Der Prozentsatz der CPU-Leerlaufzeit, der dem ExtraHop-System zugeordnet ist.

CPU-IO
Der Prozentsatz der CPU-Auslastung, der mit den I/O-Funktionen des ExtraHop-Systems
verbunden ist.

Status der Briicke
Meldet die folgenden Informationen Uiber die ExtraHop-System-Bridge-Komponente.
VM RSS
Der verwendete physische Speicher des Bridge-Prozesses.
VM-Daten
Der Bridge-Prozess speichert virtuellen Speicher, der gerade verwendet wird.
VM-Gro3e
Der Bridge-Prozess verarbeitet den gesamten verwendeten virtuellen Speicher.
Startzeit
Gibt die Startzeit fir die ExtraHop-System-Bridge-Komponente an.
Status erfassen
Meldet die folgenden Informationen zum Netzwerkaufzeichnungsstatus des ExtraHop-Systems.
VM RSS
Der verwendete physische Speicher des Netzwerkaufzeichnungsprozesses.
VM-Daten
Der Netzwerkaufzeichnungsprozess heapt den verwendeten virtuellen Speicher.
VM-Gro3e
Der gesamte verwendete virtuelle Speicher des Netzwerkaufzeichnungsprozesses.
Startzeit
Die Startzeit fiir die ExtraHop-Netzwerkerfassung.
Status des Dienstes
Meldet den Status der ExtraHop-Systemdienste.
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Exalarme

Die Zeitdauer, in der der ExtraHop-Systemwarnungsdienst ausgefiihrt wurde.
ausdehnen

Die Zeitdauer, in der der ExtraHop-Systemtrend-Service ausgefihrt wurde.
exconfig

Die Zeit, in der der ExtraHop-Systemkonfigurationsdienst ausgefiihrt wurde.
exportale

Die Zeit, in der der Webportaldienst des ExtraHop-Systems ausgefiihrt wurde.
Exshell

Die Zeitdauer, in der der ExtraHop-System-Shell-Service ausgefiihrt wurde.

Schnittstellen

Meldet den Status der ExtraHop-Systemschnittstellen.
RX-Pakete

Die Anzahl der Pakete, die von der angegebenen Schnittstelle empfangen wurden das
ExtraHop-System.

RX-Fehler
Die Anzahl der empfangenen Paketfehler auf dem angegebenen Schnittstelle.
RX Drops

Die Anzahl der empfangenen Pakete, die durch den angegebenen Wert geléscht wurden
Schnittstelle.

TX-Pakete

Die Anzahl der Pakete, die von der angegebenen Schnittstelle tibertragen werden auf dem
ExtraHop-System.

TX-Fehler
Die Anzahl der Gibertragenen Paketfehler auf dem angegebenen Schnittstelle.
TX Drops

Die Anzahl der Gibertragenen Pakete, die durch den angegebenen Wert geléscht wurden
Schnittstelle.

RX-Bytes
Die Anzahl der Byte, die von der angegebenen Schnittstelle auf dem ExtraHop-System.
TX-Bytes
Die Anzahl der Byte, die von der angegebenen Schnittstelle Gibertragen werden das ExtraHop-
System.

Partitionen
Meldet den Speicher, der Systemkomponenten fir das ExtraHop-System zugewiesen wurde.
Name
Die Systemkomponenten, die eine Speicherpartition im NVRAM haben.
Optionen
Die Lese- und Schreiboptionen fiir die Systemkomponenten.
Gro3e
Die Partitionsgrof3e in Gigabyte, die der Systemkomponente zugewiesen ist.
Auslastung

Die Menge an Arbeitsspeicher, die derzeit von den Systemkomponenten verbraucht wird, als
Menge und als Prozentsatz der gesamten Partition.
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Anzahl und Limit der aktiven Gerat

Anhand des Diagramms Anzahl und Limit der aktiven Gerat kénnen Sie Giberwachen, ob die Anzahl Ihrer
aktiven Gerate das lizenzierte Limit Gberschritten hat. Beispielsweise sind fiir ein ExtraHop-System mit
einem Frequenzband von 20.000 bis 50.000 Geraten bis zu 50.000 Gerate zulassig.

Klicken Sie Systemeinstellungen %* und klicken Sie dann Die gesamte Verwaltung. Aus dem Status und
Diagnose Abschnitt, klicken Sie Anzahl und Limit der aktiven Gerate um das Diagramm anzusehen.

Active Device Count and Limit Previous Day Previous 30 Days

Active Devices ® 95th Percentile (30-day trend) Licensed Device Limit
2,500 2,500

Licensed Device Limit Licensed Device Limit

3,791 4,264

Active Devices 95th Percentile of Active Devices

152% 170%

Utilization Utilization

Configure a notification rule for licensed device limit &

Das Diagramm ,,Anzahl und Limit aktiver Gerate" zeigt die folgenden Metriken an:

e Die gestrichelte rote Linie steht fiir Limit flir lizenzierte Gerat .

e Die durchgezogene schwarze Linie steht fiir das 95. Perzentil der aktiven Gerate, die in den letzten 30
Tagen taglich beobachtet wurden.

e Die blauen Balken stellen die maximale Anzahl aktiver Gerate dar, die in den letzten 30 Tagen taglich
beobachtet wurden.

Auf dieser Seite werden auch die folgenden Metriken angezeigt:

e Das lizenzierte Geréatelimit fir den Vortag und die letzten 30 Tage.
e Die Anzahl der am Vortag beobachteten aktiven Gerate.
e Das 95. Perzentil der in den letzten 30 Tagen beobachteten aktiven Geréte.

e Der Nutzungsprozentsatz des lizenzierten Geratelimits fiir den Vortag und die letzten 30 Tage. Die
Nutzung ist die Anzahl der aktiven Gerat geteilt durch das lizenzierte Limit.

Sie kdénnen eine Systembenachrichtigungsregel erstellen, & die Sie warnt, wenn sich die Auslastung der
lizenzierten Gerate dem Limit ndhert (iiber 80%) or over (exceeds 100%). Die prozentualen Grenzwerte
kénnen bei der Erstellung einer Regel angepasst werden. Wenn Sie feststellen, dass Sie sich standig
dem lizenzierten Limit ndhern oder es liberschreiten, empfehlen wir lhnen, mit Ihrem Vertriebsteam
zusammenzuarbeiten, um in den nachsten verfligbaren Kapazitatsbereich zu wechseln.

Anzahl der aktiven Gerit liberpriifen
Sie kénnen das Diagramm ,Anzahl aktiver Gerat und Limit"“ anzeigen, um zu iberwachen, ob die Anzahl
Ilhrer aktiven Gerate das lizenzierte Limit tiberschritten hat.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2.  Aus dem Status und Diagnose Abschnitt, klicken Anzahl und Limit der aktiven Gerate um das
Diagramm anzusehen.

Audit-Protokoll

Das Audit-Log enthalt Daten liber den Betrieb lhres ExtraHop-Systems, aufgeschliisselt nach
Komponenten. Das Audit-Log listet alle bekannten Ereignisse nach Zeitstempel in umgekehrter
chronologischer Reihenfolge auf.
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Wenn Sie ein Problem mit dem ExtraHop-System haben, lesen Sie das Audit-Log, um detaillierte
Diagnosedaten einzusehen, um festzustellen, was das Problem verursacht haben kénnte.

Audit-Log-Daten an einen Remote-Syslog-Server senden

Das Audit-Log sammelt Daten tiber den Betrieb des ExtraHop-Systems, aufgeschliisselt nach
Komponenten. Das auf dem System gespeicherte Protokoll hat eine Kapazitat von 10.000 Eintragen,

und Eintrage, die alter als 90 Tage sind, werden automatisch entfernt. Sie konnen diese Eintrage in den
Verwaltungseinstellungen einsehen oder die Audit-Log-Ereignisse zur Langzeitspeicherung, Uberwachung
und erweiterten Analyse an einen Syslog-Server senden. Alle protokollierten Ereignisse sind in der
folgenden Tabelle aufgefiihrt.

Die folgenden Schritte zeigen Ihnen, wie Sie das ExtraHop-System so konfigurieren, dass Audit-Log-Daten
an einen Remote-Syslog-Server gesendet werden.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Status und Diagnose Abschnitt, klicken Sie Audit-Protokoll.

Klicken Sie Syslog-Einstellungen konfigurieren.

In der Reiseziel Feld, geben Sie die IP-Adresse des Remote-Syslog-Servers ein.

Aus dem Protokoll Dropdownliste, wahlen TCP oder UDP.

Diese Option gibt das Protokoll an, iber das die Informationen an lhren Remote-Syslog-Server
gesendet werden.

6. Inder Hafen In diesem Feld geben Sie die Portnummer fiir Ihren Remote-Syslog-Server ein.
Der Standardwert ist 514.
7. Klicken Sie Einstellungen testen um zu tberpriifen, ob lhre Syslog-Einstellungen korrekt sind.

Wenn die Einstellungen korrekt sind, sollte in der Syslog-Datei auf dem Syslog-Server ein Eintrag
ahnlich dem folgenden angezeigt werden:

Al S

Jul 27 21:54:56 extrahop name="ExtraHop Test" event_id=1

8. Klicken Sie Speichern.
9. Optional: Andern Sie das Format der Syslog-Meldungen:
StandardmaRig sind Syslog-Meldungen nicht mit RFC 3164 oder RFC 5424 kompatibel. Sie kénnen
Syslog-Meldungen jedoch so formatieren, dass sie konform sind, indem Sie die laufende Konfiguration
andern.
a) Klicken Sie Admin.
b) Klicken Sie Config ausfiihren (ungespeicherte Anderungen).
c) Klicken Sie Konfiguration bearbeiten.
d) Flgen Sie einen Eintrag hinzu unter audi t | og_r sysl og wo der Schliissel ist
rfc_conpliant _format und der Wert ist entweder r f c5424 oder r f c3164.

Das audi t1 og_r sysl og Der Abschnitt sollte dem folgenden Code dhneln:

"auditl og_rsyslog": {
"sysl og destination": "192.168.0.0",
"sysl og_ipproto": "udp",

"syslog port": 514,
"rfc_compliant_format": "rfc5424"

e) Klicken Sie Aktualisieren.
f)  Klicken Sie Erledigt.
10. Optional: Andern Sie die Zeitzone, auf die in den Syslog-Zeitstempeln verwiesen wird:

StandardmaRig verweisen Syslog-Zeitstempel auf die UTC-Zeit. Sie kdnnen Zeitstempel jedoch so
andern, dass sie auf die ExtraHop-Systemzeit verweisen, indem Sie die laufende Konfiguration dndern.
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a) Klicken Sie Admin.

b) Klicken Sie Config ausfiihren (ungespeicherte Anderungen).

c) Klicken Sie Konfiguration bearbeiten.

d) Flgen Sie einen Eintrag hinzu unter audi t | og_r sysl og, wo der Schlissel ist
sysl og_use_| ocal ti nme und der Wertisttrue.

Das audi t1 og_r sysl og Der Abschnitt sollte dem folgenden Code dhneln:

"auditl og_rsyslog": {
"sysl og destination": "192.168.0.0",
"sysl og i pproto": "udp",

"syslog port": 514,
"syslog _use localtinme": true

e) Klicken Sie Aktualisieren.
f)  Klicken Sie Erledigt.

Nachste Schritte
Nachdem Sie bestatigt haben, dass Ihre neuen Einstellungen wie erwartet funktionieren, behalten Sie Ihre
Konfigurationsanderungen bei, indem Sie die laufende Konfigurationsdatei speichern.

Audit-Log-Ereignisse
Die folgenden Ereignisse auf einem ExtraHop-System generieren einen Eintrag im Audit-Log.

Kategorie Ereignis

Vereinbarungen e Eine EULA- oder POC-Vereinbarung wird
vereinbart

API e Ein API-Schlissel wird erstellt

e Ein API-Schlissel wird geloscht
e Ein Benutzer wird erstellt.
e Ein Benutzer wird gedndert.

Sensormigration e Eine Sensormigration wird gestartet
e Eine Sensormigration war erfolgreich
e Eine Sensormigration ist fehlgeschlagen

Browsersitzungen e Eine bestimmte Browsersitzung wird geldscht
e Alle Browsersitzungen werden geldscht

Cloud-Dienste e Status eines angeschlossenen Sensor wird
abgerufen
Konsole e Ein Sensor wird mit einer Konsole verbunden

e Ein Sensor wird von einer Konsole getrennt

e Ein ExtraHop-Recordstore oder Packetstore
stellt eine getunnelte Verbindung zu einer
Konsole her

Die Konsoleninformationen sind festgelegt
Ein Konsolen-Spitzname ist festgelegt
Einen Sensor aktivieren oder deaktivieren
Der Sensor wird aus der Ferne betrachtet
Eine Lizenz fur einen Sensor wird von einer
Konsole liberpriift
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Kategorie Ereignis
e FEine Lizenz fir einen Sensor wird von einer
Konsole festgelegt
Armaturenbretter

Ein Dashboard wird erstellt

Ein Dashboard wird umbenannt

Ein Dashboard wird gel6scht

Ein Dashboard-Permalink, auch Kurzcode
genannt, wird gedndert

Die Optionen zum Teilen von Dashboards
wurden geandert

Datenspeicher

Die erweiterte Datenspeicherkonfiguration
wurde geandert

Der Datenspeicher wird zuriickgesetzt

Ein Datenspeicher-Reset wurde abgeschlossen
Anpassungen werden gespeichert
Anpassungen werden wiederhergestellt
Anpassungen werden geléscht

Erkennungen

Ein Erkennungsstatus wird aktualisiert

Ein Erkennungsbeauftragter wird aktualisiert
Erkennungsnotizen werden aktualisiert

Ein externes Ticket wird aktualisiert

Eine Tuning-Regel wird erstellt

Eine Tuning-Regel wird geldscht

Eine Tuning-Regel wird gedndert

Eine Beschreibung der Tuning-Regel wird
aktualisiert

Eine Tuning-Regel ist aktiviert
Eine Tuning-Regel ist deaktiviert
Eine Tuning-Regel wird erweitert

Ausnahmedateien

Eine Ausnahmedatei wird geléscht

ExtraHop Recordstore Records

Alle ExtraHop Recordstore-Datensatze werden
geloéscht

ExtraHop-Recordstore-Cluster

Ein neuer ExtraHop-Recordstore-Knoten wird
initialisiert

Ein Knoten wird zu einem ExtraHop-
Recordstore-Cluster hinzugefligt

Ein Knoten wird aus einem ExtraHop-
Recordstore-Cluster entfernt

Ein Knoten tritt einem ExtraHop-Recordstore-
Cluster bei

Ein Knoten verlasst einen ExtraHop-
Recordstore-Cluster

Ein Sensor oder eine Konsole ist mit einem
ExtraHop-Recordstore verbunden

Ein Sensor oder eine Konsole ist von einem
ExtraHop-Recordstore getrennt
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Kategorie Ereignis

e Ein ExtraHop-Recordstore-Knoten wurde
entfernt oder fehlt, aber nicht tiber eine
unterstiitzte Schnittstelle

ExtraHop Aktualisierungsservice e Eine Entdeckungskategorie wird aktualisiert
e Eine Erkennungsdefinition wird aktualisiert
e Ein Erkennungsausloser wird aktualisiert
e Eine Ransomware-Definition wird aktualisiert
e Erkennungsmetadaten werden aktualisiert
e  Erweiterter Erkennungsinhalt wird aktualisiert

Firmware e Die Firmware wurde aktualisiert

Globale Richtlinien e Die globale Richtlinie fiir die
Bearbeitungssteuerung von Gerategruppe
wurde aktualisiert

Integrationen e Eine Integration wird aktualisiert

Lizenz e Eine neue statische Lizenz wird angewendet
e Die Lizenzserverkonnektivitat wird getestet
e Ein Produktschlissel ist auf dem Lizenzserver
registriert
e Eine neue Lizenz wird beantragt

Loggen Sie sich in das ExtraHop-System ein e FEine Anmeldung ist erfolgreich
e Eine Anmeldung schlagt fehl

Loggen Sie sich (iber SSH oder REST API ein e  Eine Anmeldung ist erfolgreich
e Eine Anmeldung schlagt fehl
Module e Die Zugriffskontrolle fiir das NDR-Modul ist
aktiviert
e Die Zugriffskontrolle fiir das NPM-Modul ist
aktiviert
Netzwerk e Eine Netzwerkschnittstellenkonfiguration wird
bearbeitet
e Der Hostname oder DNS Einstellung wurde
geandert
e Eine Netzwerkschnittstellenroute wird
geandert
Offline-Erfassung e Eine Offline-Capture-Datei wird geladen
PCAP e Eine Paketerfassungsdatei (PCAP) wird
heruntergeladen
Fernzugriff e Der Fernzugriff fur das ExtraHop Support Team
ist aktiviert
e  Der Fernzugriff fiir das ExtraHop Support Team
ist deaktiviert
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Kategorie Ereignis

e  Fernzugriff flr ExtraHop Support ist aktiviert
e  Der Fernzugriff fiir ExtraHop Support ist

deaktiviert
RPCAP e Eine RPCAP-Konfiguration wird hinzugeftigt
e Eine RPCAP-Konfiguration wird geloscht
Config ausfiihren e Die laufende Konfigurationsdatei dndert sich
SAML-ldentitatsanbieter e Ein Identititsanbieter wird hinzugefiigt

e Ein Identitdtsanbieter wird gedndert
e Ein Identitatsanbieter wird gel6scht

SAML-Anmeldung e Eine Anmeldung ist erfolgreich
e Eine Anmeldung schlagt fehl

SAML-Privilegien e Eine Privilegienstufe wird gewahrt
e Eine Privilegienstufe wurde verweigert

SSL-Entschlisselung e Ein TLS-Entschlusselungsschliissel wird
gespeichert

SSL-Sitzungsschlussel e Ein PCAP-Sitzungsschlussel wird
heruntergeladen

Kundendienst-Konto e Das Support-Konto ist deaktiviert
e  Das Support-Konto ist aktiviert
e  Der Support-SSH-Schliissel wird neu generiert

Unterstltzungsskript e Ein Standard-Support-Skript wird ausgefiihrt

e Ein friheres Unterstlitzungsskript-Ergebnis
wird geldscht

e  Ein Support-Skript wird hochgeladen

Syslog e Remote-Syslog-Einstellungen werden
aktualisiert
System- und Servicestatus e Das System wird gestartet

e Das System wird heruntergefahren

e Das System wird neu gestartet

e Der Bridge-, Capture- oder Portal-Prozess wird
neu gestartet

e Ein Systemdienst ist aktiviert (z. B. SNMP,
Webshell, Management, SSH)

e Ein Systemdienst ist deaktiviert (z. B. SNMP,
Webshell, /management, SSH)

Systemzeit e Die Systemzeit ist eingestellt
e Die Systemzeit wurde geadndert
e Die Systemzeit ist rlickwarts eingestellt
e NTP-Server sind eingerichtet
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Kategorie Ereignis

e Die Zeitzone ist eingestellt
e Eine manuelle NTP-Synchronisierung wird
angefordert

Systembenutzer e Ein Benutzer wird hinzugefiigt
e Benutzermetadaten werden bearbeitet
e Ein Benutzer wird gel6scht
e Ein Benutzerkennwort ist gesetzt

e Ein anderer Benutzer als der set up Benutzer
versucht, das Passwort eines anderen
Benutzers zu dndern

e Ein Benutzerkennwort wird aktualisiert

TAXII-Feeds e Ein TAXII-Feed wird hinzugefuigt
e Ein TAXII-Feed wird geadndert
e Ein TAXII-Feed wird gel6scht

Informationsgesprache tiber Bedrohungen e Ein Bedrohungstibersicht wird archiviert

e Eine Bedrohungsiibersicht wird
wiederhergestellt

ExtraHop Packetstore e Ein neuer ExtraHop-Paketstore wird initialisiert
e Ein Sensor oder eine Konsole ist mit einem
ExtraHop-Packetstore verbunden
e Ein Sensor oder eine Konsole ist von einem
ExtraHop-Packetstore getrennt
e Ein ExtraHop-Paketstore wird zurlickgesetzt

Tendenzen e Ein Trend wird zuriickgesetzt

Trigger e Ein Ausloser wird hinzugefiigt
e Ein Ausléser wird bearbeitet
e Ein Ausloser wird geloscht

Benutzergruppen e Eine lokale Benutzergruppe wird erstellt
e Eine lokale Benutzergruppe wird geldscht
e Eine lokale Benutzergruppe ist aktiviert
e Eine lokale Benutzergruppe ist deaktiviert

Fingerabdruck

Fingerabdriicke helfen dabei, Appliances vor Machine-in-the-Middle-Angriffen zu schiitzen, indem sie eine
eindeutige Kennung bereitstellen, die beim Verbinden von ExtraHop-Appliances verifiziert werden kann.

Wenn Sie einen ExtraHop-Recordstore oder Packetstore mit einem Paketsensor oder einer Konsole
verbinden, stellen Sie sicher, dass der angezeigte Fingerabdruck genau dem Fingerabdruck entspricht, der
auf der Join- oder Pairing-Seite angezeigt wird.

Wenn die Fingerabdriicke nicht ibereinstimmen, wurde die Kommunikation zwischen den Geraten
moglicherweise abgefangen und verandert.
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Ausnahmedateien

Ausnahmedateien sind eine Kerndatei der im Speicher gespeicherten Daten. Wenn Sie die Einstellung
Ausnahmedatei aktivieren, wird die Kerndatei auf die Festplatte geschrieben, wenn das System unerwartet
stoppt oder neu gestartet wird. Diese Datei kann dem ExtraHop Support helfen, das Problem zu
diagnostizieren.

Klicken Sie Ausnahmedateien aktivieren oder Ausnahmedateien deaktivieren um das Speichern von
Ausnahmedateien zu aktivieren oder zu deaktivieren.

Unterstiutzungsskripte

ExtraHop Support stellt moglicherweise ein Support-Skript bereit, das eine spezielle Einstellung anwenden,
eine kleine Anpassung am ExtraHop-System vornehmen oder Hilfe beim Fernsupport oder bei erweiterten
Einstellungen bieten kann. Die Administrationseinstellungen ermdglichen es lhnen, Support-Skripte
hochzuladen und auszufiihren.

Fiihren Sie das Standard-Support-Skript aus
Das Standard-Support-Skript sammelt Informationen tiber den Zustand des ExtraHop-Systems zur Analyse
durch den ExtraHop Support.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.
2. Inder Status und Diagnose Abschnitt, klicken Unterstiitzungsskripte.
klicken Standard-Support-Skript ausfiihren.

4. klicken Lauf.
Wenn das Skript abgeschlossen ist, Ergebnisse des Support-Skripts Seite wird angezeigt.

w

5. Kilicken Sie auf den Namen des Diagnose-Support-Pakets, das Sie herunterladen moéchten.
Die Datei wird am Standardspeicherort fiir Downloads auf Ihrem Computer gespeichert.
Senden Sie diese Datei, normalerweise mit dem Namen di ag-r esul t s- conpl et e. expk, an den
ExtraHop Support.

Das . expk Die Datei ist verschlisselt und der Inhalt ist nur fiir den ExtraHop Support sichtbar. Sie
kénnen jedoch das herunterladen di ag- r esul t s- conpl et e. mani f est Datei, um eine Liste der
gesammelten Dateien anzuzeigen.

Flihren Sie ein benutzerdefiniertes Support-Skript aus
Wenn Sie vom ExtraHop Support ein benutzerdefiniertes Support-Skript erhalten, gehen Sie wie folgt vor,
um eine kleine Anpassung am System vorzunehmen oder erweiterte Einstellungen vorzunehmen.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.
2. Inder Status und Diagnose Abschnitt, klicken Unterstiitzungsskripte.
klicken Benutzerdefiniertes Support-Skript ausfiihren.

4. klicken Wahlen Sie Datei, navigieren Sie zu dem Diagnosesupport-Skript, das Sie hochladen méchten,
und klicken Sie dann auf Offen.

w

5. klicken Upload um die Datei auf dem ExtraHop-System auszufiihren.
Der ExtraHop Support bestatigt, dass das Support-Skript die gewlinschten Ergebnisse erzielt hat.
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Netzwerk-Einstellungen

Die Netzwerk-Einstellungen Dieser Abschnitt enthalt Konfigurationseinstellungen fir Ihr ExtraHop-System.
Mit diesen Einstellungen kénnen Sie einen Hostnamen festlegen, Benachrichtigungen konfigurieren und
Verbindungen zu lhrem System verwalten.

Stellen Sie eine Verbindung zu ExtraHop Cloud Services her

ExtraHop Cloud Services bietet Zugriff auf die Cloud-basierten Dienste von ExtraHop (ber eine
verschlisselte Verbindung.

lhre Systemlizenz bestimmt, welche Dienste fiir Ihre ExtraHop-Konsole oder lhren ExtraHop-Sensor
verfligbar sind. Eine einzelne Lizenz kann jeweils nur auf eine einzelne Appliance oder virtuelle Maschine
(VM) angewendet werden. Wenn Sie eine Lizenz von einer Appliance oder VM auf eine andere (ibertragen
mochten, konnen Sie Systemregistrierung verwalten von der ExtraHop Cloud Services-Seite.

Nachdem die Verbindung hergestellt wurde, werden Informationen zu den verfiigbaren Diensten auf der
Seite ExtraHop Cloud Services angezeigt.

e  Durch das Teilen von Daten mit dem ExtraHop Machine Learning Service kénnen Sie Funktionen
aktivieren, die das ExtraHop-System und Ihre Benutzererfahrung verbessern.

e Aktivieren Sie den Al-Suchassistenten, um Gerate mit Benutzeraufforderungen in natirlicher
Sprache zu finden, die zur Produktverbesserung mit ExtraHop Cloud Services geteilt werden.
Sehen Sie die Haufig gestellte Fragen zum Al-Suchassistenten i fir weitere Informationen. Al
Search Assistant kann derzeit nicht fir die folgenden Regionen aktiviert werden:

e Asien-Pazifik (Singapur, Sydney, Tokio)
e  Europa (Frankfurt, Paris)

e Melden Sie sich fiir Expanded Threat Intelligence an, damit der Machine Learning Service
Daten wie IP-Adressen und Hostnamen anhand der von CrowdStrike bereitgestellten
Bedrohungsinformationen, gutartigen Endpunkten und anderen Informationen zum
Netzwerkverkehr Gberpriifen kann. Sehen Sie die Haufig gestellte Fragen zu erweiterten
Bedrohungsinformationen @ fur weitere Informationen.

e Tragen Sie Daten wie Datei-Hashes und externe IP-Adressen zur Collective Threat Analysis bei,
um die Erkennungsgenauigkeit zu verbessern. Sehen Sie die Haufig gestellte Fragen zur kollektiven
Gefahrenanalyse i fiir weitere Informationen.

e Der ExtraHop Update Service ermoglicht automatische Aktualisierungen von Ressourcen auf dem
ExtraHop-System, wie z. B. Ransomware-Paketen.

e Mit ExtraHop Remote Access kdnnen Sie Mitgliedern des ExtraHop-Account-Teams und dem
ExtraHop-Support erlauben, sich mit lhrem ExtraHop-System zu verbinden, um Hilfe bei der
Konfiguration zu erhalten. Sehen Sie die Haufig gestellte Fragen zum Fernzugriff @ fiir weitere
Informationen (iber Benutzer mit Fernzugriff.

o VHldeen Sie sich die entsprechende Schulung an: Stellen Sie eine Verbindung zu ExtraHop
Cloud Services her @

Bevor Sie beginnen

e RevealX 360-Systeme werden automatisch mit ExtraHop Cloud Services verbunden. Maoglicherweise
missen Sie jedoch Zugriff Gber Netzwerkfirewalls zulassen.

e Sie missen die entsprechende Lizenz auf dem ExtraHop-System anwenden, bevor Sie eine Verbindung
zu ExtraHop Cloud Services herstellen kdnnen. Sehen Sie die Haufig gestellte Fragen zur Lizenz & fir
weitere Informationen.

e Sie missen eingerichtet haben oder System- und Zugriffsadministrationsrechte um auf die
Administrationseinstellungen zuzugreifen.
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1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Netzwerkeinstellungen Abschnitt, klicken ExtraHop Cloud-Dienste.

Klicken Sie Allgemeine Geschiftsbedingungen um den Inhalt zu lesen.

Lesen Sie die Allgemeinen Geschaftsbedingungen und aktivieren Sie dann das Kontrollkastchen.
Klicken Sie Stellen Sie eine Verbindung zu ExtraHop Cloud Services her.

Nachdem Sie eine Verbindung hergestellt haben, wird die Seite aktualisiert und zeigt Status- und
Verbindungsinformationen fiir jeden Dienst an.

vk o

6. Optional: In der Service fir maschinelles Lernen Abschnitt, wahlen Sie eine oder mehrere erweiterte
Funktionen aus:

e Aktiviere den Al Search Assistant, indem du auswahlst Ich bin damit einverstanden, den Kl-
Suchassistenten zu aktivieren und Suchanfragen in natiirlicher Sprache an ExtraHop Cloud
Services zu senden. (NDR-Modul erforderlich)

e  Aktivieren Sie Expanded Threat Intelligence, indem Sie Ich bin damit einverstanden, IP-Adressen,
Domainnamen, Hostnamen, Datei-Hashes und URLs an ExtraHop Cloud Services zu senden.

e  Aktivieren Sie die kollektive Bedrohungsanalyse, indem Sie Ich bin damit einverstanden,
Domainnamen, Hostnamen, Datei-Hashes und externe IP-Adressen zu ExtraHop Cloud Services
beizutragen.

Wenn die Verbindung fehlschlagt, liegt moglicherweise ein Problem mit Ihren Firewallregeln vor.

Konfigurieren Sie lhre Firewallregeln

Wenn |hr ExtraHop-System in einer Umgebung mit einer Firewall eingesetzt wird, missen Sie den Zugriff
auf ExtraHop Cloud Services 6ffnen. Fiir RevealX 360-Systeme, die mit selbstverwalteten Systemen
verbunden sind Sensoren, miissen Sie auch den Zugriff auf den Cloud-basierten Recordstore 6ffnen, der in
RevealX Standard Investigation enthalten ist

Offener Zugang zu Cloud-Diensten

Far den Zugriff auf ExtraHop Cloud Services ist Ihr Sensoren muss in der Lage sein, DNS-Abfragen
flir*.extrahop.com aufzulésen und von der IP-Adresse, die lhrer entspricht, auf TCP 443 (HTTPS)
zuzugreifen Sensor Lizenz:

e 35.161.154.247 (Portland, VEREINIGTE STAATEN VON AMERIKA)
e 54.66.242.25 (Sydney, Australien)
e 5259.110.168 (Frankfurt, Deutschland)

Open Access fiir den ExtraHop Recordstore

Fir den Zugriff auf den cloudbasierten Recordstore, der in RevealX Standard Investigation enthalten ist,
bendtigen Sie Sensoren muss in der Lage sein, auf ausgehendes TCP 443 (HTTPS) auf diese vollstandig
qualifizierten Domainnamen zuzugreifen:

e bigquery. googl eapi s. com

e bigquerystorage. googl eapi s. com
e oaut h2. googl eapi s. com

e ww. googl eapi s. com

e ww. ntls.googl eapi s.com

e jantredentials.googl eapis.com

Sie kénnen auch die 6ffentlichen Leitlinien von Google zu folgenden Themen lesen Berechnung méglicher
IP-Adressbereiche 2 flir googleapis.com.

Zusatzlich zur Konfiguration des Zugriffs auf diese Domanen miissen Sie auch die globale Proxy-
Servereinstellungen.
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Stellen Sie liber einen Proxy eine Verbindung zu ExtraHop Cloud Services her

Wenn Sie keine direkte Internetverbindung haben, kdnnen Sie versuchen, liber einen expliziten Proxy eine
Verbindung zu ExtraHop Cloud Services herzustellen.

Bevor Sie beginnen

Uberpriifen Sie, ob lhr Proxyanbieter so konfiguriert ist, dass er Machine-in-the-Middle (MITM) ausfiihrt,
wenn SSH tiber HTTP CONNECT zu localhost:22 getunnelt wird. ExtraHop Cloud Services stellt einen
verschliisselten inneren SSH-Tunnel bereit, sodass der Datenverkehr fiir die MITM-Inspektion nicht
sichtbar ist. Wir empfehlen, eine Sicherheitsausnahme zu erstellen und die MITM-Inspektion fiir diesen
Verkehr zu deaktivieren.

@ Wichtig: Wenn Sie MITM auf Ihrem Proxy nicht deaktivieren kénnen, miissen Sie die
Zertifikatsvalidierung in der Konfigurationsdatei des ExtraHop-Systems deaktivieren.
Weitere Informationen finden Sie unter Zertifikatsvalidierung umgehen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

klicken ExtraHop Cloud Proxy aktivieren.

In der Hostname Feld, geben Sie den Hostnamen fiir lhren Proxyserver ein, z. B. Pr oxyhost .
In der Hafen Feld, geben Sie den Port fiir lhren Proxyserver ein, z. B. 8080.

Optional: Falls erforderlich, in der Nutzername und Passwort Felder, geben Sie einen Benutzernamen
und ein Passwort fiir Ihren Proxyserver ein.

ok b

7. Klicken Sie Speichern.

Zertifikatsvalidierung umgehen

Einige Umgebungen sind so konfiguriert, dass verschliisselter Datenverkehr das Netzwerk nicht verlassen
kann, ohne von einem Drittanbietergerat tiberprift zu werden. Dieses Gerat kann als TLS-Endpunkt
fungieren, der den Datenverkehr entschliisselt und erneut verschliisselt, bevor die Pakete an ExtraHop
Cloud Services gesendet werden.

Wenn ein System Uber einen Proxyserver eine Verbindung zu ExtraHop Cloud Services herstellt und die
Zertifikatsvalidierung fehlschlagt, deaktivieren Sie die Zertifikatsvalidierung und versuchen Sie erneut,

die Verbindung herzustellen. Die Sicherheit der ExtraHop-Systemauthentifizierung und -verschliisselung
stellt sicher, dass die Kommunikation zwischen Systemen und ExtraHop Cloud-Diensten nicht abgefangen
werden kann.

E Hinweigiir das folgende Verfahren miissen Sie mit der Anderung der laufenden ExtraHop-
Konfigurationsdatei vertraut sein.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

2. Inder Appliance-Einstellungen Abschnitt, klicken Sie Konfiguration ausfiihren.

3. Klicken Sie Konfiguration bearbeiten.
Figen Sie am Ende der laufenden Konfigurationsdatei die folgende Zeile hinzu:

"hopcl oud": { "verify outer_tunnel cert": false }

Klicken Sie Aktualisieren.

Klicken Sie Anderungen anzeigen und speichern.
Uberpriife die Anderungen.

Klicken Sie Speichern.

Klicken Sie Erledigt.

0 © N oW
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Trennen Sie die Verbindung zu den ExtraHop Cloud Services
Sie kdnnen ein ExtraHop-System von den ExtraHop Cloud Services trennen.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
2. Inder Netzwerkeinstellungen Abschnitt, klicken ExtraHop Cloud-Dienste.
3. Inder Verbindung zu Cloud-Diensten Abschnitt, klicken Sie Trennen.

Registrierung fiir ExtraHop Cloud Services verwalten

Wenn Sie eine bestehende Lizenz von einem ExtraHop-System auf ein anderes libertragen mochten,
kénnen Sie die Systemregistrierung auf der Seite ExtraHop Cloud Services verwalten. Durch die Aufhebung
der Registrierung eines Systems werden alle Daten und historischen Analysen flir den Machine Learning
Service aus dem System geldscht und sind nicht mehr verfiigbar.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

2. In der Netzwerkeinstellungen Abschnitt, klicken ExtraHop Cloud-Dienste.

3. Inder Verbindung zu Cloud-Diensten Abschnitt, klicken Abmelden.

Konnektivitat

Das Konnektivitat Die Seite enthalt Steuerelemente fiir Ihre Appliance-Verbindungen und
Netzwerkeinstellungen.

Status der Schnittstelle
Auf physischen Appliances wird ein Diagramm der Schnittstellenverbindungen angezeigt, das
basierend auf dem Portstatus dynamisch aktualisiert wird.
e Der blaue Ethernet-Port dient der Verwaltung

e Ein schwarzer Ethernet-Port weist auf einen lizenzierten und aktivierten Port hin, der derzeit
ausgefallen ist

e Ein griiner Ethernet-Port zeigt einen aktiven, verbundenen Port an
e Ein grauer Ethernet-Port weist auf einen deaktivierten oder nicht lizenzierten Port hin
Netzwerkeinstellungen

e Kilicken Sie Einstellungen dndern um einen Hostnamen fiir Ihre ExtraHop-Appliance
hinzuzufiigen oder DNS-Server hinzuzufiigen.

Proxy-Einstellungen
e Aktiviere eine globaler Proxy um eine Verbindung zu einer ExtraHop-Konsole herzustellen
e  Aktiviere eine Cloud-Proxy um eine Verbindung zu ExtraHop Cloud Services herzustellen
Einstellungen fiir die Bond-Schnittstelle

e Erstellen Sie eine Bond-Schnittstelle um mehrere Schnittstellen zu einer logischen Schnittstelle
mit einer einzigen IP-Adresse zu verbinden.

Schnittstellen

Sehen Sie sich lhre Verwaltungs- und Uberwachungsschnittstellen an und konfigurieren Sie sie.
Klicken Sie auf eine beliebige Schnittstelle, um die Einstellungsoptionen anzuzeigen.

e Erfassen Sie den Datenverkehr von NetFlow- und sFlow-Geraten
e  Paketweiterleitung mit RPCAP
Netskope-Einstellungen

e Netskope-Paketaufnahme aktivieren auf lhrem Sensor, um Gerate tber eine Netskope-
Integration zu erkennen und zu tGberwachen.
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Eine Schnittstelle konfigurieren

1.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein iber ht t ps: //

<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

In der Schnittstellen Abschnitt, klicken Sie auf den Namen der Schnittstelle, die Sie konfigurieren
mochten.

Auf dem Netzwerkeinstellungen fiir die Schnittstelle <interface number> Seite, von der Schnittstellen-
Modus Wahlen Sie in der Dropdownliste eine der folgenden Optionen aus:

Deaktiviert
Die Schnittstelle ist deaktiviert.
Uberwachung (nur Empfang)
Uberwacht den Netzwerkverkehr.
Verwaltung
Verwaltet den ExtraHop-Sensor.
Verwaltung + RPCAP/ERSPAN/VXLAN/GENEVE Target

Verwaltet den ExtraHop-Sensor und erfasst den von einem Paketweiterleiter weitergeleiteten
Verkehr, ERSPAN*, VXLAN** oder GENEVE***,

Waihrend die 10-GbE-Management+-Erfassungsschnittstellen auf diesem Sensor
Verwaltungsfunktionen mit Geschwindigkeiten von 10 Gbit/s ausfiihren kénnen, ist die
Verarbeitung von Datenverkehr wie ERSPAN, VXLAN und GENEVE auf 1 Gbit/s begrenzt.

HinwéisUmgebungen mit asymmetrischem Routing neben den
Hochleistungsschnittstellen gelangen Ping-Antworten moéglicherweise nicht an
den Absender zurtick.
Leistungsstarkes ERSPAN/VXLAN/GENEVE-Ziel

Erfasst den von ERSPAN *, VXLAN** oder GENEVE*** weitergeleiteten Datenverkehr. Dieser
Schnittstellenmodus ermdglicht es dem Port, mehr als 1 Gbit/s zu verarbeiten. Stellen Sie diesen
Schnittstellenmodus ein, wenn der ExtraHop-Sensor tber einen 10-GbE-Anschluss verfiigt. Fiir
diesen Schnittstellenmodus miissen Sie nur eine IPv4-Adresse konfigurieren.

* Das ExtraHop-System unterstiitzt die folgenden ERSPAN-Implementierungen:

e ERSPAN Typ |

e ERSPAN Typ

e ERSPAN Typ llI

e Transparentes Ethernet-Bridging. ERSPAN-3hnliche Kapselung, die haufig in virtuellen Switch-
Implementierungen wie dem VMware VDS und Open vSwitch zu finden ist.

**Virtual Extensible LAN (VXLAN) -Pakete werden auf dem UDP-Port 4789 empfangen.

***Generic Network Virtualization Encapsulation (GENEVE) -Pakete werden auf dem UDP-Port 6081
empfangen. Informationen zur Konfiguration von Geneve-gekapseltem Datenverkehr, der von einem
AWS Gateway Load Balancer (GWLB) weitergeleitet wird, der als VPC Traffic Mirroring-Ziel fungiert,
finden Sie im AWS-Dokumentation .

E Hinweis:ir Amazon Web Services (AWS) -Bereitstellungen mit einer Schnittstelle missen Sie
auswahlen Verwaltung + RPCAP/ERSPAN/VXLAN/GENEVE Target fiir Interface
1. Wenn Sie zwei Schnittstellen konfigurieren, miissen Sie auswahlen Verwaltung +
RPCAP/ERSPAN/VXLAN/GENEVE Target fiir Interface 1 und Verwaltung + RPCAP/
ERSPAN/VXLAN/GENEVE Target fiir Interface 2.

E HinweiBei Azure-Bereitstellungen unterstiitzen einige Instanzen, auf denen altere NICs
ausgefiihrt werden, moglicherweise den Hochleistungs-ERSPAN-/VXLAN-/GENEVE-

Zielmodus nicht.
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Optional: Wahlen Sie eine Schnittstellengeschwindigkeit aus.

Automatisch aushandeln ist standardmaRig ausgewahlt; Sie sollten jedoch manuell eine
Geschwindigkeit auswahlen, wenn sie von lhrem Sensor, Netzwerk-Transceiver und Netzwerk-Switch
unterstiitzt wird.

e  Automatisch aushandeln

e 10 Gbit/s
e 25 Gbit/s
e 40 Gbit/s
e 100 Gbit/s

(1) Wichtig: Wenn Sie die Schnittstellengeschwindigkeit andern auf Automatisch aushandeln,
Sie miissen den Sensor méglicherweise neu starten, bevor die Anderung wirksam
wird.

Optional: Wahlen Sie einen FEC-Typ (Forward Error Correction).
Wir empfehlen Auto-Negotiate, das fir die meisten Umgebungen optimal ist.

e Automatisch aushandeln: Aktiviert automatisch entweder RS-FEC oder Firecode FEC oder
deaktiviert FEC basierend auf den Funktionen der verbundenen Schnittstellen.

e RS-FEC: Aktiviert Reed-Solomon FEC immer.
e Firecode: Aktiviert immer Firecode (FC) FEC, auch bekannt als BaseR FEC.

o Deaktiviert: Deaktiviert FEC.
Konfigurieren Sie DCHP.

DHCPv4 ist standardmaRig aktiviert. Wenn lhr Netzwerk DHCP nicht unterstiitzt, kdnnen Sie das
I6schen DHCPv4 Kontrollkastchen, um DHCP zu deaktivieren und dann eine statische IP-Adresse, eine
Netzmaske und ein Standard-Gateway einzugeben.

E Hinweiddur eine Schnittstelle sollte mit einem Standard-Gateway konfiguriert werden. Statische
Routen konfigurieren wenn lIhr Netzwerk das Routing Giber mehrere Gateways erfordert.

Konfigurieren Sie den TCP-Health-Check-Port.
Diese Einstellung ist nur fiir Hochleistungsschnittstellen konfigurierbar und wird bendétigt, wenn
GENEVE-Datenverkehr von einem AWS Gateway Load Balancer (GWLB) aufgenommen wird.
Der Wert der Portnummer muss mit dem in AWS konfigurierten Wert ibereinstimmen. Weitere
Informationen finden Sie unter Weiterleiten von geneve-gekapseltem Datenverkehr von einem AWS
Gateway Load Balancer 2.
Optional: Aktiviere IPvé.

Weitere Hinweise zur Konfiguration von IPvé6 finden Sie unter IPv6 flir eine Schnittstelle aktivieren.

10. Optional: Fligen Sie manuell Routen hinzu.
11. Klicken Sie Speichern.

Stellen Sie eine statische Route ein

Bevor Sie beginnen
Sie missen DHCPv4 deaktivieren, bevor Sie eine statische Route hinzufligen kénnen.

1.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

In der Schnittstellen Abschnitt, klicken Sie auf den Namen der Schnittstelle, die Sie konfigurieren
mochten.

Auf dem Netzwerkeinstellungen fiir die Schnittstelle <interface number> Seite, stellen Sie sicher, dass
die IPv4-Adresse und Netzmaske Die Felder sind vollstandig und gespeichert und klicken Sie auf
Routen bearbeiten.
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5. Inder Route hinzufligen Abschnitt, g(?'ben Sie einen Netzwerkadressbereich in CIDR-Notation in das
Netzwerk Feld und IPv4-Adresse im Uber IP Feld und dann klicken Hinzufiigen.
6. Wiederholen Sie den vorherigen Schritt fir jede Route, die Sie hinzufligen méchten.

7. Klicken Sie Speichern.

IPv6 fiir eine Schnittstelle aktivieren

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

2. In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

3. Inder Schnittstellen Abschnitt, klicken Sie auf den Namen der Schnittstelle, die Sie konfigurieren
mochten.

4. Auf dem Netzwerkeinstellungen fiir die Schnittstelle <interface number> Seite, auswahlen IPvé
aktivieren.
IPv6-Konfigurationsoptionen werden unten angezeigt IPvé aktivieren.

5. Optional: Konfigurieren Sie IPv6-Adressen fiir die Schnittstelle.
e Um IPv6-Adressen automatisch tiber DHCPvé6 zuzuweisen, wahlen Sie DHCPvé aktivieren.

E Hinweis¥enn diese Option aktiviert ist, wird DHCPvé6 zur Konfiguration der DNS-
Einstellungen verwendet.

e Um IPv6-Adressen durch die automatische Konfiguration zustandsloser Adressen automatisch
zuzuweisen, verwenden Sie das Automatische Konfiguration zustandsloser Adressen Wahlen Sie
in der Dropdownliste eine der folgenden Optionen aus:

MAC-Adresse verwenden
Konfiguriert die Appliance so, dass IPv6-Adressen automatisch auf der Grundlage der MAC-
Adresse der Appliance zugewiesen werden.

Verwenden Sie eine stabile private Adresse
Konfiguriert die Appliance so, dass sie automatisch private IPv6-Adressen zuweist, die nicht
auf Hardwareadressen basieren. Diese Methode ist in RFC 7217 beschrieben.

e Um eine oder mehrere statische IPv6-Adressen manuell zuzuweisen, geben Sie die Adressen in das
Statische IPv6-Adressen Feld.

6. Damit die Appliance Informationen zum rekursiven DNS-Server (RDNSS) und zur DNS-Suchliste

(DNSSL) gemaB den Router-Ankindigungen konfigurieren kann, wéahlen Sie RDNSS/DNSSL.

7. Klicken Sie Speichern.

Schnittstellendurchsatz

ExtraHop Sensor Die Modelle EDA 6100, EDA 8100 und EDA 9100 sind fiir die Erfassung des
Datenverkehrs ausschlieBlich an 10-GbE-Ports optimiert.

Die Aktivierung der 1-GbE-Schnittstellen fiir die Uberwachung des Datenverkehrs kann sich je nach
ExtraHop auf die Leistung auswirken Sensor. Sie kénnen diese zwar optimieren Sensoren Um den
Datenverkehr gleichzeitig an den 10-GbE-Anschliissen und den drei nicht verwaltbaren 1-GbE-Ports zu
erfassen, empfehlen wir lhnen, sich an den ExtraHop-Support zu wenden, um Unterstiitzung zu erhalten,
um einen verringerten Durchsatz zu vermeiden.

E Hinweifie Sensoren EDA 6200, EDA 8200, EDA 9200 und EDA 10200 sinq nicht anfallig fur
einen reduzierten Durchsatz, wenn Sie 1-GbE-Schnittstellen fiir die Uberwachung des
Datenverkehrs aktivieren.

ExtraHop-Sensor Durchsatz Einzelheiten

SEIT 1900 Standarddurchsatz von 40 Gbit/s Wenn die nicht verwaltbaren 1-
GbE-Schnittstellen deaktiviert
sind, kénnen Sie bis zu vier der
10-GbE-Schnittstellen fiir einen
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ExtraHop-Sensor Durchsatz Einzelheiten

kombinierten Durchsatz von bis
zu 40 Gbit/s verwenden.

SEIT 1800 Standarddurchsatz von 20 Gbit/s Wenn die nicht verwaltbaren 1-
GbE-Schnittstellen deaktiviert
sind, kénnen Sie entweder
eine oder beide der 10-
GbE-Schnittstellen fiir einen
kombinierten Durchsatz von bis
zu 20 Gbit/s verwenden.

AB 6100 Standarddurchsatz von 10 Gbit/s Wenn die nicht verwaltbaren 1-
GbE-Schnittstellen deaktiviert
sind, betragt der maximale
kombinierte Gesamtdurchsatz 10

Gbit/s.
SEIT 3100 Standarddurchsatz von 3 Gbit/s Keine 10GbE-Schnittstelle
SEIT 1100 Standarddurchsatz von 1 Gbit/s Keine 10GbE-Schnittstelle

Sensordurchsatz fiir mehrere Module
Etwas ExtraHop Sensor Modelle unterstiitzen die Aktivierung des IDS-Moduls, sofern der Sensor fiir das
NDR-Modul lizenziert ist. Die Aktivierung von Intrusion Detection System auf diesen Sensoren kann sich
auf den Sensordurchsatz auswirken.

ExtraHop Sensormodell IDS-Unterstiitzung Durchsatz ohne Durchsatz mit Intrusion
Intrusion Detection Detection System (Gbit/
System (Gbit/s) s)

1200 Nein 1 N/A

4200 Nein 5 N/A

6200 Ja 10 4

8200 Ja 25 10

8320 Ja 25 25

9200 Ja 50 20

9300 Ja 50 30

10200 Ja 100 40

10300 Ja 100 TBD

Globaler Proxyserver

Wenn |hre Netzwerktopologie einen Proxyserver bendtigt, damit Ihr ExtraHop-System entweder mit einem
Konsole oder mit anderen Geraten auBBerhalb des lokalen Netzwerks kénnen Sie Ihr ExtraHop-System

so einrichten, dass es eine Verbindung zu einem Proxyserver herstellt, den Sie bereits in lhrem Netzwerk
haben. Fir den globalen Proxyserver ist keine Internetverbindung erforderlich.

Einen globalen Proxy konfigurieren

@ Wichtig: Sie konnen nur einen globalen Proxyserver pro ExtraHop-System konfigurieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
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2. Inder Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.
3. In der Proxy-Einstellungen Abschnitt, klicken Sie Globalen Proxy aktivieren.

4. In der Hostname Feld, geben Sie den Hostnamen oder die IP-Adresse fiir lhren globalen Proxyserver
ein

5. In der Hafen In diesem Feld geben Sie die Portnummer fiir Ihren Proxyserver ein.

6. Inder Nutzername Geben Sie in dieses Feld den Namen eines Benutzers ein, der privilegierten Zugriff
auf lhren globalen Proxyserver hat.

7. Inder Passwort Feld, geben Sie das Passwort fiir den oben angegebenen Benutzer ein.

ExtraHop Cloud-Proxy

Wenn |hr ExtraHop-System nicht liber eine direkte Internetverbindung verfiigt, kénnen Sie liber einen
Proxy-Server, der speziell fiir die Konnektivitat von ExtraHop-Cloud-Diensten vorgesehen ist, eine
Verbindung zum Internet herstellen . Pro System kann nur ein Proxy konfiguriert werden.

Fillen Sie die folgenden Felder aus und klicken Sie auf Speichern um einen Cloud-Proxy zu aktivieren.

e Hostname : Der Hostname oder die IP-Adresse fir Ihren Cloud-Proxyserver.

Hafen : Die Portnummer fiir lhren Cloud-Proxyserver.

Nutzername : Der Name eines Benutzers, der Zugriff auf Ihren Cloud-Proxyserver hat.

Passwort : Das Passwort fiir den oben angegebenen Benutzer.

Bond-Schnittstellen

Sie kdnnen mehrere Schnittstellen auf lhrem ExtraHop-System zu einer einzigen logischen Schnittstelle
verbinden, die eine IP-Adresse fiir die kombinierte Bandbreite der Mitgliedsschnittstellen hat.
Verbindungsschnittstellen erméglichen einen groBeren Durchsatz mit einer einzigen IP-Adresse. Diese
Konfiguration wird auch als Link-Aggregation, Port-Channeling, Linkblindelung, Ethernet-/Netzwerk-/NIC-
Bonding oder NIC-Teaming bezeichnet. Bond-Schnittstellen kénnen nicht in den Uberwachungsmodus
versetzt werden.

E Hinweis¥enn Sie die Einstellungen der Bond:SchnittsteIIe andern, verlieren Sie die Konnektivitat zu
lhrem ExtraHop-System. Sie miissen Anderungen an lhrer Netzwerk-Switch-Konfiguration
vornehmen, um die Konnektivitit wiederherzustellen. Die erforderlichen Anderungen
hangen von lhrem Switch ab. Wenden Sie sich an den ExtraHop-Support, um Unterstlitzung
zu erhalten, bevor Sie eine Bond-Schnittstelle erstellen.

e Bonding ist nur auf Management- oder Management +-Schnittstellen konfigurierbar.

e Port-Channeling & auf den ExtraHop-Sensoren werden keine Anschliisse zur Verkehrsiiberwachung
unterstitzt.

Schnittstellen, die als Mitglieder einer Bond-Schnittstelle ausgewahlt wurden, sind nicht mehr unabhangig
konfigurierbar und werden angezeigt als Deaktiviert (Bond-Mitglied) im Abschnitt Schnittstellen der Seite
Konnektivitat. Nachdem eine Bond-Schnittstelle erstellt wurde, kdnnen Sie keine weiteren Mitglieder
hinzufiigen oder vorhandene Mitglieder I6schen. Die Bond-Schnittstelle muss zerstort und neu erstellt
werden.

e Erstellen Sie eine Bond-Schnittstelle
e Moadifizieren Sie eine Bond-Schnittstelle
e Zerstore eine Bond-Schnittstelle

Erstellen Sie eine Bond-Schnittstelle
Sie konnen eine Bond-Schnittstelle mit mindestens einem Schnittstellenelement und bis zu der Anzahl von
Elementen erstellen, die fiir das Bonding verfiigbar sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.
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3. Inder Einstellungen fir die Bond-Schnittstelle Abschnitt, klicken Sie Bond-Schnittstelle erstellen.

4. Wahlen Sie das Kontrollkdstchen neben jeder Schnittstelle aus, die Sie in das Bonding einbeziehen
mochten.

Es werden nur Ports angezeigt, die derzeit fiir eine Bond-Mitgliedschaft verfiigbar sind.

5. Aus dem Einstellungen (ibernehmen von Wihlen Sie in der Dropdownliste die Schnittstelle aus, die die
Einstellungen enthalt, die Sie auf die Bond-Schnittstelle anwenden mdchten.
Die Einstellungen fir alle nicht ausgewahlten Schnittstellen gehen verloren.

6. Fur Art der Anleihe, wahlen Sie eine der folgenden Optionen:

e  Statisch, wodurch eine statische Bindung entsteht.
e 802.3ad (LACP), das durch IEEE 802.3ad Link Aggregation (LACP) eine dynamische Verbindung
herstellt.

7. Aus dem Hash-Richtlinie Wahlen Sie in der Dropdownliste eine der folgenden Optionen aus:

e Schicht 3+4 Richtlinie, die die Verteilung des Datenverkehrs auf die Schnittstellen gleichmaBiger
verteilt. Diese Richtlinie entspricht jedoch nicht vollstandig den 802.3ad-Standards.

e Ebene 2+3 Richtlinie, die den Datenverkehr weniger gleichmaRig verteilt und den 802.3ad-
Standards entspricht.

8. Klicken Sie Erstellen.
Aktualisieren Sie die Seite, um das anzuzeigen Bond-Schnittstellen Abschnitt. Jedes Mitglied der Bond-

Schnittstelle, dessen Einstellungen nicht in der ausgewahlt wurden Einstellungen tibernehmen von
Dropdownlisten werden angezeigt als Deaktiviert ( Bond-Mitglied) in der Schnittstellen Abschnitt.

Andern Sie die Einstellungen fiir die Bond-Schnittstelle
Nachdem eine Bond-Schnittstelle erstellt wurde, kdnnen Sie die meisten Einstellungen so dndern, als ob die
Bond-Schnittstelle eine einzelne Schnittstelle ware.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.
2. In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.
In der Bond-Schnittstellen Abschnitt, klicken Sie auf die Bond-Schnittstelle, die Sie andern mochten.

4. Auf dem Netzwerkeinstellungen fiir Bond Interface <Schnittstellennummer> Seite, andern Sie die
folgenden Einstellungen nach Bedarf:

w

e Mitglieder : Die Schnittstellenmitglieder der Bond-Schnittstelle. Mitglieder kénnen nicht gedndert
werden, nachdem eine Bond-Schnittstelle erstellt wurde. Wenn Sie die Mitglieder andern miissen,
mussen Sie die Bond-Schnittstelle zerstéren und neu erstellen.

e Bond-Modus: Geben Sie an, ob eine statische Bindung oder eine dynamische Bindung tber IEEE
802.3ad Link Aggregation (LACP) erstellt werden soll.

e Schnittstellen-Modus : Die Art der Anleihemitgliedschaft. Eine Bond-Schnittstelle kann Verwaltung
oder Management+RPCAP/ERSPAN-Ziel nur.

e DHCPv4 aktivieren : Wenn DHCP aktiviert ist, wird automatisch eine IP-Adresse fiir das Bond-
Interface abgerufen.

e Hash-Richtlinie: Geben Sie die Hash-Richtlinie an. Das Schicht 3+4 Die Richtlinie gleicht die

Verteilung des Datenverkehrs auf die Schnittstellen gleichmaBiger aus, entspricht jedoch nicht
vollstédndig den 802.3ad-Standards. Das Ebene 2+3 Die Richtlinie verteilt den Verkehr weniger
gleichmaflig, entspricht jedoch den 802.3ad-Standards.

e |Pv4-Adresse : Die statische IP-Adresse der Bond-Schnittstelle. Diese Einstellung ist nicht verfiigbar,
wenn DHCP aktiviert ist.

e Netzmaske : Die Netzwerk-Netzmaske fiir die Bond-Schnittstelle.

e Tor: Die IP-Adresse des Netzwerk-Gateways.
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e Strecken : Die statischen Routen fiir die Bond-Schnittstelle. Diese Einstellung ist nicht verfiigbar,
wenn DHCP aktiviert ist.
e |Pvé6 aktivieren : Aktivieren Sie die Konfigurationsoptionen fiir IPvé.

5. Klicken Sie Speichern.

Zerstore eine Bond-Schnittstelle

Wenn eine Bond-Schnittstelle zerstort wird, kehren die einzelnen Schnittstellenelemente der Bond-
Schnittstelle zur unabhangigen Schnittstellenfunktionalitat zurtick. Eine Mitgliedsschnittstelle wird
ausgewahlt, um die Schnittstelleneinstellungen fiir die Bond-Schnittstelle beizubehalten, und alle anderen
Mitgliedsschnittstellen sind deaktiviert. Wenn keine Mitgliedsoberflache ausgewahlt wird, um die
Einstellungen beizubehalten, gehen die Einstellungen verloren und alle Mitgliedsoberflaichen werden
deaktiviert.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.
2. In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

3. Inder Abschnitt ,Bond-Interfaces”, klicken Sie auf das rote X neben der Schnittstelle, die Sie zerstdren
mochten.

4. Auf dem Zerstore die Bond-Schnittstelle < Schnittstellennummer> Wahlen Sie auf dieser Seite die
Mitgliedsoberflache aus, auf die Sie die Einstellungen fiir die Bond-Schnittstelle verschieben méchten.

Nur die Mitglieds-Schnittstelle, die ausgewahlt wurde, um die Bond-Schnittstelleneinstellungen
beizubehalten, bleibt aktiv, und alle anderen Mitglieds-Schnittstellen sind deaktiviert.

5. Klicken Sie Zerstéren.

Netskope-Einstellungen

Diese Integration ermdglicht es lhnen, ExtraHop-Sensoren so zu konfigurieren, dass sie Pakete aus lhrer
Netskope-L6sung aufnehmen, um Bedrohungen zu erkennen, Gerate zu erkennen und zu tiberwachen und
Einblicke in den Datenverkehr zu erhalten.

Bevor Sie beginnen

@ Wichtig: Die RevealX-Integration mit Netskope Intelligent Security Service Edge (SSE) ist derzeit
nur fir Teilnehmer des Netskope Cloud TAP Early Access-Programms verfligbar. Wenn
Sie mehr Uber diese Integration erfahren und benachrichtigt werden moéchten, sobald
sie offentlich verfligbar ist, wenden Sie sich an Ihr ExtraHop-Account-Team.

e |hr Benutzerkonto muss volle Schreibrechte oder hoher auf RevealX Enterprise oder System- und
Zugriffsadministrationsrechte auf RevealX 360.

e |hr RevealX-System muss an einen ExtraHop-Sensor mit Firmware-Version 9.4 oder hoher
angeschlossen sein.
e |hr ExtraHop-Sensor muss ausschlieBlich fiir die Aufnahme von Netskope-Paketen vorgesehen sein.

e Du musst mindestens eine Schnittstelle konfigurieren auf Ihrem ExtraHop-Sensor; alle Schnittstellen
mussen einen Modus angeben , der GENEVE-Kapselung beinhaltet.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

3. In der Netskope-Einstellungen Abschnitt, auswahlen Netskope-Paketaufnahme aktivieren.

4. Klicken Sie Speichern.
Nachste Schritte

e Auf der Seite ,Assets” konnen Sie suche nach diesem Sensor & um den Verkehr und die anhand der
Netskope-Daten beobachteten Erkennungen anzuzeigen.

ExtraHop 9.8 Leitfaden flir die Admin-Benutzeroberfliche 30


https://docs.extrahop.com/de/9.8/find-device

EXTRAHOP

e Loggen Sie sich in die Admin_istrationseinstelIungen auf dem verbundenen RevealX Enterprise oder
RevealX 360 i Konsole zur Uberprifung des Status der in Netskope integrierten Sensoren.

Flow-Netzwerke

Sie miissen die Netzwerkschnittstelle und die Porteinstellungen auf dem ExtraHop-System konfigurieren,
bevor Sie NetFlow- oder sFlow-Daten aus Remote-Flow-Netzwerken (Flow-Exportern) sammeln kénnen.
Flow-Netzwerke konnen auf RevealX Enterprise-Systemen nicht konfiguriert werden. Das ExtraHop-
System unterstiitzt die folgenden Flow-Technologien: Cisco NetFlow Version 5 (v5) und Version 9 (v9),
AppFlow, IPFIX und sFlow.

Zusatzlich zur Konfiguration des ExtraHop-Systems missen Sie lhre Netzwerkgerate so konfigurieren, dass
sie sFlow- oder NetFlow-Verkehr senden. Schlagen Sie in der Dokumentation Ihres Anbieters nach oder
sehen Sie sich ein Beispiel an Cisco-Konfigurationen im Anhang.

Erfassen Sie den Datenverkehr von NetFlow- und sFlow-Geraten

Sie missen die Netzwerkschnittstelle und die Porteinstellungen auf dem ExtraHop-System konfigurieren,
bevor Sie NetFlow- oder sFlow-Daten aus Remote-Flow-Netzwerken (Flow-Exportern) sammeln kénnen.
Flow-Netzwerke konnen auf RevealX Enterprise-Systemen nicht konfiguriert werden. Das ExtraHop-
System unterstiitzt die folgenden Flow-Technologien: Cisco NetFlow v5 und v9, AppFlow, IPFIX und sFlow.

E Hinweidnformationen zur virtuellen EFC 1292v NetFlow-Sensor-Appliance finden Sie unter Stellen
Sie den ExtraHop EFC 1292v NetFlow Sensor bereit .

Sie missen sich als Benutzer anmelden mit System- und Zugriffsadministrationsrechte um die folgenden
Schritte abzuschlie3en.

Konfigurieren Sie die Schnittstelle auf lhrem ExtraHop-System

Zusatzlich zur Konfiguration des ExtraHop-Systems missen Sie lhre Netzwerkgerate so konfigurieren, dass
sie sFlow- oder NetFlow-Verkehr senden. Schlagen Sie in der Dokumentation Ihres Anbieters nach oder
sehen Sie sich das Beispiel an Cisco-Konfigurationen am Ende dieses Dokuments. Beachten Sie, dass Cisco
ASA-Firewalls mit NetFlow Secure Event Logging (NSEL) nicht unterstiitzt werden.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. Inder Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

3. Inder Schnittstellen Abschnitt, klicken Sie auf den Namen der Schnittstelle , die die Flow-Daten
erhalten soll.

4. Aus dem Schnittstellen-Modus Dropdownliste, wahlen Management + Flow-Ziel.
E Hinwei®er EDA 1100v muss entweder fiir Fluss- oder wire data konfiguriert werden, da dieser
Sensor Fluss- und wire data nicht gleichzeitig verarbeiten kann. Wenn der Sensor fiir

Durchflussdaten konfiguriert ist, miissen Sie den Uberwachungsport auf einstellen
Deaktiviert.

5. Wenn DHCPv4 aktivieren ist ausgewahlt, klicken Sie Speichern.

Andernfalls konfigurieren Sie die verbleibenden Netzwerkeinstellungen und klicken Sie dann auf
Speichern.

Konfigurieren Sie den Flow-Typ und den UDP-Port

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. In der Netzwerkeinstellungen Abschnitt, klicken Flow-Netzwerke.

3. Inder Hafen Abschnitt, in der Hafen Feld, geben Sie die UDP-Portnummer ein.

Der Standardport fiir Net Flow ist 2055, und der Standardport fiir sFlow ist 6343. Sie kénnen bei
Bedarf weitere Ports fiir hre Umgebung hinzufiigen.
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E HinweiPie Portnummern missen 1024 oder héher sein

4. Aus dem Durchflusstyp Dropdownliste, wahlen NetFlow oder sFlow.
Wahlen Sie fir AppFlow-Verkehr NetFlow.
5. Klicken Sie auf das Plus-Symbol (+), um den Port hinzuzufligen.

6. S_peichern Sie die laufende Konfigurationsdatei, um lhre Anderungen beizubehalten, indem Sie auf
Anderungen anzeigen und speichern oben auf der Flow Networks-Seite.

7. Klicken Sie Speichern.

Fligen Sie die ausstehenden Flow-Netzwerke hinzu
Sie kénnen jetzt ausstehende Flow-Netzwerke hinzufiigen.

Bevor Sie beginnen
Sie miissen sich als Benutzer anmelden mit System- und Zugriffsadministrationsrechte um die folgenden
Schritte abzuschlie3en.

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host name- or - | P-
addr ess>.

In der Netzwerkeinstellungen Abschnitt, klicken Flow-Netzwerke.

In der Ausstehende Flow-Netzwerke Abschnitt, klicken Flow-Netzwerk hinzufiigen.

In der Flow-Netzwerk-1D Feld, geben Sie einen Namen ein, um dieses Flussnetz zu identifizieren.

vk v

Wihlen Sie die Automatische Aufzeichnungen Kontrollkdstchen, um Datensatze aus diesem Flussnetz
an einen verbundenen Recordstore zu senden.

Wahlen Sie die SNMP-Polling aktivieren Checkbox, um SNMP-Polling zu aktivieren.

7. Wenn Sie SNMP-Polling aktivieren, wahlen Sie eine der folgenden Optionen aus der Dropdownliste
SNMP-Anmeldeinformationen aus:

o

e Von CIDR erben. Wenn Sie diese Option auswahlen, werden die SNMP-Anmeldeinformationen
auf der Grundlage der Einstellungen fiir gemeinsame SNMP-Anmeldeinformationen angewendet.

e Benutzerdefinierte Anmeldedaten. Wihlen Sie v1, v2 oder v3 aus der Dropdownliste SNMP-
Version aus, und konfigurieren Sie dann die verbleibenden Einstellungen fir den spezifischen
Abfragetyp.

8. Klicken Sie Speichern.
Das Flussnetz wird in der Tabelle Genehmigte Flussnetzwerke angezeigt. Wenn Sie das Flussnetz nicht

sehen, kdnnen Sie es manuell hinzufiigen, indem Sie auf Flow-Netzwerk hinzufiigen in der Zugelassene
Flow-Netzwerke Abschnitt und Vervollstandigung der Informationen wie oben beschrieben.

Konfigurierte Flow-Netzwerke anzeigen
Nachdem Sie Ihre Flow-Netzwerke konfiguriert haben, melden Sie sich beim ExtraHop-System an, um die
integrierten Diagramme anzusehen und Einstellungen und Konfigurationen zu andern.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. klicken Vermogenswerte, und klicken Sie dann auf Netzwerke.

3. Kilicken Sie auf den Dropdown-Pfeil neben dem Namen des Flussnetz, um eine Liste der Flow-
Schnittstellen und ihrer Attribute anzuzeigen.

4. Aktivieren Sie das Kontrollkdstchen neben dem Namen des Flussnetz oder der Schnittstelle.

In der oberen Leiste kénnen Sie ein Diagramm erstellen, einen Ausldser zuweisen, eine Alarm zuweisen,
die Flussschnittstelle umbenennen und die Schnittstellengeschwindigkeit festlegen.
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Hinweideder NetFlow-Datensatz enthilt den Schnittstellenindex (iflndex) der
Berichtsschnittstelle. Die Schnittstellentabelle (ifTable) wird dann vom ExtraHop-System
abgefragt, um die Schnittstellengeschwindigkeit (ifSpeed) zu ermitteln.

5. Klicken Sie auf den Namen des Flussnetz oder die Flussschnittstelle, um die integrierten Diagramme
auf den Ubersichtsseiten anzuzeigen.

Auf den Ubersichtsseiten kénnen Sie auf die Regionen und Diagramme klicken und sie einem neuen
oder vorhandenen Dashboard hinzuftigen.

Cisco NetFlow-Gerate konfigurieren
Die folgenden Beispiele fiir die grundlegende Cisco-Router-Konfiguration fiir NetFlow. NetFlow
wird pro Schnittstelle konfiguriert. Wenn NetFlow auf der Schnittstelle konfiguriert ist, werden IP-
Paketflussinformationen in das ExtraHop-System exportiert.

@ Wichtig: NetFlow nutzt den SNMP ifiIndex-Wert, um Eingangs- und
Ausgangsschnittstelleninformationen in Flow-Datensatzen darzustellen. Um die
Konsistenz der Schnittstellenberichte zu gewahrleisten, aktivieren Sie die SNMP
ifindex-Persistenz auf Geraten, die NetFlow an das ExtraHop-System senden. Weitere
Informationen zur Aktivierung der SNMP ifiIndex-Persistenz auf Ihren Netzwerkgeraten
finden Sie in der vom Geratehersteller bereitgestellten Konfigurationsanleitung.

Weitere Informationen zur Konfiguration von NetFlow auf Cisco Switches finden Sie in der Dokumentation
zu lhrem Cisco Router oder auf der Cisco-Website unter www.cisco.com &.

Konfigurieren Sie einen Exporter auf dem Cisco Nexus-Switch
Definieren Sie einen Flow-Exporter, indem Sie das Exportformat, das Protokoll und das Ziel angeben.

1. Melden Sie sich bei der Switch-Befehlszeilenschnittstelle an und fiihren Sie die folgenden Befehle aus.
2. Rufen Sie den globalen Konfigurationsmodus auf.

config t

3. Erstellen Sie einen Fluss Exporter und wechseln Sie in den Fluss Exporter-Konfigurationsmodus.

fl ow exporter <name>

Zum Beispiel:

fl ow exporter Netfl ow Exporter-1

ExtraHop 9.8 Leitfaden fiir die Admin-Benutzeroberfliche 33


http://www.cisco.com

EXTRAHOP

4. (Optional) Geben Sie eine Beschreibung ein.

description <string>

Zum Beispiel:

descripti on Production-Netfl ow Exporter

5. Legen Sie die IPv4- oder IPv6-Zieladresse fiir den Exporter fest.
destinati on <eda_ngm _i p_address>
Zum Beispiel:

destinati on 192.168.11. 2

6. Geben Sie die Schnittstelle an, die bendtigt wird, um den NetFlow-Collector am konfigurierten Ziel zu

o
e
3
o,
0O
>
I}
S

source <interface_type> <nunber>

source ethernet 2/2

N
c
3
v
@,
n
=2
o

7. Geben Sie die NetFlow-Exportversion an.

version 9

Konfiguration von Cisco Switches iiber die Cisco 10S CLI

1. Melden Sie sich bei der Cisco 10S-Befehlszeilenschnittstelle an und fiihren Sie die folgenden Befehle
us.

Q

2. Rufen Sie den globalen Konfigurationsmodus auf.

config t

3. Geben Sie die Schnittstelle an, und wechseln Sie dann in den Schnittstellenkonfigurationsmodus.

e Cisco Router der Serie 7500:

i nterface <type> <sl ot >/ <port - adapt er >/ <port >

Zum Beispiel:

interface fastethernet 0/1/0

e Cisco Router der Serie 7200:

i nterface <type> <sl ot>/<port >

Zum Beispiel:

interface fastethernet 0/1

4. Aktivieren Sie NetFlow.

i p route-cache flow
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5. NetFlow-Statistiken exportieren, wobei <ip-address> ist die Management + Flow Target-Schnittstelle
auf dem ExtraHop-System und <udp-port> ist die konfigurierte Collector-UDP-Portnummer.

ip flow export <ip-address> <udp-port> version 5

Richten Sie gemeinsame SNMP-Anmeldeinformationen fiir lhre NetFlow- oder sFlow-
Netzwerke ein

Wenn Sie SNMP-Polling in lhrer Flow-Netzwerkkonfiguration aktivieren, miissen Sie die Anmeldedaten
angeben, mit denen Sie das Netzwerkgerat abfragen konnen. Die SNMP-Authentifizierungsdaten gelten
fur alle Flow-Netzwerke in einem CIDR-Block und werden automatisch auf jedes erkannte Flussnetz
angewendet, sofern keine benutzerdefinierten Anmeldedaten konfiguriert sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
2. Inder Netzwerkeinstellungen Abschnitt, klicken Sie Flow-Netzwerke.

3. Inder Geteilte SNMP-Anmeldeinformationen Abschnitt, klicken Sie SNMP-Anmeldeinformationen
hinzufiigen.

4. In der APFELWEIN Feld, geben Sie den IPv4-CIDR-Block ein.

Geben Sie beispielsweise ein 10. 0. 0. 0/ 8 um einer beliebigen IP-Adresse zu entsprechen, die mit 10
beginnt oder 10. 10. 0. 0/ 16 um einer beliebigen IP-Adresse zu entsprechen, die mit 10.10 beginnt.
Sie kdnnen keine IP-Adresse so konfigurieren, dass sie dem gesamten Datenverkehr entspricht.

5.  Aus dem SNMP-Version Dropdownliste, wahlen v1, v2c, oder v3.
6. Konfigurieren Sie zusatzliche Felder, die fiir die ausgewahlte SNMP-Version spezifisch sind:
e Wenn Sie v1 oder v2c ausgewahlt haben, in der Gemeinschaftszeichenfolge Feld, geben Sie den
Community-Namen ein.
e Wenn Sie v3 ausgewahlt haben, fiillen Sie die folgenden Felder nach Bedarf aus:
Name der Sicherheit

Geben Sie den fiir die Authentifizierung bereitgestellten Benutzernamen ein. Dieses Feld ist
erforderlich.

Sicherheitsstufe
Waihlen Sie das SNMPv3-Sicherheitsmodell und die Sicherheitsstufe aus einer der
folgenden Optionen aus:

e  AuthPriv - Unterstlitzt einen SNMPv3-Benutzer mit Authentifizierung und
Verschliisselung

e  AuthnoPriv - Unterstiitzt einen SNMPv3-Benutzer nur mit Authentifizierung und ohne
Verschliisselung

e NoAuthnoPriv — Unterstiitzt einen SNMPv3-Benutzer ohne Authentifizierung und
Verschliisselung

Art der Authentifizierung
Wihlen Sie den Authentifizierungstyp aus einer der folgenden Optionen aus:
e MD5
e SHA
Authentifizierungsschliissel
Geben Sie das Authentifizierungskennwort oder den Digest fiir den Benutzer ein.
Art des Datenschutzes
Wihlen Sie den Datenverschliisselungsstandard aus einer der folgenden Optionen aus:

e AES
e DES
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Datenschutzschliissel
Geben Sie den Verschliisselungsschlissel fiir den Benutzer ein.
7. Klicken Sie Speichern.

SNMP-Informationen manuell aktualisieren

Sie kénnen Daten bei Bedarf vom SNMP-Agenten auf einem Flow-Netzwerkgerat abfragen und abrufen.
Anstatt nach jeder Konfigurationsidnderung auf die automatische Abfrage zu warten, um zu bestatigen, dass
die Anderung korrekt ist (die automatische Abfrage erfolgt alle 24 Stunden), kénnen Sie sofort eine Abfrage
durchfihren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Klicken Sie in der Spalte Aktionen fiir das genehmigte Flussnetz auf Umfrage.
Das ExtraHop-System fragt nach den folgenden Informationen:

e Der Systemname des SNMP-Agenten. Diese Kennung wird dem Flussnetz von SNMP zugewiesen.
OID:1.3.6.1.2.1.1.5.0.

e  Der Schnittstellenname jeder Schnittstelle auf dem SNMP-Agenten. Diese Identifikatoren gelten
fir jede Flussschnittstelle im Flussnetz. OID: 1. 3. 6.1.2.1.2.2.1. 2.

e Die Schnittstellengeschwindigkeit jeder Schnittstelle auf dem SNMP-Agenten. OID:
1.3.6.1.2.1.2.2.1.5und1.3.6.1.2.1.31.1.1.1. 15.

Benachrichtigungen

Das ExtraHop-System kann Benachrichtigungen tiber konfigurierte Warnmeldungen per E-Mail, SNMP-
Traps und Syslog-Exporten an Remoteserver senden. Wenn eine E-Mail-Benachrichtigungsgruppe
angegeben ist, werden E-Mails an die Gruppen gesendet, die der Alarm zugewiesen sind.

E-Mail-Einstellungen fiir Benachrichtigungen konfigurieren

Sie miissen einen E-Mail-Server und einen Absender konfigurieren, bevor das ExtraHop-System
Warnmeldungen oder geplante Berichte senden kann.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Netzwerkeinstellungen Abschnitt, klicken Sie Benachrichtigungen.

Klicken Sie E-Mail-Server und Absender.

4. In der SMTP-Server Feld, geben Sie die IP-Adresse oder den Hostnamen fiir den SMTP-
Postausgangsserver ein.

Der SMTP-Server ist der vollqualifizierte Domanenname (FQDN) oder die IP-Adresse eines
Postausgangsservers, auf den vom ExtraHop-System aus zugegriffen werden kann. Wenn der DNS-
Server eingerichtet ist, kann der SMTP-Server ein FQDN sein, andernfalls miissen Sie eine IP-Adresse
eingeben.

5. In der SMTP-Anschluss Feld, geben Sie die Portnummer fiir die SMTP-Kommunikation ein.

Port 25 ist der Standardwert fiir SMTP, und Port 465 ist der Standardwert flir TLS-verschlisseltes
SMTP.

6. Aus dem Verschliisselung Wahlen Sie in der Dropdownliste eine der folgenden
Verschliisselungsmethoden aus:

w

Keine
Die SMTP-Kommunikation ist nicht verschlisselt.
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TLS

Die SMTP-Kommunikation wird Giber das Secure Socket Layer/Transport Layer Security-
Protokoll verschlisselt.

STARTTLS
Die SMTP-Kommunikation wird tiber STARTTLS verschlisselt.

7. Inder Adresse des Absenders der Warnung Feld, geben Sie die E-Mail-Adresse fiir den Absender der
Benachrichtigung ein.

E Hinweidie angezeigte Absenderadresse wird moglicherweise vom SMTP-Server gedndert.
Wenn Sie beispielsweise liber einen Google SMTP-Server senden, wird die Absender-E-
Mail in den fir die Authentifizierung angegebenen Benutzernamen geadndert, anstatt in
die urspriinglich eingegebene Absenderadresse.

8. Optional: Wahlen Sie die SSL-Zertifikate validieren Kontrollkdstchen, um die Zertifikatsvalidierung zu
aktivieren.

Wenn Sie diese Option auswahlen, wird das Zertifikat auf dem Remote-Endpunkt anhand der
Stammzertifikatsketten validiert, die vom Trusted Certificates Manager angegeben wurden. Beachten
Sie, dass der in dem vom SMTP-Server vorgelegten Zertifikat angegebene Hostname mit dem in

Ihrer SMTP-Konfiguration angegebenen Hostnamen Uibereinstimmen muss. Andernfalls schlagt

die Uberpriifung fehl. Dariiber hinaus miissen Sie auf der Seite Vertrauenswiirdige Zertifikate
konfigurieren, welchen Zertifikaten Sie vertrauen mdéchten. Weitere Informationen finden Sie unter
Fiigen Sie lhrem ExtraHop-System ein vertrauenswiirdiges Zertifikat hinzu.

9. In der Absenderadresse melden In diesem Feld geben Sie die E-Mail-Adresse ein, die fiir den Versand
der Nachricht verantwortlich ist.

Dieses Feld gilt nur, wenn geplante Berichte von einer ExtraHop-Konsole oder RevealX 360 aus
gesendet werden.

10. Wahlen Sie die SMTP-Authentifizierung aktivieren Ankreuzfeld.

11. In der Nutzername und Passwort Felder, geben Sie die Anmeldeinformationen fiir das SMTP-Server-
Setup ein.

12. Optional: Klicken Sie Einstellungen testen, geben Sie lhre E-Mail-Adresse ein, und klicken Sie dann auf
Senden.

Sie sollten eine E-Mail-Nachricht mit dem Betreff erhalten Ext r aHop Test Email.
13. Klicken Sie Speichern.
Nachste Schritte
Nachdem Sie bestatigt haben, dass Ihre neuen Einstellungen erwartungsgemanR funktionieren, speichern Sie

lhre Konfigurationsanderungen durch Systemneustart- und Shutdown-Ereignisse, indem Sie die laufende
Konfigurationsdatei speichern.

Konfigurieren Sie eine E-Mail-Benachrichtigungsgruppe

Flgen Sie einer Gruppe eine Liste mit E-Mail-Adressen hinzu und wahlen Sie dann die Gruppe aus, wenn
Sie die E-Mail-Einstellungen fiir eine Alarm oder einen geplanten Bericht konfigurieren. Sie kdnnen

zwar einzelne E-Mail-Adressen angeben, E-Mail-Gruppen sind jedoch eine effektive Methode, um lhre
Empfangerliste zu verwalten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Netzwerkeinstellungen Abschnitt, klicken Benachrichtigungen.

klicken E-Mail-Benachrichtigungsgruppen.

klicken Gruppe hinzufiigen.

LA RS

In der Informationen zur Gruppe Abschnitt, konfigurieren Sie die folgenden Informationen:

e Name: Geben Sie einen Namen fir die E-Mail-Gruppe ein.
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e Benachrichtigungen zum Systemstatus: Wahlen Sie dieses Kontrollkdstchen, wenn die E-Mail-
Gruppe Systemwarnungen erhalten soll, die unter folgenden Bedingungen generiert werden:

e Ein virtuelles Laufwerk befindet sich in einem heruntergekommenen Zustand.
e Eine physische Festplatte befindet sich in einem heruntergefahrenen Zustand oder weist
eine steigende Fehleranzahl auf.
e Eine erforderliche Festplattenpartition fiir Firmware-, Datenspeicher- oder
Paketerfassungsdaten fehlt.
e Ein Gerat konnte sich nicht wieder mit ExtraHop Cloud Services verbinden.
e Eine Lizenz ist abgelaufen oder lauft bald ab.
e Ein Backup fiir Anpassungen und Ressourcen ist fehlgeschlagen.
6. Inder E-Mail-Adressen Textfeld, geben Sie die Empfanger-E-Mail-Adressen ein, die die an diese
Gruppe gesendeten E-Mails erhalten sollen. E-Mail-Adressen kdnnen eine pro Zeile eingegeben
oder durch ein Komma, Semikolon oder Leerzeichen getrennt werden. E-Mail-Adressen werden nur
Uberprift fiir [Name] @ [firma] . [Domdne] Formattberprifung. Dieses Textfeld muss mindestens eine
E-Mail-Adresse enthalten, damit die Gruppe giiltig ist.

7. Klicken Sie Speichern.

Konfigurieren Sie die Einstellungen, um Benachrichtigungen an einen SNMP-Manager zu
senden
Der Zustand des Netzwerk kann iber das Simple Network Management Protocol (SNMP) (iberwacht
werden. SNMP sammelt Informationen, indem es Gerate im Netzwerk abfragt. SNMP-fahige Gerate
kénnen auch Warnmeldungen an SNMP-Managementstationen senden. SNMP-Communities definieren die
Gruppe, zu der Gerate und Verwaltungsstationen, auf denen SNMP ausgeflihrt wird, gehdren, was angibt,
wohin Informationen gesendet werden. Der Community-Name identifiziert die Gruppe.

E Hinweifie meisten Organisationen verfligen (iber ein etabliertes System zur Erfassung und Anzeige
von SNMP-Traps an einem zentralen Ort, der von ihren Betriebsteams iberwacht werden
kann. Beispielsweise werden SNMP-Traps an einen SNMP-Manager gesendet, und die
SNMP-Managementkonsole zeigt sie an.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein lber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. In der Netzwerkeinstellungen Abschnitt, klicken Benachrichtigungen.

3. Unter Benachrichtigungen, klicken SNMP.

4. Auf dem SNMP-Einstellungen Seite, in der SNMP-Monitor Feld, geben Sie den Hostnamen fiir den
SNMP-Trap-Empfanger ein.
Trennen Sie mehrere Hostnamen durch Kommas.

5. In der SNMP-Gemeinschaft Feld, geben Sie den SNMP-Community-Namen ein.

6. In der SNMP-Anschluss Geben Sie in dieses Feld die SNMP-Portnummer fiir Ihr Netzwerk ein, die vom
SNMP-Agent verwendet wird, um auf den Quellport im SNMP-Manager zu antworten.

Der Standard-Antwortport ist 162.
7. Optional: klicken Einstellungen testen um zu tberprifen, ob lhre SNMP-Einstellungen korrekt sind.

Wenn die Einstellungen korrekt sind, sollten Sie in der SNMP-Protokolldatei auf dem SNMP-Server
einen Eintrag sehen, der diesem Beispiel ahnelt, wobei 192. 0. 2. 0 ist die IP-Adresse |Ihres ExtraHop-
Systems und 192. 0. 2. 255 ist die IP-Adresse des SNMP-Servers:

Eine dhnliche Antwort wie in diesem Beispiel wird angezeigt:

Connection from UDP: [192.0.2.0]:42164->[ 192.0. 2. 255]: 162

8. Klicken Sie Speichern.
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Laden Sie die ExtraHop SNMP MIB herunter

SNMP stellt keine Datenbank mit Informationen bereit, die ein SNMP-Uberwachtes Netzwerk meldet.
SNMP-Informationen werden durch MIBs (Management Information Bases) von Drittanbietern definiert,
die die Struktur der gesammelten Daten beschreiben.

Sie konnen die ExtraHop MIB-Datei aus den Administrationseinstellungen des Systems herunterladen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Gehe zum Netzwerkeinstellungen Abschnitt und klick Benachrichtigungen.

Unter Benachrichtigungen, klicken SNMP.

4. Unter SNMP MIB, klicken Sie auf ExtraHop SNMP MIB herunterladen.
Die Datei wird normalerweise am Standardspeicherort fliir den Download Ihres Browsers gespeichert.

w

Extrahieren Sie die ExtraHop-Lieferantenobjekt-OID
Bevor Sie ein Gerat mit SNMP (iberwachen kénnen, benétigen Sie den Sysobj ect - | D, das eine OID
enthalt, bei der es sich um die vom Hersteller gemeldete Identitdt des Gerat handelt.

Die SNMP Vendor Object ID (OID) fiir das ExtraHop-System lautet is0.3.6.1.4.1.32015. Sie kénnen diesen
Wert auch extrahieren mit snnpwal k.

1. Melden Sie sich an der Befehlszeilenschnittstelle auf lhrer Management-Workstation an.

2. Extrahieren Sie die OID, wobei ip-adresse ist die IP-Adresse fiir Ihr ExtraHop-System:
In diesem Beispiel fragen Sie mit Sysobj ect - | D

snnmpwal k -v 2c -c¢ offentlich < ip-adresse> SNWPv2-M B: : SysobjectlD

Eine Antwort dhnlich diesem Beispiel zeigt:

SNVPv2- M B: : sysQbj ectID.0 = O D: SNWPv2-SM: :enterprises. 32015

In diesem Beispiel fragen Sie mit der OID ab:
snmpwal k -v 2c -c offentlich < ip-adresse> 1.3.6.1.2.1.1.2

Eine Antwort dhnlich diesem Beispiel zeigt:

SNVPv2- M B: : sysObj ectID.0 = O D: SNWPv2-SM: :enterprises. 32015

Systembenachrichtigungen an einen Remote-Syslog-Server senden

Mit der Syslog-Exportoption kénnen Sie Warnmeldungen von einem ExtraHop-System an jedes Remote-
System senden, das Syslog-Eingaben zur Langzeitarchivierung und Korrelation mit anderen Quellen
empfangt.

Fir jedes ExtraHop-System kann nur ein Remote-Syslog-Server konfiguriert werden.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Netzwerkeinstellungen Abschnitt, klicken Sie Benachrichtigungen.

In der Reiseziel Feld, geben Sie die IP-Adresse des Remote-Syslog-Servers ein.

4. Aus dem Protokoll Dropdownliste, wahlen TCP oder UDP.

Diese Option gibt das Protokoll an, tiber das die Informationen an Ilhren Remote-Syslog-Server
gesendet werden.

w

5. Inder Hafen In diesem Feld geben Sie die Portnummer fiir Ihren Remote-Syslog-Server ein.
Der Standardwert ist 514.
6. Kilicken Sie Einstellungen testen um zu liberpriifen, ob lhre Syslog-Einstellungen korrekt sind.
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Wenn die Einstellungen korrekt sind, sollte in der Syslog-Logdatei auf dem Syslog-Server ein Eintrag
ahnlich dem folgenden angezeigt werden:

Jul 27 21:54:56 extrahop name="ExtraHop Test" event_id=1

7. Klicken Sie Speichern.
8. Optional: Andern Sie das Format von Syslog-Meldungen.
StandardmaRig sind Syslog-Meldungen nicht mit RFC 3164 oder RFC 5424 kompatibel. Sie
kénnen Syslog-Meldungen jedoch so formatieren, dass sie konform sind, indem Sie die laufende
Konfigurationsdatei andern.
a) Klicken Sie Admin.
b) Klicken Sie Config ausfiihren (ungespeicherte Anderungen).
c) Klicken Sie Konfiguration bearbeiten.
d) Figen Sie einen Eintrag hinzu unter sysl og_noti fi cati on, wo der Schlissel ist
rfc_conpliant_format und der Wert ist entweder r f c5424 oder r f c3164.

Das sysl og_noti fi cati on Der Abschnitt sollte dem folgenden Code dhneln:

"syslog notification": {
"sysl og _destination": "192.168.0.0",
"syslog_ipproto”: "udp",

"syslog _port": 514,
"rfc_compliant_format": "rfc5424"

e) Klicken Sie Aktualisieren.
f)  Klicken Sie Erledigt.
9. Optional: Andern Sie die Zeitzone, auf die in den Syslog-Zeitstempeln verwiesen wird.

StandardmaRig verweisen Syslog-Zeitstempel auf die UTC-Zeit. Sie konnen Zeitstempel jedoch so
andern, dass sie auf die ExtraHop-Systemzeit verweisen, indem Sie die laufende Konfigurationsdatei
andern.
a) Klicken Sie Admin.
b) Klicken Sie Config ausfiihren (ungespeicherte Anderungen).
c) Klicken Sie Konfiguration bearbeiten.
d) Flgen Sie einen Eintrag hinzu unter sysl og_noti fi cat i on wo der Schliissel ist
sysl og_use_l| ocal ti me und der Wertisttr ue.

Das sysl og_noti fi cati on Der Abschnitt sollte dem folgenden Code dhneln:

"syslog notification":
"sysl og_destination": "192.168.0.0",
"syslog ipproto": "udp",

"syslog port": 514,
"syslog use localtine": true

e) Klicken Sie Aktualisieren.
f)  Klicken Sie Erledigt.

Nachste Schritte

Nachdem Sie bestétigt haben, dass lhre neuen Einstellungen erwartungsgeman funktionieren, speichern Sie
Ilhre Konfigurationsanderungen durch Systemneustart- und Shutdown-Ereignisse, indem Sie die laufende
Konfigurationsdatei speichern.

TLS-Zertifikat

TLS-Zertifikate bieten eine sichere Authentifizierung fiir das ExtraHop-System.
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Sie kdonnen ein selbstsigniertes Zertifikat fiir die Authentifizierung anstelle eines von einer
Zertifizierungsstelle signierten Zertifikats angeben. Beachten Sie jedoch, dass ein selbstsigniertes Zertifikat
einen Fehler in der Client Browser, der meldet, dass die signierende Zertifizierungsstelle unbekannt ist.
Der Browser stellt eine Reihe von Bestatigungsseiten bereit, um dem Zertifikat zu vertrauen, auch wenn
das Zertifikat selbst signiert ist. Selbstsignierte Zertifikate kénnen auch die Leistung beeintrachtigen,

da sie das Zwischenspeichern in einigen Browsern verhindern. Wir empfehlen Ihnen, eine Anfrage zur
Zertifikatsignierung von lhrem ExtraHop-System aus zu erstellen und stattdessen das signierte Zertifikat
hochzuladen.

@ Wichtig: Beim Ersetzen eines TLS-Zertifikats wird der Webserverdienst neu gestartet. Die
getunnelten Verbindungen von ExtraHop-Sensoren zu den ExtraHop-Konsolen gehen
verloren, werden dann aber automatisch wiederhergestellt.

Laden Sie ein TLS-Zertifikat hoch
Sie miissen eine PEM-Datei hochladen, die sowohl einen privaten Schliissel als auch entweder ein
selbstsigniertes Zertifikat oder ein Zertifikat einer Zertifizierungsstelle enthalt.

E Hinweiie PEM-Datei darf nicht passwortgeschiitzt sein.
E Hinweifu kannst auch automatisiere diese Aufgabe tiber die REST-API &.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Netzwerkeinstellungen Abschnitt, klicken TLS-Zertifikat.

klicken Zertifikate verwalten um den Abschnitt zu erweitern.

klicken Wahlen Sie Datei und navigieren Sie zu dem Zertifikat, das Sie hochladen mochten.
klicken Offen.

klicken Upload.

S e

Generieren Sie ein selbstsigniertes Zertifikat
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
In der Netzwerkeinstellungen Abschnitt, klicken TLS-Zertifikat.
Klicken Sie Zertifikate verwalten um den Abschnitt zu erweitern.
Klicken Sie Erstellen Sie ein selbstsigniertes SSL-Zertifikat basierend auf dem Hostnamen .
Auf dem Zertifikat generieren Seite, klicken OK um das selbstsignierte TLS-Zertifikat zu generieren.

E Hinwei®er Standard-Hostname ist ext r ahop.

vk v

Erstellen Sie eine Anfrage zur Zertifikatsignierung von lhrem ExtraHop-System
Eine Certificate Signing Request (CSR) ist ein verschlisselter Textblock, der lhrer Zertifizierungsstelle (CA)
zur Verfligung gestellt wird, wenn Sie ein TLS-Zertifikat beantragen. Die CSR wird auf dem ExtraHop-
System generiert, auf dem das TLS-Zertifikat installiert wird, und enthalt Informationen, die in das Zertifikat
aufgenommen werden, wie z. B. den allgemeinen Namen (Domé&nenname), die Organisation, den Ort und
das Land. Die CSR enthélt auch den 6ffentlichen Schliissel, der im Zertifikat enthalten sein wird. Die CSR
wird mit dem privaten Schliissel aus dem ExtraHop-System erstellt, wodurch ein Schliisselpaar entsteht.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein lGber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. Inder Netzwerkeinstellungen Abschnitt, klicken TLS-Zertifikat.

3. Klicken Sie Zertifikate verwalten und klicken Sie dann Eine Zertifikatsignieranforderung (CSR)
exportieren.
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4. In der Betreff Alternative Namen Abschnitt, geben Sie den DNS-Namen des ExtraHop-Systems ein.

Sie kénnen mehrere DNS-Namen und IP-Adressen hinzufiligen, die durch ein einziges TLS-Zertifikat
geschitzt werden sollen.

5. In der Betreff Abschnitt, fillen Sie die folgenden Felder aus.
Nur die Allgemeiner Name Feld ist erforderlich.

Feld Beschreibung Beispiele
Allgemeiner Name Der vollqualifizierte *.example.com
Domanenname (FQDN) des

ExtraHop-Systems . Der FQDN discover.example.com

muss mit einem der alternativen
Betreffnamen Ubereinstimmen.

E-mail-Adresse Die E-Mail-Adresse des webmaster@example.com
Hauptansprechpartners fir lhre
Organisation.

Organisatorische Einheit Die Abteilung Ihrer Organisation, IT-Abteilung
die das Zertifikat bearbeitet.

Organisation Der offizielle Name lhrer Beispiel, Inc.
Organisation. Dieser Eintrag
darf nicht abgekiirzt werden und
sollte Suffixe wie Inc, Corp oder
LLC enthalten.

Ort/Stadt Die Stadyt, in der sich lhre Seattle
Organisation befindet.

Bundesstaat/Provinz Das Bundesland oder die Washington
Provinz, in der sich lhre
Organisation befindet. Dieser
Eintrag sollte nicht abgekirzt
werden.

Landeskennzahl Der zweibuchstabige ISO-Code  UNS
fur das Land, in dem sich lhre
Organisation befindet.

6. Klicken Sie Exportieren.
Die CSR-Datei wird automatisch auf lhren Computer heruntergeladen.
Nachste Schritte
Senden Sie die CSR-Datei an lhre Zertifizierungsstelle (CA), um die CSR signieren zu lassen. Wenn

Sie das TLS-Zertifikat von der CA erhalten haben, kehren Sie zur TLS-Zertifikat Seite in den
Administrationseinstellungen und laden Sie das Zertifikat in das ExtraHop-System hoch.

Hinwé&iéenn Ihre Organisation verlangt, dass der CSR einen neuen 6ffentlichen Schliissel enthilt,
ein selbstsigniertes Zertifikat generieren um neue Schliisselpaare zu erstellen, bevor die CSR
erstellt wird.

Vertrauenswiirdige Zertifikate

Mit vertrauenswiirdigen Zertifikaten kénnen Sie SMTP-, LDAP-, HTTPS- ODS- und MongoDB-ODS-Ziele
sowie Splunk-Recordstore-Verbindungen von lhrem ExtraHop-System aus validieren.

ExtraHop 9.8 Leitfaden fiir die Admin-Benutzeroberfliche 42



EXTRAHOP

Fligen Sie lhrem ExtraHop-System ein vertrauenswiirdiges Zertifikat hinzu
Ihr ExtraHop-System vertraut nur Peers, die ein Transport Layer Security (TLS) -Zertifikat vorlegen, das
von einem der integrierten Systemzertifikate und allen von Ihnen hochgeladenen Zertifikaten signiert ist.
SMTP-, LDAP-, HTTPS-ODS- und MongoDB-ODS-Ziele sowie Splunk-Recordstore-Verbindungen kdnnen
mithilfe dieser Zertifikate validiert werden.

Bevor Sie beginnen
Sie miissen sich als Benutzer mit Setup- oder Systemberechtigungen anmelden und auf Administratorrechte
zugreifen , um vertrauenswiirdige Zertifikate hinzuzufligen oder zu entfernen.

Beim Hochladen eines benutzerdefinierten vertrauenswiirdigen Zertifikats muss ein giiltiger
Vertrauenspfad vom hochgeladenen Zertifikat zu einem vertrauenswiirdigen, selbstsignierten
Stammzertifikat existieren, damit das Zertifikat vollstandig vertrauenswiirdig ist. Laden Sie entweder die
gesamte Zertifikatskette fiir jedes vertrauenswiirdige Zertifikat hoch oder stellen Sie (vorzugsweise) sicher,
dass jedes Zertifikat in der Kette in das System fir vertrauenswiirdige Zertifikate hochgeladen wurde.

@ Wichtig: Um den integrierten Systemzertifikaten und allen hochgeladenen Zertifikaten zu
vertrauen, missen Sie bei der Konfiguration der Einstellungen fiir den externen Server
auch die TLS- oder STARTTLS-Verschliisselung und die Zertifikatsvalidierung aktivieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
2. Inder Netzwerkeinstellungen Abschnitt, klicken Sie Vertrauenswiirdige Zertifikate.

3. Optional: Wenn Sie den im ExtraHop-System enthaltenen integrierten Zertifikaten vertrauen méchten,
wahlen Sie Vertrauenssystem-Zertifikate, und klicken Sie dann auf Speichern.

4. Um lhr eigenes Zertifikat hinzuzufiigen, klicken Sie auf Zertifikat hinzufiigen und dann in der Zertifikat
Feld, figen Sie den Inhalt der PEM-kodierten Zertifikatskette ein.

5. Inder Name Feld, geben Sie einen Namen ein.
6. Klicken Sie Hinzufligen.
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Auf Einstellungen zugreifen

In der Auf Einstellungen zugreifen In diesem Abschnitt kénnen Sie Benutzerkennworter andern, das
Support-Konto aktivieren, lokale Benutzer und Benutzergruppen verwalten, die Fernauthentifizierung
konfigurieren und den API-Zugriff verwalten.

Weltweite Richtlinien

Administratoren kdnnen globale Richtlinien konfigurieren, die fiir alle Benutzer gelten, die auf das System
zugreifen.

Passwort-Richtlinie

e  Wabhlen Sie zwischen zwei Passwortrichtlinien: der Standard-Passwortrichtlinie mit 5 oder mehr
Zeichen oder einer sichereren strikten Passwortrichtlinie mit den folgenden Einschrankungen:
e 8 oder mehr Zeichen

Grol3- und Kleinbuchstaben

Mindestens eine Zahl

Mindestens ein Symbol

HinweidVenn Sie die strikte Passwortrichtlinie mit 8 oder mehr Zeichen wahlen, laufen
Passworter alle 60 Tage ab.

Steuerung zur Bearbeitung von Gerategruppen

e Kontrollieren Sie, ob Benutzer mit eingeschrankte Schreibrechte kann Gerategruppen erstellen
und bearbeiten. Wenn diese Richtlinie ausgewahlt ist, kbnnen alle Benutzer mit eingeschranktem

Schreibzugriff Gerategruppen erstellen und andere Benutzer mit eingeschranktem Schreibzugriff als
Editoren zu ihren Gerategruppen hinzufligen.

Standard-Dashboard

e  Geben Sie das Dashboard an, das Benutzern angezeigt wird, wenn sie sich am System anmelden. Nur
Dashboards, die mit allen Benutzern geteilt werden, kénnen als globaler Standard festgelegt werden.

Benutzer kénnen diese Standardeinstellung (iberschreiben. @ aus dem Befehlsmenii eines beliebigen
Dashboard.

Passworter
Benutzer mit Rechten fiir die Administrationsseite kénnen das Passwort fiir lokale Benutzerkonten andern.
e Waibhlen Sie einen beliebigen Benutzer aus und dndern Sie sein Passwort

e Sie kdnnen nur Passworter fur lokale Benutzer andern. Sie kdnnen die Passworter fiur Benutzer,
die Gber LDAP oder andere Remote-Authentifizierungsserver authentifiziert wurden, nicht andern.

Weitere Informationen zu Rechten fiir bestimmte Benutzer und Gruppen der Administrationsseite finden
Sie in der Nutzer Abschnitt.

Andern Sie das Standardkennwort fiir den Setup-Benutzer

Es wird empfohlen, das Standardkennwort fiir den Setup-Benutzer auf dem ExtraHop-System zu dndern,
nachdem Sie sich zum ersten Mal angemeldet haben. Um Administratoren daran zu erinnern, diese
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Anderung vorzunehmen, gibt es ein blaues Passwort dndern Schaltfliche oben auf der Seite, wihrend der
Setup-Benutzer auf die Administrationseinstellungen zugreift. Nachdem das Setup-Benutzerkennwort
geandert wurde, wird die Schaltflache oben auf der Seite nicht mehr angezeigt.

E Hinweifas Passwort muss mindestens 5 Zeichen lang sein.

1. In der Administrationseinstellungen, klicken Sie auf das blaue Standardpasswort dndern knopf.
Die Passwortseite wird ohne die Dropdownliste fiir Konten angezeigt. Das Passwort andert sich nur fiir
den Setup-Benutzer.

2. Inder Altes Passwort Feld, geben Sie das Standardkennwort ein.
3. Inder Neues Passwort Feld, geben Sie das neue Passwort ein.
4. In der Bestatigen Sie das Passwort Feld, geben Sie das neue Passwort erneut ein.
5. Klicken Sie Speichern.
Zugang zum Support

Support-Konten bieten dem ExtraHop-Supportteam Zugriff, um Kunden bei der Behebung von Problemen
mit dem ExtraHop-System zu unterstiitzen.

Diese Einstellungen sollten nur aktiviert werden, wenn der ExtraHop-Systemadministrator das ExtraHop-
Supportteam um praktische Unterstiitzung bittet.

SSH-Schliissel generieren

Generieren Sie einen SSH-Schliissel, damit ExtraHop Support eine Verbindung zu lhrem ExtraHop-System
herstellen kann, wenn Fernzugriff & wird konfiguriert durch ExtraHop Cloud-Dienste .

1. Inder Auf Einstellungen zugreifen Abschnitt, klicken Zugriff auf den Support.

2. klicken SSH-Schliissel generieren.

3. Kopieren Sie den verschlisselten Schliissel aus dem Textfeld und senden Sie den Schliissel per E-Mail
an lhren ExtraHop-Vertreter.

4. Klicken Sie Erledigt.

Den SSH-Schliissel neu generieren oder widerrufen

Um den SSH-Zugriff auf das ExtraHop-System mit einem vorhandenen SSH-Schliissel zu verhindern,
kénnen Sie den aktuellen SSH-Schlissel widerrufen. Ein neuer SSH-Schliissel kann bei Bedarf auch neu
generiert werden.

1. Inder Zugriffs-Einstellungen Abschnitt, klicken Zugang zum Support.
2. klicken SSH-Schliissel generieren.
3. Waihlen Sie eine der folgenden Optionen:

e  klicken SSH-Schliissel neu generieren und dann klicken Regenerieren.

Kopieren Sie den verschliisselten Schliissel aus dem Textfeld und senden Sie den Schliissel per E-
Mail an Ihren ExtraHop-Ansprechpartner. Klicken Sie dann auf Erledigt.

e  klicken SSH-Schliissel widerrufen um den SSH-Zugriff auf das System mit dem aktuellen Schliissel
zu verhindern.

Nutzer

Auf der Seite Benutzer kénnen Sie den lokalen Zugriff auf die ExtraHop-Appliance steuern.
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Benutzer und Benutzergruppen

Benutzer kénnen auf drei Arten auf das ExtraHop-System zugreifen: Giber eine Reihe vorkonfigurierter
Benutzerkonten, (iber lokale Benutzerkonten, die auf der Appliance konfiguriert sind, oder (iber Remote-
Benutzerkonten, die auf vorhandenen Authentifizierungsservern wie LDAP, SAML, Radius und TACACS+
konfiguriert sind.

o Viggaen Sie sich die entsprechenden Schulungen an:

e Benutzerverwaltung
e Benutzergruppen @

Lokale Benutzer

In diesem Thema geht es um Standard- und lokale Konten. siehe Fernauthentifizierung um zu lernen, wie
man Remote-Konten konfiguriert.

Die folgenden Konten sind standardmaRig auf ExtraHop-Systemen konfiguriert, erscheinen jedoch nicht in

der Namensliste auf der Benutzerseite. Diese Konten konnen nicht geléscht werden und Sie miissen das

Standardkennwort bei der ersten Anmeldung andern.

Einrichten
Dieses Konto bietet volle System-Lese- und Schreibrechte fiir die browserbasierte
Benutzeroberflache und die ExtraHop-Befehlszeilenschnittstelle (CLI). Auf physischem Sensoren, das
Standardkennwort fiir dieses Konto ist die Service-Tag-Nummer auf der Vorderseite der Appliance.
Auf virtuellem Sensoren, das Standardpasswort ist def aul t .

Schale
Die shel | Das Konto hat standardmaRBig Zugriff auf nicht administrative Shell-Befehle in der
ExtraHop-CLI. Bei physischen Sensoren ist das Standardkennwort fiir dieses Konto die Service-Tag-
Nummer auf der Vorderseite der Appliance. Bei virtuellen Sensoren lautet das Standardkennwort
defaul t.

E Hinweifas standardmaRige ExtraHop-Passwort fiir eines der Konten, wenn es in Amazon Web
Services (AWS) und Google Cloud Platform (GCP) bereitgestellt wird, ist die Instanz-1D der
virtuellen Maschine.

Nachste Schritte

e Figen Sie ein lokales Benutzerkonto hinzu

Fernauthentifizierung

Das ExtraHop-System unterstitzt die Fernauthentifizierung fiir den Benutzerzugriff. Mithilfe der
Remoteauthentifizierung kénnen Unternehmen, die tiber Authentifizierungssysteme wie LDAP (z. B.
OpenLDAP oder Active Directory) verfiigen, allen oder einem Teil ihrer Benutzer die Méglichkeit geben,
sich mit ihren vorhandenen Anmeldedaten am System anzumelden.

Die zentralisierte Authentifizierung bietet die folgenden Vorteile:

e Synchronisation von Benutzerkennwoértern.

e  Automatische Erstellung von ExtraHop-Konten fiir Benutzer ohne Administratoreingriff.

e Verwaltung von ExtraHop-Privilegien auf der Grundlage von Benutzergruppen.

e Administratoren konnen allen bekannten Benutzern Zugriff gewahren oder den Zugriff einschranken,
indem sie LDAP-Filter anwenden.

Nachste Schritte

e Konfigurieren Sie die Fernauthentifizierung Giber LDAP

e Konfigurieren Sie die Remote-Authentifizierung tiber SAML
e Konfigurieren Sie die Fernauthentifizierung tiber TACACS+
e Konfigurieren Sie die Fernauthentifizierung Gber RADIUS
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Entfernte Benutzer

Wenn |hr ExtraHop-System fiir die SAML- oder LDAP-Fernauthentifizierung konfiguriert ist, kbnnen Sie
ein Konto fir diese Remote-Benutzer erstellen. Durch die Vorkonfiguration von Konten auf dem ExtraHop-
System fiir Remote-Benutzer kénnen Sie Systemanpassungen mit diesen Benutzern teilen, bevor sie sich
anmelden.

Wenn Sie sich bei der Konfiguration der SAML-Authentifizierung fir die automatische Bereitstellung von
Benutzern entscheiden, wird der Benutzer bei der ersten Anmeldung automatisch zur Liste der lokalen
Benutzer hinzugefiigt. Sie konnen jedoch ein SAML-Remotebenutzerkonto auf dem ExtraHop-System
erstellen, wenn Sie einen Remote-Benutzer bereitstellen méchten, bevor sich dieser Benutzer am System
angemeldet hat. Rechte werden dem Benutzer vom Anbieter zugewiesen. Nachdem der Benutzer erstellt
wurde, kdnnen Sie ihn zu lokalen Benutzergruppen hinzuftigen.

Nachste Schritte

e Konto fiir einen Remote-Benutzer hinzufligen

Benutzergruppen

Benutzergruppen erméglichen es Ihnen, den Zugriff auf gemeinsam genutzte Inhalte nach Gruppen statt
nach einzelnen Benutzern zu verwalten. Benutzerdefinierte Objekte wie Activity Maps kdnnen mit einer
Benutzergruppe geteilt werden, und jeder Benutzer, der der Gruppe hinzugefligt wird, hat automatisch
Zugriff. Sie kdnnen eine lokale Benutzergruppe erstellen, die Remote- und lokale Benutzer umfassen kann.
Wenn |hr ExtraHop-System flir die Fernauthentifizierung tGiber LDAP konfiguriert ist, kdnnen Sie alternativ
Einstellungen fiir den Import lhrer LDAP-Benutzergruppen konfigurieren.

e klicken Benutzergruppe erstellen um eine lokale Gruppe zu erstellen. Die Benutzergruppe wird in der
Liste angezeigt. Aktivieren Sie dann das Kontrollkdastchen neben dem Namen der Benutzergruppe
und wahlen Sie Benutzer aus der Benutzer filtern... Drop-down-Liste. klicken Benutzer zur Gruppe
hinzufiigen.

e (nur LDAP) Klicken Sie Alle Benutzergruppen aktualisieren oder wihlen Sie mehrere LDAP-
Benutzergruppen aus und klicken Sie auf Benutzer in Gruppen aktualisieren.

e klicken Benutzergruppe zuriicksetzen um alle geteilten Inhalte aus einer ausgewahlten Benutzergruppe
zu entfernen. Wenn die Gruppe auf dem Remote-LDAP-Server nicht mehr existiert, wird die Gruppe
aus der Benutzergruppenliste entfernt.

e klicken Benutzergruppe aktivieren oder Benutzergruppe deaktivieren um zu kontrollieren, ob ein
Gruppenmitglied auf geteilte Inhalte fiir die ausgewahlte Benutzergruppe zugreifen kann.
e klicken Benutzergruppe lI6schen um die ausgewahlte Benutzergruppe aus dem System zu entfernen.
e Sehen Sie sich die folgenden Eigenschaften fir aufgelistete Benutzergruppen an:
Name der Gruppe
Zeigt den Namen der Gruppe an. Um die Mitglieder der Gruppe anzuzeigen, klicken Sie auf den
Gruppennamen.
Typ
Zeigt Lokal oder Remote als Art der Benutzergruppe an.
Mitglieder
Zeigt die Anzahl der Benutzer in der Gruppe an.
Geteilter Inhalt

Zeigt die Anzahl der vom Benutzer erstellten Objekte an, die mit der Gruppe gemeinsam genutzt
werden.

Status

Zeigt an, ob die Gruppe auf dem System aktiviert oder deaktiviert ist. Wenn der Status ist

Di sabl ed, wird die Benutzergruppe bei der Durchfiihrung von Mitgliedschaftspriifungen als
leer betrachtet. Die Benutzergruppe kann jedoch weiterhin angegeben werden, wenn Inhalte
geteilt werden.
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Mitglieder aktualisiert (nur LDAP)

Zeigt die Zeit an, die seit der Aktualisierung der Gruppenmitgliedschaft vergangen ist.
Benutzergruppen werden unter den folgenden Bedingungen aktualisiert:

e StandardmaRig einmal pro Stunde. Die Einstellung fiir das Aktualisierungsintervall kann auf
der Fernauthentifizierung > LDAP-Einstellungen Seite.

e Ein Administrator aktualisiert eine Gruppe, indem er auf Alle Benutzergruppen aktualisieren
oder Benutzer in der Gruppe aktualisieren, oder programmgesteuert (iber die REST-API.
Sie kdnnen eine Gruppe aktualisieren tiber Benutzergruppe Seite oder aus dem Liste der
Mitglieder Seite.

e Ein Remote-Benutzer meldet sich zum ersten Mal beim ExtraHop-System an.
e Ein Benutzer versucht, ein geteiltes Dashboard zu laden, auf das er keinen Zugriff hat.

Benutzerrechte
Administratoren bestimmen die Modulzugriffsebene fiir Benutzer im ExtraHop-System.

Informationen zu Benutzerberechtigungen fiir die REST-API finden Sie in der REST-API-Leitfaden.

Informationen zu Remote-Benutzerrechten finden Sie in den Konfigurationsanleitungen fiir LDAP, RADIUS,
SAML, und TACACS+.

Privilegienstufen
Legen Sie die Berechtigungsstufe fest, auf die Ihr Benutzer zugreifen kann, um zu bestimmen, auf welche
Bereiche des ExtraHop-Systems er zugreifen kann.

Zugriffsrechte fiir Module

Diese Rechte bestimmen die Funktionen, auf die Benutzer im ExtraHop-System zugreifen kénnen.
Administratoren kénnen Benutzern rollenbasierten Zugriff auf eines oder alle der Module Network
Detection and Response (NDR), Network Performance and Monitoring (NPM) und Packet Forensics
gewdhren. Fir den Zugriff auf Modulfunktionen ist eine Modullizenz erforderlich.

Zugriff auf das NDR-Modul

Ermoglicht dem Benutzer den Zugriff auf Sicherheitsfunktionen wie Angriffserkennungen,
Untersuchungen und Bedrohungsinformationen.

Zugriff auf das NPM-Modul

Ermoglicht dem Benutzer den Zugriff auf Leistungsfunktionen wie Betriebserkennungen und die
Moglichkeit, benutzerdefinierte Dashboards zu erstellen.

Zugriff auf Pakete und Sitzungsschliissel

Ermoglicht dem Benutzer das Anzeigen und Herunterladen von Paketen und Sitzungsschliisseln, nur
Paketen oder nur Paketsegmenten. Ermoéglicht dem Benutzer auch das Extrahieren von Dateien, die
Paketen zugeordnet sind.

Systemzugriffsrechte

Diese Rechte bestimmen den Funktionsumfang, Gber den Benutzer in den Modulen verfligen, fiir die ihnen
Zugriff gewahrt wurde.

Flr RevealX Enterprise kdnnen Benutzer mit Systemzugriffs- und Administratorrechten auf alle Funktionen,
Pakete und Sitzungsschlissel fiir ihre lizenzierten Module zugreifen.

Flr RevealX 360 miissen Systemzugriffs- und Administratorrechte sowie der Zugriff auf lizenzierte Module,
Pakete und Sitzungsschliissel separat zugewiesen werden. RevealX 360 bietet auch ein zusatzliches
Systemadministrationskonto, das alle Systemberechtigungen gewahrt, mit Ausnahme der Maglichkeit,
Benutzer und API-Zugriff zu verwalten.

Die folgende Tabelle enthalt ExtraHop-Funktionen und die erforderlichen Rechte. Wenn keine
Modulanforderung angegeben ist, ist die Funktion sowohl im NDR- als auch im NDM-Modul verfiigbar.
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System- Systemadmii Vollstindige: Eingeschranl Personliches Vollstindig Eingeschrankter
und (nur Schreiben  Schreiben Schreiben schreibgesch Schreibschutz
Zugriffsverw RevealX
360)
Karten der
Aktivitaten
Karten fir Y Y Y Y Y Y N
gemeinsame
Aktivitaten
erstellen,
anzeigen
und laden
Aktivitatskartén Y Y Y Y N N
speichern
Aktivitatskartén Y Y Y N N N
teilen

Warnmeldung&PM-Modullizenz und Zugriff erforderlich.

Warnmeldungen Y Y Y Y Y Y
anzeigen

Benachrichtigtingen Y Y N N N N
erstellen
und andern

Prioritaten
der Analyse

Seite Y Y Y Y Y Y N
L+Analyseprioritaten“
anzeigen

Analyseebenéh Y Y N N N N
fur

Gruppen

hinzufligen

und dndern

Gerate Y Y Y N N N N
Zu einer

Beobachtungsliste

hinzufligen

Verwaltung Y Y Y N N N N
der
Transferprioritaten

Biindel

Ein Paket Y Y Y N N N N
erstellen

Laden Sie Y Y Y N N N N
ein Paket

hoch und

wenden Sie

es an
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System- Systemadmii Vollstindige: Eingeschranl Personliches Vollstindig Eingeschrankter
und (nur Schreiben  Schreiben Schreiben schreibgesch Schreibschutz
Zugriffsverw RevealX
360)

Laden Sie Y Y Y Y Y N N

ein Paket

herunter

Liste der Y Y Y Y Y Y N

Bundles

anzeigen

Armaturenbré&itien Erstellen und Andern von Dashboards sind eine NPM-Modullizenz und -zugriff
erforderlich .

Dashboards Y Y Y Y Y Y Y
anzeigen

und

organisieren

Dashboards Y Y Y Y Y N N
erstellen
und andern

Dashboards Y Y Y Y N N N
teilen

ErkennungenNDR-Modullizenz und Zugriff sind erforderlich , um Sicherheitserkennungen anzuzeigen und
zu optimieren und Untersuchungen durchzufiihren.

Zum Anzeigen und Optimieren von Leistungserkennungen sind eine NPM-Modullizenz und -
zugriff erforderlich.

ErkennungenY Y Y Y Y Y Y
anzeigen

ErkennungenY Y Y Y Y N N
bestatigen

Erkennungsstétus Y Y Y N N N
und

Hinweise

andern

Untersuchungén Y Y Y N N N
erstellen
und andern

Tuning- Y Y Y N N N N
Regeln

erstellen

und dndern

Gerategruppéehdministratoren kénnen das konfigurieren Globale Richtlinie ,Gerategruppe bearbeiten“ um
anzugeben , ob Benutzer mit eingeschrankten Schreibrechten Gerategruppen erstellen und
bearbeiten kénnen.

Gerategruppeh Y Y Y (Wenn N N N
erstellen die globale
und dndern Rechterichtlinie

aktiviert ist)
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System- Systemadmii Vollstindige: Eingeschranl Personliches Vollstindig Eingeschrankter
und (nur Schreiben  Schreiben Schreiben schreibgesch Schreibschutz
Zugriffsverw RevealX
360)
Metriken
Metriken Y Y Y Y Y Y N
anzeigen

Regeln flir NDR-Modullizenz und Zugriff sind erforderlich , um Benachrichtigungen fiir
Benachrichtigiinogerheitserkennungen und Bedrohungsinformationen zu erstellen und zu andern.

NPM-Modullizenz und Zugriff sind erforderlich , um Benachrichtigungen fiir
Leistungserkennungen zu erstellen und zu andern.

Regeln fir Y Y Y N N N N
Erkennungsbenachrichtigungen

erstellen

und andern

Benachrichtigtingsregeln Y Y N N N N
Bedrohungsiibersicht

erstellen

und andern

Regeln fir Y Y N N N N N
Systembenachrichtigungen

erstellen

und andern

(nur

RevealX)

Rekorde Recordstore erforderlich.

Datensatzabf¥agen Y Y Y Y Y N
anzeigen

Aufzeichnungéformate Y Y Y Y Y N
anzeigen

Datensatzabf¥agen Y Y N N N N
erstellen,

andern und

speichern

DatensatzforMate Y Y N N N N
erstellen,

andern und

speichern

Geplante Konsole erforderlich.
Berichte

Geplante Y Y Y Y N N N
Berichte

erstellen,

anzeigen

und

verwalten

BedrohungsiMi@@Rvdodetizenz und Zugriff erforderlich.
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System- Systemadmii Vollstindige: Eingeschranl Personliches Vollstindig Eingeschrankter
und (nur Schreiben  Schreiben Schreiben schreibgesch Schreibschutz
Zugriffsverw RevealX
360)

Datei- Y Y N N N N N

Hashing-

Filter

konfigurieren

Bedrohungss¥nmlungen Y N N N N N

verwalten

TAXII- Y Y N N N N N

Feeds

verwalten

Bedrohungsinformationen Y Y Y Y Y N

anzeigen

Trigger

Trigger Y Y Y N N N N

erstellen

und dndern

Administratorrechte

Greifen Y Y N N N N N
Sie auf die

ExtraHop-

Administrationseinstellungen

zu

Stellen Y Y N N N N N
Sie eine

Verbindung

zu anderen

Geraten

her

Andere Y Y N N N N N
Appliances

verwalten

(Konsole)

Benutzer Y N N N N N N
und API-

Zugriff

verwalten

Lokales Benutzerkonto hinzufiigen

Indem Sie ein lokales Benutzerkonto hinzufligen, kénnen Sie Benutzern direkten Zugriff auf Ihr ExtraHop-
System gewahren und ihre Rechte entsprechend ihrer Rolle in lhrer Organisation einschranken.

Weitere Informationen zu Standardsystembenutzerkonten finden Sie unter Lokale Benutzer.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Auf Einstellungen zugreifen Abschnitt, klicken Nutzer.
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3. klicken Benutzer hinzufiigen.

4. In der Personenbezogene Daten Abschnitt, geben Sie in das Feld Anmelde-ID den Benutzernamen ein,
mit dem sich Benutzer am Sensor anmelden, der keine Leerzeichen enthalten darf.

Zum Beispiel Adal ovel ace.
5. Geben Sie im Feld Vollstandiger Name einen Anzeigenamen fiir den Benutzer ein.
Der Name kann Leerzeichen enthalten. Zum Beispiel Ada Lovel ace.
6. Geben Sie im Feld Passwort das Passwort fiir dieses Konto ein.
E HinweidAuf Sensoren und Konsolen muss das Passwort die vom globale Passwortrichtlinie. In

ExtraHop-Recordstores und Packetstores miissen Passworter mindestens 5 Zeichen lang
sein.

7. Geben Sie im Feld ,Passwort bestatigen“ erneut das Passwort aus dem Passwort Feld.
8. In der Authentifizierungstyp Abschnitt, auswahlen Lokal.
9. In der Benutzertyp Abschnitt, wahlen Sie die Art der Rechte fiir den Benutzer aus.

e System- und Zugriffsadministrationsrechte erméglichen den vollen Lese- und Schreibzugriff auf
das ExtraHop-System, einschlieBlich der Administrationseinstellungen.

e Eingeschriankte Rechte ermdglichen es lhnen, aus einer Teilmenge von Rechten und Optionen
auszuwahlen.

E HinweidVeitere Informationen finden Sie in der Benutzerrechte Abschnitt.

10. Klicken Sie Speichern.
Hinweis: Um die Einstellungen fiir einen Benutzer zu andern, klicken Sie auf den Benutzernamen in
der Liste, um den Bearbeiten Benutzerseite.

e Um ein Benutzerkonto zu I6schen, klicken Sie auf das rote X Symbol. Wenn Sie einen
Benutzer von einem Remote-Authentifizierungsserver wie LDAP I6schen, miissen Sie
auch den Eintrag fiir diesen Benutzer im ExtraHop-System l6schen.

Konto fiir einen Remote-Benutzer hinzufiigen

Flgen Sie ein Benutzerkonto fiir LDAP- oder SAML-Benutzer hinzu, wenn Sie den Remote-Benutzer
bereitstellen mochten, bevor sich dieser Benutzer beim ExtraHop-System anmeldet. Nachdem der Benutzer
zum System hinzugefiigt wurde, konnen Sie ihn zu lokalen Gruppen hinzufiigen oder Elemente direkt mit
ihm teilen, bevor er sich iber den LDAP- oder SAML-Anbieter anmeldet.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adm n.

2. Inder Einstellungen aufrufen Abschnitt, klicken Nutzer.

Klicken Benutzer hinzufiigen.

4. In der Personenbezogene Daten Geben Sie in diesem Abschnitt die folgenden Informationen ein:

e Anmelde-ID: Die E-Mail-Adresse, mit der sich der Benutzer bei seinem LDAP- oder SAML-SSO-
Identitatsanbieter anmeldet.

w

g Hinweisiiir Remotebenutzer werden nur E-Mail-Adressen in Kleinbuchstaben unterstiitzt.

e Vollstiandiger Name: Der Vor- und Nachname des Benutzers.
5. In der Authentifizierungstyp Abschnitt, wahlen Ferngesteuert.
6. Klicken Sie Speichern.

Sessions

Das ExtraHop-System bietet Steuerelemente zum Anzeigen und Léschen von Benutzerverbindungen zur
Weboberflache. Die Sessions Die Liste ist nach dem Ablaufdatum sortiert, das dem Datum entspricht,
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an dem die Sitzungen eingerichtet wurden. Wenn eine Sitzung ablauft oder geldscht wird, muss sich der
Benutzer erneut anmelden, um auf die Weboberflache zuzugreifen.

Fernauthentifizierung

Das ExtraHop-System unterstiitzt die Fernauthentifizierung fiir den Benutzerzugriff. Mithilfe der
Remoteauthentifizierung konnen Unternehmen, die tber Authentifizierungssysteme wie LDAP (z. B.
OpenLDAP oder Active Directory) verfiigen, allen oder einem Teil ihrer Benutzer die Méglichkeit geben,
sich mit ihren vorhandenen Anmeldedaten am System anzumelden.

Die zentralisierte Authentifizierung bietet die folgenden Vorteile:

e Synchronisation von Benutzerkennwortern.
e  Automatische Erstellung von ExtraHop-Konten fiir Benutzer ohne Administratoreingriff.
e  Verwaltung von ExtraHop-Privilegien auf der Grundlage von Benutzergruppen.

e Administratoren konnen allen bekannten Benutzern Zugriff gewahren oder den Zugriff einschranken,
indem sie LDAP-Filter anwenden.

Nachste Schritte

e Konfigurieren Sie die Fernauthentifizierung Giber LDAP

e Konfigurieren Sie die Remote-Authentifizierung (iber SAML
e Konfigurieren Sie die Fernauthentifizierung tiber TACACS+
e Konfigurieren Sie die Fernauthentifizierung Gber RADIUS

Konfigurieren Sie die Fernauthentifizierung tiber LDAP

Das ExtraHop-System unterstutzt das Lightweight Directory Access Protocol (LDAP) zur Authentifizierung
und Autorisierung. Anstatt Benutzeranmeldedaten lokal zu speichern, kénnen Sie Ihr ExtraHop-System

so konfigurieren, dass Benutzer remote mit einem vorhandenen LDAP-Server authentifiziert werden.
Beachten Sie, dass die ExtraHop-LDAP-Authentifizierung nur Benutzerkonten abfragt; sie fragt keine
anderen Entitaten ab, die sich moéglicherweise im LDAP-Verzeichnis befinden.

Bevor Sie beginnen

e  Fir dieses Verfahren miissen Sie mit der Konfiguration von LDAP vertraut sein.

e Stellen Sie sicher, dass sich jeder Benutzer in einer berechtigungsspezifischen Gruppe auf dem LDAP-
Server befindet, bevor Sie mit diesem Verfahren beginnen.

e  Wenn Sie verschachtelte LDAP-Gruppen konfigurieren mdchten, miissen Sie die Datei Running
Configuration andern. Kontakt ExtraHop-Unterstiitzung & fiir Hilfe.

Wenn ein Benutzer versucht, sich bei einem ExtraHop-System anzumelden, versucht das ExtraHop-System,
den Benutzer auf folgende Weise zu authentifizieren:

e Versucht, den Benutzer lokal zu authentifizieren.

e Versucht, den Benutzer tiber den LDAP-Server zu authentifizieren, wenn der Benutzer nicht lokal
existiert und wenn das ExtraHop-System fiir die Fernauthentifizierung mit LDAP konfiguriert ist.

e Meldet den Benutzer im ExtraHop-System an, wenn der Benutzer existiert und das Passwort entweder
lokal oder Gber LDAP validiert wurde. Das LDAP-Passwort wird nicht lokal auf dem ExtraHop-System
gespeichert. Beachten Sie, dass Sie den Benutzernamen und das Passwort in dem Format eingeben
mdissen, fiir das Ihr LDAP-Server konfiguriert ist. Das ExtraHop-System leitet die Informationen nur an
den LDAP-Server weiter.

e  Wenn der Benutzer nicht existiert oder ein falsches Passwort eingegeben wurde, erscheint eine
Fehlermeldung auf der Anmeldeseite.

@ Wichtig: Wenn Sie die LDAP-Authentifizierung zu einem spateren Zeitpunkt auf eine andere
Methode der Fernauthentifizierung umstellen, werden die Benutzer, Benutzergruppen
und zugehorigen Anpassungen, die iber die Remote-Authentifizierung erstellt wurden,
entfernt. Lokale Benutzer sind nicht betroffen.
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Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.

Aus dem Methode der Fernauthentifizierung Dropdownliste, wahlen LDAP und klicken Sie dann
Weiter.

Auf dem LDAP-Einstellungen Seite, fiillen Sie die folgenden Serverinformationsfelder aus:

e)

In der Hostname Feld, geben Sie den Hostnamen oder die IP-Adresse des LDAP-Servers ein.
Wenn Sie einen Hostnamen konfigurieren, stellen Sie sicher, dass der DNS-Eintrag des ExtraHop-
Systems richtig konfiguriert ist.

In der Hafen In diesem Feld geben Sie die Portnummer ein, auf der der LDAP-Server lauscht.

Aus dem Servertyp Dropdownliste, wahlen Posix oder Aktives Verzeichnis.

Optional: In der Binden Sie DN Feld, geben Sie den Bindungs-DN ein. Der Bind-DN sind die
Benutzeranmeldedaten, mit denen Sie sich beim LDAP-Server authentifizieren kénnen, um

die Benutzersuche durchzufiihren. Der Bind-DN muss Listenzugriff auf den Basis-DN und alle
Organisationseinheiten, Gruppen oder Benutzerkonto haben, die fiir die LDAP-Authentifizierung
erforderlich sind. Wenn dieser Wert nicht gesetzt ist, wird eine anonyme Bindung durchgefiihrt.
Beachten Sie, dass anonyme Bindungen nicht auf allen LDAP-Servern aktiviert sind.

Optional: In der Passwort binden Feld, geben Sie das Bindungskennwort ein. Das Bind-Passwort
ist das Passwort, das fiir die Authentifizierung beim LDAP-Server als den oben angegebenen
Bind-DN erforderlich ist. Wenn Sie eine anonyme Bindung konfigurieren, lassen Sie dieses Feld
leer. In einigen Fallen ist eine nicht authentifizierte Bindung moglich, bei der Sie einen Bind-DN-
Wert, aber kein Bind-Passwort angeben. Fragen Sie lhren LDAP-Administrator nach den richtigen
Einstellungen.

Aus dem Verschliisselung Wahlen Sie in der Dropdownliste eine der folgenden
Verschliisselungsoptionen aus.

e Keine: Diese Option spezifiziert Klartext-TCP-Sockets. In diesem Modus werden alle Passworter
im Klartext Giber das Netzwerk gesendet.

e SPRUNGE: Diese Option gibt LDAP an, das in TLS eingeschlossen ist.

e TLS starten: Diese Option spezifiziert TLS LDAP. (TLS wird ausgehandelt, bevor Passworter
gesendet werden.)

Wahlen SSL-Zertifikate validieren um die Zertifikatsvalidierung zu aktivieren. Wenn

Sie diese Option auswahlen, wird das Zertifikat auf dem Remote-Endpunkt anhand der
Stammzertifikate Gberprift, die vom Trusted Certificates Manager angegeben wurden. Auf

der Seite Vertrauenswiirdige Zertifikate missen Sie konfigurieren, welchen Zertifikaten Sie
vertrauen moéchten. Weitere Informationen finden Sie unter Fiigen Sie Ihrem ExtraHop-System ein
vertrauenswiurdiges Zertifikat hinzu.

In der Aktualisierungsintervall Feld, geben Sie einen Zeitwert ein oder belassen Sie die
Standardeinstellung von 1 Stunde.

Das Aktualisierungsintervall stellt sicher, dass alle Anderungen am Benutzer- oder Gruppenzugriff
auf dem LDAP-Server auf dem ExtraHop-System aktualisiert werden.

Konfigurieren Sie die folgenden Benutzereinstellungen:

a)

In der Basis DN Feld, geben Sie den eindeutigen Basisnamen (DN) ein.

Der Basis-DN ist der Punkt, von dem aus ein Server nach Benutzern sucht. Der Basis-DN muss
alle Benutzerkonten enthalten, die Zugriff auf das ExtraHop-System haben werden. Die Benutzer
kénnen direkte Mitglieder des Basis-DN sein oder innerhalb einer Organisationseinheit innerhalb
des Basis-DN verschachtelt sein, wenn Gesamter Teilbaum Option ist ausgewahlt fiir Umfang der
Suche unten angegeben.

In der Suchfilter Feld, geben Sie einen Suchfilter ein.

Mithilfe von Suchfiltern kénnen Sie Suchkriterien definieren, wenn Sie das LDAP-Verzeichnis nach
Benutzerkonten durchsuchen.
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@ Wichtig: Das ExtraHop-System fligt automatisch Klammern hinzu, um den Filter
zu umschlieBen, und analysiert diesen Parameter nicht korrekt, wenn Sie
Klammern manuell hinzufligen. Fligen Sie in diesem Schritt und in Schritt 5b
Ihre Suchfilter hinzu, dhnlich dem folgenden Beispiel:

cn=at | as*
| (cn=EH *) (cn=I T-*)

Wenn |hre Gruppennamen auRerdem das Sternchen (*) enthalten, muss das
Sternchen als maskiert werden \ 2a. Zum Beispiel, wenn lhre Gruppe eine CN
mit dem Namen hatt est * gr oup, typ cn=t est\ 2agr oup im Feld Suchfilter.

c) Aus dem Umfang der Suche Wihlen Sie in der Dropdownliste eine der folgenden Optionen aus.
Der Suchbereich gibt den Umfang der Verzeichnissuche bei der Suche nach Benutzerentititen an.

e Ganzer Unterbaum: Diese Option sucht rekursiv unter dem Gruppen-DN nach passenden
Benutzern.

e Einstufig: Diese Option sucht nur nach Benutzern, die im Basis-DN existieren, nicht nach
Unterbaumen.

Optional: Um Benutzergruppen zu importieren, wahlen Sie das Benutzergruppen vom LDAP-Server
importieren setzen Sie ein Hakchen und konfigurieren Sie die folgenden Einstellungen.

E Hinwei®urch den Import von LDAP-Benutzergruppen kénnen Sie Dashboards mit diesen
Gruppen teilen. Die importierten Gruppen werden auf der Seite Benutzergruppe in den
Administrationseinstellungen angezeigt.

a) Inder Basis DN Feld, geben Sie den Basis-DN ein.

Der Basis-DN ist der Punkt, von dem aus ein Server nach Benutzergruppen sucht. Der Basis-

DN muss alle Benutzergruppen enthalten, die Zugriff auf das ExtraHop-System haben werden.
Die Benutzergruppen kénnen direkte Mitglieder des Basis-DN sein oder innerhalb einer
Organisationseinheit innerhalb des Basis-DN verschachtelt sein, wenn Gesamter Teilbaum Option
ist ausgewahlt fir Umfang der Suche unten angegeben.

b) In der Suchfilter Feldtyp einen Suchfilter.
Mithilfe von Suchfiltern konnen Sie Suchkriterien definieren, wenn Sie das LDAP-Verzeichnis nach
Benutzergruppen durchsuchen.

@ Wichtig: Bei Gruppensuchfiltern filtert das ExtraHop-System implizit nach
objectclass=group, weshalb objectclass=group diesem Filter nicht hinzugefligt
werden sollte.

c) Aus dem Umfang der Suche Wahlen Sie in der Dropdownliste eine der folgenden Optionen aus.
Der Suchbereich gibt den Umfang der Verzeichnissuche bei der Suche nach
Benutzergruppenentitaten an.

e Ganzer Unterbaum: Diese Option sucht rekursiv unter dem Basis-DN nach passenden
Benutzergruppen.

e Einstufig: Diese Option sucht nach Benutzergruppen, die im Basis-DN existieren, nicht nach
Unterbaumen.

klicken Einstellungen testen.

Wenn der Test erfolgreich ist, wird unten auf der Seite eine Statusmeldung angezeigt. Wenn der Test
fehlschlagt, klicken Sie auf Zeige Details um eine Liste der Fehler zu sehen. Sie missen alle Fehler
beheben, bevor Sie fortfahren.

Klicken Sie Speichern und fortfahren.

Nachste Schritte
Benutzerrechte fiir die Fernauthentifizierung konfigurieren
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Benutzerrechte fiir die Fernauthentifizierung konfigurieren
Sie kdnnen einzelnen Benutzern in lhrem ExtraHop-System Benutzerrechte zuweisen oder Rechte (iber
lhren LDAP-Server konfigurieren und verwalten.

Wenn Sie Benutzerberechtigungen tiber LDAP zuweisen, miissen Sie mindestens eines der verfligbaren
Benutzerberechtigungsfelder ausfiillen. Fir diese Felder sind Gruppen (keine Organisationseinheiten)
erforderlich , die auf Ihrem LDAP-Server vordefiniert sind. Ein Benutzerkonto mit Zugriff muss ein direktes
Mitglied einer bestimmten Gruppe sein. Benutzerkonten, die nicht Mitglied einer oben angegebenen
Gruppe sind, haben keinen Zugriff. Gruppen, die nicht anwesend sind, werden im ExtraHop-System nicht
authentifiziert.

Das ExtraHop-System unterstitzt sowohl Active Directory- als auch POSIX-Gruppenmitgliedschaften. Fir
Active Directory menber O wird unterstiitzt. Fiir POSIX menber ui d, posi xG oups, gr oupof Nanes, und
gr oupof uni queNanes werden unterstiitzt.

1. Wabhlen Sie eine der folgenden Optionen aus dem Optionen fiir die Zuweisung von Rechten
Dropdownliste:

e Berechtigungsstufe vom Remoteserver abrufen

Diese Option weist Rechte tiber lhren Remote-Authentifizierungsserver zu. Sie miissen
mindestens eines der folgenden Distinguished Name (DN) -Felder ausfullen.

e System- und Zugriffsverwaltung DN: Erstellen und dndern Sie alle Objekte und Einstellungen auf
dem ExtraHop-System, einschlieBlich der Administrationseinstellungen.

e Vollstindiger Schreib-DN: Erstellen und dndern Sie Objekte auf dem ExtraHop-System, ohne die
Administrationseinstellungen.

¢ Eingeschriankte Schreib-DN: Erstellen, andern und teilen Sie Dashboards.

e Personliches Schreiben DN: Erstellen Sie personliche Dashboards und dndern Sie Dashboards,
die mit dem angemeldeten Benutzer geteilt werden.

e Volistandiger schreibgeschiitzter DN: Objekte im ExtraHop-System anzeigen.

e Eingeschrankter schreibgeschiitzter DN: Sehen Sie sich Dashboards an, die mit dem
angemeldeten Benutzer geteilt wurden.

e Packet Slices Access DN: Zeigen Sie die ersten 64 Byte an Paketen an, die liber die ExtraHop
Trace-Appliance erfasst wurden, und laden Sie sie herunter.

e Paketzugriffs-DN: Uber die ExtraHop Trace-Appliance erfasste Pakete anzeigen und
herunterladen.

e Paket- und Sitzungsschliissel Access DN: Pakete und alle zugehorigen TLS-Sitzungsschlissel, die
Uiber die ExtraHop Trace-Appliance erfasst wurden, anzeigen und herunterladen.

o NDR-Modulzugriff DN: Sicherheitserkennungen, die im ExtraHop-System erscheinen, anzeigen,
bestatigen und ausblenden.

o NPM-Modulzugriffs-DN: Leistungserkennungen, die im ExtraHop-System angezeigt werden,
anzeigen, bestatigen und ausblenden.

e Remote-Benutzer haben vollen Schreibzugriff

Diese Option gewahrt Remote-Benutzern vollen Schreibzugriff auf das ExtraHop-System.
Dariiber hinaus kénnen Sie zusatzlichen Zugriff fiir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.

e Remote-Benutzer haben vollen Lesezugriff

Diese Option gewahrt Remote-Benutzern schreibgeschiitzten Zugriff auf das ExtraHop-System.
Dariiber hinaus kénnen Sie zusatzlichen Zugriff fiir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.
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2. Optional: Konfigurieren Sie den Zugriff auf Paket und Sitzungsschlissel. Wahlen Sie eine der
folgenden Optionen, um Remote-Benutzern das Herunterladen von Paketerfassungen und TLS-
Sitzungsschlisseln zu ermdglichen.

o Kein Zugriff

e Nur Paketsegmente

e Nur Pakete

e Pakete und Sitzungsschliissel

3. Optional: Konfigurieren Sie den NDR- und NPM-Modulzugriff.

o Kein Zugriff

e Voller Zugriff
4. Kilicken Sie Speichern und fertig.
5. Kilicken Sie Erledigt.

Konfigurieren Sie die Fernauthentifizierung tiber SAML

Sie kénnen die sichere SSO-Authentifizierung (Single Sign-On) fir das ExtraHop-System Uber einen oder
mehrere SAML-Identitdtsanbieter (Security Assertion Markup Language) konfigurieren.

o Vigldeen Sie sich die entsprechende Schulung an: SSO-Authentifizierung 2

Wenn sich ein Benutzer bei einem ExtraHop-System anmeldet, das als Service Provider (SP) fur die SAML-
SSO-Authentifizierung konfiguriert ist, fordert das ExtraHop-System die Autorisierung vom entsprechenden
Identity Provider ( IdP) an. Der Identitatsanbieter authentifiziert die Anmeldedaten des Benutzers und gibt
dann die Autorisierung fur den Benutzer an das ExtraHop-System zuriick. Der Benutzer kann dann auf das
ExtraHop-System zugreifen.

Die Konfigurationsleitfaden fiir bestimmte Identitatsanbieter sind unten verlinkt. Wenn Ihr Anbieter
nicht aufgefiihrt ist, wenden Sie die vom ExtraHop-System erforderlichen Einstellungen auf lhren
Identitatsanbieter an.

Identitatsanbieter missen die folgenden Kriterien erfillen:

e SAML2.0

e  Unterstitzt SP-initiierte Anmeldeablaufe. IDP-initiierte Anmeldeablaufe werden nicht unterstitzt.
e  Unterstlitzt signierte SAML-Antworten

Unterstiitzt HTTP-Redirect-Binding

Die Beispielkonfiguration in diesem Verfahren ermdoglicht den Zugriff auf das ExtraHop-System Uiber
Gruppenattribute.

Wenn |hr Identitatsanbieter keine Gruppenattributanweisungen unterstiitzt, konfigurieren Sie
Benutzerattribute mit den entsprechenden Rechten fiir Modulzugriff, Systemzugriff und Paketforensik.

SAML-Remoteauthentifizierung aktivieren
Bevor Sie beginnen

& Warnung: Wenn lhr System bereits mit einer Fernauthentifizierungsmethode konfiguriert
ist, werden durch das Andern dieser Einstellungen alle Benutzer und zugehérigen
Anpassungen entfernt, die mit dieser Methode erstellt wurden, und Remotebenutzer
kénnen nicht auf das System zugreifen. Lokale Benutzer sind nicht betroffen.

Sie kénnen die Fernauthentifizierung mit SAML auf diesem ExtraHop-System aktivieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.

Aus dem Methode der Fernauthentifizierung Dropdownliste, wahlen SAML.

4. Klicken Sie Weiter.

w
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klicken SP-Metadaten anzeigen um die Assertion Consumer Service (ACS) -URL und die Entitats-1D des
ExtraHop-Systems anzuzeigen.

Diese Zeichenfolgen werden von lhrem Identitatsanbieter benétigt, um die SSO-Authentifizierung
zu konfigurieren. Sie kdnnen auch nach unten scrollen, um die Metadaten als XML-Datei
herunterzuladen, die Sie in lhre Identitdtsanbieter-Konfiguration importieren kénnen.

E Hinweifie ACS-URL enthilt den in den Netzwerkeinstellungen konfigurierten Hostnamen.
Wenn die ACS-URL einen nicht erreichbaren Hostnamen enthilt, z. B. den
Standardsystemhostnamen ext r ahop, missen Sie die URL bearbeiten, wenn Sie
die ACS-URL zu lhrem Identitatsanbieter hinzufligen, und den vollqualifizierten
Dominenname (FQDN) des ExtraHop-Systems angeben.

klicken Identitatsanbieter hinzufiigen.

In der Name des Anbieters Feld, geben Sie einen Namen ein, um lhren spezifischen ldentitatsanbieter
zu identifizieren.

Dieser Name erscheint auf der Anmeldeseite des ExtraHop-Systems nach dem Text Anmelden mit
Text.

In der Entitats-1D Feld, fliigen Sie die von lhrem Identitatsanbieter bereitgestellte Entitats-1D ein.

In der SSO-URL Fiigen Sie in dieses Feld die von Ihrem Identitatsanbieter bereitgestellte Single Sign-
On-URL ein.

In der Offentliches Zertifikat Fligen Sie in dieses Feld das X.509-Zertifikat ein, das von Ihrem
Identitatsanbieter bereitgestellt wurde.

Waihlen Sie die Automatisches Provisioning von Benutzern Kontrollkdstchen, um anzugeben,
dass ExtraHop-Benutzerkonten automatisch erstellt werden, wenn sich der Benutzer tGber den
Identitatsanbieter anmeldet.

Um manuell zu steuern, welche Benutzer sich anmelden kénnen, deaktivieren Sie dieses
Kontrollkastchen und konfigurieren Sie neue Remote-Benutzer manuell Giber die ExtraHop-
Administrationseinstellungen oder die REST-API. Jeder manuell erstellte Remote-Benutzername sollte
mit dem auf dem Identitatsanbieter konfigurierten Benutzernamen tbereinstimmen.

Wihlen Sie die Diesen Identitatsanbieter aktivieren Kontrollkdstchen, um Benutzern die Anmeldung
am ExtraHop-System zu ermaéglichen.

Dies ist standardmaf3ig aktiviert. Um zu verhindern, dass sich Benutzer Gber diesen Identitatsanbieter
anmelden, deaktivieren Sie das Kontrollkastchen.

In der Attribute von Benutzerrechten Abschnitt, Konfiguration von Benutzerberechtigungsattributen.

Dies muss abgeschlossen sein, bevor sich Benutzer (iber einen Identitatsanbieter beim ExtraHop-
System anmelden kdnnen. Bei Werten wird nicht zwischen Grof3- und Kleinschreibung unterschieden
und sie kénnen Leerzeichen enthalten. Die Namen und Werte der Benutzerberechtigungsattribute
mussen mit den Namen und Werten tbereinstimmen, die Ihr Identitdtsanbieter in SAML-

Antworten einbezieht, die konfiguriert werden, wenn Sie die ExtraHop-Anwendung zu einem
Anbieter hinzufiigen. In Microsoft Entra ID konfigurieren Sie beispielsweise Anspruchsnamen und
Anspruchsbedingungswerte, die mit den Namen und Werten der Benutzerberechtigungsattribute im
ExtraHop-System (ibereinstimmen miissen.

Hinweis¥enn ein Benutzer mehreren Attributwerten entspricht, wird dem Benutzer
das Zugriffsrecht mit den meisten Berechtigungen gewahrt. Wenn ein Benutzer
beispielsweise den Werten Eingeschranktes Schreiben und Vollstandiges Schreiben
entspricht, erhalt der Benutzer volle Schreibberechtigungen. Weitere Hinweise zu
Berechtigungsstufen finden Sie unter Benutzer und Benutzergruppen.

Ausflihrlichere Beispiele finden Sie in den folgenden Themen:

SAML-Single-Sign-On mit JumpCloud konfigurieren &
SAML-Single-Sign-On mit Google konfigurieren
SAML-Single-Sign-On mit Okta konfigurieren
SAML-Single-Sign-On mit Microsoft Entra ID konfigurieren =
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14. In der Zugriff auf das NDR-Modul Abschnitt, Konfiguration von Attributen, um Benutzern den Zugriff
auf NDR-Funktionen zu erméglichen.

15. In der Zugriff auf das NPM-Modul Abschnitt, Konfigurieren Sie Attribute, um Benutzern den Zugriff auf
NPM-Funktionen zu erméglichen.

16. In der Zugriff auf Pakete und Sitzungsschliissel Abschnitt, konfigurieren Sie Attribute, um Benutzern
den Zugriff auf Pakete und Sitzungsschliissel zu erméglichen.

Die Konfiguration von Paketen und Sitzungsschliisselattributen ist optional und nur erforderlich , wenn
Sie einen angeschlossenen ExtraHop-Paketstore haben.

17. Klicken Sie Speichern.

Zuordnung von Benutzerattributen

Sie miissen den folgenden Satz von Benutzerattributen im Abschnitt zur Zuordnung von
Anwendungsattributen auf Ihrem ldentitatsanbieter konfigurieren. Diese Attribute identifizieren den
Benutzer im gesamten ExtraHop-System. Die richtigen Eigenschaftsnamen beim Zuordnen von Attributen
finden Sie in der Dokumentation lhres Identitatsanbieters.

ExtraHop-Attributname Freundlicher Name Kategorie Attributname des
Identitdtsanbieters
urn:oid:0.9.2342. 19208:300. 100. 1. 3 Standardattribut Primare E-Mail-Adresse
urn:oid:2.5.4.4 sn Standardattribut Nachname
urn:oid:2.5.4.42 Vorgegebener Name Standardattribut Vorname

USER ATTRIBUTE MAPPING

Service Provider Attribute Name dantity Provider Attribute Namea

urn:oid:0.9.2342.19200300.100.1.3 email
urn:oid:2.5.4.4 lastname
urn:oid:2.5.4.42 firstname

Attributaussagen gruppieren

Das ExtraHop-System unterstiitzt Anweisungen zu Gruppenattributen, um Benutzerberechtigungen einfach
allen Mitgliedern einer bestimmten Gruppe zuzuordnen. Wenn Sie die ExtraHop-Anwendung auf hrem
Identitatsanbieter konfigurieren, geben Sie einen Gruppenattributnamen an. Dieser Name wird dann in das
Name des Attributs Feld, wenn Sie den Identity Provider auf dem ExtraHop-System konfigurieren.

GROUP ATTRIBUTES

nclude group attribut groupMemberships

Wenn |hr Identitatsanbieter keine Gruppenattributanweisungen unterstiitzt, konfigurieren Sie
Benutzerattribute mit den entsprechenden Rechten fiir Modulzugriff, Systemzugriff und Paketforensik.

Die nachsten Schritte
Nachdem Sie die Remote-Authentifizierung (iber SAML konfiguriert haben, iberpriifen Sie diese Aufgaben.
e  SAML-Single-Sign-On mit JumpCloud konfigurieren &
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e  SAML-Single-Sign-On mit Google konfigurieren
e  SAML-Single-Sign-On mit Okta konfigurieren

SAML-Single-Sign-On mit Okta konfigurieren

Sie konnen lhr ExtraHop-System so konfigurieren, dass sich Benutzer tiber den Okta Identity Management
Service beim System anmelden kénnen.

Bevor Sie beginnen

e Sie sollten mit der Verabreichung von Okta vertraut sein. Diese Verfahren basieren auf der Okta
Classic-Benutzeroberfliche. Wenn Sie Okta tber die Developer Console konfigurieren, ist das
Verfahren moéglicherweise etwas anders.

e Sie sollten mit der Verwaltung von ExtraHop-Systemen vertraut sein.

Bei diesen Verfahren miissen Sie Informationen zwischen dem ExtraHop-System und der Okta Classic-
Benutzeroberflache kopieren und einfligen. Daher ist es hilfreich, jedes System nebeneinander zu 6ffnen .

SAML auf dem ExtraHop-System aktivieren

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

In der Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.

Aus dem Methode der Fernauthentifizierung Dropdownliste, wahlen SAML.

Klicken Sie Weiter.

Klicken Sie SP-Metadaten anzeigen.

Sie muissen die ACS-URL und die Entitats-ID kopieren, um sie im nachsten Verfahren in die Okta-
Konfiguration einzuftigen.

kLN

SAML-Einstellungen in Okta konfigurieren

Bei diesem Verfahren missen Sie Informationen zwischen den ExtraHop-Administrationseinstellungen
und der Okta Classic-Benutzeroberflache kopieren und einfligen. Daher ist es hilfreich, wenn alle
Benutzeroberflachen nebeneinander gedffnet sind.

1. Loggen Sie sich bei Okta ein.

2. Andern Sie in der oberen rechten Ecke der Seite die Ansicht von Entwicklerkonsole zu Klassische
Benutzeroberfliche.

L Developer Console

Documen s Walk el

3. Klicken Sie im oberen Meni auf Anwendungen.
4. Klicken Sie Anwendung hinzufiigen.

5. Klicken Sie Neue App erstellen.

6. Aus dem Plattform Dropdownliste, wahlen Netz.
7. Fir die Anmeldemethode, wahlen SAML 2.0 .

8. Klicken Sie Erstellen.

9

In der Allgemeine Einstellungen Abschnitt, in der App Namensfeld, geben Sie einen eindeutigen Namen
ein, um das ExtraHop-System zu identifizieren.

10. Optional: Konfiguriere die Logo der App und Sichtbarkeit der App Felder, die fiir Ihre Umgebung
erforderlich sind.

11. Klicken Sie Weiter.

12. In der SAML-Einstellungen Fiigen Sie in den Abschnitten die URL des Assertion Consumer Service
(ACS) aus dem ExtraHop-System in das Feld Single Sign On URL in Okta ein.
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E Hinweidvioglicherweise miissen Sie die ACS-URL manuell bearbeiten, wenn die URL einen nicht
erreichbaren Hostnamen enthilt, z. B. den Standardsystemhostnamen ext r ahop. Wir
empfehlen lhnen, den vollqualifizierten Domanenname fiir das ExtraHop-System in der
URL anzugeben.

13. Figen Sie die SP Entity ID aus dem ExtraHop-System in das Zielgruppen-URI (SP-Entitats-ID) Feld in
Okta.

14. Aus dem Namens-ID-Format Dropdownliste, wahlen Hartnackig.

15. Aus dem Nutzername der Anwendung Wahlen Sie in der Dropdownliste ein Benutzernamenformat
aus.

16. In der Angaben zu Attributen Abschnitt, fligen Sie die folgenden Attribute hinzu.
Diese Attribute identifizieren den Benutzer im gesamten ExtraHop-System.

Name Format des Namens Wert
urn:oid:0.9.2342. 19200300 URMKRefei@nz Benutzer.E-Mail
urn:oid:2.5.4.4 URI-Referenz Benutzer.Nachname
urn:oid:2.5.4.42 URI-Referenz Benutzer.Vorname

17. In der Anweisung zu Gruppenattributen Abschnitt, in der Name Feld, geben Sie eine Zeichenfolge ein
und konfigurieren Sie einen Filter.

Sie geben den Namen des Gruppenattributs an, wenn Sie Benutzerberechtigungsattribute im
ExtraHop-System konfigurieren.

Die folgende Abbildung zeigt eine Beispielkonfiguration.
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0 SAML Settings

Single sign on URL hitps./feda.example.com/sso/samlfacs/
Use this for Recipient URL and Destination URL

Allow this app to reguest other S50 URLs
Audience URI {SP Entity ID} urn:extrahop:saml:d52430f4e8af43b68439902b913aBcec

Default RelayState

MName ID format Persistent
Application username Email
Update application username on Create and update
Show Advanced Setting
LEARN MORE
Name MName format Value
urn:oid:0.9.2342 1920030 | URI Reference useremail
urn:oid:2.5.4.4 URI Reference userlastName
urm:oid:2.5.4.42 URI Reference userfirstName

Add Another

Name Mame format Filter

groupMemberships Unspecified Matches regex

Add Another

18. Klicken Sie Weiter und klicken Sie dann Fertig.
Sie kehren zuriick zum Einstellungen fiir die Anmeldung Seite.

19. In der Einstellungen Abschnitt, klicken Sie Anweisungen zur Einrichtung anzeigen.
Ein neues Browserfenster wird gedffnet und zeigt Informationen an, die fur die Konfiguration des
ExtraHop-Systems erforderlich sind.
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Weisen Sie das ExtraHop-System Okta-Gruppen zu

Wir gehen davon aus, dass Sie bereits Benutzer und Gruppen in Okta konfiguriert haben. Falls nicht,
schlagen Sie in der Okta-Dokumentation nach, um neue Benutzer und Gruppen hinzuzufiigen.

1.
2.
3.
4

5.

Wihlen Sie im Meni Verzeichnis Gruppen.
Klicken Sie auf den Gruppennamen.
klicken Apps verwalten.

Suchen Sie den Namen der Anwendung, die Sie fiir das ExtraHop-System konfiguriert haben, und
klicken Sie auf Zuweisen.

klicken Erledigt.

Fligen Sie Informationen zum Identitdtsanbieter im ExtraHop-System hinzu

1.

Kehren Sie zu den Administrationseinstellungen auf dem ExtraHop-System zurlick.

SchlieBen Sie das Service Provider-Metadatenfenster, falls es noch gedffnet ist, und klicken Sie dann
auf Identitatsanbieter hinzufiigen.

In der Name des Anbieters Feld, geben Sie einen eindeutigen Namen ein.
Dieser Name erscheint auf der Anmeldeseite des ExtraHop-Systems.

EXTRAHOP

1

Login with Ckta

Kopieren Sie aus Okta das URL fiir einmaliges Anmelden des Identitdtsanbieters und fligen Sie es in das
SSO-URL-Feld auf dem ExtraHop-System ein.

Kopieren Sie aus Okta das URL des Ausstellers des Identitdtsanbieters und fiige es in das Entitats-ID
Feld auf dem ExtraHop-System.

Kopieren Sie das X.509-Zertifikat von Okta und fiigen Sie es in das Offentliches Zertifikat Feld auf dem
ExtraHop-System.

Wabhlen Sie aus einer der folgenden Optionen aus, wie Sie Benutzer bereitstellen mdchten.

e Waihlen Sie Benutzer automatisch bereitstellen, um ein neues Remote-SAML-Benutzerkonto auf
dem ExtraHop-System zu erstellen, wenn sich der Benutzer zum ersten Mal anmeldet.

e Deaktivieren Sie das Kontrollkdstchen Benutzer automatisch bereitstellen und konfigurieren Sie
neue Remote-Benutzer manuell (iber die ExtraHop-Administrationseinstellungen oder die REST-
API. Zugriffs- und Berechtigungsstufen werden durch die Benutzerkonfiguration in Okta bestimmt.

Das Diesen Identitatsanbieter aktivieren Die Option ist standardmaRig ausgewahlt und ermoglicht es
Benutzern, sich beim ExtraHop-System anzumelden.

Um zu verhindern, dass sich Benutzer anmelden, deaktivieren Sie das Kontrollkastchen.
Konfigurieren Sie Benutzerberechtigungsattribute.

Sie missen die folgenden Benutzerattribute konfigurieren, bevor sich Benutzer liber einen
Identitatsanbieter beim ExtraHop-System anmelden kénnen. Werte sind benutzerdefinierbar;

sie missen jedoch mit den Attributnamen Ubereinstimmen, die in der SAML-Antwort lhres
Identitatsanbieters enthalten sind. Bei Werten wird nicht zwischen Grof3 - und Kleinschreibung
unterschieden und sie kénnen Leerzeichen enthalten. Weitere Hinweise zu Berechtigungsstufen finden
Sie unter Benutzer und Benutzergruppen.

@ Wichtig: Sie missen den Attributnamen angeben und mindestens einen anderen
Attributwert konfigurieren als Kein Zugriff um Benutzern die Anmeldung zu
ermoglichen.
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In den folgenden Beispielen ist Name des Attributs Feld ist das Gruppenattribut, das bei der Erstellung
der ExtraHop-Anwendung auf dem Identity Provider konfiguriert wurde, und Attributwerte sind die
Namen lhrer Benutzergruppen. Wenn ein Benutzer Mitglied von mehr als einer Gruppe ist, wird ihm
das Zugriffsrecht mit den meisten Berechtigungen gewahrt.

User Privileges

Specify the attribute name and at least one attribute value to grant privileges to SAML users on
the ExtraHop system.

Attribute Name

groupMemberships

Attribute Values

System and access

- ) ‘ Security Administrators
administration

Full write l

Limited write ‘ Contractors

Personal write ‘

Full read-only

Restricted read-anly

Mo access l

Konfigurieren Sie den NDR-Modulzugriff.
NDR Module Access

Specify an attribute value to grant access to security detections and views,

Attribute Name

groupMemberships
Attribute Values
Full access Security Administrators |

Mo access |

Konfigurieren Sie den NPM-Modulzugriff.
NPM Module Access

Specify an attribute value to grant access to performance detections and views.

Attribute Mame

groupMemberships

Attribute Values
Full access Security Administrators
Mo access

Optional: Konfigurieren Sie den Zugriff auf Pakete und Sitzungsschlissel.

Dieser Schritt ist optional und nur erforderlich, wenn Sie einen verbundenen Packetstore und das
Packet Forensics Modul haben.
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Packets and Session Key Access

Specify an attribute value to grant packet and session key privileges.

Attribute Name

groupMemberships

Attribute Values

Packets and session keys ‘ Security Administrators

Packets only ‘

Packet slices anly [ l

Mo access ‘

12. Klicken Sie Speichern.
13. Speichern Sie die laufende Konfigurationsdatei.

Loggen Sie sich in das ExtraHop-System ein

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host namne- or - | P-
addr ess>.

2. klicken Loggen Sie sich ein mit <provider name>.

3. Melden Sie sich mit lhrer E-_MaiI-Adresse und lhrem Passwort bei Ihrem Anbieter an. Sie werden
automatisch zur ExtraHop-Ubersichtsseite weitergeleitet.

SAML-Single-Sign-On mit Google konfigurieren
Sie konnen lhr ExtraHop-System so konfigurieren, dass sich Nutzer Gber den Google-
Identitatsverwaltungsdienst beim System anmelden kénnen.
Bevor Sie beginnen

e Sie sollten mit der Verwaltung von Google Admin vertraut sein.
e Sie sollten mit der Verwaltung von ExtraHop-Systemen vertraut sein.

Bei diesen Verfahren miissen Sie Informationen zwischen dem ExtraHop-System und der Google Admin-
Konsole kopieren und einfligen. Daher ist es hilfreich, jedes System nebeneinander zu 6ffnen.

SAML auf dem ExtraHop-System aktivieren

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.

Aus dem Methode der Fernauthentifizierung Dropdownliste, wahlen SAML.

Klicken Sie Weiter.

Klicken Sie SP-Metadaten anzeigen.

Kopieren Sie das ACS-URL und Entitats-ID in eine Textdatei.

Sie werden diese Informationen in einem spateren Verfahren in die Google-Konfiguration einfligen.

ok

Benutzerdefinierte Benutzerattribute hinzufiigen

1. Loggen Sie sich in die Google Admin-Konsole ein.
Klicken Sie Nutzer.

Klicken Sie auf das Symbol Benutzerdefinierte Attribute verwalten as—.
Klicken Sie Benutzerdefiniertes Attribut hinzufiigen.

Eal
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In der Kategorie Feld, Typ Ext r aHop.

Optional: In der Beschreibung Feld, geben Sie eine Beschreibung ein.

In der Benutzerdefinierte Felder Abschnitt, geben Sie die folgenden Informationen ein:
a) Inder Name Feld, Typ Level schrei ben.

b) Aus dem Art der Information Dropdownliste, wahlen Text.

c) Aus dem Sichtbarkeit Dropdownliste, wahlen Sichtbar fiir Domain.
d) Aus dem Anzahl der Werte Dropdownliste, wahlen Einzelner Wert.
Aktivieren Sie den Zugriff auf das NDR-Modul:

a) Inder Name Feld, Typ ndr - Ni veau.

b) Aus dem Art der Information Dropdownliste, wahlen Text.

c) Aus dem Sichtbarkeit Dropdownliste, wahlen Sichtbar fiir Domain.
d) Aus dem Anzahl der Werte Dropdownliste, wahlen Einzelner Wert.
Aktivieren Sie den NPM-Modulzugriff:

a) In der Name Feld, Typ npm Ebene.

b) Aus dem Art der Information Dropdownliste, wahlen Text.

c) Aus dem Sichtbarkeit Dropdownliste, wahlen Sichtbar fiir Domain.
d) Aus dem Anzahl der Werte Dropdownliste, wahlen Einzelner Wert.
Optional: Wenn Sie Paketspeicher verbunden haben, aktivieren Sie den Paketzugriff, indem Sie ein
benutzerdefiniertes Feld konfigurieren:

a) Inder Name Feld, Typ Paket ebene.

b) Aus dem Art der Information Dropdownliste, wahlen Text.

c) Aus dem Sichtbarkeit Dropdownliste, wahlen Sichtbar fiir Domain.
d) Aus dem Anzahl der Werte Dropdownliste, wihlen Einzelner Wert.
Klicken Sie Hinzufligen.

Fligen Sie Identititsanbieterinformationen von Google zum ExtraHop-System hinzu

1.

10.

11.

Klicken Sie in der Google Admin-Konsole auf das Hauptmeniisymbol E und wahle Apps > SAML-
Apps.

Klicken Sie auf SSO fir eine SAML-Anwendung aktivieren Symbol
klicken RICHTE MEINE EIGENE BENUTZERDEFINIERTE APP EIN.

Auf dem Google IdP-Informationen Bildschirm, klicken Sie auf Herunterladen Schaltflache zum
Herunterladen des Zertifikats (Googl el DPCerti fi cat e. pem.

Kehren Sie zu den Administrationseinstellungen auf dem ExtraHop-System zurlick.
klicken Identitatsanbieter hinzufiigen.

In der Name des Anbieters Feld, geben Sie einen eindeutigen Namen ein.

Dieser Name erscheint auf der Anmeldeseite des ExtraHop-Systems.

Aus dem Google IdP-Informationen Bildschirm, kopiere die SSO-URL und flige sie in das SSO-URL Feld
auf der ExtraHop-Appliance.

Aus dem Google IdP-Informationen Bildschirm, kopieren Sie die Entitats-ID und fligen Sie sie in das
Feld Entitats-ID auf dem ExtraHop-System ein.

Offne das Googl el DPCerti fi cat e Kopieren Sie den Inhalt in einem Texteditor und fiigen Sie ihn in
den Offentliches Zertifikat Feld auf dem ExtraHop-System.

Wihlen Sie aus einer der folgenden Optionen aus, wie Sie Benutzer bereitstellen méchten.

e Waihlen Automatische Bereitstellung von Benutzern um ein neues Remote-SAML-Benutzerkonto
auf dem ExtraHop-System zu erstellen, wenn sich der Benutzer zum ersten Mal anmeldet .

e Loschen Sie das Automatische Bereitstellung von Benutzern Markieren Sie das
Kontrollkastchen und konfigurieren Sie neue Remote-Benutzer manuell Giber die ExtraHop-
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Administrationseinstellungen oder die REST-API. Zugriffs- und Berechtigungsstufen werden durch
die Benutzerkonfiguration in Google bestimmt.

12. Das Diesen Identitiatsanbieter aktivieren Die Option ist standardmaRig ausgewahlt und ermaoglicht es
Benutzern, sich beim ExtraHop-System anzumelden. Um zu verhindern, dass sich Benutzer anmelden,
deaktivieren Sie das Kontrollkastchen.

13. Konfigurieren Sie Benutzerberechtigungsattribute.

Sie miissen die folgenden Benutzerattribute konfigurieren, bevor sich Benutzer liber einen
Identitatsanbieter beim ExtraHop-System anmelden kdnnen. Werte sind benutzerdefinierbar;

sie miissen jedoch mit den Attributnamen Gbereinstimmen, die in der SAML-Antwort lhres
Identitatsanbieters enthalten sind. Bei Werten wird nicht zwischen Grof3 - und Kleinschreibung
unterschieden und sie konnen Leerzeichen enthalten. Weitere Hinweise zu Berechtigungsstufen finden
Sie unter Benutzer und Benutzergruppen..

@ Wichtig: Sie miissen den Attributnamen angeben und mindestens einen anderen
Attributwert konfigurieren als Kein Zugriff um Benutzern die Anmeldung zu
ermoglichen.

Im Beispiel unten ist der Name des Attributs Feld ist das Anwendungsattribut und Attributwert ist der
Name des Benutzerfeldes, der bei der Erstellung der ExtraHop-Anwendung auf dem Identity Provider
konfiguriert wurde.

Name des Feldes Beispiel fiir einen Attributwert

Name des Attributs ur n: extrahop: sani : 2. 0: Ebene
schrei ben

System- und Zugriffsverwaltung illimtiert

Volle Schreibrechte vol | _schrei ben

Eingeschrankte Schreibrechte begrenzt es_schrei ben

Personliche Schreibrechte personliches_schrei ben

Volle Nur-Lese-Rechte vol | _schrei bgeschit zt

Eingeschrankte Nur-Lese-Rechte restricted_readonly

Kein Zugriff kei ne

14. Konfigurieren Sie den NDR-Modulzugriff.

Feld Beispiel fiir einen Attributwert

Name des Attributs urn: extrahop: sam : 2. 0: ndrl evel
Voller Zugriff vol |

Kein Zugriff kei ne

15. Konfigurieren Sie den NPM-Modulzugriff.

Feld Beispiel fiir einen Attributwert

Name des Attributs urn: extrahop: sam : 2. 0: npni evel
Voller Zugriff vol |

Kein Zugriff kei ne

16. Optional: Konfigurieren Sie den Zugriff auf Pakete und Sitzungsschliissel.
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Die Konfiguration von Paketen und Sitzungsschlisselattributen ist optional und nur erforderlich , wenn

Sie einen verbundenen Pa

Name des Feldes

cketstore haben.

Beispiel fiir einen Attributwert

Name des Attributs

urn: extrahop: sam : 2. 0: Paket ebene

Pakete und Sitzungsschliissel vol | _mt_Schl lGssel n
Nur Pakete vol |

Pakete nur in Segmenten Schei ben

Kein Zugriff kei ne

17. Klicken Sie Speichern.

18. Speichern Sie die laufende Konfiguration.

Fligen Sie Informationen zum ExtraHop-Dienstanbieter zu Google hinzu

1. Kehren Sie zur Google Admin-Konsole zuriick und klicken Sie auf Weiter auf dem Google Idp-
Informationen Seite, um mit Schritt 3 von 5 fortzufahren.

Google IdP Information

Chogose from either option to setup Google as your Kentity provider. Please add detalls in the 550
cantig far the service previder. Leam mare

Option 1
S50 URL

Entity ID

Cartifzato

Option 2

IDP metadats

PREVIOUS

hitpsoifeccounts. googhe.comia sami2idp Yidphd =G0 ntthe
hitpsieccounts. googhe.comsorsamiZ Hdpld =COMnth

Google 2020-10:31-123 T SAMLZ.0

+ DOWHLOAD

4 DOWNLOAD

CAMNCEL MEXT

2. Inder Name der Anwendung Feld, geben Sie einen eindeutigen Namen ein, um das ExtraHop-System

zu identifizieren.
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Jedes ExtraHop-System, fiir das Sie eine SAML-Anwendung erstellen, benétigt einen eindeutigen
Namen.

Optional: Geben Sie eine Beschreibung fiir diese Anwendung ein oder laden Sie ein benutzerdefiniertes
Logo hoch.

Klicken Sie Weiter.
Kopieren Sie das URL des Assertion Consumer Service (ACS) aus dem ExtraHop-System und flige es
ein in das ACS-URL Feld in Google Admin.

E Hinweidvioglicherweise miissen Sie die ACS-URL manuell bearbeiten, wenn die URL einen nicht
erreichbaren Hostnamen enthilt, z. B. den Standardsystemhostnamen ext r ahop. Wir
empfehlen lhnen, den vollqualifizierten Domanenname fiir das ExtraHop-System in der
URL anzugeben.

Kopieren Sie das SP-Entitats-ID aus dem ExtraHop-System und flige es ein in das Entitats-ID Feld in
Google Admin.

Wahlen Sie die Signierte Antwort Ankreuzfeld.

In der Name ID Abschnitt, belassen Sie die Standardeinstellung Grundlegende Informationen und
Primére E-Mail Einstellungen unverandert.

Aus dem Namens-ID-Format Dropdownliste, wihlen HARTNACKIG.

Klicken Sie Weiter.

Auf dem Zuordnung von Attributen Bildschirm, klicken NEUES MAPPING HINZUFUGEN.
Flgen Sie die folgenden Attribute genau wie gezeigt hinzu.

Die ersten vier Attribute sind erforderlich. Das packet sl evel Das Attribut ist optional und nur
erforderlich, wenn Sie einen verbundenen Packetstore haben. Wenn Sie einen Packetstore haben und
den nicht konfigurieren packet sl evel Attribut, Benutzer kdnnen Paketerfassungen im ExtraHop-
System nicht anzeigen oder herunterladen.

Anwendungsattribut Kategorie Benutzerfeld

urn: oi d: 0. 9. 2342. 19200300Gt0fAdI&génde Informationen Priméare E-Mail

urn:oid:2.5.4.4 Grundlegende Informationen Nachname
urn:oid:2.5.4.42 Grundlegende Informationen Vorname

urn: extrahop: sam : 2. 0: ExtraHop Level schreiben
Ebene schrei ben

ur n: extrahop: sanm : 2. 0: ExtraHop ndr-Niveau
ndr | evel

urn: extrahop: sam : 2. 0: ExtraHop npm-Ebene
npm evel

ur n: extrahop: sani : 2. 0: ExtraHop Paketebene

Paket ebene

Klicken Sie Fertig und klicken Sie dann OK.
Klicken Sie Dienst bearbeiten.

Wahlen An fiir alle.

Klicken Sie Speichern.

Benutzerrechte zuweisen

1.
2.

Klicken Sie Nutzer um zur Tabelle aller Benutzer in lhren Organisationseinheiten zuriickzukehren.

Klicken Sie auf den Namen des Benutzers, dem Sie die Anmeldung am ExtraHop-System erméglichen
mochten.
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3. Inder Informationen zum Nutzer Abschnitt, klicken Angaben zum Nutzer.

4. In der ExtraHop Abschnitt, klicken Level schreiben und geben Sie eine der folgenden
Berechtigungsstufen ein.

e illimtiert

vol | _schrei ben

e begrenztes_schrei ben

e personliches_schreiben
e voll _schrei bgeschit zt
e restricted_readonly

e Kkeine

Hinweise zu Benutzerrechten finden Sie unter Benutzer und Benutzergruppen.

5. Optional: Wenn du das hinzugefiigt hast packet sl evel Attribut oben, klicken Paketebene und geben
Sie eines der folgenden Rechte ein.

e voll

e voll_mt_schreiben

e keine

ExtraHop
full _write
full

6. Optional: Wenn du das hinzugefiigt hast det ect i onsl evel Attribut oben, klicken Erkennungsstufe
und geben Sie eines der folgenden Rechte ein.

e voll
e keine
7. Klicken Sie Speichern.

Loggen Sie sich in das ExtraHop-System ein

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. klicken Loggen Sie sich ein mit <provider name>.

3. Melden Sie sich mit lhrer E-'I'\/IaiI-Adresse und lhrem Passwort bei Ihrem Anbieter an. Sie werden
automatisch zur ExtraHop-Ubersichtsseite weitergeleitet.

Konfigurieren Sie die Fernauthentifizierung liber RADIUS

Das ExtraHop-System unterstutzt den Remote Authentifizierung Dial In User Service (RADIUS) nur flr
Fernauthentifizierung und lokale Autorisierung. Fiir die Fernauthentifizierung unterstitzt das ExtraHop-
System unverschliisselte RADIUS- und Klartext-Formate.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.
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2. In der Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.

3. Aus dem Methode der Fernauthentifizierung Dropdownliste, wahlen RADIUS und klicken Sie dann
Fortfahren.

4. Auf dem RADIUS-Server hinzufligen Seite, geben Sie die folgenden Informationen ein:

Gastgeber

Der Hostname oder die IP-Adresse des RADIUS-Servers. Stellen Sie sicher, dass das DNS des
ExtraHop-Systems richtig konfiguriert ist, wenn Sie einen Hostnamen angeben.

Geheim

Das gemeinsame Geheimnis zwischen dem ExtraHop-System und dem RADIUS-Server. Wenden
Sie sich an lhren RADIUS-Administrator, um das gemeinsame Geheimnis zu erhalten.

Auszeit

Die Zeit in Sekunden, die das ExtraHop-System auf eine Antwort vom RADIUS-Server wartet,
bevor es erneut versucht, eine Verbindung herzustellen .

klicken Server hinzufiigen.
Optional: Fligen Sie nach Bedarf weitere Server hinzu.
Klicken Sie Speichern und fertig.

© N o w

Aus dem Optionen fiir die Zuweisung von Rechten Wahlen Sie in der Dropdownliste eine der
folgenden Optionen aus:

e Remote-Benutzer haben vollen Schreibzugriff

Diese Option gewahrt Remote-Benutzern vollen Schreibzugriff auf das ExtraHop-System.
Dariiber hinaus kénnen Sie zusatzlichen Zugriff fiir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.

e Remote-Benutzer haben vollen Lesezugriff
Diese Option gewahrt Remote-Benutzern schreibgeschiitzten Zugriff auf das ExtraHop-System.

Dariiber hinaus kénnen Sie zusatzlichen Zugriff flir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.

9. Optional: Konfigurieren Sie den Zugriff auf Paket und Sitzungsschliissel. Wahlen Sie eine der
folgenden Optionen, um Remote-Benutzern das Herunterladen von Paketerfassungen und TLS-
Sitzungsschliisseln zu ermdglichen.

o Kein Zugriff

e Nur Paketsegmente

e  Nur Pakete

e Pakete und Sitzungsschliissel

10. Optional: Konfigurieren Sie den NDR- und NPM-Modulzugriff.
o Kein Zugriff
e Voller Zugriff

11. Klicken Sie Speichern und fertig.

12. Klicken Sie Erledigt.

Konfigurieren Sie die Fernauthentifizierung tiber TACACS+
Das ExtraHop-System unterstutzt das Terminal Access Controller Access-Control System Plus (TACACS+)
fiir die Fernauthentifizierung und Autorisierung.

Stellen Sie sicher, dass jeder Benutzer, der per Fernzugriff autorisiert werden soll, (iber die ExtraHop-
Dienst, der auf dem TACACS+-Server konfiguriert ist bevor Sie mit diesem Verfahren beginnen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host namne- or - | P- addr ess>/ adni n.

2. Inder Auf Einstellungen zugreifen Abschnitt, klicken Fernauthentifizierung.
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3. Aus dem Methode der Fernauthentifizierung Dropdownliste, wiahlen TACACS+, und klicken Sie dann
auf Weiter.

4, Auf dem TACACS+ Server hinzufligen Seite, geben Sie die folgenden Informationen ein:

o Gastgeber : Der Hostname oder die IP-Adresse des TACACS+-Servers. Stellen Sie sicher, dass das
DNS des ExtraHop-Systems richtig konfiguriert ist, wenn Sie einen Hostnamen eingeben.

e Geheim : Das gemeinsame Geheimnis zwischen dem ExtraHop-System und dem TACACS+-Server .
Wenden Sie sich an lhren TACACS+-Administrator, um das gemeinsame Geheimnis zu erhalten.

g Hinweifas Geheimnis darf das Nummernzeichen (#) nicht enthalten.

e Auszeit : Die Zeit in Sekunden, die das ExtraHop-System auf eine Antwort vom TACACS+-Server
wartet, bevor es erneut versucht, eine Verbindung herzustellen.

Klicken Sie Server hinzufiigen.
Optional: Fligen Sie nach Bedarf weitere Server hinzu.
Klicken Sie Speichern und fertig.

© N o w»

Aus dem Optionen fiir die Zuweisung von Berechtigungen Wahlen Sie in der Dropdownliste eine der
folgenden Optionen aus:

e Berechtigungsstufe vom Remoteserver abrufen

Diese Option ermdglicht es Remotebenutzern, Berechtigungsstufen vom Remoteserver zu
erhalten. Sie miissen auch Berechtigungen auf dem TACACS+-Server konfigurieren.

e Remote-Benutzer haben vollen Schreibzugriff

Diese Option gewahrt Remote-Benutzern vollen Schreibzugriff auf das ExtraHop-System.
Darliber hinaus kénnen Sie zusatzlichen Zugriff fiir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.

e Remote-Benutzer haben vollen Lesezugriff

Diese Option gewahrt Remote-Benutzern schreibgeschiitzten Zugriff auf das ExtraHop-System.
Darliber hinaus kénnen Sie zusatzlichen Zugriff fiir Paketdownloads, TLS-Sitzungsschliissel, NDR-
Modulzugriff und NPM-Modulzugriff gewahren.

9. Optional: Konfigurieren Sie den Zugriff auf Paket und Sitzungsschliissel. Wahlen Sie eine der
folgenden Optionen, um Remote-Benutzern das Herunterladen von Paketerfassungen und TLS-
Sitzungsschliisseln zu ermdglichen.

o Kein Zugriff
e  Nur Paketsegmente
e Nur Pakete
e Pakete und Sitzungsschliissel
10. Optional: Konfigurieren Sie den NDR- und NPM-Modulzugriff.
o Kein Zugriff
e Voller Zugriff
11. Klicken Sie Speichern und fertig.
12. Klicken Sie Erledigt.

Konfigurieren Sie den TACACS+-Server

Zusatzlich zur Konfiguration der Fernauthentifizierung auf lhrem ExtraHop-System missen Sie lhren
TACACS+-Server mit zwei Attributen konfigurieren, eines flir den ExtraHop-Dienst und eines fiir die
Berechtigungsstufe. Wenn Sie einen ExtraHop-Paketstore haben, kénnen Sie optional ein drittes Attribut
fur die PCAP und Sitzungsschliisselprotokollierung hinzufiigen.

1. Melden Sie sich bei Inrem TACACS+-Server an und navigieren Sie zum Shell-Profil fir Ihre ExtraHop-
Konfiguration.

2. Flgen Sie flr das erste Attribut hinzu Bedi enung.
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3. Fir den ersten Wert addieren Ext r aHop.
4. Flgen Sie fir das zweite Attribut die Berechtigungsstufe hinzu, z. B.| esen/ schr ei ben.
5. Fir den zweiten Wert addieren 1.

Die folgende Abbildung zeigt zum Beispiel ext r ahop Attribut und eine Privilegienstufe von

Gereral | Common Tasks | Cuslom Altribiftes
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Hier ist eine Tabelle mit verfiigbaren Berechtigungsattributen, Werten und Beschreibungen:

Attribut Wert Beschreibung

setup 1 Erstellen und dndern Sie alle
Objekte und Einstellungen
auf dem ExtraHop-System
und verwalten Sie den
Benutzerzugriff

readwite 1 Erstellen und andern Sie alle
Objekte und Einstellungen auf
dem ExtraHop-System, ohne die
Administrationseinstellungen

limted 1 Dashboards erstellen, dndern
und teilen

readonl y 1 Objekte im ExtraHop-System
anzeigen

per sonal 1 Erstellen Sie personliche

Dashboards fiir sich selbst und
andern Sie alle Dashboards, die
mit ihnen geteilt wurden

[imted netrics 1 Geteilte Dashboards anzeigen

ndr ful | 1 Sicherheitserkennungen
anzeigen, bestatigen und
ausblenden
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Attribut Wert Beschreibung

npnf ul | 1 Leistungserkennungen anzeigen,
bestatigen und ausblenden

packet sful | 1 Pakete anzeigen und
herunterladen, die in einem
verbundenen Packetstore
gespeichert sind.

packet slicesonly 1 Paketsegmente in einem
verbundenen Packetstore
anzeigen und herunterladen.

packet sful | wi t hkeys 1 Pakete und zugehorige
Sitzungsschliissel anzeigen und
herunterladen, die in einem
verbundenen Packetstore
gespeichert sind.

6. Optional: Fligen Sie das folgende Attribut hinzu, damit Benutzer Sicherheitserkennungen anzeigen,
bestatigen und ausblenden kdnnen

Attribut Wert

ndrvol | 1

7. Optional: Fligen Sie das folgende Attribut hinzu, damit Benutzer Leistungserkennungen, die im
ExtraHop-System angezeigt werden, anzeigen, bestatigen und ausblenden kénnen.

Attribut Wert

npm vol | 1

8. Optional: Wenn Sie einen ExtraHop-Paketstore haben, fligen Sie ein Attribut hinzu, damit Benutzer
Paketerfassungen oder Paketerfassungen mit zugehorigen Sitzungsschliisseln herunterladen kénnen.

Attribut Wert Beschreibung

Paket e nur Schei ben 1 Benutzer mit jeder
Berechtigungsstufe kénnen
die ersten 64 Byte an Paketen
anzeigen und herunterladen.

Paket e vol | 1 Benutzer mit jeder
Berechtigungsstufe kdnnen
Pakete, die in einem
verbundenen Packetstore
gespeichert sind, anzeigen und
herunterladen.

Pakete voll mt 1 Benutzer mit jeder

Schl Gissel n Berechtigungsstufe kdnnen
Pakete und zugehorige
Sitzungsschliissel, die in einem
verbundenen Packetstore
gespeichert sind, anzeigen und
herunterladen.
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API-Zugriff

Auf der Seite API-Zugriff konnen Sie den Zugriff auf die API-Schliissel generieren, anzeigen und verwalten,
die fir die Ausfiihrung von Vorgangen Uber die ExtraHop REST API erforderlich sind.

API-Schliisselzugriff verwalten

Benutzer mit System- und Zugriffsadministrationsrechten kénnen konfigurieren, ob Benutzer API-Schlissel
fiir das ExtraHop-System generieren konnen. Sie konnen nur lokalen Benutzern erlauben, Schliissel zu
generieren, oder Sie konnen die API-Schliisselgenerierung auch vollstdndig deaktivieren.

Benutzer missen einen API-Schliissel generieren, bevor sie Operationen (iber die ExtraHop REST API
ausfiihren kénnen. Schliissel kdnnen nur von dem Benutzer, der den Schliissel generiert hat, oder von
Systemadministratoren mit unbegrenzten Rechten eingesehen werden. Nachdem ein Benutzer einen API-
Schlissel generiert hat, muss er den Schliissel an seine Anforderungsheader anhdngen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.
2. Inder Auf Einstellungen zugreifen Abschnitt, klicken API-Zugriff.

3. Inder API-Zugriff verwalten Abschnitt, wahlen Sie eine der folgenden Optionen aus:

e Allen Benutzern erlauben, einen API-Schliissel zu generieren: Lokale und entfernte Benutzer
kénnen API-Schlissel generieren.

e Nurlokale Benutzer kénnen einen API-Schliissel generieren: Remote-Benutzer kdnnen keine API-
Schliissel generieren.

e Kein Benutzer kann einen API-Schliissel generieren: Es konnen keine API-Schlissel von jedem
Benutzer generiert werden.

4. klicken Einstellungen speichern.

Cross-Origin Resource Sharing (CORS) konfigurieren

Quelltbergreifende gemeinsame Nutzung von Ressourcen (CORS) ermdglicht lhnen den Zugriff auf die
ExtraHop REST-API tiber Domanengrenzen und von bestimmten Webseiten aus, ohne dass die Anfrage
Uber einen Proxyserver libertragen werden muss.

Sie kdnnen eine oder mehrere zulassige Urspriinge konfigurieren oder den Zugriff auf die
ExtraHop REST-API von jedem beliebigen Ursprung aus zulassen. Nur Benutzer mit System- und
Zugriffsadministrationsrechten konnen CORS-Einstellungen anzeigen und bearbeiten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Auf Einstellungen zugreifen Abschnitt, klicken API-Zugriff.

3. In der CORS-Einstellungen Abschnitt, geben Sie eine der folgenden Zugriffskonfigurationen an.

e Um eine bestimmte URL hinzuzufligen, geben Sie eine Quell-URL in das Textfeld ein und klicken
Sie dann auf das Pluszeichen (+) oder driicken Sie die EINGABETASTE.

Die URL muss ein Schema enthalten, z. B. HTTP oder HTTPS, und der genaue Domanenname. Sie
kénnen keinen Pfad anhangen, Sie kdnnen jedoch eine Portnummer angeben.
e Um den Zugriff von einer beliebigen URL aus zu ermdglichen, wahlen Sie die Erlaube API-
Anfragen von jedem Ursprung Ankreuzfeld.
E Hinweifas Zulassen des REST-API-Zugriffs von einem beliebigen Ursprung aus ist weniger
sicher als das Bereitstellen einer Liste expliziter Urspriinge.
4. Klicken Sie Einstellungen speichern und klicken Sie dann Erledigt.
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Generieren Sie einen API-Schliissel

Sie miissen einen API-Schliissel generieren, bevor Sie Operationen (iber die ExtraHop REST-API ausfiihren
kénnen. Schliissel kdnnen nur von dem Benutzer eingesehen werden, der den Schliissel generiert hat, oder
von Benutzern mit System - und Zugriffsadministrationsrechten. Nachdem Sie einen API-Schlissel generiert
haben, fligen Sie den Schliissel zu lhren Anforderungsheadern oder dem ExtraHop REST API Explorer hinzu.

Bevor Sie beginnen
Stellen Sie sicher, dass das ExtraHop-System konfiguriert, um die Generierung von API-Schliisseln zu
ermoglichen.

1. Inder Auf Einstellungen zugreifen Abschnitt, klicken Sie API-Zugriff.

2. Inder Generieren Sie einen API-Schlissel Abschnitt, geben Sie eine Beschreibung fiir den neuen
Schlissel ein, und klicken Sie dann auf Generieren.

3. Scrollen Sie nach unten zum API-Schliissel Abschnitt und kopieren Sie den API-Schliissel , der lhrer
Beschreibung entspricht.

Sie kénnen den Schliissel in den REST API Explorer einfligen oder den Schliissel an einen
Anforderungsheader anhangen.

Privilegienstufen

Die Benutzerberechtigungsstufen bestimmen, welche ExtraHop-System- und Verwaltungsaufgaben der
Benutzer (iber die ExtraHop-REST-API ausfiihren kann.

Sie kénnen die Berechtigungsstufen fiir Benutzer liber das gr ant ed_r ol es und ef f ecti ve_rol es
Eigenschaften. Das gr ant ed_r ol es Diese Eigenschaft zeigt Ihnen, welche Rechtestufen dem Benutzer
explizit gewahrt werden. Das ef f ect i ve_r ol es Diese Eigenschaft zeigt Ihnen alle Berechtigungsstufen
fiir einen Benutzer an, einschlieBlich derer, die Sie auBerhalb der erteilten Rolle erhalten haben, z. B. liber
eine Benutzergruppe.

Dasgranted rol esundeffective_rol es Eigenschaften werden durch die folgenden Operationen
zurlickgegeben:

e GET /users
e  GET /users/ {username}

Dasgranted rol esundeffective_rol es Eigenschaften unterstiitzen die folgenden
Berechtigungsstufen. Beachten Sie, dass die Art der Aufgaben fir jedes ExtraHop-System je nach
Verfligbarkeit variiert Ressourcen & sind im REST API Explorer aufgefiihrt und hangen von den Modulen ab,
die fur die System- und Benutzermodulzugriffsrechte aktiviert sind.

Privilegienstufe Zulassige Aktionen

»System®: ,voll* e  Aktiviert oder deaktiviert die API-Schliisselgenerierung fiir das
ExtraHop-System.

e  Generieren Sie einen API-Schlissel.

e Sehen Sie sich die letzten vier Ziffern und die Beschreibung fiir
jeden API-Schliissel auf dem System an.

e Loschen Sie API-Schlissel fiir jeden Benutzer.

e  CORS anzeigen und bearbeiten.

e  Flihren Sie alle Verwaltungsaufgaben aus, die (iber die REST-API
verfligbar sind.

e Flhren Sie alle ExtraHop-Systemaufgaben aus, die tber die REST-
API verfligbar sind.

»write": ,voll* e Generieren Sie lhren eigenen API-Schliissel.
e Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.
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Privilegienstufe Zulassige Aktionen

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben lber die REST-API ausfiihren.

e Flhren Sie alle ExtraHop-Systemaufgaben aus, die tber die REST-
API verfligbar sind.

»write”: , begrenzt” e  Generieren Sie einen API-Schliissel.
e  Zeigen Sie ihren eigenen API-Schliissel an oder |6schen Sie ihn.

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben tber die REST-API ausfiihren.

e  Fiihren Sie alle GET-Operationen liber die REST-API aus.
e  Flihren Sie Metrik- und Datensatzabfragen durch.

»write®: , persénlich” e  Generieren Sie einen API-Schlissel.
e Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben tiber die REST-API ausfiihren.

e  Fihren Sie alle GET-Operationen liber die REST-API aus.
e  Flhren Sie Metrik- und Datensatzabfragen durch.

»Metriken®: ,voll” e  Generieren Sie einen API-Schliissel.
e  Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie Ihr eigenes Passwort, aber Sie kénnen keine anderen
Verwaltungsaufgaben (ber die REST-API ausfiihren.

e  Flihren Sie Metrik- und Datensatzabfragen durch.

»metrics®: ,eingeschrankt® e  Generieren Sie einen API-Schliissel.
e Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie Ihr eigenes Passwort, aber Sie kénnen keine anderen
Verwaltungsaufgaben lber die REST-API ausfiihren.

«“, [(§ . . .
»ndr®:,voll e Sicherheitserkennungen anzeigen
e Untersuchungen anzeigen und erstellen

Dies ist ein Modulzugriffsrecht, das einem Benutzer zusatzlich zu einer
der folgenden Systemzugriffsberechtigungsstufen gewahrt werden
kann:

e  write": voll*

e write": ,begrenzt”

e  write": personlich”

e schreiben®: null

e  Metriken“: ,voll*

e metrics“: ,eingeschrankt"

»ndr®: keiner” e Kein Zugriff auf NDR-Modulinhalte

Dies ist ein Modulzugriffsrecht, das einem Benutzer zusatzlich zu einer
der folgenden Systemzugriffsberechtigungsstufen gewahrt werden
kann:

e  write“: voll*
e  write": ,begrenzt”
e  write“: ,personlich®
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Zulassige Aktionen

,schreiben®: null
,Metriken“: ,voll*
,metrics”: jeingeschrankt"

,npm“: ,voll*

Leistungserkennungen anzeigen
Dashboards anzeigen und erstellen
Benachrichtigungen anzeigen und erstellen

Dies ist ein Modulzugriffsrecht, das einem Benutzer zusatzlich zu einer
der folgenden Systemzugriffsberechtigungsstufen gewahrt werden
kann:

,write“: ,voll*

Lwrite“: Jbegrenzt"
Swrite“:  personlich”
,schreiben®: null
,Metriken“: ,voll*
,metrics”: jeingeschrankt"

,npm“:  keine“

Kein Zugriff auf NPM-Modulinhalte

Dies ist ein Modulzugriffsrecht, das einem Benutzer zusatzlich zu einer
der folgenden Systemzugriffsberechtigungsstufen gewahrt werden
kann:

,write“: ,voll*

,write“: Jbegrenzt"
Swrite“: ,personlich”
»schreiben®: null
,Metriken“: ,voll*
,metrics”: jeingeschrankt"

,Pakete”: ,voll“

Pakete anzeigen und herunterladen Gber das GET / packet s/
sear ch und POST / packet s/ sear ch Operationen.

Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:

,write“: ,voll*

Lwrite“: Jbegrenzt"
Swrite“:  personlich”
,schreiben®: null
,Metriken“: ,voll*
,metrics”: jeingeschrankt"

,Pakete“: ,voll_mit_Schlisseln”

Pakete und Sitzungsschliissel anzeigen und herunterladen tber
das GET / packet s/ sear ch und POST / packet s/ search
Operationen.

Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:

Swrite“: ,voll"
,write“: Jbegrenzt"
Jwrite“:  personlich”
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Zulassige Aktionen

,schreiben®: null
,Metriken“: ,voll*
,metrics”: jeingeschrankt"

,Pakete":  slices_only“

Sehen Sie sich die ersten 64 Byte an Paketen an und laden Sie
sie herunter (iber die GET / packet s/ sear ch und POST /
packet s/ sear ch Operationen.

Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:

,write“: ,voll*

,write“: begrenzt"
Jwrite“: ,personlich”
,schreiben“: null
,Metriken“: ,voll“
,metrics": ,eingeschrankt"
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Konfiguration des Systems

In der Konfiguration des Systems In diesem Abschnitt konnen Sie die folgenden Einstellungen andern.
Erfassen

Konfigurieren Sie die Netzwerkaufzeichnungseinstellungen. (Nur Sensoren)
Datenspeicher

Konfigurieren Sie einen erweiterten Datenspeicher oder setzen Sie den lokalen Datenspeicher
zurtick. (Nur Sensoren)

Benennung von Geraten
Konfigurieren Sie die Rangfolge, wenn mehrere Namen fiir ein Gerat gefunden werden.
Inaktive Quellen

Entfernen Sie Gerate und Anwendungen, die zwischen 1 und 90 Tagen inaktiv waren, aus den
Suchergebnissen.

Erkennungsverfolgung

Wihlen Sie aus, ob die Erkennungsuntersuchungen mit dem ExtraHop-System oder von einem
externen Ticketsystem aus verfolgt werden sollen.

Endpunktsuche

Konfigurieren Sie Links zu einem externen IP-Adress-Suchtool fiir Endpunkte im ExtraHop-System .
Geomap-Datenquelle

Andern Sie die Informationen in kartierten Geolokationen.
Datenstréome 6ffnen

Senden Sie Protokolldaten an ein Drittanbietersystem, z. B. ein Syslog-System, eine MongoDB-
Datenbank oder einen HTTP-Server. (Nur Sensoren)

Tendenzen

Setze alle Trends und trendbasierten Benachrichtigungen zurtick. (Nur Sensoren).
Sichern und Wiederherstellen

System-Backups erstellen, anzeigen oder wiederherstellen.

Erfassen

Die Capture-Seite bietet Steuerelemente, mit denen Sie einstellen kénnen, wie das ExtraHop-System lhren
Netzwerkverkehr zur Analyse erfasst.

Protokollmodule ausschlie3en
StandardmaBig sind alle unterstiitzten Module auf dem ExtraHop-System in der Erfassung enthalten, sofern
Sie sie nicht manuell ausschlief3en.
1. Klicken Sie Konfiguration des Systems > Erfassen.
2. Klicken Sie Ausgeschlossene Protokolimodule.
3. Hinzuftigen AuszuschlieBendes Modul.
4

Auf dem Wahlen Sie das auszuschlieBende Protokollmodul aus Seite, von der Name des Moduls
Wahlen Sie in der Dropdownliste das Modul aus, das Sie von der Erfassung ausschlieRen mochten .

Klicken Sie Hinzufiigen.
Auf dem Ausgeschlossene Protokollmodule Seite, klicken Capture neu starten.
7. Nachdem die Aufnahme neu gestartet wurde, klicken Sie auf OK.

o
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Um das Modul wieder aufzunehmen, klicken Sie auf das rote X, um es aus der Liste der aktuell
ausgeschlossenen Module zu I6schen.

MAC-Adressen ausschlieen
Figen Sie Filter hinzu, um bestimmte MAC-Adressen oder den Gerateverkehr eines Anbieters von der
Netzwerkerfassung auszuschlieBen

1. In der Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie MAC-Adressfilter.

Klicken Sie Filter hinzufiigen.

In der MAC-Adresse Feld, geben Sie die MAC-Adresse ein, die ausgeschlossen werden soll.

In der Maske Feld, geben Sie die Maske ein, um anzugeben, wie viele Bits der Filter von links nach
rechts mit der MAC-Adresse vergleicht.

6. Klicken Sie Hinzufligen.
Im folgenden Beispiel wird die vollstandige MAC-Adresse von der Erfassung ausgeschlossen:

e MAC-Adresse: 60:98: 2 D: Bl: EC: 42

e Maske: FF: FF: FF: FF: FF: FF

In diesem Beispiel werden nur die ersten 24 Bits zum Ausschluss ausgewertet:
o MAC-Adresse: 60: 98: 2 D: Bl: EC: 42

e Maske: FF: FF: FF: 00: 00: 00

Um eine MAC-Adresse erneut hinzuzufligen, klicken Sie auf Loschen um die Adresse aus der Liste zu
entfernen.

LA RS

Eine IP-Adresse oder einen Bereich ausschlieBen
Flgen Sie Filter hinzu, um bestimmte IP-Adressen und IP-Bereiche von der Netzwerkerfassung auf dem
ExtraHop-System auszuschlie3en.
1. klicken Konfiguration des Systems > Erfassen.
2. klicken IP-Adressfilter.
3. klicken Filter hinzufiigen.
4

Auf dem IP-Adressfilter Seite, geben Sie entweder eine einzelne IP-Adresse ein, die Sie ausschlielen
mochten, oder eine IP-Adressmaske im CIDR-Format fiir einen Bereich von IP-Adressen, den Sie
ausschlieBen mochten.

5. Klicken Sie Hinzufligen.

Um eine IP-Adresse oder einen Bereich erneut einzuschlielRen, klicken Sie auf L6schen neben dem Filter fur
jede Adresse.

Einen Port ausschlieBen
Figen Sie Filter hinzu, um den Datenverkehr von bestimmten Ports von der Netzwerkerfassung auf dem
ExtraHop-System auszuschlie3en.
1. In der Konfiguration des Systems Abschnitt, klicken Erfassen.
2. Klicken Sie Port-Filter.
3. Klicken Sie Filter hinzufiigen.
4, Auf dem Portfilter hinzufligen Seite, geben Sie den Port ein, den Sie ausschlieBen mochten.
e Um einen Quellport anzugeben, den Sie ausschlieBen mochten, geben Sie die Portnummer in das
Quellport Feld.

e Um einen Zielport anzugeben, den Sie ausschlieBen moéchten, geben Sie die Portnummer in das
Zielhafen Feld.
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5. Aus dem IP-Protokoll Wihlen Sie in der Dropdownliste das Protokoll aus, das Sie auf dem
angegebenen Port ausschlieBen moéchten.

6. Klicken Sie Hinzufiigen.

Um einen Port erneut einzuschlieBen, klicken Sie auf Léschen neben dem Hafen.

Filterung und Datendeduplikation

In der folgenden Tabelle finden Sie die Auswirkungen von Filterung und Datendeduplikation auf Metriken,
PCAP und Gerateerkennung. Die Deduplizierung ist auf dem System standardmaRig aktiviert.

Paket geléscht MAC- IP-Adressfilter  Anschlussfilter L2- L3-
von Adressfilter Deduplizierung Deduplizierung
Netzwerk- Nicht Nicht Nicht Nicht Gesammelt
VLAN L2- gesammelt gesammelt fragmentiert*:  gesammelt
Metriken Nicht

gesammelt

Fragmentiert:

Gesammelt
Netzwerk- Nicht Nicht Nicht Nicht Gesammelt
VLAN L3- gesammelt gesammelt fragmentiert: gesammelt
Metriken Nicht

gesammelt

Fragmentiert:

Gesammelt
L2/L3-Metriken Nicht Nicht Nicht Nicht Gesammelt
fur Gerate gesammelt gesammelt fragmentiert: gesammelt

Nicht

gesammelt

Fragmentiert,

auf oberster

Ebene:

Gesammelt

Fragmentiert,

Detail: Nicht

gesammelt
Globale PCAP- Gefangen Gefangen Gefangen Gefangen Gefangen
Pakete
Precision Nicht erfasst Nicht erfasst Nicht erfasst Nicht erfasst Gefangen
PCAP-Pakete
L2- Keine Entdeckung Entdeckung -- --
Gerateerkennung Entdeckung
L3- Keine Keine Nicht -- --
Gerateerkennung Entdeckung Entdeckung fragmentiert:

Keine
Entdeckung

Fragmentiert:
Discovery
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*Wenn bei Portfiltern IP-Fragmente im Datenfeed vorhanden sind, wird bei der erneuten
Zusammenstellung des Fragments keine Portnummer bestimmt. Das ExtraHop-System sammelt
moglicherweise Messwerte, erfasst Pakete oder erkennt ein Gerat, auch wenn die Port-Filterregel dies
andernfalls ausschlief3t.

L2-Duplikate sind identische Ethernet-Frames. Die doppelten Frames sind normalerweise nicht auf der
Leitung vorhanden, sondern sind ein Artefakt der Datenfeed-Konfiguration. L3-Duplikate sind Frames, die
sich nur im L2-Header und IP-TTL unterscheiden. Diese Frames entstehen normalerweise durch Tippen
auf beiden Seiten eines Routers. Da diese Frames im Uberwachten Netzwerk vorhanden sind, werden sie
an den oben genannten Orten auf L2 und L3 gezahlt. Die L3-Deduplizierung ist beispielsweise auf L4 und
hoher ausgerichtet, um zu vermeiden, dass die L3-Duplikate als TCP-Neulibertragungen gezahlt werden.

Klassifizierung des Protokolls

Die Protokollklassifizierung basiert auf bestimmten Nutzlasten, um benutzerdefinierte Protokolle

Uber bestimmte Ports zu identifizieren. Bei diesen Protokollen handelt es sich um Layer-7-Protokolle
(Anwendungsebene), die tiber dem Layer-4-Protokoll (TCP oder UDP) liegen. Diese Anwendungen haben
ihr eigenes benutzerdefiniertes Protokoll und verwenden auch das TCP-Protokaoll.

Das Kilassifizierung des Protokolls Seite bietet eine Schnittstelle zur Ausfiihrung der folgenden Funktionen:
e Listet Anwendungen und Ports fir die folgenden Netzwerkentitaten auf:

e Allgemein bekannte Anwendungen, die nicht standardmaBigen Ports zugeordnet sind.
e  Weniger bekannte und benutzerdefinierte Netzwerkanwendungen.
e  Unbenannte Anwendungen mit TCP- und UDP-Verkehr (z. B. TCP 1234).

e Flgen Sie eine benutzerdefinierte Protokoll-Anwendungs-Zuordnung hinzu, die die folgenden
Informationen enthalt:

Name
Der vom Benutzer angegebene Protokollname.
Protokoll
Das gewaéhlte Layer-4-Protokoll (TCP oder UDP).
Quelle
(Optional) Der angegebene Quellport. Port O gibt einen beliebigen Quellport an.
Reiseziel
Der Zielport oder der Bereich von Anschliissen.
Lose Initiation

Wahlen Sie dieses Kontrollkdstchen, wenn der Klassifikator versuchen soll, die Verbindung
zu kategorisieren, ohne dass die Verbindung geoéffnet ist. ExtraHop empfiehlt, fir langlebige
Ablaufe eine lockere Initiierung zu wahlen.

StandardmaRBig verwendet das ExtraHop-System eine lose initiierte Protokollklassifizierung und
versucht daher, zu klassifizieren Fliisse auch nachdem die Verbindung initiiert wurde. Sie kénnen
die lose Initiierung fur Ports deaktivieren, die nicht immer den Protokollverkehr tibertragen (z. B.
den Platzhalterport 0).
e Ldschen Sie Protokolle mit dem ausgewahlten Anwendungsnamen und der Portzuordnung aus der
Liste.

Der Name und der Port der Anwendung werden weder im ExtraHop-System noch in Berichten
angezeigt, die auf zukiinftigen Datenerfassungen basieren. Das Gerat erscheint in Berichten mit
historischen Daten, wenn das Gerat innerhalb des gemeldeten Zeitraums aktiv und auffindbar war.

e Starten Sie die Netzwerkaufnahme neu.

e Sie missen die Netzwerkaufzeichnung neu starten, bevor Anderungen an der
Protokollklassifizierung wirksam werden.

e  Zuvor gesammelte Erfassungsdaten werden beibehalten.
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Das ExtraHop-System erkennt die meisten Protokolle an ihren Standardports mit einigen Ausnahmen. In
der Performance Edition werden die folgenden Protokolle an jedem Port erkannt:

e AJP

e DTLS

e FIX

e HTTP
e HTTP2
e |IOP

e Java-RMI
e LDAP
e RPC

e SSH

e TLS

Auf RevealX 360 werden die folgenden Protokolle an jedem Port erkannt:

e Ethminer
e Blockvorlage abrufen
e RDP

e RFB

e Schicht
e LDAP

e Java-RMI
e |[IOP

Wenn ein Protokoll (iber einen nicht standardmafigen Port kommuniziert, ist es in einigen Fallen
erforderlich, den nicht standardmé&Rigen Port auf der Seite ,Protokollklassifizierung” hinzuzufiigen. In
diesen Fillen ist es wichtig, den nicht standardmaRigen Port richtig zu benennen. In der folgenden Tabelle
sind die Standardports fiir jedes der Protokolle zusammen mit dem Protokollnamen aufgefiihrt, der beim
Hinzufiigen der benutzerdefinierten Portnummern auf der Seite ,Protokollklassifizierung" angegeben

werden muss.

In den meisten Fallen ist der von Ihnen eingegebene Name mit dem Namen des Protokoll identisch. Die
haufigsten Ausnahmen von dieser Regel sind Oracle (wo der Protokollname TNS ist) und Microsoft SQL (wo

der Protokollname TDS ist).

Wenn Sie einen Protokollnamen hinzufligen, der mehrere Zielports hat, fligen Sie den gesamten
Portbereich hinzu, getrennt durch einen Bindestrich (-). Wenn lhr Protokoll beispielsweise das Hinzufiigen
der Ports 1434, 1467 und 1489 fiir den Datenbankverkehr erfordert, geben Sie 1434- 1489 in der
Zielhafen Feld. Fligen Sie alternativ jeden der drei Ports in drei separaten Protokollklassifizierungen mit

demselben Namen hinzu.

Kanonischer Name Name des Verkehr Standard-Quellport Standard-Zielport
Protokolls

ActiveMQ ActiveMQ TCP 0 61616

AJP AJP TCP 8009

DB2 DB2 TCP 0 50000, 60000

DHCP DHCP TCP 68 67

Durchmesser AAA TCP 0 3868

DICOM DICOM TCP 3868

DNS DNS TCP, UDP 0 53
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Kanonischer Name Name des Verkehr Standard-Quellport Standard-Zielport
Protokolls

FIX FIX TCP 0 0

FTP FTP TCP 0 21

FTP-DATEN FTP-DATEN TCP 0 20

HL7 HL7 TCP, UDP 0 2575

HTTPS HTTPS TCP 0 443

IBM MQ IBMMQ TCP, UDP 0 1414

ICA ICA TCP 0 1494, 2598

IKE IKE UDP 0 500

IMAP IMAP TCP 0 143

IMAPS IMAPS TCP 0 993

Informix Informix TCP 0 1526, 1585

IPSEC IPSEC TCP, UDP 0 1293

IPX IPX TCP, UDP 0 213

IRC IRC TCP 0 6660-6669

ISAKMP ISAKMP UDP 0 500

iSCSI iSCSI TCP 0 3260

Kerberos Kerberos TCP, UDP 0 88

LDAP LDAP TCP 0 389, 390, 3268

LLDP LLDP Link-Ebene N/A N/A

L2TP L2TP UDP 0 1701

Memcache Memcache TCP 0 11210, 11211

Modbus Modbus TCP 0 502

MongoDB MongoDB TCP 0 27017

MS SQL Server TDS TCP 0 1433

MSMQ MSMQ TCP 0 1801

MSRPC MSRPC TCP 0 135

MySQL MySQL TCP 0 3306

NetFlow NetFlow UDP 0 2055

NFS NFS TCP 0 2049

NFS NFS UDP 0 2049

NTP NTP UDP 0 123

OpenVPN OpenVPN UDP 0 1194

Orakel TNS TCP 0 1521

PColP PColP UDP 0 4172
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Kanonischer Name Name des Verkehr Standard-Quellport Standard-Zielport
Protokolls

POP3 POP3 TCP 0 143

POP 3 POP 3 TCP 0 995

PostgreSQL PostgreSQL TCP 0 5432

RADIUS AAA TCP 0 1812, 1813

RADIUS AAA UDP 0 1645, 1646, 1812,
1813

RDP RDP TCP 0 3389

Redis Redis TCP 0 6397

RFB RFB TCP 0 5900

SCCP SCCP TCP 0 2000

SIP SIP TCP 0 5060, 5061

SMB SMB TCP 0 139, 445

SMPP SMPP TCP 0 2775

SMTP SMTP TCP 0 25

SNMP SNMP UDP 0 162

SSH SSH TCP 0 0

Sybase Sybase TCP 0 10200

Sybase 1Q Sybase IQ TCP 0 2638

Syslog Syslog UDP 0 514

Telnet Telnet TCP 0 23

TLS TLS TCP 0 443

VNC VNC TCP 0 5900

WebSocket WebSocket TCP 0 80, 443

Optimierung der Optimierung der TCP 0 7860

Windows Update-
Bereitstellung

Windows Update-
Bereitstellung

Der in der Spalte Protokollname der Tabelle angegebene Name wird auf der Seite ,, Protokollklassifizierung”
angezeigt, um ein allgemeines Protokoll zu klassifizieren, das tber nicht standardmaRige Ports

kommuniziert.

Zu den Protokollen im ExtraHop-System, die in dieser Tabelle nicht aufgefiihrt sind, gehéren die folgenden:

HTTP

Das ExtraHop-System klassifiziert HTTP auf allen Ports.

HTTP-AMF

Dieses Protokoll lauft auf HTTP und wird automatisch klassifiziert.

Zu den Protokollen in dieser Tabelle, die nicht im ExtraHop-System erscheinen, gehoren die folgenden:
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FTP-DATEN

Das ExtraHop-System verarbeitet keine FTP-DATEN auf nicht standardmaRigen Ports.
LLDP

Da es sich um ein Protokoll auf Linkebene handelt, gilt die portbasierte Klassifizierung nicht.

Fligen Sie eine benutzerdefinierte Protokollklassifizierung hinzu
Das folgende Verfahren beschreibt, wie Sie benutzerdefinierte hinzufligen Protokoll
Klassifizierungsetiketten mit dem TDS-Protokoll (MS SQL Server) als Beispiel.

StandardmaRig sucht das ExtraHop-System auf dem TCP-Port 1433 nach TDS-Verkehr. Gehen Sie wie folgt
vor, um MS SQL Server TDS-Parsing auf einem anderen Port hinzuzufiigen.

1. In der Konfiguration des Systems Abschnitt, klicken Erfassen.

2. Klicken Sie Klassifizierung des Protokolls.

3. Klicken Sie Protokoll hinzufiigen.

4. Auf dem Klassifizierung des Protokolls Seite, geben Sie die folgenden Informationen ein:

Name

Wahlen Sie aus dem Drop-down-Men( Benutzerdefiniertes Etikett hinzufiigen....
Name

Geben Sie TDS fiir den Namen des benutzerdefinierten Protokoll ein.
Protokoll

Waihlen Sie aus der Dropdownliste ein L4-Protokoll aus, das dem benutzerdefinierten Protokoll
zugeordnet werden soll (in diesem Beispiel TCP).

Quelle

Der Quellport fiir das benutzerdefinierte Protokoll. (Der Standardwert O gibt einen beliebigen
Quellport an.)

Reiseziel

Der Zielport fir das benutzerdefinierte Protokoll. Um einen Bereich von Anschliissen
anzugeben, setzen Sie einen Bindestrich zwischen den ersten und letzten Port im Bereich. Zum
Beispiel 3400- 4400.

Lose Initiation

Waihlen Sie dieses Kontrollkastchen, wenn der Klassifikator versuchen soll, die Verbindung
zu kategorisieren, ohne dass die Verbindung geodffnet ist. ExtraHop empfiehlt, fir langlebige
Ablaufe eine lockere Initiierung zu wahlen.

StandardmafRig verwendet das ExtraHop-System eine lose initiierte Protokollklassifizierung und
versucht daher, zu klassifizieren Fliisse auch nachdem die Verbindung initiiert wurde. Sie kénnen
die lose Initiierung fur Ports deaktivieren, die nicht immer den Protokollverkehr Gbertragen (z. B.
den Platzhalterport 0).

5. Klicken Sie Hinzufiigen.

6. Bestétigen Sie die Einstellungsanderung und klicken Sie dann auf Capture neu starten damit die
Anderung wirksam wird.

Dadurch wird die Datenerfassung kurzzeitig unterbrochen. Nach dem Neustart der Aufnahme wird
eine Bestatigungsmeldung angezeigt.

7. Kilicken Sie Erledigt.
8. Klicken Sie Anderungen anzeigen und speichern oben auf dem Bildschirm.

Diese Anderung wurde auf die laufende Konfigurationsdatei angewendet. Wenn Sie die Anderung in
der laufenden Konfigurationsdatei speichern, wird sie beim Neustart des ExtraHop-Systems erneut
angewendet.

9. Klicken Sie Speichern um die Anderung in die Standardkonfiguration zu schreiben.
Nachdem die Konfiguration gespeichert wurde, erscheint eine Bestatigungsmeldung.
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10. Klicken Sie Erledigt.

Datenbank Statistiken werden jetzt fiir alle Gerate angezeigt, auf denen TDS auf dem hinzugefiigten Port
lauft (in diesem Beispiel 65000). Diese Einstellung wird auf die gesamte Aufnahme angewendet, sodass Sie
sie nicht pro Gerat hinzufligen miissen.

Gerateerkennung konfigurieren

Das ExtraHop-System kann Gerate anhand ihrer MAC-Adresse (L2 Discovery) oder anhand ihrer IP-
Adressen (L3 Discovery) erkennen und verfolgen. L2 Discovery bietet den Vorteil, dass Messwerte fiir ein
Gerat auch dann verfolgt werden kénnen, wenn die IP-Adresse durch eine DHCP-Anfrage gedndert oder
neu zugewiesen wird. Das System kann VPN-Clients auch automatisch erkennen.

Bevor Sie beginnen .
Erfahre wie Gerateerkennung @ und L2-Entdeckung & funktioniert im ExtraHop-System. Das Andern dieser
Einstellungen wirkt sich darauf aus, wie Metriken mit Geraten verknipft werden.

E Hinweifaketbroker kénnen ARP-Anfragen filtern. Das ExtraHop-System stiitzt sich auf ARP-
Anfragen, um L3-IP-Adressen mit L2-MAC-Adressen zu verknipfen.

Entdecken Sie lokale Gerate

Wenn Sie L3 Discovery aktivieren, werden lokale Gerate anhand ihrer IP-Adresse verfolgt. Das System
erstellt einen Uibergeordneten L2-Eintrag fir die MAC-Adresse und einen untergeordneten L3-Eintrag fir
die IP-Adresse. Wenn sich die IP-Adresse fiir ein Gerat im Laufe der Zeit andert, wird moglicherweise ein
einziger Eintrag fiir ein L2-Elternteil mit einer MAC-Adresse mit mehreren untergeordneten L3-Eintragen
mit unterschiedlichen IP-Adressen angezeigt.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie Geratesuche.

w

4. In der Lokale Geratesuche Abschnitt, wahlen Sie aus den folgenden Optionen:

e Waihlen Sie die Lokale Gerateerkennung aktivieren Kontrollkastchen , um L3 Discovery zu
aktivieren.

e Loschen Sie das Lokale Gerateerkennung aktivieren Kontrollkastchen , um L2 Discovery zu
aktivieren.

5. Klicken Sie Speichern.

Ermitteln Sie Remote-Gerite anhand der IP-Adresse
Sie konnen das ExtraHop-System so konfigurieren, dass Gerate in Remote-Subnetzen automatisch erkannt
werden, indem Sie eine Reihe von IP-Adressen hinzufligen.

E Hinweis¥enn Ihr ExtraHop-System fiir L2 Discovery konfiguriert ist und lhre Remote-Gerate IP-
Adressen Uber einen DHCP-Relay-Agenten anfordern, konnen Sie Gerate anhand ihrer
MAC-Adresse verfolgen, und Sie miissen Remote L3 Discovery nicht konfigurieren. Erfahre
mehr Uber Gerateerkennung 2.

Wichtige Uberlegungen zu Remote L3 Discovery:

e L2-Informationen wie die MAC-Adresse des Gerats und der L2-Verkehr sind nicht verfligbar, wenn sich
das Gerat in einem anderen Netzwerk befindet als dem, das vom ExtraHop-System tiberwacht wird.
Diese Informationen werden nicht von Routern weitergeleitet und sind daher fiir das ExtraHop-System
nicht sichtbar.

e Seien Sie vorsichtig, wenn Sie die CIDR-Notation angeben. Ein /24-Subnetzprafix kann dazu fihren,
dass 255 neue Gerate vom ExtraHop-System entdeckt werden. Ein breites /16-Subnetzprafix kann
dazu fuhren, dass 65.535 neue Gerite entdeckt werden, was lhr Geratelimit Uberschreiten kénnte.

e  Wenn eine IP-Adresse aus den Remote L3 Gerat Discovery-Einstellungen entfernt wird, bleibt die IP-
Adresse im ExtraHop-System als Remote-L3-Gerat bestehen, solange aktive Datenfliisse fiir diese IP-
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Adresse existieren oder bis die Erfassung neu gestartet wird. Nach einem Neustart wird das Gerat als
inaktives Remote-L3-Gerat aufgefiihrt.

Wenn dieselbe IP-Adresse spater Giber den lokalen Datenfeed hinzugefiigt wird, kann dieses entfernte
L3-Gerat zu einem lokalen L3-Gerat wechseln, jedoch nur, wenn der Erfassungsvorgang neu gestartet
und die Einstellung Local Device Discovery aktiviert ist.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Sie Erfassen.

Klicken Sie Gerateerkennung.

4. In der Gerateerkennung aus der Ferne Abschnitt, in der IP-Adressbereiche Feld, geben Sie die IP-
Adresse ein.

Sie kdnnen eine IP-Adresse oder eine CIDR-Notation angeben, z. B. 192. 168. 0. 0/ 24 fir ein IPv4-
Netzwerk oder 2001: db8: : / 32 fiir ein IPv6-Netzwerk.

@ Wichtig: Jede aktiv kommunizierende Remote-IP-Adresse, die dem CIDR-Block entspricht,
wird im ExtraHop-System als einzelnes Gerat erkannt. Die Angabe breiter
Subnetzprifixe wie /16 kann dazu fiihren, dass Tausende von Geraten erkannt
werden, wodurch lhr Geratelimit moglicherweise tiberschritten wird.

w

5. Klicken Sie auf das griine Plussymbol (+), um die IP-Adresse hinzuzufiigen. Sie kénnen eine weitere IP-
Adresse oder einen weiteren IP-Adressbereich hinzufiigen, indem Sie die Schritte 4 bis 5 wiederholen.

@ Wichtig: Der Erfassungsvorgang muss beim Entfernen von IP-Adressbereichen neu gestartet
werden, bevor die Anderungen wirksam werden. Wir empfehlen, alle Eintrage zu
[6schen, bevor Sie den Erfassungsvorgang neu starten. Der Erfassungsvorgang muss
beim Hinzufligen von IP-Adressbereichen nicht neu gestartet werden.

Entdecken Sie VPN-Clients
Ermoglichen Sie die Erkennung interner IP-Adressen, die VPN-Clientgeraten zugeordnet sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie Geratesuche.

w

4. In der VPN-Client-Erkennung Abschnitt, wahlen Sie aus den folgenden Optionen:

e Waihlen Sie die VPN-Client-Erkennung aktivieren Kontrollkdstchen , um die VPN-Client-
Erkennung zu aktivieren.

e Loschen Sie das VPN-Client-Erkennung aktivieren Kontrollkdstchen, um die VPN-Client-
Erkennung zu deaktivieren.

5. Klicken Sie Speichern.

TLS-Entschliisselung

Das ExtraHop-System unterstiitzt die Echtzeit-Entschliisselung von TLS-Verkehr zur Analyse. Bevor das
System lhren Datenverkehr entschliisseln kann, missen Sie die Weiterleitung von Sitzungsschliisseln
konfigurieren oder ein TLS-Serverzertifikat und einen privaten Schliissel hochladen. Das Serverzertifikat
und die privaten Schliissel werden Uber eine HTTPS-Verbindung von einem Webbrowser auf das ExtraHop-
System hochgeladen.

Hinweishr Serververkehr muss mit einem von verschlisselt werden diese unterstiitzten Cipher
Suites.

Hilfe auf dieser Seite
e Entschlisseln Sie den TLS-Verkehr mit Sitzungsschliisselweiterleitung ohne private Schlissel.

e Deaktivieren Sie das Kontrollkdstchen fiir Private Schliissel erforderlich.
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e Installieren Sie die Sitzungsschliisselweiterleitungssoftware auf Ihrem Linux oder Windows Server.

e Einen globalen Port zur Protokollzuordnung hinzufligen fiir jedes Protokoll, das Sie entschliisseln
mochten.

e  Entschliisseln Sie den TLS-Verkehr, indem Sie ein Zertifikat und einen privaten Schliissel hochladen.
e Laden Sie ein PEM-Zertifikat und einen privaten RSA-Schliissel hoch oder Laden Sie eine PKCS
#12 /PFX-Datei hoch
e  Verschliisselte Protokolle hinzufligen
@ Hinweis:lr die TLS-Entschliisselung ist eine Lizenz erforderlich. Wenn Sie jedoch eine Lizenz fiir

MS SQL haben, kdnnen Sie auch ein TLS-Zertifikat hochladen, um den MS SQL-Verkehr aus
diesen Einstellungen zu entschliisseln.

Laden Sie ein PEM-Zertifikat und einen privaten RSA-Schliissel hoch

Hinwéie kdnnen einen kennwortgeschiitzten Schliissel exportieren, um ihn lhrem ExtraHop-System
hinzuzufiigen, indem Sie den folgenden Befehl in einem Programm wie OpenSSL ausfiihren:

openssl rsa -in yourcert.pem -out new. key

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein lber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Erfassen.
3. klicken SSL-Entschliisselung.

4. In der Entschliisselung des privaten Schliissels Abschnitt, wahlen Sie das Kontrollkastchen fiir Private
Schliissel erforderlich.

5. Klicken Sie Speichern.
6. Inder Private Schllssel Abschnitt, klicken Schliissel hinzufiigen.

7. Inder Name Feld, geben Sie einen beschreibenden Namen zur Identifizierung dieses Zertifikats und
Schlissels ein.

8. Ldschen Sie das Aktiviert Checkbox, wenn Sie dieses TLS-Zertifikat deaktivieren mdchten.
9. Inder Zertifikat Feld, fiigen Sie das Public-Key-Zertifikat ein.

10. In der Privater Schliissel Feld, fligen Sie den privaten RSA-Schliissel ein.

11. Klicken Sie Hinzufiigen.

Nachste Schritte
Flgen Sie die verschliisselten Protokolle hinzu Sie méchten mit diesem Zertifikat entschliisseln.

Laden Sie eine PKCS #12 /PFX-Datei hoch

PKCS #12 /PFX-Dateien werden in einem sicheren Container auf dem ExtraHop-System archiviert und
enthalten sowohl 6ffentliche als auch private Schliisselpaare, auf die nur mit einem Passwort zugegriffen
werden kann.

Hinwéisn private Schliissel aus einem Java KeyStore in eine PKCS #12 -Datei zu exportieren, fiihren
Sie den folgenden Befehl auf Ihrem Server aus, wobei j avakeyst or e. j ks ist der Pfad lhres
Java-KeyStores:

keyt ool -inportkeystore -srckeystore javakeystore.jks -
dest keyst ore

pkcs. pl2 -srcstoretype jks -deststoretype pkcsl2

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Sie Erfassen.
3. Klicken Sie SSL-Entschliisselung.

ExtraHop 9.8 Leitfaden fiir die Admin-Benutzeroberfliche 91



EXTRAHOP

4. In der Entschliisselung des privaten Schliissels Abschnitt, wahlen Sie das Kontrollkdstchen fiir Private
Schliissel erforderlich.

5. Klicken Sie Speichern.
6. Inder Private Schliissel Abschnitt, klicken Sie Schliissel hinzufiigen.

7. Inder PKCS #12 /PFX-Datei mit Passwort hinzufliigen Abschnitt, geben Sie im Feld Beschreibung einen
beschreibenden Namen zur Identifizierung dieses Zertifikats und Schliissels ein.

8. Ldschen Sie das Aktiviert Checkbox, wenn Sie dieses TLS-Zertifikat deaktivieren mdchten.
9. Fir PKCS #12 /PFX-Datei, klicken Sie Stébern.

10. Navigieren Sie zu der Datei, wahlen Sie sie aus und klicken Sie dann auf Offen.

11. In der Passwort Feld, geben Sie das Passwort fiir die PKCS #12 /PFX-Datei ein.

12. Klicken Sie Hinzufiigen.

13. Klicken Sie OK.

Nachste Schritte
Flgen Sie die verschliisselten Protokolle hinzu Sie méchten mit diesem Zertifikat entschliisseln.

Verschliisselte Protokolle hinzufiigen
Sie missen jedes Protokoll, das Sie entschliisseln mochten, fiir jedes hochgeladene Zertifikat hinzuftigen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //

<ext r ahop- host name- or - | P- addr ess>/ adni n.

In der Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie SSL-Entschliisselung.

In der Zuordnung von Protokoll zu Port nach Schliissel Abschnitt, klicken Sie Protokoll hinzufiigen.
Aus dem Protokoll Wihlen Sie in der Dropdownliste das Protokoll aus, das Sie entschliisseln méchten.
Aus dem Schliissel Wiahlen Sie in der Dropdownliste einen hochgeladenen privaten Schliissel aus.

In der Hafen Feld, geben Sie den Quellport fiir das Protokoll ein.

Der Standardwert ist 443, was den HTTP-Verkehr angibt. Geben Sie O an, um den gesamten
Protokollverkehr zu entschliisseln.

8. Klicken Sie Hinzufiigen.

Nous~wbd

Einen globalen Port zur Protokollzuordnung hinzufiigen
Flgen Sie jedes Protokoll fiir den Datenverkehr hinzu, den Sie mit Ihren Sitzungsschlisselweiterleitungen
entschllsseln mochten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie SSL-Entschliisselung.

4. In der Entschliisselung des privaten Schliissels Abschnitt, [6schen Sie das Private Schliissel erforderlich
Ankreuzfeld.

5. Inder Zuordnung von globalem Protokoll zu Port Abschnitt, klicken Globales Protokoll hinzufiigen.

6. Aus dem Protokoll Wihlen Sie in der Dropdownliste das Protokoll fiir den Verkehr aus, den Sie
entschliisseln moéchten.

7. Inder Hafen Feld, geben Sie die Nummer des Ports ein.
Typ 0 um alle Ports hinzuzufiigen.
8. Klicken Sie Hinzufiigen.

w

Installieren Sie den ExtraHOP Session Key Forwarder auf einem Windows-Server

Perfect Forward Secrecy (PFS) ist eine Eigenschaft sicherer Kommunikationsprotokolle, die den
kurzfristigen, vollstandig privaten Austausch von Sitzungsschliisseln zwischen Clients und Servern
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ermoglichen. ExtraHop bietet eine Software zur Weiterleitung von Sitzungsschliisseln an, die
Sitzungsschlissel zur TLS-Entschlisselung an das ExtraHop-System senden kann. Kommunikation
zwischen dem Key Spediteur und dem Sensor ist mit TLS 1.2 oder TLS 1.3 verschlisselt, und die Anzahl der
Sitzungsschliissel, die das ExtraHop-System empfangen kann, ist unbegrenzt.

E HinweidVeitere Informationen dariiber, wie sich der Traffic-Feed oder Anderungen an
der Konfiguration auf Sensoren auswirken kdonnten, finden Sie in den Metriken fir
Desynchronisierung und Erfassung der Drop-Rate in der Systemstatus-Dashboard 2.

Sie miissen das ExtraHop-System fiir die Weiterleitung von Sitzungsschliisseln konfigurieren und dann
die Forwarder-Software auf dem Windows und Linux Server mit dem TLS-Verkehr, den Sie entschliisseln
mochten.

Bevor du anfangst

e Lesen Sie Uber TLS-Entschliisselung & und Gberprifen Sie die Liste von unterstiitzte Cipher Suites.

e Stellen Sie sicher, dass das ExtraHop-System fiir TLS Decryption und TLS Shared Secrets lizenziert ist.

e Stellen Sie sicher, dass lhre Serverumgebung von der ExtraHop Session Key Forwarder-Software
unterstitzt wird:

e  Microsoft Secure Channel (Schannel) -Sicherheitspaket
e Java TLS (Java-Versionen 8 bis 17). Flihren Sie kein Upgrade auf diese Version des Session Key
Forwarders durch, wenn Sie derzeit Java 6- oder Java 7-Umgebungen tberwachen. Version 7.9
des Session Key Forwarders unterstiitzt Java 6 und Java 7 und ist mit der neuesten ExtraHop-
Firmware kompatibel.
e  Dynamisch verknipfte OpenSSL-Bibliotheken (1.0.x und 1.1.x). OpenSSL wird nur auf Linux-
Systemen mit den Kernelversionen 4.4 und héher sowie RHEL 7.6 und héher unterstiitzt.
e Stellen Sie sicher, dass der Server, auf dem Sie den Session Key Forwarder installieren, dem TLS-
Zertifikat des ExtraHop vertraut Sensor.
e Stellen Sie sicher, dass lhre Firewallregeln zulassen, dass vom liberwachten Server Verbindungen zum
TCP-Port 4873 auf dem Sensor initiiert werden.

@ Wichtig: Das ExtraHop-System kann den TLS-verschlisselten TDS-Verkehr nicht durch
Weiterleitung von Sitzungsschliisseln entschliisseln. Stattdessen kénnen Sie ein RSA
hochladen privater Schlissel .

e |[nstallieren Sie den Session Key Forwarder auf einem oder mehreren Windows 2016- oder Windows
2019-Servern, auf denen TLS-basierte Dienste mit dem nativen Windows TLS-Framework ausgefiihrt
werden. OpenSSL unter Windows wird derzeit nicht unterstitzt.

@ Wichtig: Nach der Installation der Sitzungsschliisselweiterleitungssoftware funktionieren
Anwendungen, die TLS-fahige Funktionen enthalten, wie EDR-Agenten und Windows
Store-Anwendungen, moglicherweise nicht richtig.

Uberpriifen Sie die Kompatibilitit des Session Key Forwarders in lhrer Windows-
Testumgebung, bevor Sie ihn in lhrer Produktionsumgebung bereitstellen.

Entschliisselung des Windows-Anwendungsverkehrs

Der folgende Microsoft-Anwendungsdatenverkehr kann mit der Sitzungsschliisselweiterleitung
entschlisselt werden.

e  Microsoft IIS
e  Microsoft PowerShell
e  Microsoft SQL Server

Installieren Sie die Software mit dem Installationsassistenten

1. Loggen Sie sich auf dem Windows-Server ein.
2. Herunterladen &= die neueste Version der Sitzungsschliisselweiterleitungssoftware.
3. Doppelklicken Sie auf Ext r aHopSessi onKeyFor war der . exe ablegen und klicken Weiter.
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4. Wenn das System Sie auffordert, das Installationsprogramm fiir die Ausfiihrung mit
Administratorrechten zu autorisieren, klicken Sie auf OK.

5. Wahlen Sie das Kastchen aus, um die Bedingungen der Lizenzvereinbarung zu akzeptieren, und klicken
Sie dann auf Weiter.

6. Geben Sie den Hostnamen oder die IP-Adresse des Sensor wohin Sie Sitzungsschliissel weiterleiten
mochten.

Hinweisie konnen Sitzungsschliissel an mehr als einen Sensor weiterleiten, indem Sie
kommagetrennte Hostnamen eingeben. Zum Beispiel:

packet - sensor. exanpl e. com i ds- sensor . exanpl e. com

7. Optional: Wahlen Sie den Erweiterte Optionen Checkbox. Akzeptieren Sie den standardmaRigen TCP-
Listenportwert 598 (empfohlen), oder geben Sie einen benutzerdefinierten Portwert ein.

8. Klicken Installieren.

9.  Wenn die Installation abgeschlossen ist, klicken Sie auf Fertig stellen.

Installationsoption liber die Befehlszeile

Die folgenden Schritte zeigen Ihnen, wie Sie die Sitzungsschliisselweiterleitung liber eine Windows-
Eingabeaufforderung oder Windows PowerShell installieren.

1. Loggen Sie sich auf dem Windows-Server ein.

2. Herunterladen & die neueste Version der Sitzungsschliisselweiterleitungssoftware.

3. Fihren Sie den folgenden Befehl aus:

Ext r aHopSessi onKeyFor war der Set up. exe -gq EDA HOSTNAME="<host name or |P

addr ess of sensor>"

Hinwei®as - q Die Option installiert den Forwarder im nicht interaktiven Modus, der nicht zur
Bestatigung auffordert. Sie kdnnen das weglassen - g Option, um den Forwarder im
interaktiven Modus zu installieren.

Hinweisie konnen mehrere Sensoren in einer kommagetrennten Liste angeben. Der folgende
Befehl spezifiziert beispielsweise zwei Sensoren:

Ext r aHopSessi onKeyFor war der Set up. exe EDA HOSTNAME=" packet -

sensor . exanpl e. com i ds-sensor . exanpl e. cont

Weitere Hinweise zu den Installationsoptionen finden Sie unter Installationsparameter.

Aktivieren Sie den TLS-Sitzungsschliisselempfiangerdienst

Sie missen den Sitzungsschliisselempfiangerdienst auf dem ExtraHop-System aktivieren, bevor das System
Sitzungsschliissel vom Sitzungsschliissel-Forwarder empfangen und entschliisseln kann. StandardmaRig ist
dieser Dienst deaktiviert.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Appliance-Einstellungen Abschnitt, klicken Sie Dienstleistungen.

3.  Wahlen Sie die Empfanger fiir SSL-Sitzungsschliissel Ankreuzfeld.

4. Klicken Sie Speichern.

Einen globalen Port zur Protokollzuordnung hinzufiigen

Flgen Sie jedes Protokoll fiir den Datenverkehr hinzu, den Sie mit Ihren Sitzungsschlisselweiterleitungen
entschllsseln mochten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Erfassen.
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3. Klicken Sie SSL-Entschliisselung.

4. In der Entschliisselung des privaten Schliissels Abschnitt, [6schen Sie das Private Schliissel erforderlich
Ankreuzfeld.

5. Inder Zuordnung von globalem Protokoll zu Port Abschnitt, klicken Globales Protokoll hinzufiigen.
6. Aus dem Protokoll Wahlen Sie in der Dropdownliste das Protokoll fiir den Verkehr aus, den Sie
entschliisseln mochten.
7. Inder Hafen Feld, geben Sie die Nummer des Ports ein.
Typ 0 um alle Ports hinzuzufiigen.
8. Klicken Sie Hinzufiigen.

Schliisselweiterleitungen verbundener Sitzungen anzeigen

Sie konnen kiirzlich verbundene Sitzungsschliisselweiterleitungen anzeigen, nachdem Sie die
Sitzungsschlisselweiterleitung auf Ihrem Server installiert und den TLS-Sitzungsschliisselempfangerdienst
auf dem ExtraHop-System aktiviert haben. Beachten Sie, dass auf dieser Seite nur
Sitzungsschliisselweiterleitungen angezeigt werden, die in den letzten Minuten eine Verbindung hergestellt
haben, nicht alle Sitzungsschliisselweiterleitungen, die derzeit verbunden sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.

3. klicken Geteilte SSL-Geheimnisse.

Weiterleitung des Sitzungsschliissels validieren

Gehen Sie wie folgt vor, um sicherzustellen, dass die Installation erfolgreich war und der Session Key

Forwarder die Schliissel an das ExtraHop-System weiterleitet.

1. Melden Sie sich beim Windows-Server an.

2. Offnen Sie das MMC-Snap-In Services. Stellen Sie sicher, dass beide Dienste, ,ExtraHop Session Key
Forwarder“ und ,ExtraHop Registry Service, den Status ,Wird ausgefiihrt“ anzeigen.

Services =B x |
File Action View Help
e mc= Hem » » o nw
f ) -
. Senvices (Local) Services (Local)
Select an item to view its description. Marme - Description Status Startup Type -~
ExtraHop Registry Service The ExtraHop Registry Service Rumning  Automatic
ExtraHop Session Key Ferwarder The ExtraHop Session Key Forwarder  Rumning  Automatic

3. Wenn einer der Dienste nicht ausgefiihrt wird, beheben Sie das Problem, indem Sie die folgenden
Schritte ausfiihren.

a) Offnen Sie das MMC-Snap-In der Ereignisanzeige und navigieren Sie zu Windows-Protokolle >
Anwendung.

b) Suchen Sie die neuesten Eintrage fir die ExtraHopAgent-Quelle. Haufige Fehlerursachen und
die zugehorigen Fehlermeldungen sind in der Beheben Sie haufig auftretende Fehlermeldungen
Abschnitt unten.

4. Wenn das Snap-In ,Dienste” und die Ereignisanzeige keine Probleme anzeigen, wenden Sie eine
Arbeitslast auf die Gberwachten Dienste an und Uberpriifen Sie im ExtraHop-System, ob die geheime
Entschliisselung funktioniert.

Wenn das ExtraHop-System Sitzungsschliissel empfangt und sie auf entschliisselte Sitzungen anwendet,
wird der Shared Secret-Metrikzahler (unter Anwendungen > Alle Aktivitdten > SSL-Sitzungen entschlisselt)
erhoht. Erstellen Sie ein Dashboard-Diagramm mit dieser Metrik, um zu sehen, ob der Sensor erfolgreich
Sitzungsschlissel von den tGiberwachten Servern empfangt.
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Region -
All Activity SSL Sessions Decrypted with Shared Secret ~

Application | Sessions Decrypted with Shared Secret
| Al Activity 14176

Uberpriifen Sie die Konfiguration iiber die Kommandozeile

In Fallen, in denen Sie moéglicherweise Probleme mit der Konfiguration haben, enthalt die Binardatei fiir die
Sitzungsschlisselweiterleitung einen Testmodus, auf den Sie liber die Kommandozeile zugreifen kénnen,
um lhre Konfiguration zu testen.

1. Loggen Sie sich auf lhrem Windows-Server ein.

2. Offnen Sie die Windows PowerShell-Anwendung.

3. Fihren Sie einen Verifizierungstest durch, indem Sie den folgenden Befehl ausfiihren:

& ' C.\ Program Fi | es\ Ext r aHop\ ext r ahop- agent . exe' -t -server <eda

host nane>

Wo <eda host nane> ist der vollqualifizierte Domainname des Sensor, an den Sie Secrets
weiterleiten.

Die folgende Ausgabe sollte erscheinen:

<ti mestanp> Perform ng connectivity test
<ti mestanp> No connectivity issues detected

Wenn ein Konfigurationsproblem auftritt, werden in der Ausgabe Tipps zur Fehlerbehebung angezeigt,
die lhnen bei der Behebung des Problems helfen. Folgen Sie den Vorschldgen, um das Problem zu
|16sen, und fuhren Sie den Test dann erneut aus.

4. Sie kénnen optional die Uberschreibung des Zertifikatspfads und des Servernamens testen, indem Sie
dem obigen Befehl die folgenden Optionen hinzuftigen.

e  Geben Sie diese Option an, um das Zertifikat zu testen, ohne es dem Zertifikatsspeicher
hinzuzuftigen.

-cert <file path to certificate>

e  Geben Sie diese Option an, um die Verbindung zu testen, falls eine Diskrepanz zwischen dem
Hostnamen des ExtraHop-Systems, den der Forwarder kennt (SERVER), und dem allgemeinen
Namen (CN), der im TLS-Zertifikat des ExtraHop-Systems enthalten ist, besteht.

-server-nane-overri de <commobn nane>

Wichtige Kennzahlen zum Zustand des Empfangersystems
Das ExtraHop-System bietet wichtige Empfangermetriken, die Sie zu einem Dashboard-Diagramm
hinzufiigen kénnen, um den Zustand und die Funktionalitdt der wichtigsten Empféanger zu tiberwachen.
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Um eine Liste der verfligbaren Messwerte anzuzeigen, klicken Sie auf das Symbol Systemeinstellungen
£* und dann klicken Metrischer Katalog. Typ Schl tissel enpf anger im Filterfeld, um alle verfiighbaren
wichtigen Empfangermetriken anzuzeigen.

Metric Catalog

key receiver

' Receiver System Health - Attempted Connections

The number of TCP connections that were initiated to the session key receiver p

y Receiver System Health - Disconnections

The number of connections that clients ended intentionally. This number does nc

' Receiver System Health - Failed SSL Handshakes

The number of connections to the session key receiver port that did not proceed

' Recelver System Health - Failed Certificate Authority

The number of connections to the session key receiver port that did not proceed

Hinwéiformationen zum Erstellen eines neuen Dashboard-Diagramms finden Sie unter Ein
Diagramm mit dem Metric Explorer bearbeiten .

Integrieren Sie den Forwarder in die Java-basierte TLS-Anwendung

Der ExtraHop Session Key Forwarder integriert sich in Java-Anwendungen uber den - j avaagent Option.
Lesen Sie die spezifischen Anweisungen lhrer Anwendung zum Andern der Java-Laufzeitumgebung, um
Folgendes einzubeziehen - j avaagent Option.

Beispielsweise unterstiitzt Apache Tomcat die Anpassung von Java-Optionen in den Eigenschaften des
Tomcat Service Managers. Im folgenden Beispiel fligen Sie - j avaagent Die Option fir den Abschnitt
Java-Optionen bewirkt, dass die Java-Laufzeitumgebung die Geheimnisse der TLS-Sitzung mit dem
Key-Forwarder-Prozess teilt, der die Geheimnisse dann an das ExtraHop-System weiterleitet, damit die
Geheimnisse entschliisselt werden kénnen.

-j avaagent : C.\ Program Fi | es\ Ext r aHop\ exagent . j ar
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L Apache Tomcat 9.0 Tomcat9 Properties

| General I Log On I Logging | Java |513rtu|:| I Shutdown |

] use default
Java Virtual Machine:

| C:\Program Files\Javaljre1.8.0_211\bin\serverjvm.dll | III

Java Classpath:

| C:\Program Files\Apache Software Foundation\Tomcat 9. 0%bin\bootstrap |

Java Options:

-Djava.io.tmpdir=C:\Program Files\Apache Software Foundation\Tom | ~
-Djava.util.logging.manager =org.apache. juli. ClassLoaderLogManage
-Djava.util.logging. config. fi ache Software Fol

dager oara

Java 9 Options:

—-add-opens=java.basefjava.lang=ALL-UNNAMED ~
--add-opens=java.base fiava.io=ALL-UNNAMED
—add-opens=java.rmifsun.rmi. transpor t=ALL -UNNAMED

Initial memory pool; | 128 | MEB
Maximum memory pool; | 258 | MB
Thread stack size: | | KB
[ ok || cancel || poly

E Hinweis¥enn auf lhrem Server Java 17 oder hoher ausgefiihrt wird, miissen Sie dem
sun.security.ssl-Modul auch den Zugriff auf alle unbenannten Module mit dem - - add-
opens Option, wie im folgenden Beispiel gezeigt:

- -add- opens j ava. base/ sun. security. ssl =ALL- UNNAVED

Anlage

Beheben Sie hdufig auftretende Fehlermeldungen

Fehlermeldungen werden in Protokolldateien an den folgenden Speicherorten gespeichert, wobei TMP der
Wert lhrer TMP-Umgebungsvariablen ist:

e TMP\ ExtraHopSessi onKeyFor war der Set up. | og
e TMP\ Ext r aHopSessi onKeyFor war der Msi . | og

Die folgende Tabelle enthalt hdufig auftretende Fehlermeldungen, die Sie beheben kénnen. Wenn Sie
einen anderen Fehler sehen oder die vorgeschlagene Losung Ihr Problem nicht [6st, wenden Sie sich an den
ExtraHop Support.

Nachricht Ursache Lésung

connect: dial tcp <IP Der iberwachte Server kann Stellen Sie sicher, dass die
addr ess>: 4873: connect ex: keinen Datenverkehr an den Firewallregeln das Initiieren

A connection attenpt weiterleiten Sensor. von Verbindungen durch den
fail ed because the Uberwachten Server zum TCP-
connected party did not Port 4873 auf dem Sensor.

properly respond after

a period of tine, or

est abl i shed connecti on
fail ed because connected
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Nachricht Ursache Lésung

host has failed to

respond

connect: dial tcp <IP Der tiberwachte Server Stellen Sie sicher, dass Sensor ist
addr ess>: 4873:. connect ex: kann den Verkehr an den sowohl fiir die Funktionen TLS

No connection could be
nmade because the target
machi ne actively refused
it

weiterleiten Sensor, aber der
Empfangsvorgang hort nicht zu.

Decryption als auch TLS Shared
Secrets lizenziert.

connect: x509:
certificate signed by
unknown aut hority

Der liberwachte Server ist
nicht in der Lage, die zu
verketten Sensor Zertifikat
fiir eine vertrauenswirdige
Zertifizierungsstelle (CA).

Stellen Sie sicher, dass der
Windows-Zertifikatspeicher

fiir das Computerkonto

Uber vertrauenswiirdige
Stammzertifizierungsstellen
verfligt, die eine Vertrauenskette
flir das Sensor.

connect: x509: cannot
validate certificate for
<| P address> because it
doesn't contain any IP
SANs

Eine IP-Adresse wurde als
angegeben EDA HOSTNAME
Parameter bei der Installation des
Forwarders, aber das vom Sensor
vorgelegte TLS-Zertifikat enthalt
keine IP-Adresse als Subject
Alternate Name (SAN).

Wihlen Sie aus den folgenden
drei Losungen.

Wenn es einen Hostnamen
gibt, mit dem der Server
eine Verbindung herstellen
kann Sensor mit, und dieser
Hostname entspricht dem
Betreffnamen in der Sensor
Zertifikat, deinstalliere und
installiere den Forwarder
neu, wobei du diesen
Hostnamen als Wert von
angibst EDA_ HOSTNANME.

e  Wenn der Server eine
Verbindung zum herstellen
muss Sensor nach IP-
Adresse, deinstallieren
Sie den Forwarder und
installieren Sie ihn erneut,
wobei Sie den Betreffnamen
aus dem Sensorzertifikat
als Wert von angeben
SERVERNAMEOVERRI DE.

e Neuauflage der Sensor
Zertifikat, das einen IP
Subject Alternative Name
(SAN) fir die angegebene IP-
Adresse enthilt.

Deinstalliere die Software

Wenn Sie nicht mehr méchten, dass die ExtraHop-Sitzungsschliisselweiterleitungssoftware installiert wird,
oder wenn sich einer der urspriinglichen Installationsparameter gedndert hat (Sensor-Hostname oder
Zertifikat) und Sie die Software mit neuen Parametern neu installieren missen, gehen Sie wie folgt vor:
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@ Wichtig: Sie miissen den Server neu starten, damit die Konfigurationsanderungen wirksam
werden.

1. Loggen Sie sich auf dem Windows-Server ein.

2. Optional: Wenn Sie den Sitzungsschliissel-Forwarder in Apache Tomcat integriert haben, entfernen
Sie den - j avaagent : C:\ Program Fi | es\ Ext r aHop\ exagent . j ar Eintrag von Tomcat, um zu
verhindern, dass der Webservice gestoppt wird.

3.  Waihlen Sie eine der folgenden Optionen, um die Software zu entfernen:

e  Offnen Sie das Control Panel und klicken Sie auf Deinstalliere ein Programm. W3hlen ExtraHop-
Sitzungsschliisselweiterleitung aus der Liste und klicken Sie dann auf Deinstallation.

e  Offnen Sie eine PowerShell-Eingabeaufforderung und fiihren Sie die folgenden Befehle aus, um
die Software und die zugehdrigen Registrierungseintrage zu entfernen:

$app=CGet - WM Obj ect -cl ass wi n32_product | where-object {$_.nane -eq

"Ext raHop Session Key Forwarder"}

Z28 52pp. Uni nstal | ()

4, Klicken Ja zur Bestatigung.
5. Nachdem die Software entfernt wurde, klicken Sie auf Ja um das System neu zu starten

Installationsparameter

Sie kénnen die folgenden MSI-Parameter angeben:

MSlI-Installationsparameter EDA HOSTNANME
Eintrag in die Registrierung HKEY _LOCAL_MACHI NE\ SOFTWARE\ Ext r aHop
\ EDAHost
Beschreibung Das Sensor Hostname oder IP-Adresse, an die TLS-

Sitzungsschlissel gesendet werden.

Dieser Parameter ist erforderlich.

MSl-Installationsparameter EDA CERTI FI CATEPATH
Eintrag in die Registrierung N/A
Beschreibung Der tiberwachte Server muss dem Aussteller

des vertrauen Sensor TLS-Zertifikat Giber den
Zertifikatsspeicher des Servers.

In einigen Umgebungen ist der Sensor arbeitet mit
dem selbstsignierten Zertifikat , das die ExtraHop-
Firmware bei der Installation generiert. In diesem
Fall muss das Zertifikat zum Zertifikatsspeicher
hinzugefligt werden. Das EDA CERTI FI CATEPATH
Mit diesem Parameter kann ein dateibasiertes
PEM-kodiertes Zertifikat bei der Installation in den
Windows-Zertifikatsspeicher importiert werden.

Wenn der Parameter bei der Installation nicht
angegeben wird und ein selbstsigniertes oder
anderes CA-Zertifikat manuell im Zertifikatsspeicher
abgelegt werden muss, muss der Administrator

das Zertifikat auf dem Giberwachten System unter
Zertifikate (Computerkonto) > Vertrauenswiirdige
Stammzertifizierungsstellen importieren.
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Dieser Parameter ist optional, wenn der tiberwachte
Server zuvor so konfiguriert wurde, dass er dem
TLS-Zertifikat des Sensor iber den Windows-
Zertifikatsspeicher.

MSI-Installationsparameter SERVERNAMEOVERRI DE

Eintrag in die Registrierung HKEY LOCAL_MACHI NE\ SOFTWARE\ Ext r aHop
\ Server NaneOverri de

Beschreibung Wenn es eine Diskrepanz zwischen dem
Sensor Hostname, den der Forwarder kennt
(EDA_HOSTNAME) und der allgemeine Name
(CN), der im TLS-Zertifikat des Sensor, dann muss
der Forwarder mit dem richtigen CN konfiguriert
werden.

Dieser Parameter ist optional.

Wir empfehlen, dass Sie das selbstsignierte TLS-
Zertifikat auf der Grundlage des Hostnamens
aus dem TLS-Zertifikat Abschnitt der
Administrationseinstellungen, anstatt diesen
Parameter anzugeben.

MSI-Installationsparameter TCPLI STENPORT

Eintrag in die Registrierung HKEY _LOCAL_MACHI NE\ SOFTWARE\ Ext r aHop
\ TCPLi st enPor t

Beschreibung Der Key Forwarder empfangt Sitzungsschliissel
lokal aus der Java-Umgebung tiber einen TCP-
Listener auf localhost (127.0.0.1) und den in
der TCPLi st enPor t Eintrag. Wir empfehlen,
fir diesen Port die Standardeinstellung 598
beizubehalten.

Dieser Parameter ist optional.

Unterstiitzte TLS-Verschliisselungssammlungen

Das ExtraHop-System kann TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher-Suites verschlisselt
wurde. Alle unterstitzten Cipher-Suites kénnen entschlisselt werden, indem der Session Key Forwarder
auf einem Server installiert und das ExtraHop-System konfiguriert wird.

Cipher Suites fiir RSA kénnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schlissel
entschlisseln — mit oder ohne Sitzungsschliisselweiterleitung.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste von Cipher-Suites, die das ExtraHop-System kann entschltisseln &2
zusammen mit den unterstiitzten Entschliisselungsoptionen.

e  PFS + GPP: das ExtraHop-System kann diese Verschllisselungssammlungen mit
Sitzungsschliisselweiterleitung entschlisseln und Zuordnung von globalem Protokoll zu Port

e  PFS + Zertifikat: Das ExtraHop-System kann diese Cipher-Suites mit Sitzungsschliisselweiterleitung
entschlisseln und Zertifikat und privater Schlissel &=

e  RSA + Zertifikat: das ExtraHop-System kann diese Cipher-Suites ohne Weiterleitung des
Sitzungsschlissels entschliisseln, solange Sie die Datei hochgeladen haben Zertifikat und privater
Schlissel &
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung
0x04 TLS_RSA_MIT_RC4_128 MD5 RC4-MD5 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x 05 TLS_RSA_MIT_RC4_128 SHA RC4-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0 x 0A TLS_RSA_MIT_3DES_EDE_CBC_SHA DES-CBC3-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
O0x16 TLS_DHE_RSA_MIT_3DES_EDE_CBC_SHA EDH-RSA-DES- PFS + GPP PFS
CBC3-SHA + Zertifikat
Ox2F TLS_RSA_MIT_AES_128 CBC_SHA AES128-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x33 TLS_DHE_RSA_MIT_AES_128 CBC_SHA DHE-RSA-AES128- PFS + GPP PFS
SHA + Zertifikat
0x35 TLS_RSA_MIT_AES_256_CBC_SHA AES256-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x39 TLS_DHE_RSA_MIT_AES 256 _CBC_SHA DHE-RSA-AES256- PFS + GPP PFS
SHA + Zertifikat
0x3C TLS_RSA_MIT_AES_ 128 CBC_SHA256 AES128-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x3D TLS_RSA_MIT_AES_256_CBC_SHA256 AES256-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
Ox67 TLS_DHE_RSA_MIT_AES_128 CBC_SHA256 DHE-RSA-AES128- PFS + GPP PFS
SHA256 + Zertifikat
Ox6 B TLS_DHE_RSA_MIT_AES_256_CBC_SHA256 DHE-RSA-AES256- PFS + GPP PFS
SHA256 + Zertifikat
0x9C TLS_RSA_MIT_AES_128 GCM_SHA256 AES128-GCM- PFS + GPP PFS
SHA256 + Zertifikat RSA
+ Zertifikat
0x9D TLS_RSA_MIT_AES_256_GCM_SHA384 AES256-GCM- PFS + GPP PFS
SHA384 + Zertifikat RSA
+ Zertifikat
Ox9E TLS_DHE_RSA_MIT_AES_128 GCM_SHA256 DHE-RSA-AES128- PFS + GPP PFS
GCM-SHA256 + Zertifikat
Ox9F TLS_DHE_RSA_MIT_AES 256 _GCM_SHA384 DHE-RSA-AES256- PFS + GPP PFS
GCM-SHA384 + Zertifikat
0x 1301 TLS_AES_128 GCM_SHA256 TLS_AES_128 GCM_SIRBR54GPP PFS
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte

Entschliisselung

TLS_AES_256_GCM_SIRRS84GPP PFS

0x 1302 TLS_AES_256_GCM_SHA384

+ Zertifikat
0 x 1303 TLS_CHACHA20_POLY1305_SHA256 TLS_CHACHA20_POLYFE306 GIFPARES
+ Zertifikat

0xC007 TLS_ECDHE_ECDSA_MIT_RC4_128 SHA ECDHE-ECDSA- PFS + GPP
RC4-SHA

0xC008 TLS_ECDHE_ECDSA_MIT_3DES_EDE_CBC_SHA ECDHE-ECDSA- PFS + GPP
DES-CBC3-SHA

0xC009 TLS_ECDHE_ECDSA_MIT_AES_128 CBC_SHA ECDHE-ECDSA- PFS + GPP
AES128-SHA

OxCOO0A TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA ECDHE-ECDSA- PFS + GPP
AES256-SHA

0xC011 TLS_ECDHE_RSA_MIT_RC4_128 SHA ECDHE-RSA-RC4- PFS + GPP PFS
SHA + Zertifikat

0xC012 TLS_ECDHE_RSA_MIT_3DES_EDE_CBC_SHA ECDHE-RSA-DES- PFS + GPP PFS
CBC3-SHA + Zertifikat

0xC013 TLS_ECDHE_RSA_MIT_AES_128 CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES128-SHA + Zertifikat

0xC014 TLS_ECDHE_RSA_MIT_AES_256_CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES256-SHA + Zertifikat

0xC023 TLS_ECDHE_ECDSA_MIT_AES 128 CBC_SHA256 ECDHE-ECDSA- PFS + GPP
AES128-SHA256

0xC024 TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA384 ECDHE-ECDSA- PFS + GPP
AES256-SHA384

0xC027 TLS_ECDHE_RSA_MIT_AES_128 CBC_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-SHA256 + Zertifikat

0xC028 TLS_ECDHE_RSA_MIT_AES 256 CBC_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-SHA384 + Zertifikat

0xC02B TLS_ECDHE_ECDSA_MIT_AES_128 GCM_SHA256ECDHE-ECDSA- PFS + GPP
AES128-GCM-
SHA256

0xC02C TLS_ECDHE_ECDSA_MIT_AES 256 _GCM_SHA384ECDHE-ECDSA- PFS + GPP
AES256-GCM-
SHA384

OxCO2F TLS_ECDHE_RSA_MIT_AES_128 GCM_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-GCM- + Zertifikat
SHA256

0xC030 TLS_ECDHE_RSA_MIT_AES_256_GCM_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-GCM- + Zertifikat
SHA384
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung

O0xCCA8 TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_HaA2H5 RSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

OxCCA9 TLS_ECDHE_ECDSA_MIT_CHACHA20_POLY 1305 EHA26-4& CDSA- PFS + GPP
CHACHAZ20-
POLY1305

OxCCAA TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHB}HARSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

Exportieren Sie die MSI-Datei aus der ausfiihrbare Datei
Sie konnen die MSI-Datei aus der ausfiihrbare Datei exportieren, um einen benutzerdefinierten
Installationsablauf zu unterstitzen.

Offnen Sie eine PowerShell-Eingabeaufforderung und fiihren Sie den folgenden Befehl aus:

Ext r aHopSessi onKeyFor war der Set up. exe -e

@ Hinweisiie kdnnen anhadngen <di r ect or y> zum - e Parameter zum Speichern des . nsi Datei
in ein anderes Verzeichnis als das aktuelle Arbeitsverzeichnis. Mit dem folgenden Befehl
wird die Datei beispielsweise imi nst al | _di r Verzeichnis:

Ext r aHopSessi onKeyFor war der Set up. exe -e install _dir

Installieren Sie den ExtraHop Session Key Forwarder auf einem Linux-Server

Perfect Forward Secrecy (PFS) ist eine Eigenschaft sicherer Kommunikationsprotokolle, die den
kurzfristigen, vollstandig privaten Austausch von Sitzungsschliisseln zwischen Clients und Servern
ermoglichen. ExtraHop bietet eine Software zur Weiterleitung von Sitzungsschliisseln an, die
Sitzungsschlissel zur TLS-Entschllsselung an das ExtraHop-System senden kann. Kommunikation
zwischen dem Key Spediteur und dem Sensor ist mit TLS 1.2 oder TLS 1.3 verschlisselt, und die Anzahl der
Sitzungsschliissel, die das ExtraHop-System empfangen kann, ist unbegrenzt.

@ HinweidVeitere Informationen dariiber, wie sich der Traffic-Feed oder Anderungen an
der Konfiguration auf Sensoren auswirken kénnten, finden Sie in den Metriken fir
Desynchronisierung und Erfassung der Drop-Rate in der Systemstatus-Dashboard &=.

Sie miissen das ExtraHop-System fiir die Weiterleitung von Sitzungsschliisseln konfigurieren und dann
die Forwarder-Software auf dem Windows und Linux Server mit dem TLS-Verkehr, den Sie entschliisseln
mochten.

Bevor du anfangst

e Lesen Sie Uiber TLS-Entschlisselung & und Gberpriifen Sie die Liste von unterstiitzte Cipher Suites.
e Stellen Sie sicher, dass das ExtraHop-System fiir TLS Decryption und TLS Shared Secrets lizenziert ist.

e Stellen Sie sicher, dass lhre Serverumgebung von der ExtraHop Session Key Forwarder-Software
unterstitzt wird:

e Microsoft Secure Channel (Schannel) -Sicherheitspaket

e Java TLS (Java-Versionen 8 bis 17). Fiihren Sie kein Upgrade auf diese Version des Session Key
Forwarders durch, wenn Sie derzeit Java 6- oder Java 7-Umgebungen tiberwachen. Version 7.9
des Session Key Forwarders unterstiitzt Java 6 und Java 7 und ist mit der neuesten ExtraHop-
Firmware kompatibel.

e Dynamisch verkntpfte OpenSSL-Bibliotheken (1.0.x und 1.1.x). OpenSSL wird nur auf Linux-
Systemen mit den Kernelversionen 4.4 und hoher sowie RHEL 7.6 und héher unterstiitzt.
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e Stellen Sie sicher, dass der Server, auf dem Sie den Session Key Forwarder installieren, dem TLS-
Zertifikat des ExtraHop vertraut Sensor.

e Stellen Sie sicher, dass lhre Firewallregeln zulassen, dass vom liberwachten Server Verbindungen zum
TCP-Port 4873 auf dem Sensor initiiert werden.

@ Wichtig: Das ExtraHop-System kann den TLS-verschlisselten TDS-Verkehr nicht durch
Weiterleitung von Sitzungsschliisseln entschliisseln. Stattdessen kénnen Sie ein RSA
hochladen privater Schlissel 2.

e |[nstallieren Sie den Session Key Forwarder auf RHEL-, CentOS-, Fedora- oder Debian-Ubuntu-
Linux-Distributionen. Die Sitzungsschliisselweiterleitung funktioniert auf anderen Distributionen
moglicherweise nicht richtig.

e Der Session Key Forwarder wurde nicht ausfiihrlich mit SELinux getestet und ist moglicherweise nicht
kompatibel, wenn er auf einigen Linux-Distributionen aktiviert ist.

Aktivieren Sie den TLS-Sitzungsschliisselempfangerdienst

Sie miissen den Sitzungsschliisselempfangerdienst auf dem ExtraHop-System aktivieren, bevor das System
Sitzungsschliissel vom Sitzungsschliissel-Forwarder empfangen und entschlisseln kann. Standardmagig ist
dieser Dienst deaktiviert.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. In der Appliance-Einstellungen Abschnitt, klicken Sie Dienstleistungen.

3.  Wahlen Sie die Empfanger fiir SSL-Sitzungsschliissel Ankreuzfeld.

4. Klicken Sie Speichern.

Einen globalen Port zur Protokollzuordnung hinzufiigen

Flgen Sie jedes Protokoll fiir den Datenverkehr hinzu, den Sie mit Ihren Sitzungsschlisselweiterleitungen
entschlisseln mochten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie SSL-Entschliisselung.

4. In der Entschliisselung des privaten Schliissels Abschnitt, [6schen Sie das Private Schliissel erforderlich
Ankreuzfeld.

5. Inder Zuordnung von globalem Protokoll zu Port Abschnitt, klicken Globales Protokoll hinzufiigen.

6. Aus dem Protokoll Wahlen Sie in der Dropdownliste das Protokoll fiir den Verkehr aus, den Sie
entschliisseln mochten.

w

7. Inder Hafen Feld, geben Sie die Nummer des Ports ein.
Typ 0 um alle Ports hinzuzufiigen.
8. Klicken Sie Hinzufiigen.

Installieren Sie die Software
RPM-basierte Distributionen

Hinwéie konnen den Forwarder ohne Benutzerinteraktion installieren, indem Sie Folgendes
angeben Umgebungsvariablen im Installationsbefehl.
1. Melden Sie sich bei Ihrem RPM-basierten Linux-Server an.
2. Herunterladen & die neueste Version der ExtraHop Session Key Forwarder-Software.
3. Offnen Sie eine Terminal-Anwendung und fiihren Sie den folgenden Befehl aus:

sudo rpm--install <path to installer file>
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4. Offnen Sie das Initialisierungsskript in einem Texteditor ( z. B. vi oder vim).

sudo vi /opt/extrahop/etc/extrahop-key-forwarder. conf

5. Entfernen Sie das Hash-Symbol (#) vor dem Feld EDA_HOSTNAME und geben Sie den
vollqualifizierten Domanenname lhres Sensor ein, dhnlich dem folgenden Beispiel.

EDA HOSTNAME=di scover . exanpl e. com

Hinweisie konnen Sitzungsschliissel an mehr als einen Sensor weiterleiten, indem Sie
kommagetrennte Hostnamen eingeben. Zum Beispiel:

EDA HOSTNAME=packet - sensor . exanpl e. com i ds- sensor . exanpl e. com

6. Optional: Der Key Forwarder empfangt Sitzungsschlissel lokal aus der Java-Umgebung (iber einen
TCP-Listener auf localhost (127.0.0.1) und den in der LOCAL_LI STENER_PORT Feld. Wir empfehlen,
fiir diesen Port die Standardeinstellung 598 beizubehalten. Wenn Sie die Portnummer dndern, miissen
Sie die - j avaagent Argument, um den neuen Port zu berlicksichtigen.

7. Optional: Wenn Sie es vorziehen, dass Syslog in eine andere Einrichtung schreibt als | ocal 3 Fiir Key-
Forwarder-Lognachrichten kénnen Sie das bearbeiten SYSLOGFeld.
Der Inhalt der ext r ahop- key- f or war der . conf Die Datei sollte dem folgenden Beispiel dhneln:

#EDA HOSTED_PLATFORM=aws
EDA_HOSTNAME=sensor . exanpl e. com
LOCAL_LI STENER PORT=598

SYSLOG=I ocal 3
ADDI TI ONAL_ARGS=""

8. Speichern Sie die Datei und beenden Sie den Texteditor.
9.  Wenn lhr Server Container mit der containerd-Laufzeit verwaltet, miissen Sie hinzufligen die folgenden
Parameter fir / opt / ext r ahop/ et ¢/ ext r ahop- key-f or war der . conf Aufbau datei:
e -containerd-enabl e
e -containerd-socket
e -containerd-state
e -containerd-state-rootfs-subdir
Weitere Informationen zu diesen Parametern und anderen optionalen Parametern finden Sie sehen
Optionen fiir die Weiterleitung von Sitzungsschliisseln.
10. Starte den ext r ahop- key- f or war der Bedienung:

sudo service extrahop-key-forwarder start

Debian-Ubuntu-Distributionen

Hinwé&ig kénnen den Forwarder ohne Benutzerinteraktion installieren, indem Sie Folgendes
angeben Umgebungsvariablen im Installationsbefehl.
1. Loggen Sie sich auf Ihrem Debian- oder Ubuntu-Linux-Server ein.
2. Herunterladen &= die neueste Version der ExtraHop Session Key Forwarder-Software.
3. Offnen Sie eine Terminal-Anwendung und fiihren Sie den folgenden Befehl aus.

sudo dpkg --install <path to installer file>

4. Wahlen richten und driicken Sie dann die EEINGABETASTE.

5. Geben Sie den vollqualifizierten Domanenname oder die IP-Adresse des ExtraHop-Systems ein, an das
die Sitzungsschlissel weitergeleitet werden, und driicken Sie dann die EEINGABETASTE.
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Hinweisie konnen Sitzungsschliissel an mehr als einen Sensor weiterleiten, indem Sie
kommagetrennte Hostnamen eingeben. Zum Beispiel:

packet - sensor. exanpl e. com i ds- sensor . exanpl e. com

6. Wenn lhr Server Container mit der containerd-Laufzeit verwaltet, missen Sie hinzufligen die folgenden
Parameter flr / opt / ext r ahop/ et ¢/ ext r ahop- key-f or war der . conf Aufbau datei:

- cont ai nerd- enabl e

- cont ai ner d- socket
-containerd-state

e -containerd-state-rootfs-subdir

Weitere Informationen zu diesen Parametern und anderen optionalen Parametern finden Sie sehen
Optionen fiir die Weiterleitung von Sitzungsschliisseln.

7. Stellen Sie sicher, dass die ext r ahop- key- f or war der Dienst gestartet:

sudo service extrahop-key-forwarder status

Die folgende Ausgabe sollte erscheinen:

extrahop- key-f orwarder. service - LSB: ExtraHop Session Key Forwarder

Loaded: | oaded (/etc/rc.d/init.d/ extrahop-key-forwarder; bad; vendor
preset: disabl ed)

Active: active (running) since Tue 2018-04-10 10:55: 47 PDT; 5s ago

Wenn der Dienst nicht aktiv ist, fiihren Sie den folgenden Befehl aus:

sudo service extrahop-key-forwarder start

Integrieren Sie den Forwarder in die Java-basierte TLS-Anwendung

Der ExtraHop Session Key Forwarder integriert sich in Java—Anv_\{endungen Uber den - j avaagent Option.
Lesen Sie die spezifischen Anweisungen Ihrer Anwendung zum Andern der Java-Laufzeitumgebung, um
Folgendes einzubeziehen - j avaagent Option.

Beispielsweise unterstiitzen viele Tomcat-Umgebungen die Anpassung von Java-Optionen in der /

et c/ def aul t/t ontat 7 Datei. Im folgenden Beispiel fligen Sie - j avaagent Die Option in der Zeile
JAVA_OPTS bewirkt, dass die Java-Laufzeitumgebung die Geheimnisse der TLS-Sitzung mit dem Key-
Forwarder-Prozess teilt, der die Geheimnisse dann an das ExtraHop-System weiterleitet, damit die
Geheimnisse entschliisselt werden kénnen.

JAVA OPTS="... -javaagent:/opt/extrahop/lib/exagent.jar

Wenn auf Ihrem Server Java 17 oder hoher ausgefiihrt wird, miissen Sie dem Modul sun.security.ssl auch
den Zugriff auf alle unbenannten Module mit der Option --add-opens ermdglichen, wie im folgenden
Beispiel gezeigt:

JAVA OPTS="... -javaagent:/opt/extrahop/lib/exagent.jar --add-opens

j ava. base/ sun. security. ssl =ALL- UNNAMED

Uberpriifen Sie lhre Installation und beheben Sie Fehler

Wenn |hr Linux-Server Netzwerkzugriff auf das ExtraHop-System hat und die Server-TLS-Konfiguration
dem Zertifikat des ExtraHop-Systems vertraut, das Sie bei der Installation des Sitzungsschlisselweiterleiters
angegeben haben, ist die Konfiguration abgeschlossen.

In Fallen, in denen Sie moéglicherweise Probleme mit der Konfiguration haben, enthélt die Binardatei fiir die
Sitzungsschlisselweiterleitung einen Testmodus, auf den Sie liber die Befehlszeile zugreifen kénnen, um
Ihre Konfiguration zu testen .
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1. Loggen Sie sich auf lhrem Linux-Server ein.

2. Um lhre Installation zu tiberprifen, fihren Sie einen ersten Test durch, indem Sie den folgenden Befehl
ausfihren:

/ opt / ext r ahop/ shi n/ ext r ahop- agent -t=true -server <eda host nanme>

Die folgende Ausgabe sollte erscheinen:

<ti nmestanp> Perform ng connectivity test

<ti mestanp> No connectivity issues detected

Wenn ein Konfigurationsproblem auftritt, werden in der Ausgabe Tipps zur Fehlerbehebung angezeigt,
die Ihnen bei der Behebung des Problems helfen. Folgen Sie den Vorschlagen, um das Problem zu
I6sen, und flihren Sie den Test dann erneut aus.

3. Sie kénnen optional die Uberschreibung des Zertifikatspfads und des Servernamens testen, indem Sie
dem obigen Befehl die folgenden Optionen hinzufiigen.

e  Geben Sie diese Option an, um das Zertifikat zu testen, ohne es dem Zertifikatsspeicher
hinzuzuftigen.

-cert <file path to certificate>

e  Geben Sie diese Option an, um die Verbindung zu testen, falls eine Diskrepanz zwischen dem
Hostnamen des ExtraHop-Systems, den der Forwarder kennt (SERVER), und dem allgemeinen
Namen (CN), der im TLS-Zertifikat des ExtraHop-Systems enthalten ist, besteht.

-server - nane-overri de <commbn nane>

(Optional) Konfigurieren Sie eine Servernamentiberschreibung

Wenn der Hostname des ExtraHop-Systems, den der Forwarder kennt (SERVER), und dem Common Name
(CN), der im TLS-Zertifikat des ExtraHop-Systems angegeben ist, nicht Gbereinstimmt, muss der Forwarder
mit dem richtigen CN konfiguriert werden.

Wir empfehlen, dass Sie das selbstsignierte TLS-Zertifikat auf der Grundlage des Hostnamens aus dem SSL-
Zertifikat Abschnitt der Administrationseinstellungen, anstatt diesen Parameter anzugeben.

1. Loggen Sie sich auf lhrem Linux-Server ein.
2. Offnen Sie die Konfigurationsdatei in einem Texteditor.

vi /opt/extrahop/etc/extrahop-key-forwarder. conf

3. Flge ein SERVER NAME_OVERRI DE Parameter mit dem Wert des Namens, der im TLS-Zertifikat des
ExtraHop-Systems gefunden wurde, dhnlich dem folgenden Beispiel:

SERVER NAME OVERRI DE=al t nane. exanpl e. com

4. Speichern Sie die Datei und beenden Sie den Texteditor.
5. Starte den ext r ahop- key-f or war der Service.

sudo service extrahop-key-forwarder start

Wichtige Kennzahlen zum Zustand des Empfangersystems
Das ExtraHop-System bietet wichtige Empfangermetriken, die Sie zu einem Dashboard-Diagramm
hinzufiigen kénnen, um den Zustand und die Funktionalitat der wichtigsten Empfanger zu tiberwachen.

Um eine Liste der verfligbaren Messwerte anzuzeigen, klicken Sie auf das Symbol Systemeinstellungen
¥ und dann klicken Metrischer Katalog. Typ Schl iissel enpf anger im Filterfeld, um alle verfiigbaren
wichtigen Empfangermetriken anzuzeigen.
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Metric Catalog

key receiver

¢ Receiver System Health - Attempted Connections

The number of TCP connections that were initiated to the session key receiver p

' Receiver System Health - Disconnections

The number of connections that clients ended intentionally. This number does n

' Receiver System Health - Failed SSL Handshakes

The number of connections to the session key receiver port that did not proceed

' Recelver System Health - Failed Certificate Authority
The number of connections to the session key receiver port that did not proceed

Hinwéigormationen zum Erstellen eines neuen Dashboard-Diagramms finden Sie unter Ein
Diagramm mit dem Metric Explorer bearbeiten 2.

Schliisselweiterleitungen verbundener Sitzungen anzeigen

Sie konnen kiirzlich verbundene Sitzungsschliisselweiterleitungen anzeigen, nachdem Sie die
Sitzungsschlisselweiterleitung auf Ihrem Server installiert und den TLS-Sitzungsschliisselempfangerdienst
auf dem ExtraHop-System aktiviert haben. Beachten Sie, dass auf dieser Seite nur
Sitzungsschliisselweiterleitungen angezeigt werden, die in den letzten Minuten eine Verbindung hergestellt
haben, nicht alle Sitzungsschliisselweiterleitungen, die derzeit verbunden sind.

1.

2.
3.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Erfassen.
klicken Geteilte SSL-Geheimnisse.

Deinstalliere die Software
Wenn Sie die ExtraHop Session Key Forwarder-Software nicht mehr installieren méchten, fiihren Sie die
folgenden Schritte aus.

1.
2.

Melden Sie sich beim Linux-Server an.

Offnen Sie eine Terminalanwendung und wihlen Sie eine der folgenden Optionen, um die Software zu
entfernen.

e Flhren Sie fir RPM-basierte Server den folgenden Befehl aus:

sudo rpm --erase extrahop-key-forwarder
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e  Flhren Sie fir Debian- und Ubuntu-Server den folgenden Befehl aus:

sudo apt - get

--purge renove extrahop-key-forwarder

Typ Y wenn Sie aufgefordert werden, das Entfernen der Software zu bestatigen, und driicken Sie

dann die EINGABETASTE.

3. klicken Ja zur Bestatigung.

4. Nachdem die Software entfernt wurde, klicken Sie auf Ja um das System neu zu starten

Allgemeine Fehlermeldungen

Fehler, die vom Sitzungsschliissel-Forwarder verursacht wurden, werden in der Linux-Systemprotokolldatei

protokolliert.

Nachricht Ursache Lésung
connect: dial tcp <IP Der tiberwachte Server kann Stellen Sie sicher, dass die
addr ess>: 4873: connect ex: keinen Datenverkehr an den Firewallregeln das Initiieren

A connection attenpt
fail ed because the
connected party did not
properly respond after

a period of time, or

est abl i shed connecti on
fail ed because connected

weiterleiten Sensor.

von Verbindungen durch den
Uiberwachten Server zum TCP-
Port 4873 auf dem Sensor.

host has failed to
respond

connect: dial tcp <IP
addr ess>: 4873: connect ex:

No connection coul d be
made because the target
machi ne actively refused
it

Der tGberwachte Server

kann den Verkehr an den
weiterleiten Sensor, aber der
Empfangsvorgang hort nicht zu.

Stellen Sie sicher, dass Sensor ist
sowohl fiir die Funktionen TLS
Decryption als auch TLS Shared
Secrets lizenziert.

connect: x509:
certificate signed by
unknown aut hority

Der iberwachte Server ist
nicht in der Lage, die zu
verketten Sensor Zertifikat
fir eine vertrauenswiirdige
Zertifizierungsstelle (CA).

Stellen Sie sicher, dass der
Linux-Zertifikatsspeicher

fiir das Computerkonto

Uber vertrauenswiirdige
Stammzertifizierungsstellen
verfligt, die eine Vertrauenskette
fiir den Sensor.

connect: x509: cannot
validate certificate for
<I P address> because it
doesn't contain any |IP
SANs

Eine IP-Adresse wurde als

Wihlen Sie aus den folgenden

angegeben SERVER Parameter bei drei Losungen.

der Installation des Forwarders,
aber das vom Sensor vorgelegte
TLS-Zertifikat enthalt keine IP-
Adresse als Subject Alternate
Name (SAN).

Ersetzen Sie die IP-Adresse
fur SERVER Wert in der /
etc/init.d/ extrahop-
key- f or war der Datei
mit einem Hostnamen.

Der Hostname muss

mit dem Betreffnamen

im Sensorzertifikat
Ubereinstimmen.

e  Wenn der Server eine
Verbindung zum herstellen
muss Sensor nach IP-
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Adresse, deinstallieren

Sie den Forwarder und
installieren Sie ihn erneut,
wobei Sie den Betreffnamen
aus dem Sensorzertifikat als
Wert von angeben ser ver -
name-overri de.

e Neuauflage der Sensor
Zertifikat, das einen IP
Subject Alternative Name
(SAN) fir die angegebene IP-
Adresse enthalt.

Unterstlitzte TLS-Verschliisselungssammlungen
Das ExtraHop-System kann TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher-Suites verschlisselt
wurde. Alle unterstitzten Cipher-Suites kénnen entschlisselt werden, indem der Session Key Forwarder

auf einem Server installiert und das ExtraHop-System konfiguriert wird.

Cipher Suites fuir RSA kénnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schlissel

entschlisseln — mit oder ohne Sitzungsschliisselweiterleitung.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste von Cipher-Suites, die das ExtraHop-System kann entschliisseln &2

zusammen mit den unterstiitzten Entschliisselungsoptionen.

e  PFS + GPP: das ExtraHop-System kann diese Verschllisselungssammlungen mit
Sitzungsschlisselweiterleitung entschliisseln und Zuordnung von globalem Protokoll zu Port

e  PFS + Zertifikat: Das ExtraHop-System kann diese Cipher-Suites mit Sitzungsschliisselweiterleitung
entschlisseln und Zertifikat und privater Schlissel &=

e  RSA + Zertifikat: das ExtraHop-System kann diese Cipher-Suites ohne Weiterleitung des
Sitzungsschlissels entschliisseln, solange Sie die Datei hochgeladen haben Zertifikat und privater

Schliissel &

Hex-Wert

Vorname (IANA)

Nome (OpenSSL)

Unterstiitzte
Entschliisselung

0x04

TLS_RSA_MIT_RC4_128_MD5

RC4-MD5

PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat

0x 05

TLS_RSA_MIT_RC4_128_SHA

RC4-SHA

PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat

0 x OA

TLS_RSA_MIT_3DES_EDE_CBC_SHA

DES-CBC3-SHA

PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat

0x16

TLS_DHE_RSA_MIT_3DES_EDE_CBC_SHA

EDH-RSA-DES-
CBC3-SHA

PFS + GPP PFS
+ Zertifikat

Ox2F

TLS_RSA_MIT_AES_128_CBC_SHA
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung
0x33 TLS_DHE_RSA_MIT_AES_128 CBC_SHA DHE-RSA-AES128- PFS + GPP PFS
SHA + Zertifikat
0x35 TLS_RSA_MIT_AES_256_CBC_SHA AES256-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x39 TLS_DHE_RSA_MIT_AES 256 _CBC_SHA DHE-RSA-AES256- PFS + GPP PFS
SHA + Zertifikat
0x3C TLS_RSA_MIT_AES_128 CBC_SHA256 AES128-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x3D TLS_RSA_MIT_AES_256_CBC_SHA256 AES256-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
Ox67 TLS_DHE_RSA_MIT_AES_128 CBC_SHA256 DHE-RSA-AES128- PFS + GPP PFS
SHA256 + Zertifikat
Ox6 B TLS_DHE_RSA_MIT_AES 256 _CBC_SHA256 DHE-RSA-AES256- PFS + GPP PFS
SHA256 + Zertifikat
0x9C TLS_RSA_MIT_AES_128 GCM_SHA256 AES128-GCM- PFS + GPP PFS
SHA256 + Zertifikat RSA
+ Zertifikat
0x9D TLS_RSA_MIT_AES_256_GCM_SHA384 AES256-GCM- PFS + GPP PFS
SHA384 + Zertifikat RSA
+ Zertifikat
Ox9E TLS_DHE_RSA_MIT_AES_128 GCM_SHA256 DHE-RSA-AES128- PFS + GPP PFS
GCM-SHA256 + Zertifikat
Ox9F TLS_DHE_RSA_MIT_AES_256_GCM_SHA384 DHE-RSA-AES256- PFS + GPP PFS
GCM-SHA384 + Zertifikat
0x 1301 TLS_AES_128 GCM_SHA256 TLS_AES_128 GCM_SIRBER54GPP PFS
+ Zertifikat
0x 1302 TLS_AES_256_GCM_SHA384 TLS_AES_256_GCM_SIRES84GPP PFS
+ Zertifikat
0 x 1303 TLS_CHACHA20_POLY1305_SHA256 TLS_CHACHA20_POLYFE306 GIFPARES
+ Zertifikat
0xC007 TLS_ECDHE_ECDSA_MIT_RC4_128 SHA ECDHE-ECDSA- PFS + GPP
RC4-SHA
0xC008 TLS_ECDHE_ECDSA_MIT_3DES_EDE_CBC_SHA ECDHE-ECDSA- PFS + GPP
DES-CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_MIT_AES_128 CBC_SHA ECDHE-ECDSA- PFS + GPP
AES128-SHA
OxCOO0A TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA ECDHE-ECDSA- PFS + GPP
AES256-SHA
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung

0xC011 TLS_ECDHE_RSA_MIT_RC4_128_SHA ECDHE-RSA-RC4- PFS + GPP PFS
SHA + Zertifikat

0xC012 TLS_ECDHE_RSA_MIT_3DES_EDE_CBC_SHA ~ ECDHE-RSA-DES-  PFS + GPP PFS
CBC3-SHA + Zertifikat

0xC013 TLS_ECDHE_RSA_MIT_AES_128_CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES128-SHA + Zertifikat

0xC014 TLS_ECDHE_RSA_MIT_AES_256_CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES256-SHA + Zertifikat

0xC023 TLS_ECDHE_ECDSA_MIT_AES 128 CBC_SHA256 ECDHE-ECDSA- PFS + GPP
AES128-SHA256

0xC024 TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA384 ECDHE-ECDSA- PFS + GPP
AES256-SHA384

0xC027 TLS_ECDHE_RSA_MIT_AES_128 CBC_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-SHA256 + Zertifikat

0xC028 TLS_ECDHE_RSA_MIT_AES_256_CBC_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-SHA384 + Zertifikat

0xC02B TLS_ECDHE_ECDSA_MIT_AES_128 GCM_SHA256ECDHE-ECDSA- PFS + GPP
AES128-GCM-
SHA256

0xC02C TLS_ECDHE_ECDSA_MIT_AES_256_GCM_SHA384ECDHE-ECDSA- PFS + GPP
AES256-GCM-
SHA384

OxCO2F TLS_ECDHE_RSA_MIT_AES_128 GCM_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-GCM- + Zertifikat
SHA256

0xC030 TLS_ECDHE_RSA_MIT_AES_256_GCM_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-GCM- + Zertifikat
SHA384

O0xCCA8 TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_H4A2H5RSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

OxCCA9 TLS_ECDHE_ECDSA_MIT_CHACHA20_POLY 1305 EEHA26-4& CDSA- PFS + GPP
CHACHAZ20-
POLY1305

OxCCAA TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHB}HARSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

Optionen fiir die Weiterleitung von Sitzungsschliisseln
Sie kénnen den Session Key Forwarder konfigurieren, indem Sie den / opt / ext r ahop/ et c/ ext r ahop-
key-f orwar der. conf Datei.

In der folgenden Tabelle sind alle konfigurierbaren Optionen aufgefiihrt.
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@ Wichtig: Wenn Sie Optionen hinzufligen ext r ahop- key- f or war der . conf die keine
dedizierten Variablen haben, sie miissen sich in der ADDI TI ONAL_ARGS Feld. Zum
Beispiel:

ADDI Tl ONAL_ARGS="-v=true -1libcrypto=/sone/path/libcrypto.so

-1i bcrypt o=/ sone/ ot her/ pat h/ | i bcrypto. so"

Option Beschreibung

-cert <path> Gibt den Pfad zum Serverzertifikat an. Geben Sie
diese Option nur an, wenn das Serverzertifikat nicht
von einer vertrauenswiirdigen Zertifizierungsstelle
signiert wurde.

- cont ai nerd- enabl e Aktiviert die Aufzahlung von Containern, die
mit der Containerd-Laufzeit verwaltet werden.
Diese Option ist standardmaRig deaktiviert. Sie
mussen eingeben - cont ai ner d- enabl e um die
Containerd-Unterstitzung zu aktivieren.

-cont ai nerd- socket <string> Der vollstandige Pfad der enthaltenen Socket-Datei.

-contai nerd-state <string> Der vollstandige Pfad des Containerd-State-
Verzeichnisses.

-cont ai nerd-state-rootfs-subdir Der relative Pfad des r oot f s Unterverzeichnis des

<string> Containerd-State-Verzeichnisses.

- docker - enabl e Aktiviert die Aufzahlung von Docker-Containern.

Diese Option ist standardmaRBig aktiviert. Sie
missen eingeben - docker - enabl e=f al sch um
die Docker-Unterstiitzung zu deaktivieren.

- docker - envoy <pat h> Gibt zusatzliche Envoy-Pfade innerhalb von Docker-
Containern an. Sie kénnen diese Option mehrfach
angeben.

- docker - go-bi nary <val ue> Gibt Glob-Muster an, um Go-Binardateien in

Docker-Containern zu finden. Sie kdnnen diese
Option mehrfach angeben.

-docker-1ibcrypto <path> Gibt den Pfad zu libcrypto in Docker-Containern an.
Sie kénnen diese Option mehrfach angeben.

-envoy <pat h> Gibt zusatzliche Envoy-Pfade auf dem Host an. Sie
kénnen diese Option mehrfach angeben.

- go- bi nary <val ue> Gibt Glob-Muster an, um Go-Binardateien zu
finden. Sie kénnen diese Option mehrfach angeben.

- hear beat -i nt er val Gibt das Zeitintervall in Sekunden zwischen
Heartbeat-Nachrichten an. Das Standardintervall
betragt 30 Sekunden.

- host - nount - pat h <pat h> Gibt den Pfad an, in dem das Host-

Dateisystem gemountet wird, wenn die
Sitzungsschlisselweiterleitung in einem Container
ausgefiihrt wird.

-host ed <pl atforne Gibt an, dass der Agent auf der angegebenen
gehosteten Plattform ausgefiihrt wird. Die
Plattform ist derzeit beschrankt auf aws.
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Option Beschreibung

-l dconfi g-cache <pat h> Gibt den Pfad zum Idconfig-Cache an, Id.so.cache.
Der Standardpfad ist/ et ¢/ | d. so. cache. Sie
kénnen diese Option mehrfach angeben.

-libcrypto <path> Gibt den Pfad zur OpenSSL-Bibliothek an,
I'i berypt o. Sie kdnnen diese Option mehrfach
angeben, wenn Sie mehrere Installationen von

OpenSSL haben.
- no- docker - envoy Deaktiviert die Envoy-Unterstiitzung in Docker-
Containern.
- no- envoy Deaktiviert die Envoy-Unterstiitzung auf dem Host.
- openssl - di scover Erkennt automatisch | i bcrypt o

Implementierungen. Der Standardwert ist ,true”. Sie
mussen eingeben - openssl - di scover =f al sch
um die OpenSSL-Entschliisselung zu deaktivieren.

-pidfile <path> Gibt die Datei an, in der dieser Server seine
Prozess-1D (PID) aufzeichnet.

-port <val ue> Gibt den TCP-Port an, den der Sensor lauscht auf
weitergeleitete Sitzungsschlissel. Der Standardport
ist 4873.

-server <string> Gibt den vollqualifizierten Domanenname des Paket
an. Sensor.

-server-nane-override <val ue> Gibt den Betreffnamen aus dem Sensor Zertifikat.

Geben Sie diese Option an, wenn dieser Server
nur eine Verbindung zu dem Paket herstellen kann
Sensor nach IP-Adresse.

-syslog <facility> Gibt die Einrichtung an, die vom
Schlisselweiterleiter gesendet wurde. Die
Standardeinrichtung ist local3.

-t Fihren Sie einen Konnektivitatstest durch. Sie
muissen eingeben - t =wahr um mit dieser Option zu
laufen.

-tcp-listen-port <val ue> Gibt den TCP-Port an, auf dem die

Schlisselweiterleitung auf weitergeleitete
Sitzungsschlissel wartet.

-usernane <string> Gibt den Benutzer an, unter dem der
Sitzungsschlissel-Forwarder nach der Installation
der Forwarder-Software ausgefihrt wird.

-V Aktivieren Sie die ausfiihrliche Protokollierung. Sie
missen eingeben - v=t r ue um mit dieser Option zu
laufen.

Linux-Umgebungsvariablen

Die folgenden Umgebungsvariablen ermdglichen es Ihnen, den Session Key Forwarder ohne
Benutzerinteraktion zu installieren.
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Variabel Beschreibung Beispiel

EXTRAHOP_CONNECTI ON_MODE  Gibt den Verbindungsmodus sudo
zum Sitzungsschlisselempfanger EXTRAHOP_CONNECTI ON_MODE=host ed
an. Optionen sind ri cht en fir rpm--install extrahop-
selbstverwaltete Sensoren und key-forwarder.x86_64.rpm
gehost et fur von ExtraHop
verwaltete Sensoren.

EXTRAHOP_EDA HOSTNAME Gibt den vollqualifizierten sudo
Domanenname des EXTRAHOP_CONNECTI ON_MODE=di r ect
Selbstverwalters an Sensor. EXTRAHOP_EDA HOSTNAME=host . exanpl e.

dpkg --install extrahop-
key-forwarder and64. deb

EXTRAHOP_LOCAL LI STENER POREr Key Forwarder empfangt sudo
Sitzungsschlissel lokal aus der EXTRAHOP_CONNECT! ON_MODE=di r ect
Java-Umgebung liber einen EXTRAHOP_EDA HOSTNAME=host . exanpl e.
TCP-Listener auf localhost EXTRAHOP _LOCAL LI STENER _PORT=900
(127.0.0.1) und den in der rpm--install extrahop-

LOCAL_LI STENER PORT Feld. key-forwarder.x86_64.rpm
Wir empfehlen, fiir diesen Port

die Standardeinstellung 598

beizubehalten . Wenn Sie die

Portnummer 3ndern, missen

Sie die dndern - j avaagent

Argument, um den neuen Port zu

berticksichtigen.

EXTRAHOP_SYSLOG Gibt die Einrichtung oder den sudo
Maschinenprozess an, der das EXTRAHOP_CONNECTI ON_MODE=di r ect
Syslog-Ereignis erstellt hat. Die EXTRAHOP_EDA HOSTNAME=host . exanpl e.
Standardeinrichtungist | ocal 3, EXTRAHOP_SYSLOG=l ocal 1
das sind Systemdaemon-Prozesse. dpkg --install extrahop-
key-forwar der_and64. deb

EXTRAHOP_ADDI Tl ONAL_ARGS  Gibt zusatzliche Optionen fir die  sudo
Schliisselweiterleitung an. EXTRAHOP_CONNECTI ON_MODE=host ed

EXTRAHOP_ADDI Tl ONAL_ ARGS=" -
v=true -1libcrypto=/
sone/ pat h/li bcrypto. so
I'i bcrypt o=/ sone/ ot her/
pat h/ i bcrypto.so" rpm
--install extrahop-key-
f orwar der. x86_64.rpm

Unterstiitzte TLS-Verschliisselungssammlungen

Das ExtraHop-System kann TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher-Suites verschlisselt
wurde. Alle unterstitzten Cipher-Suites kénnen entschliisselt werden, indem der Session Key Forwarder
auf einem Server installiert und das ExtraHop-System konfiguriert wird.

Cipher Suites fiir RSA kdnnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schliissel
entschliisseln — mit oder ohne Sitzungsschliisselweiterleitung.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste von Cipher-Suites, die das ExtraHop-System kann entschltisseln
zusammen mit den unterstiitzten Entschliisselungsoptionen.
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Sitzungsschliisselweiterleitung entschliisseln und Zuordnung von globalem Protokoll zu Port

entschliisseln und Zertifikat und privater Schlissel &

PFS + Zertifikat: Das ExtraHop-System kann diese Cipher-Suites mit Sitzungsschliisselweiterleitung

RSA + Zertifikat: das ExtraHop-System kann diese Cipher-Suites ohne Weiterleitung des

Sitzungsschliissels entschliisseln, solange Sie die Datei hochgeladen haben Zertifikat und privater

Schliissel &
Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung
0 x 04 TLS_RSA_MIT_RC4_128 MD5 RC4-MD5 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x 05 TLS_RSA_MIT_RC4_128 SHA RC4-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0 x OA TLS_RSA_MIT_3DES_EDE_CBC_SHA DES-CBC3-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
O0x16 TLS_DHE_RSA_MIT_3DES_EDE_CBC_SHA EDH-RSA-DES- PFS + GPP PFS
CBC3-SHA + Zertifikat
Ox2F TLS_RSA_MIT_AES_128_CBC_SHA AES128-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x 33 TLS_DHE_RSA_MIT_AES_128 CBC_SHA DHE-RSA-AES128- PFS + GPP PFS
SHA + Zertifikat
0x35 TLS_RSA_MIT_AES_256_CBC_SHA AES256-SHA PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x39 TLS_DHE_RSA_MIT_AES 256 _CBC_SHA DHE-RSA-AES256- PFS + GPP PFS
SHA + Zertifikat
0x3C TLS_RSA_MIT_AES_128_CBC_SHA256 AES128-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
0x3D TLS_RSA_MIT_AES_256_CBC_SHA256 AES256-SHA256 PFS + GPP PFS
+ Zertifikat RSA
+ Zertifikat
Ox67 TLS_DHE_RSA_MIT_AES_128 CBC_SHA256 DHE-RSA-AES128- PFS + GPP PFS
SHA256 + Zertifikat
Ox6 B TLS_DHE_RSA_MIT_AES_256_CBC_SHA256 DHE-RSA-AES256- PFS + GPP PFS
SHA256 + Zertifikat
0x9C TLS_RSA_MIT_AES_128 GCM_SHA256 AES128-GCM- PFS + GPP PFS
SHA256 + Zertifikat RSA
+ Zertifikat
0x9D TLS_RSA_MIT_AES 256 _GCM_SHA384 AES256-GCM- PFS + GPP PFS
SHA384 + Zertifikat RSA
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung
Ox9E TLS_DHE_RSA_MIT_AES_128_GCM_SHA256 DHE-RSA-AES128-  PFS + GPP PFS
GCM-SHA256 + Zertifikat
Ox9F TLS_DHE_RSA_MIT_AES_256_GCM_SHA384 DHE-RSA-AES256-  PFS + GPP PFS
GCM-SHA384 + Zertifikat
0x 1301 TLS_AES_128 GCM_SHA256 TLS_AES_128 GCM_SIRE256GPP PFS
+ Zertifikat
0x 1302 TLS_AES_256_GCM_SHA384 TLS_AES_256_GCM_SIRES84GPP PFS
+ Zertifikat
0x 1303 TLS_CHACHA20_POLY1305_SHA256 TLS_CHACHA20_POLYFE306 GIFPARES
+ Zertifikat
0xC007 TLS_ECDHE_ECDSA_MIT_RC4_128_SHA ECDHE-ECDSA- PFS + GPP
RC4-SHA
0xC008 TLS_ECDHE_ECDSA_MIT_3DES_EDE_CBC_SHA ECDHE-ECDSA- PFS + GPP
DES-CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_MIT_AES_128_CBC_SHA ECDHE-ECDSA- PFS + GPP
AES128-SHA
OxCOOA TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA ECDHE-ECDSA- PFS + GPP
AES256-SHA
0xC011 TLS_ECDHE_RSA_MIT_RC4_128 SHA ECDHE-RSA-RC4- PFS + GPP PFS
SHA + Zertifikat
0xC012 TLS_ECDHE_RSA_MIT_3DES_EDE_CBC_SHA ECDHE-RSA-DES- PFS + GPP PFS
CBC3-SHA + Zertifikat
0xC013 TLS_ECDHE_RSA_MIT_AES_128_CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES128-SHA + Zertifikat
0xC014 TLS_ECDHE_RSA_MIT_AES_256_CBC_SHA ECDHE-RSA- PFS + GPP PFS
AES256-SHA + Zertifikat
0xC023 TLS_ECDHE_ECDSA_MIT_AES_128_CBC_SHA256 ECDHE-ECDSA- PFS + GPP
AES128-SHA256
0xC024 TLS_ECDHE_ECDSA_MIT_AES_256_CBC_SHA384 ECDHE-ECDSA- PFS + GPP
AES256-SHA384
0xC027 TLS_ECDHE_RSA_MIT_AES_128 CBC_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-SHA256 + Zertifikat
0xC028 TLS_ECDHE_RSA_MIT_AES_256 CBC_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-SHA384 + Zertifikat
0xC02B TLS_ECDHE_ECDSA_MIT_AES_128_GCM_SHA256ECDHE-ECDSA- PFS + GPP
AES128-GCM-
SHA256
0xC02C TLS_ECDHE_ECDSA_MIT_AES_256_GCM_SHA384ECDHE-ECDSA- PFS + GPP
AES256-GCM-
SHA384
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Hex-Wert Vorname (IANA) Nome (OpenSSL) Unterstiitzte
Entschliisselung

0xCO2F TLS_ECDHE_RSA_MIT_AES_128_GCM_SHA256 ECDHE-RSA- PFS + GPP PFS
AES128-GCM- + Zertifikat
SHA256

0xC030 TLS_ECDHE_RSA_MIT_AES_256_GCM_SHA384 ECDHE-RSA- PFS + GPP PFS
AES256-GCM- + Zertifikat
SHA384

OxCCA8 TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_HaA25H56 RSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

OxCCA9 TLS_ECDHE_ECDSA_MIT_CHACHA20_POLY 1305 BBHA26-4& CDSA- PFS + GPP
CHACHAZ20-
POLY1305

OxCCAA TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA2H5RSA- PFS + GPP PFS
CHACHAZ20- + Zertifikat
POLY1305

Speichern Sie TLS-Sitzungsschliissel in verbundenen Paketspeichern

Wenn die Weiterleitung von Sitzungsschliisseln auf einem ExtraHop-System konfiguriert ist, das mit einem
Packetstore verbunden ist, kann das ExtraHop-System verschliisselte Sitzungsschliissel zusammen mit den
gesammelten Paketen speichern.

Bevor Sie beginnen
Erfahre mehr Giber Entschliisseln von Paketen mit gespeicherten Schliisseln &.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.
3. Klicken Sie Speicher fiir SSL-Sitzungsschliissel.

4. Wahlen SSL-Sitzungsschliisselspeicher aktivieren.

5. Klicken Sie Speichern.

Nachste Schritte

Weitere Hinweise zum Herunterladen von Sitzungsschliisseln finden Sie unter Laden Sie Sitzungsschlissel
mit Paket herunter &2,

Schliisselweiterleitungen verbundener Sitzungen anzeigen

Sie konnen kiirzlich verbundene Sitzungsschliisselweiterleitungen anzeigen, nachdem Sie die
Sitzungsschlisselweiterleitung auf Ihrem Server installiert und den TLS-Sitzungsschliisselempfangerdienst
auf dem ExtraHop-System aktiviert haben. Beachten Sie, dass auf dieser Seite nur
Sitzungsschlisselweiterleitungen angezeigt werden, die in den letzten Minuten eine Verbindung hergestellt
haben, nicht alle Sitzungsschlisselweiterleitungen, die derzeit verbunden sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein liber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. In der Konfiguration des Systems Abschnitt, klicken Erfassen.

3. klicken Geteilte SSL-Geheimnisse.
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Entschliisseln Sie den Domanenverkehr mit einem Windows-Domanencontroller

Das ExtraHop-System kann so konfiguriert werden, dass Domanenschliissel von einem Domanencontroller
abgerufen und gespeichert werden. Wenn das System verschliisselten Verkehr beobachtet, der

den gespeicherten Schliisseln entspricht, wird der gesamte Kerberos-verschliisselte Verkehr in der
Domane fiir unterstiitzte Protokolle entschliisselt. Das System synchronisiert nur Kerberos- und NTLM-
Entschlisselungsschliissel und dndert keine anderen Eigenschaften in der Domane.

Ein Doméanencontroller wie Active Directory ist ein haufiges Ziel von Angreifern, da eine erfolgreiche
Angriffskampagne hochwertige Ziele hervorbringt. Kritische Angriffe wie Golden Ticket, PrintNightmare
und Bloodhound kénnen durch Kerberos- oder NTLM-Entschliisselung verdeckt werden. Die
Entschlisselung dieser Art von Datenverkehr kann tiefere Einblicke in Sicherheitserkennungen liefern.

Sie kénnen die Entschliisselung fiir eine Person aktivieren Sensor oder durch eine Integration auf RevealX
360.

Fir die Entschliisselung miissen die folgenden Anforderungen erfiillt sein:

e Sie mussen Uber einen Active Directory Directory-Doméanencontroller (DC) verfligen, der nicht als
schreibgeschiitzter Domanencontroller (RODC) konfiguriert ist.

e  Nur Windows Server 2016, Windows Server 2019 und Windows Server 2022 werden unterstiitzt.

e Nur ein Domanencontroller kann auf einem konfiguriert werden Sensor, was bedeutet, dass Sie den
Traffic von einer Domain pro Domain entschliisseln kénnen Sensor.

e Das ExtraHop-System synchronisiert Schlissel fiir bis zu 50.000 Konten in einer konfigurierten
Domain. Wenn lhr DC mehr als 50.000 Konten hat, wird ein Teil des Datenverkehrs nicht entschlisselt.

e Das ExtraHop-System muss den Netzwerkverkehr zwischen dem DC und den angeschlossenen Clients
und Servern beobachten.

e Das ExtraHop-System muss Uber die folgenden Ports auf den Domanencontroller zugreifen
konnen: TCP 88 (Kerberos), TCP 445 (SMB), TCP 135 (RPC) und TCP-Ports 49152-65535 (RPC-
Dynamikbereich).

& Warnung: Wenn Sie diese Einstellungen aktivieren, erhalt das ExtraHop-System Zugriff auf alle
Kontoschliissel in der Windows-Domane. Das ExtraHop-System sollte auf derselben
Sicherheitsstufe wie der Domanencontroller bereitgestellt werden. Hier sind einige
bewdahrte Methoden, die Sie bertlicksichtigen sollten:

e Beschranken Sie den Endbenutzerzugriff strikt auf Sensoren die mit Zugriff auf den
Domanencontroller konfiguriert sind. Erlauben Sie im Idealfall nur Endbenutzern den
Zugriff auf ein verbundenes Konsole.

e Konfiguriere Sensoren mit einem ldentitatsanbieter, der liber starke
Authentifizierungsfunktionen wie Zweifaktor- oder Multi-Faktor-Authentifizierung
verfligt.

e Beschranken Sie den eingehenden und ausgehenden Verkehr zum und vom Sensor
nur auf das, was benétigt wird.

e Beschrianken Sie in Active Directory die Logon-Workstations fiir das Konto so, dass
sie nur mit dem Domanencontroller kommunizieren, mit dem das ExtraHop-System
konfiguriert ist.

Einen Domanencontroller an einen Sensor anschlieRen

Bevor Sie beginnen
Sie bendétigen ein Benutzerkonto bei Setup oder System- und Zugriffsadministrationsrechte auf dem
Sensor.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.

2. In der Konfiguration des Systems Abschnitt, klicken Sie Erfassen.

Klicken Sie Domanencontroller.

w

4. Wahlen Sie die Verbindung zum Domanencontroller aktivieren Ankreuzfeld.
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5. Fdllen Sie die folgenden Felder aus:
e Hostname: Der vollqualifizierte Domanenname des Domanencontroller.
e Computername (sAMAccountName): Der Name des Domanencontroller.
e Name des Bereichs: Der Kerberos-Bereichsname des Domanencontroller.

e Nutzername: Der Name eines Benutzers, der Mitglied der integrierten Administratorgruppe fir die
Domain ist (nicht zu verwechseln mit der Gruppe Domain-Admins). Um mégliche Verbindungsfehler zu
vermeiden, geben Sie ein Benutzerkonto an, das nach der Einrichtung des Domanencontrollers erstellt
wurde.

e Passwort: Das Passwort des privilegierten Benutzers.

6. Kilicken Sie Verbindung testen um zu bestatigen, dass der Sensor mit dem Domanencontroller
kommunizieren kann.

7. Klicken Sie Speichern.

Verbinden Sie einen Domanencontroller mit einem RevealX 360-Sensor

Bevor Sie beginnen
lhr Benutzerkonto muss Privilegien auf RevealX 360 fiir System - und Zugriffsadministration.

1. Loggen Sie sich in RevealX 360 ein.

2. Klicken Sie auf das Symbol Systemeinstellungen # und klicken Sie dann Integrationen.
3. Klicken Sie auf Entschliisselung des Microsoft-Protokolls Kachel.
4

Fillen Sie die folgenden Felder aus, um Anmeldedaten fiir den Microsoft Active Directory-
Domaéanencontroller anzugeben, den Sie mit einem RevealX 360-Sensor verbinden méchten:

e Hostname: Der vollqualifizierte Domanenname des Domanencontroller.
e Computername (sAMAccountName): Der Name des Domanencontroller.
e Name des Bereichs: Der Kerberos-Bereichsname des Domanencontroller.

e Nutzername: Der Name eines Benutzers, der Mitglied der integrierten Administratorgruppe fiir die
Domain ist (nicht zu verwechseln mit der Gruppe Domain-Admins). Um mégliche Verbindungsfehler zu
vermeiden, geben Sie ein Benutzerkonto an, das nach der Einrichtung des Domanencontrollers erstellt
wurde.

e Passwort: Das Passwort des privilegierten Benutzers.

5.  Wahlen Sie aus der Dropdownliste den RevealX 360-Sensor aus, mit dem der Domanencontroller
eine Verbindung herstellen soll. Nur ein Domanencontroller kann an einen RevealX 360-Sensor
angeschlossen werden.

6. Kilicken Sie Verbindung testen um zu bestatigen, dass der Sensor mit dem Domanencontroller
kommunizieren kann.

7. Klicken Sie Speichern.

Uberpriifen Sie die Konfigurationseinstellungen

Um zu Uberpriifen, ob das ExtraHop-System den Datenverkehr mit dem konfigurierten Domanencontroller
entschlisseln kann, rufen Sie das integrierte Microsoft Protocol Decryption Dashboard auf, um erfolgreiche
Entschlisselungsversuche zu identifizieren.

Jedes Diagramm im Microsoft Protocol Decryption-Dashboard enthélt Visualisierungen der Kerberos-
Entschlisselungsdaten, die Giber den ausgewahltes Zeitintervall @, nach Region organisiert.

Das Microsoft Protocol Decryption-Dashboard ist ein integriertes System-Dashboard, das Sie nicht
bearbeiten, |I6schen oder einer gemeinsam genutzten Sammlung hinzufiigen kénnen. Sie kénnen jedoch
ein Diagramm kopieren & aus dem Microsoft Protocol Decryption-Dashboard und fiigen Sie es zu einem
benutzerdefiniertes Dashboard &, oder du kannst eine Kopie des Dashboard erstellen i und bearbeiten Sie
es, um Kennzahlen zu Gberwachen, die fir Sie relevant sind.
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E Hinweifas Microsoft Protocol Decryption-Dashboard kann nur auf einer Konsole angezeigt
werden.

Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

Kerberos-Entschliisselungsversuche

Beachten Sie die Anzahl der Kerberos-Entschliisselungsversuche in IThrer Umgebung in den
folgenden Diagrammen:

¢ Erfolgreiche Kerberos-Entschliisselungsversuche: Gesamtzahl der erfolgreichen Kerberos-
Entschliisselungsversuche und deren Zeitpunkt.

e Gesamtzahl erfolgreicher Versuche: Gesamtzahl der erfolgreichen Kerberos-
Entschliisselungsversuche.

¢ Erfolglose Kerberos-Entschliisselungsversuche: Gesamtzahl der erfolglosen Kerberos-
Entschliisselungsversuche und deren Zeitpunkt, aufgefiihrt nach dem Grund, warum der Versuch
fehlgeschlagen ist.

e Gesamtzahl erfolgloser Versuche: Gesamtzahl der erfolglosen Kerberos-Entschliisselungsversuche,
aufgelistet nach dem Grund, warum der Versuch fehlgeschlagen ist.
Details zur erfolglosen Kerberos-Entschliisselung

Beachten Sie die Details zu erfolglosen Kerberos-Entschliisselungsversuchen in den folgenden
Diagrammen:

e Unbekannte Serverprinzipalnamen: Gesamtzahl der Kerberos-Entschliisselungsversuche, die
aufgrund eines unbekannten Serverprinzipalnamens (SPN) fehlgeschlagen sind, aufgefiihrt im SPN.
Wird als Balkendiagramm und Listendiagramm angezeigt.

e Ungiiltige Kerberos-Schliissel: Gesamtzahl der Kerberos-Entschliisselungsversuche, die aufgrund
eines unglltigen Kerberos-Schlissels fehlgeschlagen sind, aufgefiihrt im SPN, der den Versuch
unternommen hat. Wird als Balkendiagramm und Listendiagramm angezeigt.

e Kerberos-Entschliisselungsfehler : Gesamtzahl der Kerberos-Entschliisselungsversuche, die
aufgrund eines Fehlers fehlgeschlagen sind, aufgefiihrt im SPN, der den Versuch unternommen hat.
Wird als Balkendiagramm und Listendiagramm angezeigt.

Einzelheiten zum Serverprinzipalnamen

Beachten Sie in den folgenden Diagrammen den wichtigsten SPN, der Kerberos-
Entschliisselungsversuche unternommen hat:

e Die wichtigsten Serverprinzipalnamen: Die 50 wichtigsten SPNs, die Kerberos-
Entschliisselungsversuche unternommen haben, und die folgenden Details:

e Die Anzahl erfolgreicher Entschliisselungsversuche.
e Die Anzahl der erfolglosen Versuche aufgrund eines ungtiltigen Kerberos-Schliissels.
e Die Anzahl der erfolglosen Versuche aufgrund eines Fehlers.
e Die Anzahl der erfolglosen Versuche aufgrund eines unbekannten SPN.
Zusatzliche Metriken zur Systemintegritit

Das ExtraHop-System bietet Metriken, die Sie einem Dashboard hinzufiigen kénnen, um den Zustand und
die Funktionalitat der DC-gestitzten Entschliisselung zu tGiberwachen.

Um eine Liste der verfiigbaren Metriken anzuzeigen, klicken Sie auf das Symbol Systemeinstellungen ¥
und klicken Sie dann Metrischer Katalog. Typ DC- unt er st it zt im Filterfeld, um alle verfligbaren DC-
unterstitzten Entschliisselungsmetriken anzuzeigen.
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Metric Catalog

| DC-Assisted|

DC-Assisted Decryption Health - Successful Kerberos Decryption Attempts by SPN

The number of ful decryption attempts made by the ExtraHop em on Kerbero es, listed by the Server Principal Name (SPN) of the server th...
DC-Assisted Decryption Health - Kerberos Decryption Attempts with Unrecognized SPNs by SPN Count
The number of Ke: decryption attempts that were unsuccessful because the Server Principal Name {(SPN) was not recognized by the ExtraHop em, list...
DC-Assisted Decryption Health - Invalid Kerberas Keys by SPN Count
The number of Kerberos decryption attempts that were unsuccessful because the Kerberos key produced an invalid result, listed by the Server Principal Name (...

DC-Assisted Decryption Health - Kerberos Decryption Errors by SPN Count

The number of Kerberos messages that were not decrypted due to an error, listed by the Server Principal Name (SPN) of the server that received the message.

Importieren Sie externe Daten in lhr ExtraHop-System

Die ExtraHop Open Data Context APl erméglicht es Ihnen, Daten von einem externen Host in die
Sitzungstabelle auf Ihrem ExtraHop zu importieren. Sensor. Auf diese Daten kann dann zugegriffen
werden, um benutzerdefinierte Messwerte zu erstellen, die Sie zu ExtraHop-Diagrammen hinzuftigen, in
Datensatzen in einem Recordstore speichern oder in ein externes Analysetool exportieren konnen.

Nachdem Sie die Open Data Context API auf lhrem aktiviert haben Sensor, kénnen Sie Daten importieren,
indem Sie ein Python-Skript von einem Memcache-Client auf einem externen Host ausfiihren. Diese
externen Daten werden in Schliissel-Wert-Paaren gespeichert und kénnen durch Schreiben eines Ausléser
abgerufen werden.

Sie konnten beispielsweise ein Memcached-Client-Skript auf einem externen Host ausfiihren, um CPU-
Lastdaten in die Sitzungstabelle auf lhrem Sensor. AnschlieBend kénnen Sie einen Ausloser schreiben, der
auf die Sitzungstabelle zugreift und die Daten als benutzerdefinierte Metriken festschreibt.

& Warnung: Die Verbindung zwischen dem externen Host und dem ExtraHop-System ist nicht
verschlisselt und sollte keine vertraulichen Informationen Gbertragen.

Aktivieren Sie die Open Data Context API
Sie missen die Open Data Context APl auf lhrem aktivieren Sensor bevor es Daten von einem externen
Host empfangen kann.

Bevor Sie beginnen

e Sie missen eingerichtet haben oder System- und Zugriffsadministrationsrechte um auf die
Administrationsseite Ihres ExtraHop-Systems zuzugreifen.

e  Wenn Sie liber eine Firewall verfiigen, miissen lhre Firewallregeln externen Hosts den Zugriff auf die
angegebenen TCP- und UDP-Ports ermoglichen. Die Standard-Portnummer ist 11211.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adm n.

2. In der Konfiguration des Systems Abschnitt, klicken Erfassen.
3. klicken Datenkontext-API 6ffnen.
4. klicken Open Data Context API aktivieren.
5. Konfigurieren Sie jedes Protokoll, Giber das Sie externe Datenlibertragungen zulassen mochten:
Option Description
TCP 1. Wihlen Sie die TCP-Port aktiviert
Ankreuzfeld.
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Option Description
2. In der TCP-Anschluss In diesem Feld geben
Sie die Portnummer ein, die externe Daten
empfangen soll.

ubP 1. Wihlen Sie die UDP-Port aktiviert
Ankreuzfeld.
2. Inder UDP-Anschluss In diesem Feld geben
Sie die Portnummer ein, die externe Daten
empfangen soll.

6. klicken Speichern Sie die Aufnahme und starten Sie sie neu.

@ Wichtig: Der Sensor erfasst keine Messwerte, wahrend er neu gestartet wird.

7. Kilicken Sie Erledigt.

Schreiben Sie ein Python-Skript, um externe Daten zu importieren

Bevor Sie externe Daten in die Sitzungstabelle auf Ihrem importieren kdnnen Sensor, Sie miissen ein
Python-Skript schreiben, das Ihre identifiziert Sensor und enthilt die Daten, die Sie in die Sitzungstabelle
importieren méchten. Das Skript wird dann von einem Memcache-Client auf dem externen Host
ausgefihrt.

Dieses Thema enthalt Anleitungen zur Syntax und bewahrte Methoden fiir das Schreiben des Python-
Skripts. Ein vollstandiges Skriptbeispiel ist am Ende dieses Handbuchs verfiigbar.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie einen Memcached-Client auf dem externen Host-Computer haben. Sie kénnen
jede Standard-Memcached-Clientbibliothek installieren, z. B. http://libmemcached.org/ & oder https://
pypi.python.org/pypi/pymemcache 2. Der Sensor fungiert als Memcached-Server der Version 1.4.

Hier sind einige wichtige Uberlegungen zur Open Data Context API:

e Die Open Data Context API unterstitzt die meisten Memcached-Befehle, wie get , set, und
i ncrement.

e Alle Daten miissen als Zeichenketten eingefligt werden, die lesbar sind fir Sensor. Einige Memcached-
Clients versuchen, Typinformationen in den Werten zu speichern. Die Python-Memcache-Bibliothek
speichert beispielsweise Floats als ausgewahlte Werte, die beim Aufrufen zu ungtiltigen Ergebnissen
flihren Sessi on. | ookup in Auslésern. Die folgende Python-Syntax fligt einen Float korrekt als
Zeichenfolge ein:

nc.set("ny_float", str(1.5))

e Obwohl die GroRe von Sitzungstabellenwerten nahezu unbegrenzt sein kann, kann das Festschreiben
groBer Werte in die Sitzungstabelle zu LeistungseinbuBen fiihren. Dariliber hinaus miissen Metriken,
die an den Datenspeicher tibergeben werden, 4096 Byte oder weniger grof3 sein, und zu grol3e
Tabellenwerte kénnen zu verkirzten oder ungenauen Metriken fiihren.

e Einfache Statistikberichte werden unterstiitzt, detaillierte Statistikberichte nach ElementgréRe oder
Schlisselprafix werden jedoch nicht unterstiitzt.

e Das Festlegen des Ablaufs von Artikeln beim Hinzufligen oder Aktualisieren von Artikeln wird
unterstiitzt, aber das Massenablaufdatum wird tber die f | ush Befehl wird nicht unterstiitzt.

e Schlissel laufen in 30-Sekunden-Intervallen ab. Wenn ein Schliissel beispielsweise so eingestellt ist,
dass er in 50 Sekunden ablauft, kann es zwischen 50 und 79 Sekunden dauern, bis er ablauft.

e Alle mit der Open Data Context API festgelegten Schliissel werden Uber die verfligbar gemacht
SESSI ON_EXPI RE I6sen ein Ereignis aus, wenn sie ablaufen. Dieses Verhalten steht im Gegensatz zur
Trigger-API, die ablaufende Schliissel nicht tiber die SESSI ON_EXPI RE Ereignis.

1. Offnen Sie in einem Python-Editor eine neue Datei.
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2. Fugen Sie die IP-Adresse lhres Sensor und die Portnummer, an die der Memcached-Client Daten
sendet, dhnlich der folgenden Syntax:

client = nencache.Cient(["eda_ip_address: eda port"])

3. Figen Sie die Daten, die Sie importieren mochten, tiber Memcached zur Sitzungstabelle hinzu set
Befehl, formatiert in Schliissel-Wert-Paaren, dhnlich der folgenden Syntax:

client.set("sone_key", "sone_val ue")

Speichern Sie die Datei.
5. Fihren Sie das Python-Skript vom Memcached-Client auf dem externen Host aus.

Schreiben Sie einen Ausloser fiir den Zugriff auf importierte Daten
Sie mussen einen Ausldser schreiben, bevor Sie auf die Daten in der Sitzungstabelle zugreifen kénnen.

Bevor Sie beginnen

In diesem Thema wird Erfahrung mit dem Schreiben von Triggern vorausgesetzt. Wenn Sie mit Triggern
nicht vertraut sind, schauen Sie sich die folgenden Themen an:

e Trigger®

e Einen Ausloser erstellen &

e Erfahren Sie, wie Sie einen Ausldser zum Sammeln benutzerdefinierter Metriken erstellen &

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
address>.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Ausléser.
klicken Neu, und klicken Sie dann auf Konfiguration Registerkarte.
In der Name Feld, geben Sie einen eindeutigen Namen fiir den Ausléser ein.

In der Ereignisse Feld, beginnen Sie mit der Eingabe eines Veranstaltungsnamens und wahlen Sie dann
ein Ereignis aus der gefilterten Liste aus.

Klicken Sie auf Herausgeber Registerkarte.

7. Inder Trigger-Skript Textfeld, schreiben Sie ein Triggerskript, das auf die Daten der Sitzungstabelle
zugreift und diese anwendet. EIN vollstandiges Skriptbeispiel ist am Ende dieses Handbuchs verfiigbar.

A S

o

Das Skript muss das enthalten Sessi on. | ookup Methode, um einen bestimmten Schlissel in der
Sitzungstabelle zu finden und den entsprechenden Wert zurlickzugeben.

Der folgende Code sucht beispielsweise nach einem bestimmten Schliissel in der Sitzungstabelle, um
den entsprechenden Wert zurtickzugeben, und (ibertragt den Wert dann als benutzerdefinierte Metrik
an eine Anwendung:

var key | ookup = Session. | ookup("some_key");

Application("M

App") . metri cAddDat aset ("ny_custom netric",
key | ookup);

Hinwéig kdnnen Schliissel-Wert-Paare in der Sitzungstabelle auch mithilfe der Methoden
hinzufligen, andern oder [6schen, die in der Session i Klasse der ExtraHop Trigger API-
Referenzr.

8. klicken Speichern und schlieen.

Nachste Schritte
Sie missen den Ausléser einem Geréat oder einer Gerategruppe zuweisen. Der Ausléser wird erst
ausgefiihrt, wenn er zugewiesen wurde.
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Beispiel fiir eine Open Data Context API

In diesem Beispiel erfahren Sie, wie Sie den Reputationswert und das potenzielle Risiko von Domains
Uberprifen, die mit Geraten in lhrem Netzwerk kommunizieren. Zunachst zeigt Ihnen das Python-
Beispielskript, wie Sie Domain-Reputationsdaten in die Sitzungstabelle auf lhrem importieren Sensor.
AnschlieBend zeigt Ihnen das Beispiel-Triggerskript, wie Sie IP-Adressen bei DNS-Ereignissen mit
den importierten Domain-Reputationsdaten vergleichen und wie Sie aus den Ergebnissen eine
benutzerdefinierte Metrik erstellen.

Beispiel fiir ein Python-Skript

Dieses Python-Skript enthalt eine Liste von 20 beliebten Domainnamen und kann auf Domain-
Reputationswerte verweisen, die aus einer Quelle wie Domain-Tools &.

Dieses Skript ist eine REST-API, die eine POST-Operation akzeptiert, bei der der Hauptteil der
Domanenname ist. Bei einem POST-Vorgang aktualisiert der Memcached-Client die Sitzungstabelle mit den
Domaneninformationen.

#! [ usr/ bi n/ pyt hon

i mport flask

i mport flask restful
i nport nencache

i mport sqglite3

top20 = { "googl e. cont', "facebook.conl', "youtube.cont, "twitter.conl,
"m crosoft.cont, "w kipedia.org", "linkedin.conf,
"appl e. cont', "adobe. cont’, "wordpress.org", "instagram coni,
"wor dpress. cont', "vineo.cont', "blogspot.con, "youtu.be",
"pi nterest.cont', "yahoo.conl, "goo.gl", "amazon.con', "bit.ly}
dnsnanes = {}
nc = nmencache.dient(['10.0.0.115:11211'])

for dnsnane in top20:
dnsnanes[ dnsnane] = 0.0

dbc sqlite3. Connection('./dnsreputation.db")

cur dbc. cursor ()
cur . execute(' sel ect dnsnanme, score from dnsreputation;')
for rowin cur:
dnsnanes[row[ 0]] = row 1]
dbc. cl ose()

app fl ask. Fl ask(__nane_ )
api flask restful.Api (app)

cl ass DnsReputation(flask restful.Resource):
def post(self):
dnsnanme = fl ask.request. get_data()
#print dnsname
nc. set (dnsnane, str(dnsnanes. get (dnsnane, 50.0)), 120)
return 'added to session table

api . add_resource(DnsReput ati on, '/dnsreputation')

- = "_min__
app. run( debug=Tr ue, host ="' 0. 0. 0. 0")
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Beispiel fiir ein Trigger-Skript

Dieses Beispiel-Triggerskript kanonisiert (oder konvertiert) IP-Adressen, die bei DNS-Ereignissen
zurlickgegeben werden, in Domanennamen und sucht dann in der Sitzungstabelle nach der Domain und
ihrem Reputationswert. Wenn der Punktewert groBer als 75 ist, fligt der Ausléser die Domain einem
Anwendungscontainer mit dem Namen ,DNSReputation“ als Detail-Metrik namens ,Bad DNS reputation®
hinzu.

// Configure the follow ng trigger settings:
/I Name: DNSReput ati on

/ | Debuggi ng: Enabl ed

/] Events: DNS_REQUEST, DNS_ RESPONSE

if (DNS.errorNum!= 0 || DNS.gname == null
| | DNS. gnane. endsWth("in-addr.arpa") || DNS.gname.endsWth("l ocal")
|| DNS. gnhame.indexOf('.') == -1)
/1 error or null or reverse | ookup, or |ookup of |ocal nanereturn
return;

}

[ /var canoni cal nane = DNS. gnane.split('.').slice(-2).join(".");
var canoni cal name = DNS. gnane. subst ri ng( DNS. gnane. | ast | ndexOf (" . ",
DNS. gnane. | ast | ndexOf (' . ") -1) +1)

/ / debug( canoni cal nane) ;

//Look for this DNS nanme in the session table
var score = Session. | ookup(canoni cal nane)
if (score === null) {
// Send to the service for |ookup
Renmot e. HTTP(" dnsrep") . post ({ path: "/dnsreputation", payl oad:
canoni cal nane}) ;
} else {
debug( canoni cal nane + +score);
i f (parseFloat(score) > 75) {
// Create an application in the ExtraHop system and add custom netrics
/I Note: The application is not displayed in the ExtraHop system
after the
[linitial request, but is displayed after subsequent requests.
Appl i cation(' DNSReputation'). netri cAddDet ai | Count (' Bad DNS
reputation', canonicalnane + ':' + score, 1);

}

Installieren Sie den Paket Forwarder auf einem Linux-Server

Sie missen die Paketweiterleitungssoftware auf jedem Server installieren, der Giberwacht werden soll, um
Pakete an das ExtraHop-System weiterzuleiten.

RPCAP-Installationsdateien und Anweisungen finden Sie unter ExtraHop Downloads und Ressourcen &
Webseite.

Herunterladen und Installieren auf RPM-basierten Systemen

1. Laden Sie die RPCAP-Installationsdatei vom ExtraHop herunter Downloads und Ressourcen &
Webseite.

2. Installieren Sie die Software auf dem Server, indem Sie den folgenden Befehl ausfiihren:

sudo rpm -i rpcapd-<extrahop firnmnare_versi on>. x86 _64.rpm
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3. Offne und bearbeite den r pcapd. i ni Datei in einem Texteditor, indem Sie einen der folgenden
Befehle ausfiihren:

vi m / opt/ ext rahop/ et c/rpcapd. i ni
nano /opt/extrahop/etc/rpcapd.ini

Beispiel fur eine Ausgabe:

#Actived ient = <TARGETI P>, <TARGETPORT>
Nul | AuthPermt = YES

User Name = rpcapd

Ersetzen <TARGETI P> mit der IP-Adresse des ExtraHop-Systems und <TARGETPORT> mit 2003.
Entkommentieren Sie die Zeile zusatzlich, indem Sie das Nummernzeichen l6schen (#) am Anfang der
Zeile.

Zum Beispiel:

ActiveCient = 10.10. 10. 10, 2003
Nul | Aut hPermit = YES
User Name = rpcapd

4. Starten Sie das Senden des Datenverkehrs an das ExtraHop-System, indem Sie den folgenden Befehl
ausfiihren:

sudo /etc/init.d/rpcapd start

5. Optional: Stellen Sie sicher, dass das ExtraHop-System Datenverkehr empfangt, indem Sie den
folgenden Befehl ausfiihren:

sudo service rpcapd status

Downloaden und auf anderen Linux-Systemen installieren

1. Laden Sie die RPCAP-Installationsdatei vom ExtraHop herunter Downloads und Ressourcen &
Webseite.

2. Installieren Sie die Software auf dem Server, indem Sie die folgenden Befehle ausfiihren:
a) Extrahieren Sie die Paket Forwarder-Dateien aus der Archivdatei:

tar xf rpcapd-<extrahop firmwvare version>.tar.gz

b) Wechseln Sie zu r pcapd Verzeichnis:

cd rpcapd

c) Fuhren Sie das Installationsskript aus:

sudo ./install.sh <extrahop_i p> 2003

3. Optional: Stellen Sie sicher, dass das ExtraHop-System Datenverkehr empfangt, indem Sie den
folgenden Befehl ausfiihren:

sudo /etc/init.d/rpcapd status

I_nformationen zum Ausfiihren der Software auf Servern mit mehreren Schnittstellen finden Sie unter
Uberwachung mehrerer Schnittstellen auf einem Linux-Server.
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Downloaden und installieren Sie auf Debian-basierten Systemen
Um den Paketweiterleiter herunterzuladen und auf Debian-basierten Systemen zu installieren:

1. Laden Sie die RPCAP-Installationsdatei vom ExtraHop herunter Downloads und Ressourcen &
Webseite.

2. Installieren Sie die Software auf dem Server, indem Sie den folgenden Befehl ausfiihren:

sudo dpkg -i rpcapd_<extrahop_firmware_versi on> and64. deb

3. Geben Sie an der Eingabeaufforderung die ExtraHop-System-IP-Adresse ein, bestatigen Sie die
Standardverbindung zu Port 2003 und driicken Sie die EINGABETASTE.

4. Optional: Stellen Sie sicher, dass das ExtraHop-System Datenverkehr empfangt, indem Sie die
folgenden Befehle ausfihren:

sudo dpkg --get-selections | grep rpcapd

sudo service rpcapd status

5. Optional: Fihren Sie den folgenden Befehl aus, um die IP-Adresse, die Portnummer oder die
Argumente des ExtraHop-Systems fiir den Dienst zu dndern:

sudo dpkg-reconfigure rpcapd

Installieren Sie den Paket Forwarder auf einem Windows-Server
Sie missen die Paketweiterleitungssoftware auf jedem zu tGiberwachenden Server installieren, um Pakete an
das ExtraHop-System weiterzuleiten.
1. Laden Sie die Installationsdatei fiir den RPCAP-Service fiir Windows aus dem ExtraHop herunter
Downloads und Ressourcen 2 Webseite.
2. Doppelklicken Sie auf die Datei, um das Installationsprogramm zu starten.
3. Waihlen Sie im Assistenten die zu installierenden Komponenten aus.
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* RPCAP Service for Windows: Installation Op... [ = | & -

o Select the type of inskallation, or select the checkboxes next ko the
cormponents you want to install.

Type of inskallation: | ﬂ

Zptional components ta install: RPCAP Service
iZonfiguration File

Space required: 1.7MEB

Cancel Mext =

4. Vervollstindigen Sie die Extra Hop IP und ExtraHop-Anschluss Felder und klicken Weiter. Der
Standardport ist 2003.

= RPCAP Service for Windows | = | 0 0% |
ExkraHop IF:
| 10.10.10.10]
ExtraHop Port:
| 2003
Cancel < Back Mexk =

5. Optional: Geben Sie zusatzliche Argumente in das Textfeld ein und klicken Sie auf Weiter.
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= RPCAP Service for Windows | = [HY -

additional arguments for the service:

Arguments will be appended to
"\ Program Files\rpcapdirpeapd. exe” -+ -d -L -F "C:\Program
Files\rpcapdirpcap.ini”

Cancel < Back | Mext =

6. Navigieren Sie zum Zielordner, um den RPCAP Service zu installieren, und wahlen Sie ihn aus.

® RPCAP Service for Windows: Installation Fal... [ = 1 & -

o Setup will install rpcapd in the Following Folder. Toinskall in a different

folder, click Browse and select another folder, Click Inskall ko start the
inskallation,

Destination Folder

Browse, ..
Space required: 1.7MB
Space available: 150,3GE
Cancel < Back. Inskall

7. Wenn der RPCAP-Dienst zuvor installiert war, klicken Sie auf Ja um den vorherigen Dienst zu I6schen.
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- RPCAP Service for Windows -

| An RPCAP Service already exists, If you choose to continue, it will be
deleted before being replaced. If installation fails after this point, you
rnay heed to reboot before retrying, Continue?

Yes Mo

8. Wenn die Installation abgeschlossen ist, klicken Sie auf Schliessen.

Uberwachung mehrerer Schnittstellen auf einem Linux-Server

Flr Server mit mehreren Schnittstellen konnen Sie den Paketweiterleiter so konfigurieren, dass er Pakete
von einer bestimmten Schnittstelle oder von mehreren Schnittstellen weiterleitet, indem Sie seine
Konfigurationsdatei auf dem Server bearbeiten.

Gehen Sie wie folgt vor, um die Konfigurationsdatei zu bearbeiten.

1. Offnen Sie nach der Installation des Paketweiterleiters die Konfigurationsdatei, / opt / ext r ahop/
etc/rpcapd.ini.

Die Konfigurationsdatei enthélt diesen oder einen dhnlichen Text:

ActiveCient = 10.0.0.100, 2003

Nul | Aut hPermit = YES
User Nane = rpcapd

HinweigAndern Sie nicht die Nul | Aut hPer i t oder User Nare Felder.

2. Andern Sie das Bestehende Act i ved i ent Linie und erstelle eine Act i ved i ent Leitung firr jede
weitere zu liberwachende Schnittstelle. Geben Sie jede Schnittstelle anhand ihres Schnittstellennamens
oder ihrer IP-Adresse an.

Actived i ent <extrahop_i p>, <extrahop_port>, ifnanme=<interface_ name>

oder

Actived i ent <extrahop_i p>, <extrahop_port>, ifaddr=<interface_address>

Wo <interface_name> ist der Name der Schnittstelle, von der Sie Pakete weiterleiten méchten, und
<interface_address> ist die IP-Adresse der Schnittstelle, von der die Pakete weitergeleitet werden.
Das <interface_address> Variable kann entweder die IP-Adresse selbst sein, z. B. 10.10.1.100, oder
eine CIDR-Spezifikation ( Netzwerk-1P-Adresse/Subnetzprafixlange), die die IP-Adresse enthilt, z. B.
10.10.1.0/24.

Fir jeden Act i veCl i ent Leitung, leitet der Paketweiterleiter unabhangig Pakete von der in der Zeile
angegebenen Schnittstelle weiter.

Im Folgenden finden Sie ein Beispiel fir die Konfigurationsdatei, in der zwei Schnittstellen anhand des
Schnittstellennamens angegeben sind:

ActiveCient = 10.10.6.45, 2003, ifnanme=ethO
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Actived ient . 10. 6. i f name=et hl
Nul | Aut hPer m t
User Nane = rpcapd

Im Folgenden finden Sie ein Beispiel fir die Konfigurationsdatei, in der zwei Schnittstellen anhand der
Schnittstellen-IP-Adresse angegeben werden:

Acti ved i ent 10. 10. 6. 45, 2003, ifaddr=10.10.1.100
Actived i ent 10. 10. 6. 45, 2003, ifaddr=10.10.2. 100
Nul | Aut hPermit = YES

User Name = rpcapd

Im Folgenden finden Sie ein Beispiel fiir die Konfigurationsdatei, in der zwei Schnittstellen mithilfe von
CIDR-Spezifikationen angegeben werden, die die Schnittstellen-IP-Adresse enthalten:

Acti ved i ent 10. 10. 6. 45, 2003, ifaddr=10.10.1.0/24
Actived i ent 10. 10. 6. 45, 2003, ifaddr=10.10.2.0/24

Nul | Aut hPerm t = YES
User Name = rpcapd

3. Speichern Sie die Konfigurationsdatei. Stellen Sie sicher, dass Sie die Datei im ASCII-Format speichern,
um Fehler zu vermeiden.

4. Starten Sie den Paketweiterleiter neu, indem Sie den folgenden Befehl ausfiihren:

sudo /etc/init.d/rpcapd restart

Hinwei¢Jm den Paketweiterleiter nach dem Andern der Konfigurationsdatei erneut zu
installieren, flihren Sie den Installationsbefehl aus und ersetzen Sie <extrahop_ip> und
<extrahop_port> mit dem —k Flag, um die gednderte Konfigurationsdatei beizubehalten.
Zum Beispiel:

sudo sh ./install-rpcapd. sh —k

Uberwachung mehrerer Schnittstellen auf einem Windows-Server

Flr Server mit mehreren Schnittstellen konnen Sie den Paketweiterleiter so konfigurieren, dass er Pakete
von einer bestimmten Schnittstelle oder von mehreren Schnittstellen weiterleitet, indem Sie seine
Konfigurationsdatei auf dem Server bearbeiten.

Gehen Sie wie folgt vor, um die Konfigurationsdatei zu bearbeiten.

1. Offnen Sie nach der Installation des Paketweiterleiters auf dem Server die Konfigurationsdatei: C:
\ Program Fi | es\rpcapd\rpcapd.ini

Die Konfigurationsdatei enthalt diesen oder einen dhnlichen Text:

ActiveCient = 10.0.0.100, 2003
Nul | Aut hPermt = YES

User Nane = rpcapd

HinweigAndern Sie nicht die Nul | Aut hPer mi t oder User Nare Felder.

2. Andern Sie die vorhandene ActiveClient-Zeile und erstellen Sie eine ActiveClient-Zeile fiir jede
weitere Schnittstelle, die iberwacht werden soll. Geben Sie jede Schnittstelle anhand ihres
Schnittstellennamens oder ihrer IP-Adresse an.

ActiveCient = <extrahop_ ip> <extrahop_port>, ifnanme=<interface address>

Wo <interface_address> ist die IP-Adresse der Schnittstelle, von der die Pakete weitergeleitet werden
und <interface_address> kann entweder die IP-Adresse selbst sein, z. B. 10.10.1.100, oder eine
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CIDR-Sperzifikation ( Netzwerk-1P-Adresse/Subnetzprafixlange), die die IP-Adresse enthilt, z. B.
10.10.1.0/24.

oder

ActiveC ient = <extrahop_ip> <extrahop_port>, ifaddr=<interface_nanme>

Wo <interface_name> ist der Name der Schnittstelle, von der die Pakete weitergeleitet werden. Der
Name ist formatiert als \ Devi ce\ NPF_{ <GUI D>} , wo <GUID> ist der Globally Unique Identifier
(GUID) der Schnittstelle. Zum Beispiel, wenn die Schnittstellen-GUID 2C2FC212- 701D- 42E6- 9EAE-
BEE969FEFB3F, der Schnittstellenname ist \ Devi ce\ NPF_{ 2C2FC212- 701D 42E6- 9EAE-
BEE969FEFB3F} .

Im Folgenden finden Sie ein Beispiel fiir die Konfigurationsdatei, in der zwei Schnittstellen mit der
Schnittstellen-1P-Adresse angegeben sind:

Activedient = 10.10.6.45, 2003, ifaddr=10.10.1.100
Actived ient = 10.10.6.45, 2003, ifaddr=10.10.2.100

Nul | Aut hPerm t = YES
User Name = rpcapd

Im Folgenden finden Sie ein Beispiel fir die Konfigurationsdatei, in der zwei Schnittstellen mit CIDR-
Spezifikationen angegeben sind, die die Schnittstellen-IP-Adresse enthalten:

ActiveCient = 10.10.6.45, 2003, ifaddr=10.10.1.0/24
ActiveCient = 10.10.6.45, 2003, ifaddr=10.10.2.0/24
Nul | Aut hPermit = YES

User Nane = rpcapd

Im Folgenden finden Sie ein Beispiel fiir die Konfigurationsdatei, in der zwei Schnittstellen mit dem
Schnittstellennamen angegeben sind:

Actived ient = 10.10.6.45, 2003, ifnanme=\Device
\ NPF_{2C2FC212- 701D 42E6- 9EAE- BEEQ69FEFB3F}
Activedient = 10.10.6.45, 2003, ifname=\Device
\ NPF_{3C2FC212- 701D 42E6- 9EAE- BEE9Q69FEFB3F}

Nul | Aut hPermt = YES

User Nane = rpcapd

3. Speichern Sie die Konfigurationsdatei (.ini). Stellen Sie sicher, dass Sie die Datei im ASCII-Format
speichern, um Fehler zu vermeiden.

4. Starten Sie den Paketweiterleiter neu, indem Sie den folgenden Befehl ausfiihren:

restart-service rpcapd

Hinwei¢Jm die Paketweiterleitungssoftware nach dem Andern der Konfigurationsdatei erneut
zu installieren, fihren Sie den Installationsbefehl aus und ersetzen Sie - Rpcapl p und
- RpcapPort mit dem - KeepConf i g Flag, um die gednderte Konfigurationsdatei
beizubehalten. Zum Beispiel:

.\install-rpcapd. psl -Mntlp <extrahop_ i p> -KeepConfig
oder

.\install-rpcapd. psl —lnputDir . -KeepConfig
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Netzwerk-Overlay-Dekapselung aktivieren

Die Netzwerk-Overlay-Kapselung umhiillt Standard-Netzwerkpakete in dulBere Protokoll Header fiir
spezielle Funktionen wie intelligentes Routing und Netzwerkmanagement virtueller Maschinen. Die
Netzwerk-Overlay-Dekapselung ermdéglicht es dem ExtraHop-System, diese duBeren Kapselungsheader zu
entfernen und dann die inneren Pakete zu verarbeiten.

E HinweidVenn Sie Generic Routing Encapsulation (GRE), Netzwerkvirtualisierung mit Generic
Routing Encapsulation (NVGRE), VXLAN und GENEVE-Entkapselung auf Ihrem ExtraHop-
System aktivieren, konnen Sie die Anzahl lhrer Gerat erh6hen, da virtuelle Gerate im
Netzwerk erkannt werden. Die Erkennung dieser virtuellen Gerate kann die Kapazitat von
Erweiterte Analyse und Standard Analysis beeintrachtigen, und die zusatzliche Verarbeitung
von Metriken kann in extremen Fallen zu Leistungseinbuf3en flihren.

MPLS-, TRILL- und Cisco FabricPath-Protokolle werden automatisch vom ExtraHop-System entkapselt.

GRE- oder NVGRE-Dekapselung aktivieren
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.

2. In der Konfiguration des Systems Abschnitt, klicken Sie Erfassen.

Klicken Sie Netzwerk-Overlay-Dekapselung.

4. Inder Einstellungen Abschnitt, wahlen Sie den Aktiviert Checkbox neben NVGRE oder GRE.

Hinweid¥enn Sie GRE auswahlen, wird NVGRE auch aktiviert, wenn Sie das Kontrollkastchen

NVGRE nicht aktivieren.

5. Kilicken Sie Speichern.

6. Kilicken Sie OK.

w

VXLAN-Dekapselung aktivieren

VXLAN ist ein UDP-Tunneling-Protokoll, das fiir bestimmte Zielports konfiguriert ist. Eine Entkapselung
wird nur versucht, wenn der Zielport in einem Paket mit dem oder den UDP-Zielports tibereinstimmt, die in
den VXLAN-Dekapselungseinstellungen aufgefiihrt sind.

Informationen zur Konfiguration des ExtraHop-Systems als Endpunkt fiir VXLAN-gekapselten
Datenverkehr finden Sie unter Eine Schnittstelle konfigurieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

In der Konfiguration des Systems Abschnitt, klicken Sie Erfassen.

Klicken Sie Netzwerk-Overlay-Dekapselung.

In der Einstellungen Abschnitt, wahlen Sie den Aktiviert Checkbox neben VXLAN.

In der VXLAN UDP-Zielport Geben Sie in das Feld eine Portnummer ein und klicken Sie auf das griine
Plus (+).

StandardmaRig Port 4789 wird der Liste der UDP-Zielports hinzugefligt. Sie konnen bis zu acht
Zielports hinzufligen.

6. Klicken Sie Speichern.
7. Klicken Sie OK.

kLN

GENEVE-Entkapselung aktivieren

Informationen zur Konfiguration des ExtraHop-Systems als Endpunkt flir Geneve-gekapselten Verkehr
finden Sie unter Eine Schnittstelle konfigurieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Sie Erfassen.

3. Klicken Sie Netzwerk-Overlay-Dekapselung.
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4. In der Einstellungen Abschnitt, wahlen Sie den Aktiviert Checkbox neben GENF.
Der Standard-Zielport ist 6081.

5. Kilicken Sie Speichern.

6. Kilicken Sie OK.

Analysieren Sie eine Paketerfassungsdatei

Der Offline-Erfassungsmodus ermdglicht es Administratoren, eine mit einer Paketanalyse-Software wie
Wireshark oder tcpdump aufgezeichnete Capture-Datei in das ExtraHop-System hochzuladen und zu
analysieren.

Hier sind einige wichtige Uberlegungen, bevor Sie den Offline-Aufnahmemodus aktivieren:

e Wenn die Erfassung in den Offline-Modus versetzt wird, wird der Systemdatenspeicher zuriickgesetzt.
Alle zuvor aufgezeichneten Metriken werden aus dem Datenspeicher geloscht. Wenn das System in
den Online-Modus versetzt wird, wird der Datenspeicher erneut zuriickgesetzt.

e Im Offline-Modus werden keine Metriken von der Erfassungsoberflache erfasst, bis das System wieder
in den Online-Modus versetzt wird.

e Es werden nur Erfassungsdateien im PCAP-Format unterstiitzt. Andere Formate wie pcpapng werden
nicht unterstitzt.

Stellen Sie den Offline-Aufnahmemodaus ein

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Erfassen.

klicken Offline-Capture-Datei.

Wihlen Upload und dann klicken Speichern.

vk o

klicken OK um das Zurticksetzen des Datenspeichers zu bestatigen.

Der Erfassungsvorgang wird gestoppt, der Erfassungsstatus wird auf Offline gesetzt und der
Datenspeicher wird von allen Daten geloscht. Wenn das System die Erfassung in den Offline-Modus
versetzt hat, Offline-Capture-Datei Seite erscheint.

6. klicken Wahlen Sie Datei, navigieren Sie_:_ zu der Capture-Datei, die Sie hochladen mdéchten, wahlen Sie
die Datei aus, und klicken Sie dann auf Offnen.

7. klicken Upload.
Das ExtraHop-System zeigt die Seite mit den Offline-Capture-Ergebnissen an , wenn die Capture-Datei
erfolgreich hochgeladen wurde.

8. klicken Ergebnisse ansehen um die Paketerfassungsdatei so zu analysieren, als ob sich das System im
Live-Capture-Modus befindet.
Bringen Sie das System in den Live-Aufnahmemodus zuriick

1. In der Konfiguration des Systems Abschnitt, klicken Aufnehmen (offline).
2. klicken Capture neu starten.
3.  Wahlen Lebe, und klicken Sie dann auf Speichern.

Das System entfernt die Leistungskennzahlen, die aus der vorherigen Erfassungsdatei gesammelt wurden,
und bereitet den Datenspeicher fiir die Echtzeitanalyse Uiber die Erfassungsoberflache vor.

Datenspeicher

Das ExtraHop-System umfasst einen eigenstandigen Streaming-Datenspeicher zum Speichern und
Abrufen von Leistungs- und Integritdtskennzahlen in Echtzeit. Dieser lokale Datenspeicher umgeht das
Betriebssystem und greift direkt auf die zugrunde liegenden Blockgerate zu, anstatt eine herkdmmliche
relationale Datenbank zu verwenden.
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Lokale und erweiterte Datenspeicher

Das ExtraHop-System umfasst einen eigenstandigen Streaming-Datenspeicher zum Speichern und
Abrufen von Leistungs- und Gesundheitsmetriken in Echtzeit. Dieser lokale Datenspeicher umgeht das
Betriebssystem und greift direkt auf die zugrunde liegenden Blockgerate zu, anstatt eine herkdmmliche
relationale Datenbank zu verwenden.

Der lokale Datenspeicher verwaltet Eintrage fiir alle vom ExtraHop-System erkannten Gerate sowie
Metriken fiir diese Gerate. Durch das Speichern dieser Informationen ist das ExtraHop-System in der Lage,
sowohl schnellen Zugriff auf die neueste Netzwerkaufnahme als auch auf historische und trendbasierte
Informationen zu ausgewahlten Geraten zu ermdoglichen.

Erweiterter Datenspeicher

Das ExtraHop-System kann eine Verbindung zu einem externen Speichergerat herstellen, um lhren Metrik
Speicher zu erweitern. StandardméaRig speichert das ExtraHop-System schnelle (30 Sekunden), mittlere (5
Minuten) und langsame (1 Stunde) Messwerte lokal. Sie kénnen jedoch Messwerte fiir 5 Minuten, 1 Stunde
und 24 Stunden in einem erweiterten Datenspeicher speichern.

Um Metriken extern zu speichern, miissen Sie zuerst Mounten Sie einen externen Datenspeicher, und
konfigurieren Sie dann das ExtraHop-System so, dass Daten im bereitgestellten Verzeichnis gespeichert
werden. Sie kénnen einen externen Datenspeicher liber NFS v4 (mit optionaler Kerberos-Authentifizierung)
oder SMB (mit optionaler Authentifizierung) mounten.

Beachten Sie, dass Sie jeweils nur einen aktiven erweiterten Datenspeicher konfigurieren kénnen, um

alle konfigurierten Metrikzyklen zu erfassen. Wenn Sie Ihren erweiterten Datenspeicher beispielsweise
so konfigurieren, dass er 5-Minuten-Metriken, 1-Stunden- und 24-Stunden-Metriken erfasst, werden

alle drei Metrikzyklen im gleichen erweiterten Datenspeicher gespeichert. Darliber hinaus kénnen Sie
einen erweiterten Datenspeicher archivieren und diese Metriken sind fiir schreibgeschiitzte Anfragen von
mehreren ExtraHop-Systemen verfligbar.

Hier sind einige wichtige Dinge, die Sie Gber die Konfiguration eines externen Datenspeichers wissen
sollten:

e Wenn ein erweiterter Datenspeicher mehrere Dateien mit Giberlappenden Zeitstempeln enthilt, sind
die Metriken falsch.

e Wenn ein erweiterter Datenspeicher Metriken enthalt, die von einem ExtraHop-System mit einer
neueren Firmware-Version festgeschrieben wurden, kann das System mit der dlteren Firmware diese
Metriken nicht lesen.

e Wenn ein erweiterter Datenspeicher nicht mehr erreichbar ist, puffert das ExtraHop-System die
Metriken, bis der zugewiesene Speicher voll ist. Wenn der Speicher voll ist, (iberschreibt das System
altere Blocke, bis die Verbindung wiederhergestellt ist. Wenn der Mount die Verbindung wieder
herstellt, werden alle im Speicher gespeicherten Metriken in den Mount geschrieben.

e Wenn eine erweiterte Datenspeicherdatei verloren geht oder beschadigt wird, gehen die in dieser
Datei enthaltenen Metriken verloren. Andere Dateien im erweiterten Datenspeicher bleiben intakt.

e Aus Sicherheitsgriinden gewahrt das System keinen Zugriff auf das gespeicherte Klartextpasswort fiir
den Datenspeicher.

Berechnen Sie die Grof3e, die fiir lhren erweiterten Datenspeicher benétigt wird

Der erweiterte Datenspeicher muss (iber ausreichend Speicherplatz verfiigen, um die vom ExtraHop-
System generierte Datenmenge aufzunehmen. Das folgende Verfahren erklart, wie Sie ungefahr berechnen
kénnen, wie viel freien Speicherplatz Sie fur lhren erweiterten Datenspeicher bendtigen.

Bevor Sie beginnen
Machen Sie sich mit ExtraHop vertraut Datenspeicher-Konzepte.

Im folgenden Beispiel zeigen wir Ihnen, wie Sie die Menge an Speicherplatz berechnen, die fiir 5-Minuten-
Metriken im Wert von 30 Tagen benétigt wird.
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1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf Systemeinstellungen Symbol, und klicken Sie dann auf Systemzustand.
Scrollen Sie nach unten zum Datenfeed Abschnitt.

w

4. In der Lookback-Schatzungen fiir metrische Daten Diagramm, beachten Sie das Rate und geschatzter
Lookback fir jeden Metrikzyklus (oder Zeitraum), den Sie im externen Datenspeicher speichern
mochten. Schatzungen basieren auf Metriken, die wahrend des ausgewahlten Zeitintervalls
geschrieben wurden.

Unidirectional Flows

Desyncs ~ Desyncs ~

0/s- :
11:00

Capture Drop Rate ~ Average Capture Drop Rat...»

4%~

0%~

11:00 12:00

Metric Data Lookback

Metrics Written to Disk (Log Scale) ~ Estimat
stimates

30s

Estimates are based on metrics
written during selected time
interval.

1MB/s -,

Estimated
Cycle | Rate | ) \hack
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5. Berechnen Sie den benétigten Speicherplatz, indem Sie die folgende Formel anwenden: <r at e> x
<l ookback_t i me>, und rechnen Sie den Wert dann in Standardeinheiten um.
In der Abbildung oben betragt die Rate fir 5-Minuten-Metriken beispielsweise 39,3 KB/s.

1. Rechnen Sie die Rate von Sekunden nach Tagenum: 39.3 * 60 (seconds) * 60
(mnutes) * 24 (hours) * 30 (days) = 101865600 KB fiir 30 Tage Riickblick.

2. Wandle die Rate von Kilobyte nach Megabyte um: 101865600 / 1024 = 99478 MB fiir 30
Tage Riickblick.

3. Rechnen Sie die Rate von Megabyte nach Gigabyte um:99478 / 1024 = 97 GBfiir 30 Tage
Riickblick.

Um alle 5-Minuten-Metriken dieses ExtraHop-Systems 30 Tage lang zu speichern, benétigen Sie 97 GB
freien Speicherplatz.

Nachste Schritte
Konfigurieren Sie einen erweiterten SMB- oder NFS-Datenspeicher.

Konfigurieren Sie einen erweiterten SMB- oder NFS-Datenspeicher

Die folgenden Verfahren zeigen Ihnen, wie Sie einen externen Datenspeicher fiir das ExtraHop-System
konfigurieren.

Bevor Sie beginnen
Berechnen Sie die GroR3e, die fiir Ihren erweiterten Datenspeicher benétigt wird

Um einen erweiterten Datenspeicher zu konfigurieren, fiihren Sie die folgenden Schritte aus:

e  Zuerst mounten Sie die NFS- oder SMB-Freigabe, auf der Sie Daten speichern méchten.
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Fir NFS konfigurieren Sie optional die Kerberos-Authentifizierung, bevor Sie den NFS-Mount
hinzuftigen.
Geben Sie abschlieBend den neu hinzugefligten Mount als aktiven Datenspeicher an.

Fligen Sie einen SMB-Mount hinzu

1.

8.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Datenspeicher.

In der Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Erweiterten Datenspeicher
konfigurieren.

Klicken Sie Mount hinzufiigen.
Klicken Sie CIFS-Mount hinzufiigen.
Auf dem CIFS-Mount konfigurieren Seite, geben Sie die folgenden Informationen ein:

Name des Mounts

Ein Name fir die Halterung, z. B. EXDS_CI FS.
Pfad zum Teilen per Fernzugriff

Der Pfad fiir die Aktie im folgenden Format:

\'\ host \ mount poi nt

Zum Beispiel:

\'\ herri ng\ ext ended- dat ast or e

SMB-Version

Die SMB-Version, die mit Ihrem Dateiserver kompatibel ist.
Domaine

Die Domain der Standort.
Wenn ein Passwortschutz erforderlich ist, gehen Sie wie folgt vor:

a) Aus dem Authentifizierung Dropdownliste, wahlen Passwort.
b) In der Nutzer und Passwort Felder, geben Sie einen gliltigen Benutzernamen und ein Passwort ein.

Klicken Sie Speichern.

(Optional) Kerberos fiir NFS konfigurieren

Sie missen jede gewlinschte Kerberos-Authentifizierung konfigurieren, bevor Sie einen NFS-Mount

hinzufiigen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Datenspeicher und Anpassungen.

3. Inder Konfiguration des Systems Abschnitt, klicken Datenspeicher.

4. Kilicken Sie Kerberos Config hinzufiigen.

5. In der Admin-Server Geben Sie in dieses Feld die IP-Adresse oder den Hostnamen des Kerberos-
Masterservers ein, der Tickets ausstellt.

6. In der Hauptverteilungszentrum (KDC) Feld, geben Sie die IP-Adresse oder den Hostnamen des Server
ein, der die Schllissel enthlt.

7. Inder Reich Feld, geben Sie den Namen des Kerberos-Realms fiir lhre Konfiguration ein.

8. In der Doméne In diesem Feld geben Sie den Namen der Kerberos-Domane fiir Ihre Konfiguration ein.

9. In der Keytab-Datei Abschnitt, klicken Wahlen Sie Datei, wahlen Sie eine gespeicherte Keytab-Datei

aus, und klicken Sie dann auf Offen.
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10. Klicken Sie Upload.

Einen NFS-Mount hinzufiigen
Bevor Sie beginnen

e Konfigurieren Sie alle anwendbaren Kerberos-Authentifizierungen, bevor Sie einen NFS-Mount
hinzuftigen.

e Erlauben Sie entweder allen Benutzern auf dem Share Lese-/Schreibzugriff oder weisen Sie den
Benutzer ,Extrahop“ als Eigentiimer des Shares zu und gewahren Sie Lese-/Schreibzugriff.

e Sie mussen NFS Version 4 haben.

1. Inder Konfiguration des Systems Abschnitt, klicken Datenspeicher.

In der Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Erweiterten Datenspeicher
konfigurieren.

Klicken Sie NFSv4-Mount hinzufiigen.
Auf dem NFSv4-Mount konfigurieren Seite, vervollstandigen Sie die folgenden Informationen:

™

In der Name des Mounts Feld, geben Sie einen Namen fiir den Mount ein, z. B. EXDS.

In der Remote-Share-Point Feld, geben Sie den Pfad fiir den Mount im folgenden Format ein: host : /
nount poi nt, wie herri ng: / mt/ ext ended- dat ast or e.

7. Aus dem Authentifizierung Wahlen Sie im Dropdownmenti eine der folgenden Optionen aus:

o kW

e Keine, ohne Authentifizierung.

e Kerberos, fiir krb5-Sicherheit.

e Kerberos (sichere Authentifizierung und Datenintegritat), fir krb5i-Sicherheit.

e Kerberos (sichere Authentifizierung, Datenintegritit, Datenschutz) , fiir krb5p-Sicherheit.

8. Klicken Sie Speichern.

Geben Sie einen Mount als aktiven erweiterten Datenspeicher an

Nachdem Sie einen SMB- oder NFS-Mount hinzugefligt haben, legen Sie den Mount als Ihren aktiven
erweiterten Datenspeicher fest. Denken Sie daran, dass jeweils nur ein Datenspeicher Metriken erfassen
kann.

Hinweid¥enn Sie sich daflir entscheiden, 5-Minuten-und 1-Stunden-Metriken im erweiterten
Datenspeicher zu speichern, bewirkt diese Option, dass alle 5-Minuten- und 1-Stunden-
Metriken, die aus dem lokalen ExtraHop-Systemdatenspeicher erfasst wurden, in den
erweiterten Datenspeicher migriert werden. Durch die Migration von 5-Sekunden-Metriken
und 1-Stunden-Metriken auf einen erweiterten Datenspeicher bleibt mehr Platz zum
Speichern von 30-Sekunden-Metriken im lokalen Datenspeicher, wodurch die Menge an
verfligharem Lookback mit hoher Auflésung erhéht wird.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
2. In der Konfiguration des Systems Abschnitt, klicken Datenspeicher.

3. Inder Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Erweiterten Datenspeicher
konfigurieren.

4, Aus dem Name des Mounts Wahlen Sie in der Dropdownliste den Namen des Mounts aus, das Sie als
erweiterten Datenspeicher angeben mdchten.

5. In der Datenspeicher-Verzeichnis Feld, geben Sie einen Namen fiir das Datenspeicherverzeichnis ein.
Das Verzeichnis wird automatisch vom ExtraHop-System auf dem Mount-Point erstellt.
6. Fir Konfigurieren als, wahlen Aktiv.

7. Inder DatenspeichergroRe (GB) Feld, geben Sie die maximale Datenmenge an, die im Datenspeicher
gespeichert werden kann.

8. Wahlen Sie die Fligen Sie 5-Minuten-und 1-Stunden-Metriken hinzu Kontrollkdstchen zum Speichern
von 5-Minuten- und 1-Stunden-Metriken im erweiterten Datenspeicher.
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24-Stunden-Metriken werden immer im erweiterten Datenspeicher gespeichert.

9. Geben Sie an, ob vorhandene Metriken in den erweiterten Datenspeicher migriert werden sollen,
indem Sie eine der folgenden Optionen auswahlen:

e Um bestehende Metriken zu migrieren, wahlen Sie Verschieben Sie vorhandene Metriken in den
erweiterten Datenspeicher.

e Um vorhandene Metriken im lokalen Datenspeicher beizubehalten, wahlen Sie Bestehende
Metriken im ExtraHop beibehalten.

& Warnung: Wahrend der Datenmigration hort das ExtraHop-System auf, Daten zu sammeln,
und die Systemleistung wird beeintrachtigt. Der Migrationsvorgang nimmt unter den
folgenden Umstanden mehr Zeit in Anspruch:

e Wenn eine groRe Datenmenge migriert werden muss

e Wenn die Netzwerkverbindung zum NAS-Gerit, das den Datenspeicher hostet,
langsam ist

e Wenn die Schreibleistung des NAS-Gerats, das den Datenspeicher hostet,
langsam ist

10. Wahlen Verschieben Sie vorhandene Metriken in den erweiterten Datenspeicher.
11. Fir Wenn der Datenspeicher voll ist, geben Sie an, was das System tun soll, wenn der Datenspeicher
voll wird, indem Sie eine der folgenden Optionen auswahlen.

e Um iltere Daten zu (iberschreiben, wenn der Datenspeicher voll ist, klicken Sie auf Uberschreiben.

e Um das Speichern neuer Metriken im erweiterten Datenspeicher zu beenden, wenn der
Datenspeicher voll ist, klicken Sie auf Hor auf zu schreiben.

12. Klicken Sie Konfiguriere.
Nachdem der Speicher hinzugefiigt wurde, wird der Status angezeigt Nom nal .
Nachste Schritte

e Probleme mit einem erweiterten Datenspeicher beheben
e Archivieren Sie einen erweiterten Datenspeicher fir schreibgeschiitzten Zugriff

Archivieren Sie einen erweiterten Datenspeicher fiir schreibgeschiitzten Zugriff

Indem Sie einen aktiven Datenspeicher von einem ExtraHop-System trennen, kénnen Sie ein
schreibgeschiitztes Archiv der gespeicherten Metrikdaten erstellen. Eine beliebige Anzahl von ExtraHop-
Systemen kann aus einem archivierten Datenspeicher lesen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein lber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Datenspeicher.

3. In der Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Sie Erweiterten Datenspeicher
konfigurieren.

4. Klicken Sie auf den Namen des Mounts, das den Datenspeicher enthalt, den Sie archivieren mochten.

5. Klicken Sie in der Zeile dieses Datenspeichers auf Trennen Sie den erweiterten Datenspeicher.

6. Typ JA zur Bestatigung.

7. Kilicken Sie OK.

Der Datenspeicher ist vom System getrennt und fiir den Nur-Lese-Zugriff markiert. Warten Sie mindestens
zehn Minuten, bevor Sie andere ExtraHop-Systeme mit dem Archiv verbinden.

Verbinden Sie Ihr ExtraHop-System mit dem archivierten Datenspeicher

& Warnung: Um eine Verbindung zu einem archivierten Datenspeicher herzustellen, muss das
ExtraHop-System die im Datenspeicher enthaltenen Daten durchsuchen. Abhangig von
der Menge der im archivierten Datenspeicher gespeicherten Daten kann das Herstellen
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einer Verbindung zum archivierten Datenspeicher lange dauern. Wenn eine Verbindung
zum archivierten Datenspeicher hergestellt wird, erfasst das System keine Daten und die
Systemleistung wird beeintrachtigt. Der Verbindungsvorgang dauert unter den folgenden
Umstanden langer:

e  Wenn der Datenspeicher eine gro3e Datenmenge enthalt

e  Wenn die Netzwerkverbindung zum NAS-Gerat, das den Datenspeicher hostet,
langsam ist

e  Wenn die Leseleistung des NAS-Geriats, das den Datenspeicher hostet, langsam ist

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Datenspeicher.

3. Inder Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Sie Erweiterten Datenspeicher
konfigurieren.

4. Klicken Sie auf den Namen des Mounts, das den archivierten Datenspeicher enthilt.

5. In der Datenspeicher-Verzeichnis Feld, geben Sie den Pfad des archivierten
Datenspeicherverzeichnisses ein.

6. Klicken Sie Archivieren (Nur lesen).

7. Klicken Sie Konfiguriere.

lhre erweiterte Datenbank ist jetzt ein schreibgeschiitztes Archiv, auf das mehrere ExtraHop-Systeme
zugreifen konnen.

Metriken aus einem erweiterten Datenspeicher importieren

Wenn Sie Metrikdaten in einem erweiterten Datenspeicher gespeichert haben, der mit lhrem ExtraHop-
System verbunden ist, konnen Sie diese Daten wahrend eines Upgrades oder eines Datenspeicher-Resets
verschieben.

Kontakt ExtraHop-Unterstiitzung & wenn Sie Metriken aus einem erweiterten Datenspeicher ibertragen
mussen.

Setzen Sie den lokalen Datenspeicher zuriick und entfernen Sie alle Gerate-Metriken aus dem
ExtraHop-System
Unter bestimmten Umstanden, z. B. beim Umzug eines Sensor Von einem Netzwerk zum anderen miissen
Sie moglicherweise die Metriken in den lokalen und erweiterten Datenspeichern I6schen. Durch das
Zuricksetzen des lokalen Datenspeichers werden alle Metriken, Baselines, Trendanalysen und erkannten
Gerate entfernt — und dies wirkt sich auf alle Anpassungen an |hrem ExtraHop-System aus.

& Warnung: Dieses Verfahren l6scht Geradte-1Ds und Gerate-Metriken aus dem ExtraHop-System.

Hier sind einige wichtige Uberlegungen zum Zuriicksetzen des lokalen Datenspeichers:

e Machen Sie sich mit ExtraHop vertraut Datenbankkonzepte.

e Anpassungen sind Anderungen, die an den Standardeinstellungen im System vorgenommen wurden,
z. B. an Triggern, Dashboards, Warnungen und benutzerdefinierten Messwerten. Diese Einstellungen
werden in einer Datei auf dem System gespeichert, und diese Datei wird auch gel6scht, wenn der
Datenspeicher zurlickgesetzt wird.

e Das Reset-Verfahren beinhaltet eine Option zum Speichern und Wiederherstellen lhrer Anpassungen.

e Die meisten Anpassungen werden auf Gerate angewendet, die durch eine ID auf dem System
identifiziert werden. Wenn der lokale Datenspeicher zuriickgesetzt wird, konnen sich diese IDs dndern
und alle geratebasierten Zuweisungen miissen den Geraten mit ihren neuen IDs neu zugewiesen
werden.

e  Wenn lhre Gerate-1Ds im erweiterten Datenspeicher gespeichert sind und dieser Datenspeicher
getrennt wird, wenn der lokale Datenspeicher zuriickgesetzt und spater wieder verbunden
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wird, werden diese Gerate-IDs im lokalen Datenspeicher wiederhergestellt, und Sie missen lhre
wiederhergestellten Anpassungen nicht erneut zuweisen.

Das Reset-Verfahren bewahrt historische Daten zur Gerateanzahl auf, um die Genauigkeit der
Metriken in der Anzahl und Limit der aktiven Gerate Diagramm.

Konfigurierte Warnungen werden im System beibehalten, sind jedoch deaktiviert und miissen aktiviert
und erneut auf das richtige Netzwerk, Gerat oder die richtige Gerategruppe angewendet werden.
Systemeinstellungen und Benutzerkonten sind nicht betroffen.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Datenspeicher.

Trennen Sie Ihren erweiterten Datenspeicher, indem Sie die folgenden Schritte ausfiihren:

a) Inder Erweiterte Datenspeicher-Einstellungen Abschnitt, klicken Erweiterten Datenspeicher
konfigurieren.

) Klicken Sie auf den Namen des Mounts, das den Datenspeicher enthalt, den Sie trennen mochten .

) Klicken Sie in der Zeile dieses Datenspeichers auf Trennen Sie den erweiterten Datenspeicher.

) Typ JA zur Bestatigung.

)

o 0O T

Klicken Sie OK.
Navigiere zurlick zum Datenspeicher und Anpassungen Seite.

e

In der Lokale Datenspeichereinstellungen Abschnitt, klicken Datenspeicher zuriicksetzen.

Auf dem Datenspeicher zurlicksetzen Seite, geben Sie an, ob Anpassungen gespeichert werden sollen,
bevor Sie den Datenspeicher zuriicksetzen.

e Um die aktuellen Anpassungen nach dem Zuriicksetzen des Datenspeichers beizubehalten, wahlen
Sie das Anpassungen speichern Ankreuzfeld.

e Um die aktuellen Anpassungen nach dem Zuriicksetzen des Datenspeichers zu I6schen, [6schen
Sie das Anpassungen speichern Ankreuzfeld.

Typ JAim Bestatigungstextfeld.

Klicken Sie Datenspeicher zuriicksetzen.

Wenn Sie sich dafiir entschieden haben, Ihre Anpassungen zu speichern, wird nach etwa einer Minute
eine Aufforderung mit einer detaillierten Liste angezeigt. Klicken Sie OK um die gespeicherten
Anpassungen wiederherzustellen.

Probleme mit dem erweiterten Datenspeicher beheben

Gehen Sie wie folgt vor, um den Status Ihrer Mounts und Datenspeicher einzusehen und die
entsprechenden Schritte zur Problembehandlung zu ermitteln.

1.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Konfiguration des Systems Abschnitt, klicken Datenspeicher.

In der Erweiterte Datenspeichereinstellungen Abschnitt, klicken Erweiterten Datenspeicher
konfigurieren.

In der Erweiterte Datenspeicher Tabelle, zeigen Sie den Eintrag in der Status-Spalte fiir jeden Mount
oder Datenspeicher an.

Die folgenden Tabellen enthalten Anleitungen zu den einzelnen Eintragen und identifizieren alle
anwendbaren MaBnahmen.

Tabelle 1: Halterungen

Status Beschreibung Aktion des Benutzers
Montiert Die Mount-Konfiguration war Keine erforderlich
erfolgreich.
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Aktion des Benutzers

NICHT MONTIERT

Die Mount-Konfiguration war
nicht erfolgreich.

e Stellen Sie sicher, dass die
Informationen zur Mount-
Konfiguration korrekt sind
und die Schreibweise korrekt
ist.

e Stellen Sie sicher, dass das
Remotesystem verfligbar ist.

e Stellen Sie sicher, dass der
Server ein unterstitzter Typ
und eine unterstlitzte Version
ist.

e Uberpriifen Sie die
Anmeldedaten, wenn Sie eine
Authentifizierung verwenden.

NICHT LESBAR

Der Mount hat Berechtigungen
oder Netzwerkprobleme, die das
Lesen verhindern.

e Stellen Sie sicher, dass die
richtigen Berechtigungen fir
das Share festgelegt sind.

e Uberpriifen Sie die
Netzwerkverbindung und
Verfligbarkeit.

KEIN PLATZ VERFUGBAR

Auf der Halterung ist kein Platz
mehr vorhanden.

Nehmen Sie die Halterung ab und
erstellen Sie eine neue.

UNZUREICHENDER
SPEICHERPLATZ

e  Erster Eindruck: Das System
geht davon aus, dass nicht
geniigend Speicherplatz
verflgbar ist.

e  Zweiter Auftritt: Weniger als
128 MB Speicherplatz sind
verfligbar.

Nehmen Sie die Halterung ab und
erstellen Sie eine neue.

WARNUNG VOR
VERFUGBAREM
SPEICHERPLATZ

Weniger als 1 GB Speicherplatz ist
verfligbar.

Nehmen Sie die Halterung ab und
erstellen Sie eine neue.

NICHT BESCHREIBBAR

Der Mount hat Berechtigungen
oder Netzwerkprobleme, die das
Schreiben verhindern.

e Uberpriifen Sie die
Berechtigungen.

e Uberpriifen Sie die
Netzwerkverbindung und
Verfligbarkeit.

Tabelle 2: Datenspeicher

Status

Beschreibung

Aktion des Benutzers

Nennwert

Der Datenspeicher befindet sich
in einem normalen Zustand.

Keine erforderlich

UNZUREICHENDER
SPEICHERPLATZ auf: <MOUNT
NAME>

Der Datenspeicher hat auf dem
benannten Mount nicht genligend
Speicherplatz und es kann nicht
darauf geschrieben werden.
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Status Beschreibung Aktion des Benutzers

Auswahl der Over wr i t e Option,
falls zutreffend.

NICHT LESBAR Der Datenspeicher hat e Uberpriifen Sie die
Berechtigungen oder Berechtigungen.
Netzwerkprobleme, die das Lesen

e Uberpriifen Sie die

verhindern. Netzwerkverbindung und
Verfligbarkeit.
NICHT BESCHREIBBAR Der Datenspeicher hat e Uberpriifen Sie die
Berechtigungen oder Berechtigungen.

Netzwerkprobleme, die das

Ub tfen Sie di
Schreiben verhindern. * erpruren Sie die

Netzwerkverbindung und
Verfligbarkeit.

Vorrang des Geratenamens

Entdeckte Gerate werden automatisch anhand mehrerer Netzwerkdatenquellen benannt. Wenn mehrere
Namen fiir ein Gerat gefunden werden, wird eine Standardprioritatsreihenfolge angewendet. Sie kénnen
die Rangfolge andern.

1. Loggen Sie sich in das ExtraHop-System ein Gber ht t ps: / / <ext r ahop- host name- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen % und klicken Sie dann Die gesamte Verwaltung.
In der Konfiguration des Systems Abschnitt, klicken Sie Rangfolge des Gerdtenamens.

Klicken und ziehen Sie die Geratenamen, um eine neue Rangfolge zu erstellen.

Klicken Sie Speichern.

Optional: Klicken Sie Zur Standardeinstellung zuriickkehren um lhre Anderungen riickgangig zu
machen.

A e

Inaktive Quellen

Gerate und Anwendungen werden in den Suchergebnissen angezeigt, bis sie langer als 90 Tage inaktiv sind.
Wenn Sie Quellen vor Ablauf der 90 Tage aus den Suchergebnissen entfernen méchten, kdnnen Sie bei
Bedarf alle Quellen entfernen, die zwischen 1 und 90 Tagen inaktiv waren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

2. Geben Sie in das Feld Inaktive Tage einen Wert zwischen 1 und 90 ein.
3. Klicken Sie entfernen.

Erkennungsverfolgung aktivieren

Mit der Erkennungsverfolgung kénnen Sie einem Benutzer eine Erkennung zuweisen, den Status festlegen
und Notizen hinzufligen. Sie kénnen Erkennungen direkt im ExtraHop-System, mit einem externen
Ticketsystem eines Drittanbieters oder mit beiden Methoden verfolgen.

E Hinweisie missen die Ticketverfolgung auf allen angeschlossenen Sensoren aktivieren.

Bevor Sie beginnen
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e Sie missen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto haben, das Administratorrechte.

e Nachdem Sie die externe Ticketverfolgung aktiviert haben, missen Sie Ticket-Tracking von
Drittanbietern konfigurieren indem Sie einen Ausldser schreiben, um Tickets in lhrem Ticketsystem zu
erstellen und zu aktualisieren, und dann Ticketaktualisierungen auf Ihrem ExtraHop-System Uiber die
REST-API aktivieren.

e Wenn Sie das externe Ticket-Tracking deaktivieren, werden zuvor gespeicherte Status- und
Empfanger-Ticketinformationen in das ExtraHop-Erkennungs-Tracking umgewandelt. Wenn das
Erkennungs-Tracking innerhalb des ExtraHop-Systems aktiviert ist, konnen Sie Tickets einsehen, die
bereits existierten, als Sie das externe Ticket-Tracking deaktiviert haben, aber Anderungen an diesem
externen Ticket werden nicht im ExtraHop-System angezeigt.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

2. In der Konfiguration des Systems Abschnitt, klicken Erkennungsverfolgung.
3. Waihlen Sie eine oder beide der folgenden Methoden fiir die Nachverfolgung von Erkennungen aus:

e  Waihlen Ermdglichen Sie ExtraHop-Benutzern, Erkennungen aus dem ExtraHop-System heraus zu
verfolgen.

e Waihlen Ermoglichen Sie externe Integrationen wie SOAR oder Ticket-Tracking-Systeme, um
Erkennungen uiber die ExtraHop Rest API zu verfolgen .

4. Optional: Nachdem Sie die Option zum Aktivieren externer Integrationen ausgewahlt haben, geben Sie
die URL-Vorlage fiir Ihr Ticketsystem an und fiigen Sie die $ Ticket_ID variabel an der entsprechenden
Stelle. Geben Sie beispielsweise eine vollstandige URL ein, z. B. htt ps: //j i r a. exanpl e. conf
browse/ $ti cket i d. Das $ Ticket_ID Die Variable wird durch die Ticket-ID ersetzt, die der
Erkennung zugeordnet ist.

Nachdem die URL-Vorlage konfiguriert ist, kbnnen Sie in einer Erkennung auf die Ticket-ID klicken, um
das Ticket in einem neuen Browser-Tab zu 6ffnen.

Today 14:00 Suspicious CIFS Client File Share Access on AccountinglLaptop *.'
lasting an hour
This device sent an excessive number of read requests over the Commeon Internet File System (CIFS)
33 protocol. This anomaly indicates that the device might be compromised and is preparing files for

data exfiltration.
RISK

Server linked to this anomaly:

« corpshare.example.com (192.168.6.179)

Status I Accountinglaptop
Ticket ID o EX-4437

Assignee & hopuser

CIFSMetric  &-hourSnapshot ~ PeakValue Expected Range

Reads -~ 0-1

Nachste Schritte
Wenn Sie externe Ticket-Tracking-Integrationen aktiviert haben, miissen Sie mit der folgenden Aufgabe
fortfahren:

e Ticket-Tracking von Drittanbietern fiir Erkennungen konfigurieren

Ticket-Tracking von Drittanbietern fiir Erkennungen konfigurieren

Mit der Ticketverfolgung konnen Sie Tickets, Alarme oder Fille in Ihrem Work-Tracking-System mit
ExtraHop-Erkennungen verkniipfen. Jedes Ticketsystem von Drittanbietern, das Open Data Stream (ODS) -
Anfragen annehmen kann, wie Jira oder Salesforce, kann mit ExtraHop-Erkennungen verkniipft werden.

Bevor Sie beginnen
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e Das musst du haben hat in den Verwaltungseinstellungen die Option zum Nachverfolgen der
Erkennung durch Dritte ausgewahlt.

e  Sie mussen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto haben, das System- und
Zugriffsadministrationsrechte.

e Sie miissen mit dem Schreiben von ExtraHop-Triggern vertraut sein. siehe Trigger @ und die Verfahren
in Einen Ausloser erstellen .

e Sie missen ein ODS-Ziel fiir Ihren Ticket-Tracking-Server erstellen. Weitere Informationen zur
Konfiguration von ODS-Zielen finden Sie in den folgenden Themen : HTTP, Kafka, MongoDB, Syslog,
oder Rohdaten.

e  Sie miissen mit dem Schreiben von REST-API-Skripten vertraut sein und tber einen giiltigen API-
Schlissel verfligen, um die folgenden Verfahren ausfiihren zu kénnen. siehe Generieren Sie einen API-
Schlissel.

Schreiben Sie einen Ausldser, um Tickets zu Erkennungen in lhrem Ticketsystem zu erstellen und zu
aktualisieren
Dieses Beispiel zeigt Ihnen, wie Sie einen Ausldser erstellen, der die folgenden Aktionen ausfiihrt:

e Erstellen Sie jedes Mal, wenn eine neue Erkennung im ExtraHop-System erscheint, ein neues Ticket im
Ticketsystem.

e Weisen Sie einem Benutzer mit dem Namen neue Tickets zu escal at i ons_t eamim Ticketsystem.

e  Wird jedes Mal ausgefiihrt, wenn eine Erkennung auf dem ExtraHop-System aktualisiert wird.

e Senden Sie Erkennungsaktualisierungen iber einen HTTP Open Data Stream (ODS) an das
Ticketsystem.

Das vollstandige Beispielskript ist am Ende dieses Themas verfligbar.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen % und dann klicken Ausléser.
3. klicken Neu.

4. Geben Sie einen Namen und eine optionale Beschreibung fir den Ausldser an.
5.  Wahlen Sie in der Liste Ereignisse ERKENNUNGSUPDATE.

Das Ereignis DETECTION_UPDATE wird jedes Mal ausgefiihrt, wenn eine Erkennung im ExtraHop-
System erstellt oder aktualisiert wird.

6. Geben Sie im rechten Bereich Folgendes an Erkennungsklasse & Parameter in einem JavaScript-Objekt.
Diese Parameter bestimmen die Informationen, die an lhr Ticketsystem gesendet werden.

Der folgende Beispielcode fligt die Erkennungs-1D, die Beschreibung, den Titel, die Kategorien, die
MITRE-Techniken und -Taktiken sowie die Risikoscore zu einem JavaScript-Objekt mit dem Namen
hinzu payl oad:

const summary = "ExtraHop Detection: " + Detection.id + ": " +
Detection.title;
const description = "ExtraHop has detected the foll ow ng event on your
network: " + Detection.description
const payl oad = {
"fields": {
"summary": sunmmary,
"assi gnee":
"nane": "escal ati ons_t eant
}!
"reporter": {
"nane": " ExtraHop"
}

"priority":
"id": Detection.riskScore

"l abel s": Detection.categories,
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"mtreCategories": Detection.mtreCategories,
"description": description

Definieren Sie als Nachstes die HTTP-Anforderungsparameter in einem JavaScript-Objekt unter dem
vorherigen JavaScript-Objekt.

Der folgende Beispielcode definiert eine HTTP-Anfrage fiir die im vorherigen Beispiel beschriebene
Nutzlast: definiert eine Anfrage mit einer JSON-Payload:

const req = {
"path': '/rest/api/issue',
' headers': {
' Content - Type': 'application/json'
}

’ ayl oad' : JSON. stringify(payl oad)

Weitere Hinweise zu ODS-Anforderungsobjekten finden Sie unter Offene Datenstromklassen 2.

Geben Sie abschlieBend die HTTP-POST-Anfrage an, die die Informationen an das ODS-Ziel sendet.
Der folgende Beispielcode sendet die im vorherigen Beispiel beschriebene HTTP-Anfrage an ein ODS-
Ziel namens Ticket-Server:

Renot e. HTTP(' ti cket -server'). post(req);

Der vollstandige Triggercode sollte dem folgenden Beispiel dhneln:

const summary = "ExtraHop Detection: " + Detection.id + ": " +
Detection.title;
const description = "ExtraHop has detected the foll ow ng event on your
network: " + Detection.description
const payload = {
"fields": {
"summary": sunmary,
"assi gnee":
"nane": "escal ati ons_t eant
},
"reporter":
"nanme": "ExtraHop"
}

"priority":
"id": Detection.riskScore

" abel s": Detection.categories,
"mtreCategories": Detection. mtreCategories,
"description": description

b

const req = {
"path': '/rest/api/issue',
"headers': {
' Content-Type': 'application/json'
}

’ ayl oad' : JSON. stringify(payl oad)

Renote. HTTP(' ti cket-server'). post(req);
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Ticketinformationen (iber die REST-API an Erkennungen senden

Nachdem Sie einen Ausloser konfiguriert haben, um Tickets fiir Erkennungen in lhrem Ticket-Tracking-
System zu erstellen, kénnen Sie die Ticketinformationen in Ihrem ExtraHop-System (iber die REST-API
aktualisieren.

Ticketinformationen werden bei Erkennungen auf der Seite ,Entdeckungen” im ExtraHop-System angezeigt.
Weitere Informationen finden Sie in der Erkennungen & Thema.

Das folgende Python-Beispielskript entnimmt Ticketinformationen aus einem Python-Array und aktualisiert
die zugehorigen Erkennungen auf dem ExtraHop-System.

#! [ usr/ bi n/ pyt hon3

i mport json
i mport requests
i mport csv

APl _KEY = ' 123456789abcdef ghi j kl mop'
HOST = ' https://extrahop. exanpl e. cont'

# Method that updates detections on an ExtraHop system
def updat eDet ection(detection):
url = HOST + 'api/vl/detections/' + detection['detection_id]
del detection['detection_id']
data = j son. dunps(det ecti on)
headers = {' Content-Type': 'application/json',
"Accept': 'application/json',
"Aut hori zation': 'ExtraHop api key=%"' % APl _KEY}
r = requests. patch(url, data=data, headers=headers)
print(r.status_code)
print(r.text)

# Array of detection information
detections = |
{

"detection_id": "1",
"ticket id": "TK-16982",
"status": "new',
"assignee": "sally",
"resol uti on": None,

"detection_id": "2",
"ticket _id": "TK-2078",
"status": None,
"assignee": "jint,
"resol uti on": None,

"detection_id": "3",
“"ticket id": "TK-3452",
"status": None,

"assi gnee": "al ex",
"resol uti on": None,

]

for detection in detections:
updat eDet ecti on(det ecti on)

Hinweid¥enn das Skript eine Fehlermeldung zuriickgibt, dass die TLS-Zertifikatstiberpriifung
fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder lhrer Konsole wurde
ein vertrauenswirdiges Zertifikat hinzugeftigt. Alternativ kénnen Sie das hinzufligen
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veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP GET-
Anfrage ohne Zertifikatsliberpriifung:

requests. get(url, headers=headers, verify=Fal se)

Nachdem die Ticketverfolgung konfiguriert wurde, werden Ticketdetails im
linken Bereich der Erkennungsdetails angezeigt, ahnlich der folgenden Abbildung:

Today 14:00 Suspicious CIFS Client File Share Access on Accountinglaptop
lasting an howr
This device sent an excessive number of read requests over the Common Internet File System (CIFS)
33 protocol. This anomaly indicates that the device might be compromised and is preparing files for

data exfiltration.
RISH

Server linked to this anomaly:

« corpshare.example.com (192.168.6.179)

Status
Ticket ID v EX-4437
Assignee B CIFSMetric  é-hour Snapshot PeakValue Expected Range
Reads e 0-1
Status

Der Status des Tickets, das mit der Erkennung verknipft ist. Das Ticket-Tracking unterstiitzt die
folgenden Status:

e Neu
e Im Gange
e geschlossen
e Mit ergriffenen Mal3nahmen geschlossen
e  Geschlossen, ohne dass MalZnahmen ergriffen wurden
Ticket-ID
Die ID des Tickets in lhrem Work-Tracking-System, das mit der Erkennung verkniipft ist. Wenn Sie

eine Vorlagen-URL konfiguriert haben, kénnen Sie auf die Ticket-ID klicken, um das Ticket in Threm
Work-Tracking-System zu 6ffnen.

Abtretungsempfanger

Der Benutzername, der dem Ticket zugewiesen wurde, das mit der Erkennung verknlipft ist. Graue
Benutzernamen weisen auf ein Konto hin, das kein ExtraHop-Konto ist.

Endpunkt-Suchlinks konfigurieren

Mit der Endpunktsuche kénnen Sie Tools fiir externe IP-Adressen angeben, die zum Abrufen von
Informationen tber Endpunkte innerhalb des ExtraHop-Systems verfligbar sind. Wenn Sie beispielsweise
auf eine IP-Adresse klicken oder den Mauszeiger darliber bewegen, werden Links zum Suchtool angezeigt,
sodass Sie leicht Informationen zu diesem Endpunkt finden kénnen.

Die folgenden Suchlinks sind standardmaRig konfiguriert und kdnnen gedndert oder geléscht werden:

e ARIN Whois-Suche
e VirusTotal-Suche
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workstation-08
192.168.2.2
Site: seattle-branch

® Apple MacBook Pro (183-inch, 2017)
m] PC

Software

M Macos

First Seen 6 months ago
Last Seen  just now

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Aus dem Konfiguration des Systems Abschnitt, klicken Sie Endpunktsuche.

3. Inder URL-Vorlage Feld, geben Sie die URL des Suchtools ein.
Die URL muss enthalten $i p Variable, die bei der Suche durch die IP-Adresse des Endpunkt ersetzt
wird. Zum Beispiel ht t ps: // search. ari n. net/rdap/ ?query=3$i p

4. In der Name anzeigen Feld, geben Sie den Namen Link so ein, wie er angezeigt werden soll.

5.  Wahlen Sie eine der folgenden Optionen Optionen anzeigen:

Diesen Link auf allen Endpunkten anzeigen
Diesen Link auf externen Endpunkten anzeigen
e Diesen Link auf internen Endpunkten anzeigen
e Diesen Link nicht anzeigen

6. Kilicken Sie auf Speichern.

Geomap-Datenquelle

Im Produkt zugeordnete geografische Standorte und Trigger verweisen auf eine GeolP-Datenbank, um den
ungefahren Standort einer IP-Adresse zu ermitteln.

Andern Sie die GeolP-Datenbank

Sie konnen lhre eigene GeolP-Datenbank in das ExtraHop-System hochladen, um sicherzustellen, dass Sie
Uber die neueste Version der Datenbank verfligen oder ob Ihre Datenbank interne IP-Adressen enthilt,
deren Standort nur Sie oder Ihr Unternehmen kennen.

Sie kénnen eine Datenbankdatei im MaxMind-DB-Format (.mmdb) hochladen, die Details auf Stadt- und
Landerebene enthalt .
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1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Sie Geomap-Datenquelle.
Klicken Sie GeolP-Datenbank.
In der Datenbank auf Stadtebene Abschnitt, auswihlen Neue Datenbank hochladen.

Klicken Sie Wahlen Sie Datei und navigieren Sie zur neuen Datenbankdatei auf Stadtebene auf Ihrem
Computer.

6. Klicken Sie Speichern.

vk o

Einen IP-Standort tiberschreiben

Sie konnen fehlende oder falsche IP-Adressen in der GeolP—Datenba_nk Giberschreiben. Sie kénnen eine
durch Kommas getrennte Liste oder eine Liste mit Tabulatoren von Uberschreibungen in das Textfeld
eingeben.

Jede Uberschreibung muss einen Eintrag in den folgenden sieben Spalten enthalten:

e |P-Adresse (eine einzelne IP-Adresse oder CIDR-Notation)
e Breitengrad

e Langengrad

e Stadt

e Bundesland oder Region

e Name des Landes

e |SO-Alpha-2-Landercode

Sie kénnen Elemente nach Bedarf bearbeiten und I6schen, missen jedoch sicherstellen, dass fiir jede der
sieben Spalten Daten vorhanden sind. Weitere Informationen zu ISO-Landercodes finden Sie unter https://
www.iso.org/obp/ui/#search & und klicken Sie Landercodes.

1.  Unter Konfiguration des Systems, klicken Geomap-Datenquelle .

2. klicken IP-Standort liberschreiben.

3. Geben Sie in das Textfeld eine tabulatorgetrennte oder kommagetrennte Liste von Uberschreibungen
im folgenden Format ein oder fligen Sie sie ein:

| P address, latitude, |longitude, city, state or region, country nanme, |SO

al pha-2 country code

Zum Beispiel:

10. 10. 113. 0/ 24, 38.907231, -77.036464, Washington, DC, United States, US

10. 10. 225. 25, 47.6204, -122.3491, Seattle, WA, United States, US

4. Kilicken Sie Speichern.

Offene Datenstrome

Durch die Konfiguration eines offenen Datenstroms kdnnen Sie die von lhrem ExtraHop-System
gesammelten Daten an ein externes Drittanbietersystem wie Syslog-Systeme, MongoDB-Datenbanken,
HTTP-Server und Kafka-Server senden. Darliber hinaus kdnnen Sie Rohdaten an jeden externen Server
senden, indem Sie das Ziel mit Port- und Protokollspezifikationen konfigurieren.

Sie kdnnen bis zu 16 offene Datenstromziele fiir jeden externen Systemtyp konfigurieren.

@ Wichtig: Nachdem Sie einen Open Data Stream (ODS) fiir ein externes System konfiguriert
haben, missen Sie einen Ausl6ser erstellen, der angibt, welche Daten (iber den Stream
verwaltet werden sollen.
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Ebenso sollten Sie beim Loschen eines offenen Datenstroms auch den zugehorigen
Ausl6ser [6schen, um zu vermeiden, dass Systemressourcen unnotig beansprucht
werden.

Weitere Informationen finden Sie unter Offene Datenstromklassen & in der ExtraHop
Trigger API-Referenz .

Konfigurieren Sie ein HTTP-Ziel fiir einen offenen Datenstrom
Sie kénnen Daten auf einem ExtraHop-System zur Langzeitarchivierung und zum Vergleich mit anderen
Quellen auf einen Remote-HTTP-Server exportieren.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext r ahop- host namne- or - | P- addr ess>/ admi n.
Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

2. Inder Konfiguration des Systems Abschnitt, klicken Sie Datenstréme 6ffnen.
3. Klicken Sie Ziel hinzufiigen.
4. Aus dem Zieltyp Dropdownliste, wahlen HTTP.
5. In der Name Feld, geben Sie einen Namen ein, um das Ziel zu identifizieren.
6. In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Remote-HTTP-Servers ein.
7. Inder Hafen Feld, geben Sie die Portnummer des Remote-HTTP-Servers ein.
8. Aus dem Typ Wahlen Sie in der Dropdownliste eines der folgenden Protokolle aus:
e HTTP
e HTTPS

9.  Wenn Sie HTTPS ausgewahlt haben, wahlen Sie Zertifikatsliberpriifung tiberspringen um die
Zertifikatsliberprifung verschliisselter Daten zu umgehen. Daten kénnen durch vertrauenswirdige
Zertifikate verifiziert werden, die Sie in das ExtraHop-System hochladen.

E Hinweisichere Verbindungen zum HTTPS-ODS-Server kénnen tberpriift werden tber
vertrauenswirdige Zertifikate die Sie in das ExtraHop-System hochladen.

10. Wahlen Sie Mehrere Verbindungen um gleichzeitige Anfragen Giber mehrere Verbindungen zu
ermoglichen, was die Durchsatzgeschwindigkeit verbessern kann.

11. In der Zusatzlicher HTTP-Header Feld, geben Sie einen zusatzlichen HTTP-Header ein.
Das Format fiir den zusatzlichen Header ist Kopfzeile : Wert.

E Hinweidn einem Ausldser konfigurierte Header haben Vorrang vor einem zusatzlichen
Header. Zum Beispiel, wenn die Zusatzlicher HTTP-Header Feld spezifiziert
I nhal t styp: Text/ Ei nfach aber ein Trigger-Skript flir dasselbe ODS-Ziel
spezifiziert | nhal t styp: Anwendung/j son ,dann| nhal t styp: Anwendung/
j son istin der HTTP-Anfrage enthalten.

12. Optional: Aus dem Authentifizierung Wahlen Sie in der Dropdownliste die Art der Authentifizierung
aus den folgenden Optionen aus.

Option Beschreibung

Grundlegend Authentifiziert sich iber einen Benutzernamen
und ein Passwort.

Amazon AWS Authentifiziert sich iber Amazon Web Services.

Microsoft Azure-Speicher Authentifiziert sich iber Microsoft Azure.

Microsoft Entra ID Authentifiziert sich Gber Microsoft Entra ID (v1.0).

g Hinwei®ie Microsoft Identity Platform (v2.0)
wird nicht unterstiitzt.

Crowdstrike Authentifiziert sich tber CrowdStrike.
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13. Wahlen Sie Verbindung tiber globalen Proxy herstellen um Anfragen (iber das zu senden globaler
Proxyserver konfiguriert fiir das ExtraHop-System.

14. Optional: Klicken Sie Testen um eine Verbindung zwischen dem ExtraHop-System und dem Remote-
HTTP-Server herzustellen und eine Testnachricht an den Server zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Verbindung erfolgreich war oder
fehlgeschlagen ist. Wenn der Test fehlschlagt, bearbeiten Sie die Zielkonfiguration und testen Sie die
Verbindung erneut.

15. Optional: Senden Sie eine Testanfrage an den Remote-HTTP-Server.
Die Anfrage dient nur zu Testzwecken; sie ist in keinem Triggerskript enthalten.

a) Aus dem Methode Wihlen Sie in der Dropdownliste eine der folgenden HTTP-
Anforderungsmethoden aus:

e LOSCHEN

e BEKOMMEN
e KOPF

e OPTIONEN
e SETZEN

e BEITRAG

e SPUR

b) In der Optionen Feld, geben Sie die Parameter der HTTP-Anfrage im folgenden Format an:

"headers": {},
"payl oad" :

" pat h": "/"

Die Parameter sind wie folgt definiert:

Kopfzeilen

Die Header der HTTP-Anfrage. Sie miissen Header als Array angeben, auch wenn Sie nur
einen Header angeben. Zum Beispiel:

"headers": {"content-type":["application/json"]},

Pfad
Der Pfad, auf den die HTTP-Anfrage angewendet wird.
Nutzlast

Die Nutzlast der HTTP-Anfrage.

c) klicken Testen um eine Verbindung zwischen dem ExtraHop-System und dem Remote-Server
herzustellen und die Anfrage zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Anfrage erfolgreich war oder
fehlgeschlagen ist, und zeigt alle angeforderten Inhalte an.

16. Klicken Sie Speichern.
Nachste Schritte
Erstellen Sie einen Ausloser, der angibt, welche HTTP-Nachrichtendaten gesendet werden sollen, und der

die Ubertragung der Daten an das Ziel initiiert. Weitere Informationen finden Sie in der Remote. HTTP =
Klasse in der ExtraHop Trigger API-Referenz .

Konfigurieren Sie ein Kafka-Ziel fiir einen offenen Datenstrom

Sie konnen Daten auf einem ExtraHop-System auf jeden Kafka-Server exportieren, um sie langfristig zu
archivieren und mit anderen Quellen zu vergleichen.
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Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

In der Konfiguration des Systems Abschnitt, klicken Datenstréme 6ffnen.
Klicken Sie Ziel hinzufiigen.

Aus dem Typ des Ziels Dropdownliste, wahlen Kafka.

In der Name Feld, geben Sie einen Namen ein, um das Ziel zu identifizieren.

Aus dem Kompression Wahlen Sie in der Dropdownliste eine der folgenden Komprimierungsmethoden
aus, die auf die Gibertragenen Daten angewendet werden sollen:

e Keine
e GZIP
e Bissig

Aus dem Partitionsstrategie Wahlen Sie in der Dropdownliste eine der folgenden
Partitionierungsmethoden aus, die auf die tibertragenen Daten angewendet werden:

e Standard (Hash-Schlissel)
e  Manuell
° Zuféillig
e Round Robin
Optional: Konfigurieren Sie die SASL/SCRAM-Authentifizierung.
a) Aus dem Authentifizierung Dropdownliste, wahlen SASL/SCRAM.
b) In der Nutzername Feld, geben Sie den Namen des SASL/SCRAM-Benutzers ein.
c) Inder Passwort Feld, geben Sie das Passwort des SASL/SCRAM-Benutzers ein.
) Aus dem Hashing-Algorithmus Wahlen Sie in der Dropdownliste den Hashing-Algorithmus fiir die
SASL-Authentifizierung aus.

Aus dem Protokoll Wihlen Sie in der Dropdownliste eines der folgenden Protokolle aus, Gber das
Daten lbertragen werden sollen:

e TCP

e TLS

Optional: Wenn Sie das ausgewahlt haben TLS Protokoll, geben Sie die Zertifikatsoptionen an.

a) Wenn der Kafka-Server eine Client-Authentifizierung erfordert, finden Sie in der Client-Zertifikat
Feld, geben Sie ein TLS-Client-Zertifikat an, das an den Server gesendet werden soll.

b) Wenn Sie ein Client-Zertifikat angegeben haben, in Kundenschliissel Feld, geben Sie den privaten
Schlissel des Zertifikats an.

c) Wer)_n Sie das Zertifikat des Kafka-Servers nicht verifizieren méchten, wahlen Sie Uberspringen Sie
die Uberpriifung Server Serverzertifikats.

d) Wenn Sie das Zertifikat des Kafka-Servers verifizieren mochten, das Zertifikat jedoch nicht von
einer glltigen Zertifizierungsstelle (CA) signiert wurde, finden Sie im CA-Zertifikate (optional)
Feld, geben Sie vertrauenswiirdige Zertifikate im PEM-Format an, mit denen das Serverzertifikat
Uberprift werden soll. Wenn diese Option nicht angegeben ist, wird das Serverzertifikat mit der
integrierten Liste glltiger CA-Zertifikate validiert.

Geben Sie mindestens einen Kafka-Broker an, der in einem Kafka-Cluster auch als Knoten bezeichnet
wird und Ubertragene Daten empfangen kann.

E Hinweis$ie kénnen mehrere Broker hinzufiigen, die Teil desselben Kafka-Clusters sind, um die
Konnektivitat sicherzustellen, falls ein einzelner Broker nicht verfligbar ist. Alle Broker
mussen Teil desselben Cluster sein.

a) Inder Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Kafka-Brokers ein.
b) In der Hafen In diesem Feld geben Sie die Portnummer des Kafka-Brokers ein.
c) Klicken Sie auf das Plus (+) Symbol.
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12. Optional: Klicken Sie Testen um eine Verbindung zwischen dem ExtraHop-System und dem Remote-
Kafka-Server herzustellen und eine Testnachricht an den Server zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Verbindung erfolgreich war oder
fehlgeschlagen ist.

Hinwé&iéenn der Test fehlschlagt, Giberpriifen Sie die Protokolle auf Ihrem Kafka-Server auf
detailliertere Informationen zum Fehler, bearbeiten Sie dann die Zielkonfiguration und
testen Sie die Verbindung erneut.

13. Klicken Sie Speichern.
Nachste Schritte
Erstellen Sie einen Ausloser, der festlegt, welche Kafka-Nachrichtendaten gesendet werden sollen, und der

die Ubertragung der Daten an das Ziel initiiert. Weitere Informationen finden Sie in der Remote.Kafka =
Klasse in der ExtraHop Trigger API-Referenz 2.

Konfigurieren Sie ein MongoDB-Ziel fiir einen offenen Datenstrom
Sie konnen Daten auf einem ExtraHop-System in ein System exportieren, das empfiangt MongoDB Eingabe
fur die Langzeitarchivierung und den Vergleich mit anderen Quellen.

@ Wichtig: Auf dem System muss MongoDB 6.0 oder frither ausgefiihrt werden, um exportierte
Daten zu empfangen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

In der Konfiguration des Systems Abschnitt, klicken Datenstréme 6ffnen.

Klicken Sie Ziel hinzufiigen.

Aus dem Typ des Ziels Dropdownliste, wahlen MongoDB.

In der Name Feld, geben Sie einen Namen ein, um das Ziel zu identifizieren.

ok b

In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Remote-MongoDB-Servers
ein.

N

In der Hafen Feld, geben Sie die Portnummer des Remote-MongoDB-Servers ein.

©

Wihlen TLS-Verschliisselung um tbertragene Daten zu verschlisseln.

9. Waihlen Zertifikatstiberpriifung tiberspringen um die Zertifikatstiberpriifung verschliisselter Daten zu
umgehen.

E Hinweisichere Verbindungen zum MongoDB-Zielserver kénnen verifiziert werden durch
vertrauenswiirdige Zertifikate die Sie in das ExtraHop-System hochladen.

10. Optional: Fligen Sie Benutzer hinzu, die die Berechtigung haben, in eine MongoDB-Datenbank auf dem
Zielserver zu schreiben.
a) Inder Datenbank Feld, geben Sie den Namen der MongoDB-Datenbank ein.
b) In der Nutzername Feld, geben Sie den Benutzernamen des Benutzers ein.
c) Inder Passwort Feld, geben Sie das Passwort des Benutzers ein.
d) Klicken Sie auf das Plus (+) Symbol.

11. Optional: Klicken Sie Testen um eine Verbindung zwischen dem ExtraHop-System und dem entfernten
MongoDB-Server herzustellen und eine Testnachricht an den Server zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Verbindung erfolgreich war oder
fehlgeschlagen ist. Wenn der Test fehlschlagt, bearbeiten Sie die Zielkonfiguration und testen Sie die
Verbindung erneut.

12. Klicken Sie Speichern.

Nachste Schritte

Erstellen Sie einen Ausl6ser, der angibt, welche MongoDB-Nachrichtendaten gesendet werden sollen, und
initiiert die Ubertragung von Daten an das Ziel. Weitere Informationen finden Sie in der Remote.MongoDB
@ Klasse in der ExtraHop Trigger API-Referenz 2.
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Konfigurieren Sie ein Rohdatenziel fiir einen offenen Datenstrom

Sie kénnen Rohdaten auf einem ExtraHop-System auf jeden Server exportieren, um sie langfristig
zu archivieren und mit anderen Quellen zu vergleichen. Dariliber hinaus kénnen Sie eine Option zum
Komprimieren der Daten tiber GZIP auswahlen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

In der Konfiguration des Systems Abschnitt, klicken Datenstréme 6ffnen.

klicken Ziel hinzufiigen.

Aus dem Typ des Ziels Dropdownliste, wahlen Roh.

In der Name Feld, geben Sie einen Namen ein, um das Ziel zu identifizieren.

In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Remoteservers ein.
In der Hafen Feld, geben Sie die Portnummer des Remoteservers ein.

Aus dem Protokoll Wahlen Sie in der Dropdownliste eines der folgenden Protokolle aus, tiber das
Daten (ibertragen werden sollen:

e TCP

e UDP

9. Optional: Aktivieren Sie die GZIP-Komprimierung der tibertragenen Daten.

© No AN

a) Wahlen GZIP-Komprimierung.
b) Geben Sie fir jedes der folgenden Felder einen Wert an:

Anzahl der Byte, nach denen GZIP aktualisiert werden soll
Der Standardwert ist 64000 Byte.

Anzahl der Sekunden, nach denen GZIP aktualisiert werden soll
Der Standardwert ist 300 Sekunden.

10. Optional: klicken Testen um eine Verbindung zwischen dem ExtraHop-System und dem Remote-Server
herzustellen und eine Testnachricht an den Server zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Verbindung erfolgreich war oder
fehlgeschlagen ist. Wenn der Test fehlschlagt, bearbeiten Sie die Zielkonfiguration und testen Sie die
Verbindung erneut.

11. Klicken Sie Speichern.
Nachste Schritte
Erstellen Sie einen Ausloser, der festlegt, welche Rohdaten der Nachricht gesendet werden sollen, und

der die Ubertragung der Daten an das Ziel initiiert. Weitere Informationen finden Sie in der Remote.Raw
Klasse in der ExtraHop Trigger API-Referenz 2.

Konfigurieren Sie ein Syslog-Ziel fiir einen offenen Datenstrom

Sie konnen Daten auf einem ExtraHop-System in jedes System exportieren, das Syslog-Eingaben empfangt
(wie Splunk, ArcSight oder Q1 Labs), um sie langfristig zu archivieren und mit anderen Quellen zu
vergleichen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

In der Konfiguration des Systems Abschnitt, klicken Sie Datenstréome 6ffnen.

Klicken Sie Ziel hinzufiigen.

Aus dem Zieltyp Dropdownliste, wahlen Syslog.

In der Name Feld, geben Sie einen Namen ein, um das Ziel zu identifizieren.

S e

In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Remote-Syslog-Servers ein.
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7. Inder Hafen Feld, geben Sie die Portnummer des Remote-Syslog-Servers ein.

8. Aus dem Protokoll Wahlen Sie in der Dropdownliste eines der folgenden Protokolle aus, (iber das
Daten Ubertragen werden sollen:

e TCP
e UDP
e TLS

9. Optional: Wahlen Lokale Zeit um Syslog-Informationen zu senden mit Zeitstempel in der lokalen
Zeitzone des ExtraHop-Systems. Wenn diese Option nicht ausgewahlt ist, werden Zeitstempel in GMT
gesendet.

10. Optional: Wahlen Rahmen fiir Langenprafix um die Anzahl der Byte in einer Nachricht dem Anfang
jeder Nachricht voranzustellen. Wenn diese Option nicht ausgewahlt ist, wird das Ende jeder Nachricht
durch einen abschlieBenden Zeilenumbruch begrenzt.

11. Optional: In der Mindestanzahl Byte im Stapel Feld, geben Sie die Mindestanzahl an Byte ein, die
gleichzeitig an den Syslog-Server gesendet werden sollen.

12. Optional: In der Gleichzeitige Verbindungen Feld, geben Sie die Anzahl der gleichzeitigen
Verbindungen ein, Gber die Nachrichten gesendet werden sollen.

13. Optional: Wenn Sie das ausgewahlt haben TLS Protokoll, geben Sie die Zertifikatsoptionen an.
a) Wenn der Syslog-Server eine Client-Authentifizierung erfordert, finden Sie im Client-Zertifikat
Feld, geben Sie ein TLS-Client-Zertifikat an, das an den Server gesendet werden soll.

b) Wenn Sie ein Client-Zertifikat angegeben haben, in Kundenschliissel Feld, geben Sie den privaten
Schliissel des Zertifikats an.

c) Wenn Sie das Zertifikat des Syslog-Servers nicht verifizieren méchten, wihlen Sie Uberspringen
Sie die Uberpriifung Server Serverzertifikats.

d) Wenn Sie das Zertifikat des Kafka-Servers verifizieren mochten, das Zertifikat jedoch nicht von
einer gliltigen Zertifizierungsstelle (CA) signiert wurde, finden Sie in der CA-Zertifikate (optional)
Feld, geben Sie vertrauenswiirdige Zertifikate im PEM-Format an, mit denen das Serverzertifikat
Uberprift werden soll. Wenn diese Option nicht angegeben ist, wird das Serverzertifikat mit der
integrierten Liste glltiger CA-Zertifikate validiert.

14. Optional: Klicken Sie Testen um eine Verbindung zwischen dem ExtraHop-System und dem Remote-
Syslog-Server herzustellen und eine Testnachricht an den Server zu senden.
Das Dialogfeld zeigt eine Meldung an, die angibt, ob die Verbindung erfolgreich war oder
fehlgeschlagen ist. Wenn der Test fehlschlagt, bearbeiten Sie die Zielkonfiguration und testen Sie die
Verbindung erneut.

15. Klicken Sie Speichern.
Nachste Schritte
Erstellen Sie einen Ausloser, der angibt, welche Syslog-Nachrichtendaten gesendet werden sollen, und der

die Ubertragung der Daten an das Ziel initiiert. Weitere Informationen finden Sie in der Remote.Syslog =
Klasse in der ExtraHop Trigger API-Referenz 2.

ODS-Einzelheiten

Die Detailseite des Open Data Stream (ODS) enthilt Informationen tber die Datenmenge, die an das ODS-
Ziel gesendet wurde, und dariiber, wie viele Fehler aufgetreten sind.

E Hinwei®ie Seite mit ODS ODS-Details ist derzeit nur fir HTTP-ODS-Ziele verfiigbar.

Verbindungsversuche

Gibt an, wie oft das ExtraHop-System versucht hat, eine Verbindung zum ODS-Ziel herzustellen.
Verbindungsfehler

Die Anzahl der Fehler, die bei Verbindungsversuchen mit dem ODS-Ziel aufgetreten sind.
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IPC-Fehler

Die Anzahl der Fehler, die bei der Datenlibertragung zwischen Triggern und dem Exremote-Prozess
aufgetreten sind. Wenn IPC-Fehler auftreten, wenden Sie sich an den ExtraHop-Support, um Hilfe zu
erhalten.

An das Ziel gesendete Byte

Die Anzahl der Byte, die vom Exremote-Prozess an das ODS-Ziel weitergeleitet wurden.
An das Ziel gesendete Nachrichten

Die Anzahl der Nachrichten, die vom Exremote-Prozess an das ODS-Ziel weitergeleitet wurden.
Von Triggern gesendete Bytes

Die Anzahl der Byte, die auslésen, dass sie an den Exremote-Prozess gesendet und an das ODS-Ziel
weitergeleitet werden.

Von Triggern gesendete Nachrichten

Die Anzahl der Nachrichten, die ausldsen, dass sie an den Exremote-Prozess gesendet und an das
ODS-Ziel weitergeleitet werden.

Von exremote verworfene Nachrichten

Die Anzahl der auslésenden Nachrichten, die an den Exremote-Prozess gesendet, aber nie an das
ODS-Ziel weitergeleitet wurden.

Einzelheiten zum Fehler
Zeit
Der Zeitpunkt, zu dem der Fehler aufgetreten ist.
URL
Die URL des ODS-Ziels.
Status
Der vom ODS-Ziel zurlickgegebene HTTP-Statuscode.
Header anfordern
Die Header der HTTP-Anfrage, die an das ODS-Ziel gesendet wurde.
Hauptteil der Anfrage
Der Hauptteil der HTTP-Anfrage, die an das ODS-Ziel gesendet wurde.
Antwort-Header
Die Header der HTTP-Antwort, die vom ODS-Ziel gesendet wurde.
Hauptteil der Antwort
Der Hauptteil der HTTP-Antwort, die vom ODS-Ziel gesendet wurde.

Tendenzen

Trendbasierte Warnmeldungen werden generiert, wenn eine liberwachte Metrik von den normalen Trends
abweicht, die vom ExtraHop-System beobachtet werden. Bei Bedarf konnen Sie alle konfigurierten Trends
und trendbasierten Benachrichtigungen l6schen.

e klicken Trends zuriicksetzen um alle Trenddaten aus dem ExtraHop-System zu I6schen.

Einen Sensor oder eine Konsole sichern und wiederherstellen

Nachdem Sie lhren ExtraHop konfiguriert haben Konsole und Sensor Bei Anpassungen wie Bundles,
Triggern und Dashboards oder administrativen Anderungen wie dem Hinzufiigen neuer Benutzer
empfiehlt ExtraHop, dass Sie lhre Einstellungen regelmaRig sichern, um die Wiederherstellung nach einem
Systemausfall zu erleichtern.
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Tagliche Backups werden automatisch im lokalen Datenspeicher gespeichert. Wir empfehlen jedoch, vor
der Aktualisierung der Firmware oder vor groBeren Anderungen an lhrer Umgebung (z. B. Anderung des
Datenfeeds zum Sensor) manuell ein System-Backup zu erstellen. Laden Sie dann die Sicherungsdatei
herunter und speichern Sie sie an einem sicheren Ort.

Einen Sensor oder eine Konsole sichern
Erstellen Sie eine Systemsicherung und speichern Sie die Sicherungsdatei an einem sicheren Ort.

@ Wichtig: System-Backups enthalten vertrauliche Informationen, einschlie3lich TLS-
Schliissel. Wenn Sie eine Systemsicherung erstellen, stellen Sie sicher, dass Sie die
Sicherungsdatei an einem sicheren Ort speichern.

Die folgenden Anpassungen und Ressourcen werden gespeichert, wenn Sie ein Backup erstellen.

e Benutzeranpassungen wie Bundles, Trigger und Dashboards.

e Konfigurationen, die aus Administrationseinstellungen vorgenommen wurden, z. B. lokal erstellte
Benutzer und remote importierte Benutzergruppen, die Konfigurationsdateieinstellungen, TLS-
Zertifikate und Verbindungen zu ExtraHop-Recordstores und Packetstores ausfiihren.

Die folgenden Anpassungen und Ressourcen werden nicht gespeichert, wenn Sie ein Backup erstellen oder
zu einem neuen Ziel migrieren.

e Lizenzinformationen fiir das System. Wenn Sie Einstellungen fiir ein neues Ziel wiederherstellen,
mussen Sie das neue Ziel manuell lizenzieren.

e Prazise Paketerfassung. Sie konnen gespeicherte Paketerfassungen manuell herunterladen, indem Sie
die Schritte unter Paketerfassungen anzeigen und herunterladen.

e Bei der Wiederherstellung einer virtuellen Konsole, die (iber eine getunnelte Verbindung von einem
Sensor, der Tunnel muss nach Abschluss der Wiederherstellung und aller Anpassungen an der Konsole
dafiir neu eingerichtet werden Sensor muss manuell neu erstellt werden.

e Vom Benutzer hochgeladene TLS-Schlissel fir die Entschliisselung des Datenverkehrs.

e Sichere Keystore-Daten, die Passwoérter enthalten. Wenn Sie eine Sicherungsdatei auf demselben
Ziel wiederherstellen, das das Backup erstellt hat, und der Keystore intakt ist, mlissen Sie die
Anmeldedaten nicht erneut eingeben. Wenn Sie jedoch eine Sicherungsdatei auf einem neuen Ziel
wiederherstellen oder zu einem neuen Ziel migrieren, miissen Sie die folgenden Anmeldedaten erneut
eingeben:

e Alle SNMP-Community-Zeichenketten, die fiir die SNMP-Abfrage von Flow-Netzwerken
bereitgestellt werden.

e Jedes Bindkennwort, das fiir die Verbindung mit LDAP fiir Fernauthentifizierungszwecke
bereitgestellt wird.

e Jedes Passwort, das fiir die Verbindung zu einem SMTP-Server bereitgestellt wird, fiir den eine
SMTP-Authentifizierung erforderlich ist.

e Jedes Passwort, das fiir die Verbindung zu einem externen Datenspeicher angegeben wurde.

e Jedes Passwort, das fiir den Zugriff auf externe Ressourcen (iber den konfigurierten globalen
Proxy bereitgestellt wird.

e Jedes Passwort, das fiir den Zugriff auf ExtraHop Cloud Services liber den konfigurierten
ExtraHop-Cloud-Proxy angegeben wurde.

e Alle Authentifizierungsdaten oder Schliissel, die zur Konfiguration von Open Data Stream-Zielen
bereitgestellt werden.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
2. Inder Konfiguration des Systems Abschnitt, klicken Sichern und Wiederherstellen.

3. Kilicken Sie System-Backup erstellen, und klicken Sie dann auf OK.
Eine Liste der vom Benutzer gespeicherten und automatischen Backups wird angezeigt.

4. Klicken Sie auf den Namen der neuen Sicherungsdatei. Benutzer gespeichert <Zeitstempel> (neu).
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Die Backup-Datei mit einem . exbk Dateierweiterung, wird automatisch am Standard-Download-
Speicherort fiir Ihren Browser gespeichert.

Stellen Sie einen Sensor oder eine Konsole aus einem System-Backup wieder her

Sie kénnen das ExtraHop-System anhand der vom Benutzer gespeicherten oder automatischen

Backups wiederherstellen, die auf dem System gespeichert sind. Sie kdnnen zwei Arten von
Wiederherstellungsvorgangen ausfiihren: nur Anpassungen (z. B. Anderungen an Warnungen, Dashboards,
Triggern, benutzerdefinierten Metriken) oder sowohl Anpassungen als auch Systemressourcen.

Bevor Sie beginnen

Auf dem Ziel muss dieselbe Firmware-Version ausgefiihrt werden, die den ersten und zweiten Ziffern der
Firmware entspricht, die die Backup-Datei generiert hat. Wenn die Versionen nicht identisch sind, schlagt
der Wiederherstellungsvorgang fehl.

Dieses Verfahren beschreibt die Schritte, die erforderlich sind, um eine Sicherungsdatei auf demselben
Sensor oder derselben Konsole wiederherzustellen, die die Sicherungsdatei erstellt hat. Wenn Sie die
Einstellungen auf einen neuen Sensor oder eine neue Konsole migrieren méchten, finden Sie unter
Einstellungen auf einen neuen Sensor oder eine neue Konsole libertragen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Sichern und Wiederherstellen.

klicken System-Backups anzeigen oder wiederherstellen.

4. klicken Wiederherstellen neben dem Benutzer-Backup oder dem automatischen Backup, das Sie
wiederherstellen mochten.

5.  Wahlen Sie eine der folgenden Wiederherstellungsoptionen:

w

Systemanpassungen wiederherstellen

Waihlen Sie diese Option, wenn beispielsweise ein Dashboard versehentlich geléscht wurde
oder eine andere Benutzereinstellung wiederhergestellt werden muss. Alle Anpassungen, die
nach der Erstellung der Sicherungsdatei vorgenommen wurden, werden nicht Giberschrieben,
wenn die Anpassungen wiederhergestellt werden.

Systemanpassungen und Ressourcen wiederherstellen
Waihlen Sie diese Option, wenn Sie das System in den Zustand zuriickversetzen mochten, in
dem es sich bei der Erstellung des Backups befand.

1& Warnung: Alle Anpassungen, die nach der Erstellung der Sicherungsdatei
vorgenommen wurden, werden (iberschrieben, wenn die Anpassungen und
Ressourcen wiederhergestellt werden.

6. Klicken Sie OK.

7. Optional: Wenn du ausgewahlt hast Systemanpassungen wiederherstellen, klicken Import-Protokoll
anzeigen um zu sehen, welche Anpassungen wiederhergestellt wurden.

8. Starten Sie das System neu.

a) Kehren Sie zu den Administrationseinstellungen zuriick.

b) In der Appliance-Einstellungen Abschnitt, klicken Sie Herunterfahren oder Neustarten.
c) Inder Aktionen Spalte, fiir die System Eintrag, klicken Neustarten.

d) klicken Neustarten zur Bestatigung.

Stellen Sie einen Sensor oder eine Konsole aus einer Sicherungsdatei wieder her

Dieses Verfahren beschreibt die Schritte, die erforderlich sind, um ein System aus einer Sicherungsdatei auf
demselben Sensor oder derselben Konsole wiederherzustellen, die die Sicherungsdatei erstellt hat.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein liber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
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2. Inder Konfiguration des Systems Abschnitt, klicken Sichern und Wiederherstellen.
Klicken Sie Laden Sie die Sicherungsdatei hoch, um das System wiederherzustellen.

w

4. Waibhlen Sie eine der folgenden Wiederherstellungsoptionen:

Systemanpassungen wiederherstellen

Wihlen Sie diese Option, wenn beispielsweise ein Dashboard versehentlich geléscht wurde
oder eine andere Benutzereinstellung wiederhergestellt werden muss. Alle Anpassungen, die
nach der Erstellung der Sicherungsdatei vorgenommen wurden, werden nicht Giberschrieben,
wenn die Anpassungen wiederhergestellt werden.

Systemanpassungen und Ressourcen wiederherstellen

Wihlen Sie diese Option, wenn Sie das System in den Zustand zurlickversetzen moéchten, in
dem es sich bei der Erstellung des Backups befand.

& Warnung: Alle Anpassungen, die nach der Erstellung der Sicherungsdatei
vorgenommen wurden, werden liberschrieben, wenn die Anpassungen und
Ressourcen wiederhergestellt werden.

5. Klicken Sie Wahlen Sie Datei und navigieren Sie zu einer Sicherungsdatei, die Sie zuvor gespeichert
haben.

6. Klicken Sie Wiederherstellen.
7. Optional: Wenn du ausgewahlt hast Systemanpassungen wiederherstellen, klicken Sie Importprotokoll
anzeigen um zu sehen, welche Anpassungen wiederhergestellt wurden.
8. Starten Sie das System neu.
a) Kehren Sie zu den Administrationseinstellungen zuriick.
b) In der Appliance-Einstellungen Abschnitt, klicken Herunterfahren oder Neustarten.
c) Inder Aktionen Kolumne fiir die System Eintrag, klick Neustart.
d) Klicken Sie Neustart zur Bestatigung.

Einstellungen auf einen neuen Sensor oder eine neue Konsole libertragen

Dieses Verfahren beschreibt die Schritte, die erforderlich sind, um eine Sicherungsdatei auf eine neue
wiederherzustellen Konsole oder Sensor. Nur Systemeinstellungen von lhrer vorhandenen Konsole oder
Sensor werden Ubertragen. Metriken im lokalen Datenspeicher werden nicht tibertragen.

Bevor Sie beginnen

e Erstellen Sie eine Systemsicherung und speichern Sie die Sicherungsdatei an einem sicheren Ort.

e Schalten Sie die Quelle aus Sensor oder Konsole um es vor der Ubertragung der Einstellungen aus dem
Netzwerk zu entfernen. Ziel und Quelle kdnnen nicht gleichzeitig im Netzwerk aktiv sein.

@ Wichtig: Trennen Sie keine Sensoren die bereits mit einer Konsole verbunden sind.
e Bereitstellen &2 und Register der Zielsensor oder die Zielkonsole.

e Stellen Sie sicher, dass es sich bei dem Ziel um den gleichen Typ handelt Sensor oder Konsole
(physisch oder virtuell) als Quelle.

e Stellen Sie sicher, dass das Ziel dieselbe GréRe oder groRer hat (maximaler Durchsatz auf dem
Sensor; CPU, RAM und Festplattenkapazitat auf der Konsole) wie die Quelle.

e Stellen Sie sicher, dass das Ziel tiber eine Firmware-Version verfiigt, die der Firmware-Version
entspricht, die die Sicherungsdatei generiert hat. Wenn die ersten beiden Ziffern der Firmware-
Versionen nicht identisch sind, schlagt der Wiederherstellungsvorgang fehl.

e Nach der Ubertragung der Einstellungen auf ein Ziel Konsole, Sie miissen alle manuell erneut verbinden

Sensoren.

e Bei der Ubertragung von Einstellungen auf ein Ziel Konsole das fiir eine getunnelte Verbindung zum
konfiguriert ist Sensoren, wir empfehlen lhnen, das Ziel zu konfigurieren Konsole mit demselben

Hostnamen und derselben IP-Adresse wie die Quellkonsole.
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1. Melden Sie sich bei den Administrationseinstellungen auf dem Zielsystem an (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Sichern und Wiederherstellen.
Klicken Sie Laden Sie die Sicherungsdatei hoch, um das System wiederherzustellen.
Wahlen Systemanpassungen und Ressourcen wiederherstellen.

vk o

Klicken Sie Wahlen Sie Datei, navigieren Sie zur gespeicherten Sicherungsdatei, und klicken Sie dann
auf Offnen.

6. Klicken Sie Wiederherstellen.
& Warnung: Wenn die Sicherungsdatei nicht mit dem lokalen Datenspeicher kompatibel ist, muss
der Datenspeicher zurilickgesetzt werden.
Nach Abschluss der Wiederherstellung werden Sie vom System abgemeldet.

7. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adm n und stellen Sie sicher, dass Ihre Anpassungen auf
dem Zielsensor oder der Konsole korrekt wiederhergestellt wurden.

E Hinweis¥enn der Quellsensor oder die Konsole mit ExtraHop Cloud Services verbunden war,
missen Sie das Ziel manuell mit ExtraHop Cloud Services verbinden.

SchlieRen Sie die Sensoren wieder an die Konsole an

Wenn Sie Einstellungen auf ein neues lbertragen haben Konsole, Sie miissen alle zuvor verbundenen
manuell erneut verbinden Sensoren.

Bevor Sie beginnen

@ Wichtig: Wenn lhre Konsole und lhre Sensoren fiir eine getunnelte Verbindung konfiguriert sind,
empfehlen wir, die Quelle- und Zielkonsole mit derselben IP-Adresse und demselben
Hostnamen zu konfigurieren. Wenn Sie nicht dieselbe IP-Adresse und denselben
Hostnamen festlegen kénnen, tGberspringen Sie dieses Verfahren und stellen Sie eine
neue Tunnelverbindung zu der neuen IP-Adresse oder dem neuen Hostnamen der
Konsole her.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Verwaltung verbundener Appliances Abschnitt, unter ExtraHop-Sensor-Einstellungen, klicken
Sensoren verwalten.

In der Spalte Aktionen fiir die erste Sensor, klicken Erneut verbinden.
Geben Sie das Passwort flir den Setup-Benutzer von Sensor.
Klicken Sie Verbinden.

Wiederholen Sie die Schritte 3—5 fiir alle verbleibenden Verbindungsabbriiche Sensoren.
Alle getrennten Sensoren sind jetzt online.

o v kW
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Appliance-Einstellungen

Sie konnen die folgenden Komponenten der ExtraHop-Appliance im Appliance-Einstellungen Abschnitt.

Alle Gerate haben die folgenden Komponenten:

Konfiguration ausfiihren
Laden Sie die laufende Konfigurationsdatei herunter und andern Sie sie.
Dienstleistungen

Aktivieren oder deaktivieren Sie die Web Shell, die Verwaltungs-GUI, den SNMP-Dienst, den SSH-
Zugriff und den TLS-Sitzungsschlisselempfanger. Die Option SSL Session Key Receiver wird nur auf
Paketsensoren angezeigt.

Firmware
Aktualisieren Sie die ExtraHop-Systemfirmware.
Systemzeit
Konfigurieren Sie die Systemzeit.
Herunterfahren oder Neustarten
Halten Sie die Systemdienste an und starten Sie sie neu.
Lizenz
Aktualisieren Sie die Lizenz, um Zusatzmodule zu aktivieren.
Festplatten
Stellt Informationen zu den Festplatten in der Appliance bereit.

Die folgenden Komponenten sind nur auf den angegebenen Appliances enthalten:

Spitzname fir die Konsole

Weisen Sie einer ExtraHop-Konsole einen Spitznamen zu. Diese Einstellung ist nur auf der Konsole
verfligbar.

Packetstore zuriicksetzen

Loschen Sie alle Pakete, die in ExtraHop-Paketstores gespeichert sind. Das Packetstore
zurlicksetzen Die Seite erscheint nur in Packetstores.

Konfiguration ausfiihren

Die laufende Konfigurationsdatei gibt die Standardsystemkonfiguration an. Wenn Sie Systemeinstellungen
andern, missen Sie die laufende Konfigurationsdatei speichern, um diese Anderungen nach einem
Systemneustart beizubehalten.

E Hinwei€s wird nicht empfohlen, Konfigurationsanderungen am Code von der Bearbeitungsseite
aus vorzunehmen. Sie kdnnen die meisten Systemanderungen tGber andere Seiten in den
Administrationseinstellungen vornehmen.

Speichern Sie die Systemeinstellungen in der laufenden Konfigurationsdatei

Wenn Sie eine der Systemkonfigurationseinstellungen auf einem ExtraHop-System dndern, miissen Sie
die Aktualisierungen bestatigen, indem Sie die laufende Konfigurationsdatei speichern. Wenn Sie die
Einstellungen nicht speichern, gehen die Anderungen verloren, wenn lhr ExtraHop-System neu gestartet
wird.

Um Sie daran zu erinnern, dass sich die aktuelle Konfiguration gedndert hat, erscheint (Ungespeicherte
Anderungen) neben dem Link Running Config auf der Hauptseite mit den Verwaltungseinstellungen sowie
eine Anderungen anzeigen und speichern Schaltflache auf allen Seiten mit Administrationseinstellungen.
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1. Klicken Sie Anderungen anzeigen und speichern.

EXTRAHOP ...,

RevealX

Admin » Running Config » Edit

Running config has changed JRYTETENT RS R o T

Configuration Update Successful

2. Prifen Sie den Vergleich zwischen der alten laufenden Konfiguration und der aktuellen (nicht
gespeicherten) laufenden Konfiguration und wahlen Sie dann eine der folgenden Optionen aus:

e Wenn die Anderungen korrekt sind, klicken Sie auf Speichern.
e  Wenn die Anderungen nicht korrekt sind, klicken Sie auf Stornieren und machen Sie dann die
Anderungen rlickgiangig, indem Sie auf Konfiguration zuriicksetzen .

Bearbeiten Sie die laufende Konfigurationsdatei

Die ExtraHop-Administrationseinstellungen bieten eine Schnittstelle zum Anzeigen und Andern

des Codes , der die Standardsystemkonfiguration spezifiziert. Zusatzlich zu den Anderungen an der
laufenden Konfigurationsdatei {iber die Administrationseinstellungen kénnen Sie auch Anderungen an der
Konfiguration ausfiihren Seite.

@ Wichtig: Es wird nicht empfohlen, auf der Seite ,Bearbeiten Konfigurationsanderungen
am Code vorzunehmen. Sie konnen die meisten Systemanderungen (iber andere
Administrationseinstellungen vornehmen.

Laden Sie die aktuelle Konfiguration als Textdatei herunter

Sie kénnen die laufende Kopfigurationsdatei auf lhre Workstation herunterjaden. Sie kénnen diese
Textdatei 6ffnen und lokal Anderungen daran vornehmen, bevor Sie diese Anderungen in die Konfiguration
ausfiihren Fenster.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder Appliance-Einstellungen Abschnitt, klicken Sie Konfiguration ausfiihren.

3. Klicken Sie Laden Sie die Konfiguration als Datei herunter.

Die aktuell laufende Konfigurationsdatei wird als Textdatei an lhren Standard-Download-Speicherort
heruntergeladen.

ICMPvé6-Nachrichten vom Typ Destination Unreachable deaktivieren

Sie konnen verhindern, dass das ExtraHop-System ICMPvé6-Nachrichten vom Typ Destination Unreachable
generiert. Moglicherweise mochten Sie ICMPv6-Nachrichten vom Typ Destination Unreachable aus
Sicherheitsgriinden gema RFC 4443 deaktivieren.

Um ICMPv6-Meldungen vom Typ Destination Unreachable zu deaktivieren, miissen Sie die Running
Configuration bearbeiten. Wir empfehlen jedoch, die Running Configurations-Datei nicht manuell ohne
Anweisung des ExtraHop-Supports zu bearbeiten. Wenn Sie die laufende Konfigurationsdatei manuell
falsch bearbeiten, kann dies dazu fiihren, dass das System nicht mehr verfligbar ist oder die Erfassung von
Daten beendet wird. Sie kénnen Kontakt aufnehmen ExtraHop-Unterstiitzung &.
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Bestimmte ICMPvé6-Echo-Antwortnachrichten deaktivieren
Sie kénnen verhindern, dass das ExtraHop-System Echo-Antwortnachrichten als Antwort auf ICMPvé6-
Echoanforderungsnachrichten generiert, die an eine IPv6-Multicast- oder Anycast-Adresse gesendet
werden. Moglicherweise méchten Sie diese Nachrichten deaktivieren, um unnétigen Netzwerkverkehr zu
reduzieren.

Um bestimmte ICMPv6-Echo-Antwortnachrichten zu deaktivieren, miissen Sie die laufende
Konfigurationsdatei bearbeiten. Wir empfehlen jedoch, die laufende Konfigurationsdatei nicht ohne
Anweisung des ExtraHop-Supports manuell zu bearbeiten. Eine falsche manuelle Bearbeitung dieser Datei
kann dazu fuihren, dass das System nicht mehr verfligbar ist oder keine Daten mehr erfasst werden. Sie
kénnen kontaktieren ExtraHop-Unterstiitzung .

Dienstleistungen

Diese Dienste werden im Hintergrund ausgefiihrt und fiihren Funktionen aus, fiir die keine
Benutzereingaben erforderlich sind. Diese Dienste konnen (iber die Administrationseinstellungen gestartet
und gestoppt werden.

Aktivieren oder deaktivieren Sie die Management-GUI
Die Management-GUI bietet browserbasierten Zugriff auf das ExtraHop-System. StandardmaRig ist
dieser Dienst aktiviert, sodass ExtraHop-Benutzer (iber einen Webbrowser auf das ExtraHop-System
zugreifen konnen. Wenn dieser Dienst deaktiviert ist, wird die Apache Web Server-Sitzung beendet
und der gesamte browserbasierte Zugriff wird deaktiviert.

& Warnung: Deaktivieren Sie diesen Dienst nur, wenn Sie ein erfahrener ExtraHop-
Administrator sind und mit der ExtraHop-CLI vertraut sind.

SNMP-Dienst aktivieren oder deaktivieren
Aktivieren Sie den SNMP-Dienst auf dem ExtraHop-System, wenn Sie mochten, dass lhre

Netzwerkgerateliberwachungssoftware Informationen tiber das ExtraHop-System sammelt. Dieser
Dienst ist standardmaRig deaktiviert.

e Aktivieren Sie den SNMP-Dienst auf der Seite Dienste, indem Sie das Kontrollkdstchen
Deaktiviert aktivieren und dann auf Speichern. Nach dem Aktualisieren der Seite wird das
Kontrollkdstchen Aktiviert angezeigt.

e Konfigurieren Sie den SNMP-Dienst und laden Sie die ExtraHop MIB-Datei herunter

SSH-Zugriff aktivieren oder deaktivieren
Der SSH-Zugriff ist standardmaRig aktiviert, damit sich Benutzer sicher an der ExtraHop-
Befehlszeilenschnittstelle (CLI) anmelden kénnen.

g Hinweifer SSH-Dienst und der Management GUI Service kénnen nicht gleichzeitig
deaktiviert werden. Mindestens einer dieser Dienste muss aktiviert sein, um Zugriff
auf das System zu gewahren.

Den TLS Session Key Receiver aktivieren oder deaktivieren (nur Sensor)

Sie missen den Sitzungsschlisselempfangerdienst Giber die Verwaltungseinstellungen aktivieren,
bevor das ExtraHop-System Sitzungsschliissel vom Sitzungsschliissel-Forwarder empfangen und
entschliisseln kann. StandardmafRig ist dieser Dienst deaktiviert.

g HinweisVenn Sie dieses Kontrollkdstchen nicht sehen und die TLS-Entschllisselungslizenz
gekauft haben, wenden Sie sich an ExtraHop-Unterstitzung &2 um lhre Lizenz zu
aktualisieren.

SNMP-Dienst

Konfigurieren Sie den SNMP-Dienst auf lhrem ExtraHop-System, sodass Sie lhre
Netzwerkgerateliberwachungssoftware so konfigurieren konnen, dass Informationen lber Ihr ExtraHop-
System Uber das Simple Network Management Protocol (SNMP) erfasst werden.

ExtraHop 9.8 Leitfaden flir die Admin-Benutzeroberfliche 166


https://customer.extrahop.com/s/
https://customer.extrahop.com/s/

EXTRAHOP

Beispielsweise konnen Sie Ihre Monitoring-Software so konfigurieren, dass sie bestimmt, wie viel freier
Speicherplatz auf einem ExtraHop-System verfiigbar ist, und eine Alarm senden, wenn das System zu tber
95% voll ist. Importieren Sie die ExtraHop SNMP MIB-Datei in Ihre Monitoring-Software, um alle ExtraHop-
spezifischen SNMP-Objekte zu liberwachen. Sie konnen Einstellungen fir SNMPv1/SNMPv2 und SNMPv3
konfigurieren.

Konfigurieren Sie den SNMPv1- und SNMPv2-Dienst
Mit der folgenden Konfiguration kénnen Sie das System mit einem SNMP-Manager iberwachen, der
SNMPv1 und SNMPvV2 unterstiitzt.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

In der Appliance-Einstellungen Abschnitt, klicken Sie Dienstleistungen.

Fir SNMP-Dienst, klicken Konfiguriere.

Waihlen Sie die Aktiviert Kontrollkdstchen, um den SNMP-Dienst zu aktivieren.

Waihlen Sie die SNMPv1 und SNMPv2 aktiviert Kontrollkdstchen, um den SNMPv1- und SNMPv2-
Dienst zu aktivieren.

6. In der SNMP-Gemeinschaft Feld, geben Sie einen benutzerfreundlichen Namen fiir die SNMP-
Community ein.

vk o

7. In der SNMP-Systemkontakt Geben Sie in dieses Feld einen gtiltigen Namen oder eine gliltige E-Mail-
Adresse fiir den SNMP-Systemkontakt ein.

8. In der Standort des SNMP-Systems Feld, geben Sie einen Speicherort fiir das SNMP-System ein.
9. Kilicken Sie Einstellungen speichern.

Nachste Schritte
Laden Sie die ExtraHop SNMP MIB-Datei von der Seite SNMP Service Configuration herunter.

Konfigurieren Sie den SNMPv3-Dienst

Mit der folgenden Konfiguration kénnen Sie das System mit einem SNMP-Manager iberwachen,
der SNMPv3 unterstiitzt. Das SNMPv3-Sicherheitsmodell bietet zusatzliche Unterstlitzung fiir
Authentifizierung - und Datenschutzprotokolle.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Appliance-Einstellungen Abschnitt, klicken Sie Dienstleistungen.

Fir SNMP-Dienst, klicken Konfiguriere.

Wabhlen Sie die Aktiviert Kontrollkastchen, um den SNMP-Dienst zu aktivieren.

Wihlen Sie die SNMPv3 aktiviert Kontrollkdstchen, um den SNMPv3-Dienst zu aktivieren.

In der SNMPv3-Benutzername Feld, geben Sie den Namen des Benutzers ein , der auf den SNMPv3-
Dienst zugreifen kann.

7. Waihlen Sie in der Dropdownliste Authentifizierung und Datenschutzmodus Authentifizierung und
Datenschutz oder Authentifizierung und kein Datenschutz.

Wenn du auswahlst Authentifizierung und Datenschutz, miissen Sie auch das ausfiillen Datenschutz-
Passwort Feld.
@ Wichtig: ExtraHop-Systeme unterstiitzen die AES-128-Verschliisselung fir den
Datenschutz von SNMPv3-Nachrichten.

8. In der Passwort fiir die Authentifizierung Geben Sie in dieses Feld ein Passwort ein, mit dem sich der
Benutzer beim SNMPv3-Dienst authentifizieren kann.

9. Aus dem Authentifizierungsalgorithmus Dropdownliste, wahlen SHA-256 oder SHA-1.

ok b

10. Geben Sie im Feld Datenschutzkennwort das Passwort zum Entschliisseln von SNMPv3-Traps ein.
Dieses Feld ist erforderlich, wenn Sie Authentifizierung und Datenschutz.
11. Klicken Sie Einstellungen speichern.
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Nachste Schritte
Laden Sie die ExtraHop SNMP MIB-Datei von der Konfiguration des SNMP-Dienstes Seite.

Firmware

Die Administrationseinstellungen bieten eine Schnittstelle zum Hochladen und Léschen der Firmware auf
ExtraHop-Geréaten. Die Firmware-Datei muss von dem Computer aus zuganglich sein, auf dem Sie das
Upgrade durchfiihren werden.

Bevor Sie beginnen

Lesen Sie unbedingt die Versionshinweise i fiir die Firmware-Version, die Sie installieren méchten. Die
Versionshinweise enthalten Anleitungen zum Upgrade sowie bekannte Probleme, die sich auf kritische
Workflows in lhrem Unternehmen auswirken kénnen.

Aktualisieren Sie die Firmware auf lhrem ExtraHop-System

Das folgende Verfahren zeigt Ilhnen, wie Sie Ihr ExtraHop-System auf die neueste Firmware-Version
aktualisieren. Wahrend der Firmware-Upgrade-Prozess fiir alle ExtraHop-Appliances ahnlich ist, miissen Sie
bei einigen Appliances zusitzliche Uberlegungen oder Schritte beachten, bevor Sie die Firmware in lhrer
Umgebung installieren. Wenn Sie Hilfe bei lhrem Upgrade benétigen, wenden Sie sich an den ExtraHop
Support.

[ > ] VHgldeen Sie sich die entsprechende Schulung an: Firmware aktualisieren @

@ Wichtig: Wenn die Einstellungsmigration wahrend des Firmware-Upgrades fehlschlagt, werden
die zuvor installierte Firmware-Version und die ExtraHop-Systemeinstellungen
wiederhergestellt.

Checkliste vor dem Upgrade )
Im Folgenden finden Sie einige wichtige Uberlegungen und Anforderungen zum Upgrade von ExtraHop-
Appliances.

e Ein Systemhinweis erscheint auf Konsolen und Sensoren mit ExtraHop Cloud Services verbunden ,
wenn eine neue Firmware-Version verfligbar ist.

e Stellen Sie sicher, dass Ihr RevealX 360-System auf Version aktualisiert wurde 9,8 bevor Sie lhr
selbstverwaltetes Gerit aktualisieren Sensoren.

e  Wenn Sie ein Upgrade von der Firmware-Version 8.7 oder friiher durchfiihren, wenden Sie sich an den
ExtraHop-Support, um weitere Informationen zum Upgrade zu erhalten.

e  Wenn Sie mehrere Typen von ExtraHop-Appliances haben, miissen Sie diese in der folgenden
Reihenfolge aktualisieren:

1. Konsole

2. Sensoren (EDA und Ultra)
3. Plattenladen

4. Paketshops

Hinweishr Browser konnte nach 5 Minuten Inaktivitat das Timeout beenden. Aktualisieren Sie die
Browserseite, wenn das Update unvollstandig erscheint.

Wenn die Browsersitzung ablauft, bevor das ExtraHop-System den Aktualisierungsvorgang
abschlieBen kann, kénnen Sie die folgenden Konnektivitatstests durchfiihren, um den Status
wahrend des Upgrade-Prozesses zu bestatigen:

e Pingen Sie die Appliance von der Kommandozeile einer anderen Appliance oder Client-
Workstation aus.

e Sehen Sie sich in den Verwaltungseinstellungen auf einer Konsole den Appliance-Status
auf der Verbundene Geréate verwalten Seite.

e Stellen Sie tber die iDRAC-Schnittstelle eine Verbindung zur Appliance her.
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Konsolen-Upgrades

e BeigroRen Konsolenbereitstellungen (Verwaltung von 50.000 Geraten oder mehr) sollten Sie sich
mindestens eine Stunde Zeit nehmen, um das Upgrade durchzufiihren.

e Die Firmware-Version der Konsole muss gréBer oder gleich der Firmware-Version aller
angeschlossenen Gerate sein. Um die Funktionskompatibilitat sicherzustellen, sollte auf allen
angeschlossenen Geraten die Firmware-Version 8.7 oder héher ausgefiihrt werden.

Recordstore-Aktualisierungen

e Aktualisieren Sie Recordstores nicht auf eine Firmware-Version, die neuer ist als die Version, die auf
den angeschlossenen Konsolen und Sensoren installiert ist.

e Nach dem Upgrade der Konsole und Sensoren, Datensatzaufnahme im Recordstore deaktivieren &2
bevor Sie den Recordstore aktualisieren.

e Sie mussen alle Recordstore-Knoten in einem Recordstore-Cluster aktualisieren. Der Cluster
funktioniert nicht richtig, wenn die Knoten unterschiedliche Firmware-Versionen verwenden.

(1) Wichtig: Die Nachrichten Coul d not deternine ingest status on sone
nodes und Er r or werden auf der Seite Cluster-Datenverwaltung in den
Verwaltungseinstellungen der aktualisierten Knoten angezeigt, bis alle Knoten im
Cluster aktualisiert wurden. Diese Fehler werden erwartet und kdnnen ignoriert
werden.

e Sie missen die Aufnahme von Datensatzen und die Neuzuweisung von Shards aus aktivieren Cluster-
Datenmanagement Seite, nachdem alle Knoten im Recordstore-Cluster aktualisiert wurden.

Packetstore-Upgrades

e Aktualisieren Sie Packetstores nicht auf eine Firmware-Version, die neuer ist als die auf den
angeschlossenen Konsolen installierte Version und Sensoren.

Aktualisieren Sie die Firmware auf einer Konsole und einem Sensor
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.
2. In der Appliance-Einstellungen Abschnitt, klicken Sie Firmware.
3. Aus dem Verfilighbare Firmware Wahlen Sie in der Dropdownliste die Version der Firmware aus, die Sie
installieren méchten. Die empfohlene Version ist standardmaBig ausgewahlt.
E Hinweid:lr Sensoren enthalt die Liste nur Firmware-Versionen, die mit der Version kompatibel
sind, die auf der angeschlossenen Konsole ausgefiihrt wird.
4. Klicken Sie Downloaden und installieren.

Nachdem das Firmware-Upgrade erfolgreich installiert wurde, wird die ExtraHop-Appliance neu gestartet.

Aktualisieren Sie die Firmware auf Recordstores

1. Laden Sie die Firmware fiir die Appliance von der ExtraHop Kundenportal & auf deinen Computer.

2. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Uiber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

Klicken Sie Cluster-Datenmanagement.

Klicken Sie Record Ingest deaktivieren.

Klicken Sie Admin um zur Haupt-Administrationsseite zurlickzukehren.

Klicken Sie Firmware.

Klicken Sie eine Datei aktualisieren oder eine URL angeben.

Auf dem Firmware aktualisieren Seite, wahlen Sie eine der folgenden Optionen:

© NO Uk W

ExtraHop 9.8 Leitfaden flir die Admin-Benutzeroberflache

169


https://docs.extrahop.com/de/9.8/exa-ingest-disable/#datensatz-auf-einem-explorecluster-deaktivieren
https://customers.extrahop.com/downloads/firmware/

EXTRAHOP

e Um Firmware aus einer Datei hochzuladen, klicken Sie auf Wahlen Sie Datei, navigieren Sie zum
.t ar Datei, die Sie hochladen méchten, und klicken Sie auf Offnen.

e Um Firmware von einem HTTP (s) -Staging-Server in Ihrem Netzwerk hochzuladen, klicken Sie auf
stattdessen von der URL abrufen und geben Sie dann die URL in das Firmware-URL Feld.

9. Klicken Sie Aufriisten.
Das ExtraHop-System initiiert das Firmware-Upgrade. Sie kénnen den Fortschritt des Upgrades mit
dem Aktualisierung Fortschrittsbalken. Die Appliance wird nach der Installation der Firmware neu
gestartet.

10. Wiederholen Sie die Schritte 6-9 auf allen verbleibenden Recordstore-Clusterknoten.

Nachste Schritte

Nachdem alle Knoten im Recordstore-Cluster aktualisiert wurden, aktivieren Sie die Datensatzaufnahme
und die Shard-Neuzuweisung auf dem Cluster erneut. Sie miissen diese Schritte nur auf einem Recordstore-
Knoten ausfiihren.

1. Klicken Sie im Abschnitt Recordstore Cluster Settings auf Cluster-Datenmanagement.

2. Klicken Sie Datensatzaufnahme aktivieren.

3. Klicken Sie Shard-Neuzuweisung aktivieren.

Aktualisieren Sie die Firmware auf Packetstores

1. Laden Sie die Firmware fiir die Appliance von der ExtraHop Kundenportal &2 auf deinen Computer.

2. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tiber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

3. klicken eine Datei hochladen oder eine URL angeben.

4. Auf dem Firmware aktualisieren Seite, wahlen Sie eine der folgenden Optionen:

e Um Firmware aus einer Datei hochzuladen, klicken Sie auf Wahlen Sie Datei, navigieren Sie zum
.t ar Datei, die Sie hochladen méchten, und klicken Sie auf Offnen.
e Um Firmware von einem HTTP (s) -Staging-Server in Ihrem Netzwerk hochzuladen, klicken Sie auf
stattdessen von der URL abrufen und geben Sie dann die URL in das Firmware-URL Feld.
5. Optional: Wenn Sie die Appliance nach der Installation der Firmware nicht automatisch neu starten
mochten, I6schen Sie das Gerat nach der Installation automatisch neu starten Ankreuzfeld.

6. klicken Aufriisten.
Das ExtraHop-System initiiert das Firmware-Upgrade. Sie kénnen den Fortschritt des Upgrades mit
dem Aktualisierung Fortschrittsbalken. Die Appliance wird nach der Installation der Firmware neu
gestartet.

7.  Wenn Sie sich nicht dafiir entschieden haben, die Appliance automatisch neu zu starten, klicken Sie auf
Neustarten um das System neu zu starten.

Nachdem das Firmware-Update erfolgreich installiert wurde, zeigt die ExtraHop-Appliance die
Versionsnummer der neuen Firmware in den Administrationseinstellungen an.

Riisten Sie die angeschlossenen Sensoren in RevealX 360 auf
Administratoren kdénnen ein Upgrade durchfiihren Sensoren die mit RevealX 360 verbunden sind.

Bevor Sie beginnen

e |hr Benutzerkonto muss liber Rechte auf RevealX 360 fiir System- und Zugriffsadministration oder
Systemadministration verfiigen.

Hier sind einige Uberlegungen zur Aufriistung von Sensoren:

e Sensoren miissen mit ExtraHop Cloud Services verbunden sein
e Benachrichtigungen werden angezeigt, wenn eine neue Firmware-Version verfligbar ist
e Sie kdnnen mehrere upgraden Sensoren zur gleichen Zeit

1. Klicken Sie auf der Ubersichtsseite auf Systemeinstellungen £ und klicken Sie dann Fiihler.
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Sensoren, die fir ein Upgrade in Frage kommen, zeigen einen Aufwartspfeil in der Sensorversion Feld.

Sensors

Mame = == F results I Mew firmware is available.

O  MName sensor Model Status License Sensor Version Date #

sensor-1 ECWAT 100N Online Walid I 8801342 2022

SENSOr-2 EDAL 1000 Online Walid I 8801414 2022

2. Markieren Sie das Kastchen neben jedem Sensor die Sie aktualisieren méchten.

3. Inder Angaben zum Sensor Bereich, wahlen Sie die Firmware-Version aus dem Verfiigbare Firmware
Dropdownliste.

In der Dropdownliste werden nur Versionen angezeigt, die mit den ausgewahlten Versionen
kompatibel sind Sensoren.

Nur die ausgewahlten Sensoren fir die ein Firmware-Upgrade verfiigbar ist , finden Sie im Fiihler
Bereich ,Details".

4. Klicken Sie Firmware installieren.

Wenn das Upgrade abgeschlossen ist, wird Sensorversion Das Feld wurde mit der neuen Firmware-
Version aktualisiert.

Systemzeit

Auf der Seite Systemzeit werden die aktuellen Zeiteinstellungen angezeigt, die fiir Ihr ExtraHop-System
konfiguriert sind. Zeigen Sie die aktuellen Systemzeiteinstellungen, die Standardanzeigezeit fiir Benutzer
und Details fir konfigurierte NTP-Server an.

Systemzeit ist die Uhrzeit und das Datum, die von Diensten verfolgt werden, die auf dem ExtraHop-System
ausgefihrt werden, um genaue Zeitberechnungen zu gewahrleisten. StandardmaRig ist die Systemzeit

auf dem Sensor oder der Konsole lokal konfiguriert. Fiir eine bessere Genauigkeit empfehlen wir, die
Systemzeit Giber einen NTP-Zeitserver zu konfigurieren.

Bei der Datenerfassung muss die Systemzeit mit der Uhrzeit der angeschlossenen Sensoren
Uibereinstimmen, um sicherzustellen , dass die Zeitstempel in geplanten Berichten, exportierten Dashboards
und Diagrammmetriken korrekt und vollstandig sind. Wenn Probleme mit der Zeitsynchronisierung
auftreten, Uiberpriifen Sie, ob die konfigurierte Systemzeit, externe Zeitserver oder NTP-Server korrekt sind.
Setzen Sie die Systemzeit zurlick oder NTP-Server synchronisieren bei Bedarf

Die folgende Tabelle enthélt Details zur aktuellen Systemzeitkonfiguration. Klicken Sie Zeit konfigurieren
zu Systemzeiteinstellungen konfigurieren.

Detail Beschreibung

Zeitzone Zeigt die aktuell gewahlte Zeitzone an.

Systemzeit Zeigt die aktuelle Systemzeit an.

Zeitserver Zeigt eine kommagetrennte Liste der konfigurierten Zeitserver an.

Standardanzeigezeit fiir Benutzer

Im Abschnitt Standardanzeigezeit fiir Benutzer wird die Uhrzeit angezeigt, die allen Benutzern im ExtraHop-
System angezeigt wird, es sei denn, ein Benutzer manuell andert ihre angezeigte Zeitzone .
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ym die Standardanzeigezeit zu andern, wahlen Sie eine der folgenden Optionen und klicken Sie dann auf
Anderungen speichern:

e  Uhrzeit des Browsers
e Systemzeit
e UTC

NTP-Status

Die NTP-Statustabelle zeigt die aktuelle Konfiguration und den Status aller NTP-Server an, die die
Systemuhr synchron halten. Die folgende Tabelle enthilt Details zu jedem konfigurierten NTP-Server.
Klicken Sie Jetzt synchronisieren um die aktuelle Systemzeit mit einem Remote-Server zu synchronisieren.

Fernbedienung Der Hostname oder die IP-Adresse des Remote-NTP-Servers, mit dem Sie
die Synchronisierung konfiguriert haben.

st Die Stratum-Ebene, O bis 16.

t Die Art der Verbindung. Dieser Wert kann u fiir Unicast oder Manycast, b

fur Broadcast oder Multicast, | fiir lokale Referenzuhr, s fiir symmetrischen
Peer, A fiir einen Manycast-Server B fiir einen Broadcast-Server, oder Mfiir
einen Multicast-Server.

wenn Das letzte Mal, als der Server fiir diese Uhrzeit abgefragt wurde. Der
Standardwert ist Sekunden, oder mwird minutenlang angezeigt, h
stundenlang und d tagelang.

Umfrage Wie oft der Server nach der Uhrzeit abgefragt wird, mindestens 16
Sekunden bis maximal 36 Stunden.

erreichen Wert, der die Erfolgs- und Ausfallrate der Kommunikation mit dem
Remoteserver Server. Erfolg bedeutet, dass das Bit gesetzt ist, Misserfolg
bedeutet, dass das Bit nicht gesetzt ist. 377 ist der hochste Wert.

Verzogerung Die Roundtrip-Zeit (RTT) der ExtraHop-Appliance, die mit dem Remote-
Server kommuniziert, in Millisekunden.

Offset Gibt an, wie weit die Uhr der ExtraHop-Appliance von der vom Server
gemeldeten Uhrzeit entfernt ist. Der Wert kann positiv oder negativ sein und
wird in Millisekunden angezeigt.

Jitter Gibt den Unterschied zwischen zwei Stichproben in Millisekunden an.

Konfigurieren Sie die Systemzeit

StandardmaRig synchronisiert das ExtraHop-System die Systemzeit tiber die NTP-Server
(*.extrahop.pool.ntp.org Netzwerk Time Protokoll). Wenn Ihre Netzwerkumgebung verhindert, dass das
ExtraHop-System mit diesen Zeitservern kommuniziert, miissen Sie eine alternative Zeitserverquelle
konfigurieren.

Bevor Sie beginnen

@ Wichtig: Konfigurieren Sie immer mehr als einen NTP-Server , um die Genauigkeit und
Zuverlassigkeit der auf dem System gespeicherten Zeit zu erhéhen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Appliance-Einstellungen Abschnitt, klicken Systemzeit.

Klicken Sie Zeit konfigurieren.

Aus dem Waihlen Sie eine Zeitzone Drop-down-Liste, wihlen Sie Ihre Zeitzone aus.

Klicken Sie Speichern und fortfahren.

vk wn
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6. Auf dem Uhrzeit einrichten Seite, wahlen Sie eine der folgenden Optionen:
e Zeit manuell einstellen
Hinwei&ie kdnnen die Zeit flir Sensoren, die von einer Konsole oder RevealX 360 verwaltet
werden, nicht manuell einstellen.
e Zeit mit NTP-Server einstellen
7. Wahlen Sie Zeit mit NTP-Server einstellen und klicken Sie dann Wahlen Sie.

Die ExtraHop-Zeitserver, 0. ext r ahop. pool . nt p. or g, 1. ext r ahop. pool . nt p. org,
2. extrahop. pool . nt p. or g, und 3. ext r ahop. pool . nt p. or g erscheinen in den ersten vier
Zeitserver standardmaBig Felder.

8. In der Zeitserver Felder, geben Sie die IP-Adresse oder den vollqualifizierten Domanenname (FQDN)
fiir die Zeitserver ein.

Sie kdnnen bis zu neun Zeitserver angeben.
Hinweisichdem Sie den flinften Zeitserver hinzugefligt haben, klicken Sie auf Server
hinzufligen um bis zu vier zusatzliche Timer-Serverfelder anzuzeigen.
9. Kilicken Sie Erledigt.
Das NTP-Status In der Tabelle wird eine Liste von NTP-Servern angezeigt, die die Systemuhr synchron

halten. Um die aktuelle Systemzeit auf einem Remoteserver zu synchronisieren, klicken Sie auf Jetzt
synchronisieren knopf.

Herunterfahren oder Neustarten

Die Administrationseinstellungen bieten eine Schnittstelle zum Anhalten, Herunterfahren und Neustarten
des ExtraHop-Systems und seiner Systemkomponenten. Fiir jede ExtraHop-Systemkomponente enthalt die
Tabelle einen Zeitstempel zur Anzeige der Startzeit.

e Starten Sie das System neu oder fahren Sie es herunter, um das ExtraHop-System anzuhalten oder
herunterzufahren und neu zu starten.

e Starten Sie Bridge Status (nur Sensor) neu, um die ExtraHop Bridge-Komponente neu zu starten.

e Starten Sie Capture neu (nur Sensor), um die ExtraHop-Capture-Komponente neu zu starten.

e Starten Sie Portal Status neu, um das ExtraHop-Webportal neu zu starten.

e Starten Sie Scheduled Reports (nur Konsole) neu, um die ExtraHop-Komponente fir geplante Berichte
neu zu starten.

Sensormigration

Sie kdénnen lhre gespeicherten Metriken, Anpassungen und Systemressourcen auf Ihren vorhandenen
physischen ExtraHop migrieren Sensor zu einem neuen Sensor.

Hilfe auf dieser Seite

e  Migrieren Sie einen ExtraHop-Sensor

Migrieren Sie einen ExtraHop-Sensor

Wenn Sie bereit sind, Ihr bestehendes zu aktualisieren Sensor, kénnen Sie problemlos auf neue Hardware
migrieren, ohne geschaftskritische Kennzahlen und zeitaufwandige Systemkonfigurationen zu verlieren.

Die folgenden Anpassungen und Ressourcen werden nicht gespeichert, wenn Sie ein Backup erstellen oder
zu einem neuen Ziel migrieren.

e Lizenzinformationen fiir das System. Wenn Sie Einstellungen fir ein neues Ziel wiederherstellen,
mussen Sie das neue Ziel manuell lizenzieren.
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e Prazise Paketerfassung. Sie konnen gespeicherte Paketerfassungen manuell herunterladen, indem Sie
die Schritte unter Paketerfassungen anzeigen und herunterladen.

e Bei der Wiederherstellung einer virtuellen Konsole, die (iber eine getunnelte Verbindung von einem
Sensor, der Tunnel muss nach Abschluss der Wiederherstellung und aller Anpassungen an der Konsole
dafiir neu eingerichtet werden Sensor muss manuell neu erstellt werden.

e Vom Benutzer hochgeladene TLS-Schliissel fiir die Entschliisselung des Datenverkehrs.

e Sichere Keystore-Daten, die Passworter enthalten. Wenn Sie eine Sicherungsdatei auf demselben
Ziel wiederherstellen, das das Backup erstellt hat, und der Keystore intakt ist, miissen Sie die
Anmeldedaten nicht erneut eingeben. Wenn Sie jedoch eine Sicherungsdatei auf einem neuen Ziel
wiederherstellen oder zu einem neuen Ziel migrieren, miissen Sie die folgenden Anmeldedaten erneut
eingeben:

e Alle SNMP-Community-Zeichenketten, die fiir die SNMP-Abfrage von Flow-Netzwerken
bereitgestellt werden.

e Jedes Bindkennwort, das fiir die Verbindung mit LDAP fiir Fernauthentifizierungszwecke
bereitgestellt wird.

e Jedes Passwort, das fiir die Verbindung zu einem SMTP-Server bereitgestellt wird, fiir den eine
SMTP-Authentifizierung erforderlich ist.

e Jedes Passwort, das fiir die Verbindung zu einem externen Datenspeicher angegeben wurde.

e Jedes Passwort, das fiir den Zugriff auf externe Ressourcen liber den konfigurierten globalen
Proxy bereitgestellt wird.

e Jedes Passwort, das fiir den Zugriff auf ExtraHop Cloud Services iber den konfigurierten
ExtraHop-Cloud-Proxy angegeben wurde.

o Alle Authentifizierungsdaten oder Schlissel, die zur Konfiguration von Open Data Stream-Zielen
bereitgestellt werden.

Bevor du anfangst

@ Wichtig: Wenn der Quellsensor (iber einen externen Datenspeicher verfigt und
der Datenspeicher auf einem SMB-Server konfiguriert ist, fiir den eine
Passwortauthentifizierung erforderlich ist, wenden Sie sich an den ExtraHop-Support,
um Sie bei der Migration zu unterstiitzen.

e Quelle und Ziel Sensoren muss dieselbe Firmware-Version ausfiihren.

e Nur zur gleichen Edition migrieren Sensoren, wie RevealX. Wenn Sie zwischen den Editionen migrieren
miissen, wenden Sie sich an Ihr ExtraHop-Vertriebsteam, um Unterstlitzung zu erhalten.

e Die Migration wird nur zwischen physischen Geraten unterstiitzt Sensoren. Virtuell Sensor Migrationen
werden nicht unterstitzt.

e Die unterstiitzten Migrationspfade sind in den folgenden Tabellen aufgefiihrt.

Tabelle 3: RevealX-Kompatibilititsmatrix

Quelle Ziel
SEIT 1200 SEIT 6200 AB 820 SEIT 9200 VON 10200
SEIT 1200 JA JA JA JA JA
SEIT 6200 NEIN JA* JA JA JA
AB 820 NEIN NEIN JA* JA* JA
SEIT 9200 NEIN NEIN NEIN JA* JA
VON 10200 NEIN NEIN NEIN NEIN JA*

*Die Migration wird nur unterstiitzt, wenn Quelle und Ziel Sensor wurden im Mai 2019 oder spater
hergestellt. Wenden Sie sich an den ExtraHop Support, um die Kompatibilitdt zu Gberpriifen.
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Tabelle 4: Performance Edition-Kompatibilitatsmatrix

Quelle Ziel
SEIT 6200 AB 820 SEIT 9200 VON 10200

EH3000 JA JA JA JA
EH6000 JA JA JA JA
EH8000 NEIN JA JA JA
SEIT 1100 JA JA JA JA
SEIT 3100 JA JA JA JA
AB 6100 JA JA JA JA
SEIT 1800 NEIN JA JA JA
SEIT 1900 NEIN NEIN JA JA
SEIT 6200 JA* JA JA JA
AB 820 NEIN JA* JA* JA
SEIT 9200 NEIN NEIN JA* JA
VON 10200 NEIN NEIN NEIN JA*

* Migration wird nur unterstiitzt, wenn Quelle und Ziel Sensor wurden im Mai 2019 oder spater hergestellt.
Wenden Sie sich an den ExtraHop Support, um die Kompatibilitdt zu tiberprifen.

Bereite die Quelle- und Zielsensoren vor

1. Folgen Sie den Anweisungen in der Bereitstellungsanleitung & fir Ihr Sensormodell, um den Zielsensor
einzusetzen.

2. Registrieren der Zielsensor.

3. Stellen Sie sicher, dass das Ziel und die Quelle Sensor verwenden exakt dieselbe Firmware-Version. Sie
kénnen die aktuelle und frihere Firmware von der herunterladen ExtraHop Kundenportal .

4. Wabhlen Sie eine der folgenden Netzwerkmethoden, um zum Ziel zu migrieren Sensor.

e (Empfohlen) Um die Migration so schnell wie méglich abzuschlieRen, verbinden Sie die Sensoren
direkt mit 10G-Managementschnittstellen.

e Erstellen Sie eine Bond-Schnittstelle (optional) der verfligbaren 1G-Managementschnittstellen.
Verbinden Sie mit den entsprechenden Netzwerkkabeln den oder die verfiigbaren Anschliisse des
Quellsensors direkt mit dhnlichen Anschliissen am Zielsensor. Die folgende Abbildung zeigt eine
Beispielkonfiguration mit gebundenen 1G-Schnittstellen.
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@ Wichtig: Stellen Sie sicher, dass Ihre IP-Adresse und Subnetzkonfiguration auf beiden
Sensoren den Verwaltungsdatenverkehr an lhre Verwaltungs-Workstation und
den Migrationsverkehr an den Direktlink weiterleiten.

e  Migrieren Sie den Sensor Uber Ihr bestehendes Netzwerk. Die Quelle- und Zielsensoren miissen in
der Lage sein, Gber lhr Netzwerk miteinander zu kommunizieren. Beachten Sie , dass die Migration
bei dieser Konfiguration erheblich langer dauern kann.

Erstellen Sie eine Bond-Schnittstelle (optional)

Folgen Sie den nachstehenden Anweisungen, um 1G-Schnittstellen zu verbinden. Durch das Erstellen
einer Bond-Schnittstelle wird die Zeit reduziert, die benétigt wird, um die Migration (iber 1G-Schnittstellen
abzuschlieRen.

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tiber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

1. Inder Netzwerkeinstellungen Abschnitt (iber die Quelle Sensor, klicken Konnektivitat.

2. Inder Einstellungen fiir die Bond-Schnittstelle Abschnitt, klicken Bond-Schnittstelle erstellen.

3. Inder Mitglieder Abschnitt, wahlen Sie die Mitglieder der Bond-Schnittstelle je nach Sensor Typ.

SchlieBen Sie die aktuelle Verwaltungsschnittstelle, in der Regel Schnittstelle 1 oder Schnittstelle 3,
nicht in die Bond-Schnittstelle ein.

4. Aus dem Einstellungen libernehmen von Wahlen Sie in der Dropdownliste eines der Mitglieder der
neuen Bond-Schnittstelle aus.

5. Fir Art der Anleihe, wahlen Statisch.
6. Aus dem Hash-Richtlinie Wahlen Sie in der Dropdownliste eine der folgenden Optionen aus:

e  Schicht 3+4 Richtlinie, die die Verteilung des Datenverkehrs auf die Schnittstellen gleichmaRiger
verteilt. Diese Richtlinie entspricht jedoch nicht vollstandig den 802.3ad-Standards.

e Ebene 2+3 Richtlinie, die den Datenverkehr weniger gleichmaRig verteilt und den 802.3ad-
Standards entspricht.

7. Klicken Sie Erstellen.
8. Auf dem Konnektivitat Seite, in der Bond-Schnittstellen Abschnitt, klicken Bond-Schnittstelle 1.
9. Aus dem Schnittstellen-Modus Dropdownliste, wahlen Verwaltung.

10. Geben Sie die IPv4-Adresse, die Netzwerkmaske und das Gateway fir Ihr Migrationsnetzwerk
Netzwerk.

11. Klicken Sie Speichern.
12. Wiederholen Sie diesen Vorgang am Ziel Sensor.
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Starten Sie die Migration
Der Abschluss der Migration kann mehrere Stunden dauern. Wahrend dieser Zeit weder die Quelle noch
das Ziel Sensor kann Daten sammeln. Der Migrationsvorgang kann nicht unterbrochen oder abgebrochen

werden.

1. Loggen Sie sich in die Administrationseinstellungen der Quelle ein Sensor.

2. In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

3. Notieren Sie sich die IP-Adresse der Verwaltungsschnittstelle, der DNS-Server und aller statischen
Routen. Sie werden diese Einstellungen auf dem Ziel konfigurieren, nachdem die Migration
abgeschlossen ist.

4. In der Appliance-Einstellungen Abschnitt, klicken Sie Appliance-Migration.

5. Inder Ziel-Appliance Geben Sie in dieses Feld die IP-Adresse der Schnittstelle ein, die Sie fir die
Migration auf dem Ziel konfiguriert haben.

6. Inder Benutzerkennwort einrichten Feld, geben Sie das Passwort des Setup-Benutzers auf dem Ziel
ein.

Das Standardkennwort ist die Systemseriennummer des Zielsensors.

7. Klicken Sie Weiter.

8. Vergewissern Sie sich auf der Seite ,Fingerabdruck bestatigen®, dass der auf dieser Seite angezeigte
Fingerabdruck genau mit dem Fingerabdruck Ubereinstimmt, der auf der Seite ,Fingerabdruck” in den
Verwaltungseinstellungen des Ziels angezeigt wird.

Wenn die Fingerabdriicke nicht ibereinstimmen, stellen Sie sicher, dass Sie den richtigen Hostnamen
oder die richtige IP-Adresse des Ziels angegeben haben, das Sie in Schritt 5 eingegeben haben.

9. Klicken Sie Migration starten.

Warten Sie, bis die Erfolgsmeldung der Migration angezeigt wird. Dies kann mehrere Stunden dauern.
Wihrend der Migration ist das ExtraHop-System auf dem Ziel nicht zuganglich. Wenn Sie versehentlich
die Seite mit dem Migrationsstatus der Appliance auf der Quelle schlieBen, kénnen Sie zu ht t ps: //
<sour ce host nane>/ adm n/ appl i ance_mi grati on_st at us/ um die Migration weiter zu
Uberwachen.

Wenn die Migration aus irgendeinem Grund fehlschlagt, starten Sie die Migration neu. Wenn die
Migration weiterhin fehlschlagt, wenden Sie sich an den ExtraHop-Support, um Unterstiitzung zu
erhalten.

E Hinweifas Ziel wird nach Abschluss der Migration automatisch neu gestartet.

10. Klicken Sie Herunterfahren um die Quelle auszuschalten.

@ Wichtig: Um Sensor-ID-Konflikte zu vermeiden, schalten Sie den Quellsensor nicht ein,
solange er mit demselben Netzwerk verbunden ist, in dem sich der Zielsensor
befindet, es sei denn, Sie setzen den Sensor tber das ExtraHop Rescue Media
zurick.

Konfigurieren Sie den Zielsensor

Wenn Sensor Das Netzwerk wird nicht tiber DHCP konfiguriert. Stellen Sie sicher, dass die
Konnektivitatseinstellungen aktualisiert werden, einschlieBlich aller zugewiesenen IP-Adressen, DNS-Server
und statischen Routen. Verbindungen zu ExtraHop Konsolen, Recordstores und Packetstores in der Quelle
Sensor werden automatisch auf dem Ziel eingerichtet Sensor wenn die Netzwerkeinstellungen konfiguriert
sind.

1.
2.
3.

Loggen Sie sich in die Administrationseinstellungen auf dem Ziel ein Sensor.
In der Netzwerkeinstellungen Abschnitt, klicken Konnektivitat.

In der Schnittstellen Abschnitt, klicken Sie auf die Verwaltungsschnittstelle (normalerweise
Schnittstelle 1 oder Schnittstelle 3, abhingig von Sensor Modell).

Geben Sie im Feld IPv4-Adresse die IP-Adresse der Quelle ein Sensor.
Konfigurieren Sie alle statischen Routen, die auf der Quelle konfiguriert wurden Sensor:
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a) Klicken Sie Routen bearbeiten.
b) Fugen Sie alle erforderlichen Routeninformationen hinzu.
c) Klicken Sie Speichern.

6. Klicken Sie Speichern.
Nachste Schritte

Wenn Sie Schnittstelleneinstellungen dndern mussten, um die Migration mit gebiindelten Schnittstellen
durchzufiihren, stellen Sie sicher, dass die Schnittstellenmodi erwartungsgemaf konfiguriert sind.

Stellen Sie alle zusatzlichen Einstellungen wieder her, die werden nicht automatisch wiederhergestellt.

Lizenz

Auf der Seite Lizenzverwaltung kdnnen Sie Lizenzen fiir Ihr ExtraHop-System einsehen und verwalten. Sie
bendtigen eine aktive Lizenz, um auf das ExtraHop-System zugreifen zu kénnen, und lhr System muss in der
Lage sein, eine Verbindung zum ExtraHop-Lizenzserver herzustellen, um regelmaBige Updates und Check-
ins Uber lhren Lizenzstatus zu erhalten.

Weitere Informationen zu ExtraHop-Lizenzen finden Sie in der Haufig gestellte Fragen zur Lizenz &.

Registrieren Sie lhr ExtraHop-System

Diese Anleitung enthilt Anweisungen zum Anwenden eines neuen Produktschlissels und zur Aktivierung
all Inrer gekauften Module. Sie miissen (iber Rechte auf dem ExtraHop-System verfiigen, um auf die
Administrationseinstellungen zugreifen zu kénnen.

Registrieren Sie das Gerat
Bevor Sie beginnen

E Hinweis¥/enn Sie einen Sensor oder eine Konsole registrieren, konnen Sie optional den
Produktschliissel eingeben, nachdem Sie die EULA akzeptiert und sich beim ExtraHop-
System angemeldet haben (ht t ps: // <extrahop_i p_address>/).

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. Lesen Sie die Lizenzvereinbarung und wéhlen Sie Ich stimme zu, und klicken Sie dann auf Einreichen.
Geben Sie auf dem Anmeldebildschirm Folgendes ein Ei nri cht en fiir den Nutzernamen.
4. Wabhlen Sie fiir das Passwort eine der folgenden Optionen aus:

w

e Geben Sie bei 1U- und 2U-Geréten die Seriennummer ein, die auf dem Etikett auf der Riickseite
des Gerats aufgedruckt ist. Die Seriennummer finden Sie auch auf dem LCD-Display an der
Vorderseite des Gerats in der | nf o Abschnitt.

e  Geben Sie fiir den EDA 1100 die im Feld angezeigte Seriennummer ein Appl i ance i nfo
Abschnitt des LCD-Mends. Die Seriennummer ist auch auf der Unterseite des Gerats aufgedruckt.

e  Geben Sie fiir den EDA 1200 die Seriennummer ein, die auf der Rickseite des Gerats aufgedruckt
ist.

e  Geben Sie fir eine virtuelle Appliance in AWS die Instanz-ID ein. Dabei handelt es sich um die
Zeichenfolge, die auf i- folgt (aber nicht auf i- selbst).

e  Geben Sie fiir eine virtuelle Appliance in GCP die Instanz-ID ein.
e  Geben Sie fir alle anderen virtuellen Appliances Folgendes ein St andar d.

klicken Einloggen.
In der Appliance-Einstellungen Abschnitt, klicken Sie Lizenz.
klicken Lizenz verwalten.

© N o w»

Wenn Sie einen Produktschliissel haben, klicken Sie auf Registriere dich und geben Sie |hren
Produktschliissel in das Feld ein.
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Hinweis¥enn Sie eine Lizenzdatei vom ExtraHop Support erhalten haben, klicken Sie auf Lizenz
verwalten, klicken Aktualisieren, fligen Sie dann den Inhalt der Datei in das Lizenz
eingeben Feld. Klicken Sie Aktualisieren.

9. klicken Registriere dich.

Nachste Schritte
Haben Sie weitere Fragen zur Lizenzierung von Werken von ExtraHop? Sehen Sie die Haufig gestellte
Fragen zur Lizenz @.

Problembehandlung bei der Lizenzserverkonnektivitat

Fir ExtraHop-Systeme, die fU.r. die Verbindung mit ExtraHop Cloud Services lizenziert und konfiguriert sind,
erfolgt die Registrierung und Uberpriifung tiber eine HTTPS-Anfrage an ExtraHop Cloud Services.

Wenn |hr ExtraHop-System nicht fiir ExtraHop Cloud Services lizenziert ist oder noch nicht

lizenziert ist, versucht das System, das System tiber eine DNS-TXT-Anfrage fiir zu registrieren

r egi ons. hopcl oud. ext r ahop. comund eine HTTPS-Anfrage an alle ExtraHop Cloud Services-
Regionen. Schlagt diese Anfrage fehl, versucht das System, Giber den DNS-Serverport 53 eine Verbindung
zum ExtraHop-Lizenzserver herzustellen. Das folgende Verfahren ist hilfreich, um zu iberprifen, ob das
ExtraHop-System (iber DNS mit dem Lizenzserver kommunizieren kann.

Offnen Sie eine Terminalanwendung auf Ihrem Windows-, Linux- oder macOS-Client, der sich im
selben Netzwerk wie lhr ExtraHop-System befindet, und fiihren Sie den folgenden Befehl aus:

nsl ookup -type=NS d. extrahop.com

Wenn die Namensaufldsung erfolgreich ist, wird eine Ausgabe dhnlich der folgenden angezeigt:

Non- aut horitati ve answer:
d. extrahop. com naneserver ns0. use. d. ext rahop. com

d. extrahop. com naneserver ns0. usw. d. ext r ahop. com

Wenn die Namensauflosung nicht erfolgreich ist, stellen Sie sicher, dass Ihr DNS-Server richtig
konfiguriert ist, um nach dem ext r ahop. comDomane.

Eine aktualisierte Lizenz anwenden

Wenn Sie ein neues Protokollmodul, einen neuen Dienst oder eine neue Funktion erwerben, ist die
aktualisierte Lizenz automatisch im ExtraHop-System verfligbar. Sie miissen die aktualisierte Lizenz jedoch
Gber die Verwaltungseinstellungen auf das System anwenden, damit die neuen Anderungen wirksam
werden.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

2. Inder Appliance-Einstellungen Abschnitt, klicken Lizenz.
Es wird eine Meldung tiber die Verfligbarkeit Ihrer neuen Lizenz angezeigt.

Admin » License

License Administration

MNew license is available. Apply new license.,

Manage license ¥

3. Klicken Sie Neue Lizenz beantragen.
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Der Aufnahmevorgang wird neu gestartet, was einige Minuten dauern kann.

Hinweis¥enn lhre Lizenz nicht automatisch aktualisiert wird, Problembehandlung bei der
Lizenzserverkonnektivitat oder wenden Sie sich an den ExtraHop Support.

Eine Lizenz aktualisieren
Wenn ExtraHop Support Ihnen eine Lizenzdatei zur Verfligung stellt, kbnnen Sie diese Datei auf lhrem
Gerat installieren, um die Lizenz zu aktualisieren.

Hinweid¥enn Sie den Produktschliissel fur lhr Gerat aktualisieren mochten, miissen Sie registrieren
Sie |hr ExtraHop-System.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Giber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

In der Appliance-Einstellungen Abschnitt, klicken Sie Lizenz.

Klicken Sie Lizenz verwalten.

Klicken Sie Aktualisieren.

In der Lizenz eingeben Textfeld, geben Sie die Lizenzinformationen fiir das Modul ein.

Flgen Sie den Lizenztext ein, den Sie vom ExtraHop Support erhalten haben. Stellen Sie sicher, dass
Sie den gesamten Text angeben, einschliellich der BEG Nund END Zeilen, wie im folgenden Beispiel
gezeigt:

Al S

BEA N EXTRAHCOP LI CENSE
seri al =ABC123D;
dossi er=1234567890abcdef 1234567890abcdef ;
nod_ci f :

live_capt ure=1:
capt ur e_upl oad=1;

ssl _decrypti on=0;
+++;
ABCabcDE/ FGHI j kI mL2nopgr st uvwXYZAB12345678abcde901abCD;
12ABCDEFGLHI Jkl mOP+1aA=;
=abcd;
END EXTRAHOP LI CENSE:

6. Klicken Sie Aktualisieren.

Festplatten

Die Seite Festplatten zeigt eine Ubersicht der Laufwerke auf dem ExtraHop-System und listet deren
Status auf. Anhand dieser Informationen kénnen Sie feststellen, ob Laufwerke installiert oder ausgetauscht
werden miissen. Automatische Systemzustandspriifungen und E-Mail-Benachrichtigungen (falls aktiviert)
kénnen rechtzeitig tGiber eine Festplatte informieren, die sich in einem heruntergefahrenen Zustand
befindet. Bei Systemzustandspriifungen werden Festplattenfehler oben auf der Seite ,Einstellungen”
angezeigt.

Selbstverschliisselnde Festplatten (SEDs)

Fir Sensoren, die selbstverschliisselnde Festplatten (SEDs) enthalten, ist Har dwar e Di sk Encrypti on
Status kann gesetzt werden auf Di sabl ed oder Enabl ed. Dieser Status wurde auf gesetzt Unsupport ed
fur Sensoren, die keine SEDs enthalten.

Diese Sensoren unterstiitzen SEDs:

e SEIT 9300
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e VON 10300
e Intrusion Detection System 980

Hinweise zur Konfiguration von SEDs finden Sie unter Konfigurieren Sie selbstverschliisselnde Festplatten
(SEDs) =

UBERFALL

Fir Informationen zur Konfiguration und Reparatur der RAID10-Funktionalitat auf dem EDA 6200
Sensoren, siehe Upgrade von RAID 0 auf RAID 10 e

Hilfe beim Austauschen einer RAID O-Festplatte oder beim Installieren eines SSD-Laufwerks finden Sie in
den folgenden Anweisungen. Die RAID 0-Anweisungen gelten fir die folgenden Festplattentypen:

e Datenspeicher
e Paketerfassung
e Firmware

Versuchen Sie nicht, das Laufwerk in Steckplatz O zu installieren oder auszutauschen, es sei denn, Sie
werden vom ExtraHop-Support dazu aufgefordert.

E Hinweistellen Sie sicher, dass Ihr Geréat Giber einen RAID-Controller verfligt, bevor Sie das folgende
Verfahren ausfiihren. Wenn Sie unsicher sind, wenden Sie sich an ExtraHop-Unterstlitzung
. Eine dauerhaft beschadigte Festplatte kann mit diesem Verfahren maéglicherweise nicht
ausgetauscht werden.

Ersetzen Sie eine RAID O-Festplatte

1. Notieren Sie in der E-Mail-Benachrichtigung zum Systemstatus, auf welchem Computer die
problematische Festplatte installiert ist.

2. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tiber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adm n.

3. Inder Appliance-Einstellungen Abschnitt, klicken Sie Festplatten.

4. Unter dem Abschnitt flir den Festplattentyp (z. B. Datenspeicher), suchen Sie die problematische
Festplatte und notieren Sie sich die Steckplatznummer.

Klicken Sie Details zur RAID-Festplatte um mehr Details anzuzeigen.

@ Wichtig: Bewahren Sie die ausgefallene Festplatte auf, bis die Daten erfolgreich auf die neue
Festplatte kopiert wurden.

5. Legen Sie eine identische Festplatte in einen verfligbaren Steckplatz ein.
Das System erkennt die neue Festplatte und fligt eine neue Zeile (Disk Error Action) mit einem Link
zum Ersetzen der defekten Festplatte hinzu.

6. Uberpriifen Sie die neuen Festplatteninformationen:

e Unter Unbenutzte Festplatten Stellen Sie auf der Seite Festplattendetails sicher, dass die neue
Festplatte dieselbe GroRe, Geschwindigkeit und denselben Typ hat wie die Festplatte, die
ausgetauscht wird.

e Fahren Sie mit der Maus Uber die alten und neuen Festplatten in der Drive Map. Die neue
Festplatte zeigt die Meldung an“Unconf i gur ed(good), Spun Up.”

Drive Map

Unconfigured(good), Spun Up
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7. Klicken Sie unter dem Abschnitt fiir den Festplattentyp auf Durch Diskette im Steckplatz #n ersetzen
in der Aktion ,Festplattenfehler” Reihe.

Die Daten beginnen zu kopieren. In der Zeile Copy Status wird der Fortschritt angezeigt. Wenn Sie in
der Drive Map mit der Maus (iber die Festplatte fahren, wird der Status angezeigt.

Drive Map

8. Stellen Sie nach Abschluss des Kopiervorgangs sicher, dass der Kopiervorgang erfolgreich war:

e Einstellungen Auf der Schaltflaiche und auf der Einstellungsseite werden keine Fehlermeldungen
mehr angezeigt.
e Auf der Festplattenseite wird die alte Festplatte im Abschnitt Unbenutzter Datentrager angezeigt
9. Entfernen Sie die alte Festplatte.

Die Drive Map zeigt die neue Festplatte jetzt griin an.

Drive Map

Installieren Sie eine neue Paketerfassungsdiskette

1. In der Einstellungen der Appliance Abschnitt, klicken Festplatten.
Wenn in der Laufwerksibersicht der Steckplatz, in dem die SSD installiert ist, rot angezeigt wird,
mussen Sie die SSD austauschen.

2. Stecken Sie das SSD-Laufwerk in den Steckplatz, in dem die vorherige SSD installiert war, und warten
Sie, bis die LED am Laufwerk griin leuchtet.

3. Aktualisieren Sie in den Administrationseinstellungen den Browser.

In der Laufwerksiibersicht wird der SSD-Steckplatz gelb angezeigt, da das Laufwerk nicht konfiguriert
ist.

4. Neben SSD-gestiitzte Paketerfassung, klicken Aktivieren.
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Unused Disks

BAID Info

Status Unused

BAID Level Mone

Disk /Span  Slot# Status Media Type

Drek #14 14 rcanh gured{good), Spun Up Solid State Device

5. klicken OK um das Paketerfassungslaufwerk hinzuzufiigen.

Die Seite wird aktualisiert und die Drive Map zeigt die SSD griin an und der Status dndert sich zu
Online, Spun Up.

Packet Capture

RAID Iy

Status Ciptimal

PLAI Dy Lerved Primary-0, Secondary-0, RAID Level Qualifier-0

Encryption Status Mot Encrypted

55D Assisted Packet Capture Configure

Disk / Span Slot # Status Media Type
Span(: Bowd 14 Online, SpunUp Solid State Device

Hinw&téenn das SSD-Laufwerk entfernt und wieder eingesetzt wird, konnen Sie es erneut
aktivieren. Dieser Vorgang erfordert eine Neuformatierung der Festplatte, wodurch alle Daten
geléscht werden.

Spitzname der Konsole

StandardmaBig ist Ihr ExtraHop Konsole wird auf angeschlossenen Sensoren anhand seines Hostnamens
identifiziert. Sie kdnnen jedoch optional einen benutzerdefinierten Namen konfigurieren, um lhre Konsole.
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Wihlen Sie aus den folgenden Optionen, um den Anzeigenamen zu konfigurieren:

e Waihlen Benutzerdefinierten Spitznamen anzeigen und geben Sie den Namen in das Feld ein, das Sie
fur diese Konsole anzeigen méchten.

e  Waihlen Hostnamen anzeigen um den fiir diese Konsole konfigurierten Hostnamen anzuzeigen.
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PCAP konfigurieren

Mit der Paketerfassung konnen Sie Datenpakete aus lhrem Netzwerkverkehr sammeln, speichern und
abrufen. Sie kénnen eine Paketerfassungsdatei zur Analyse in einem Drittanbieter-Tool wie Wireshark
herunterladen. Pakete kénnen lberpriift werden, um Netzwerkprobleme zu diagnostizieren und zu I6sen
und um sicherzustellen , dass die Sicherheitsrichtlinien eingehalten werden.

Durch Hinzufiligen einer Paketerfassungsdiskette zum ExtraHop Sensor, konnen Sie die an Ihr ExtraHop-
System gesendeten Rohdaten speichern. Diese Festplatte kann zu lhrer virtuellen Festplatte hinzugefiigt
werden Sensor oder eine SSD, die in Ihrem physischen Gerét installiert ist Sensor.

Diese Anweisungen gelten nur fiir ExtraHop-Systeme, die Giber eine Precision Paket Capture Disk verfligen.
Informationen zum Speichern von Paketen auf einer ExtraHop PacketStore-Appliance finden Sie in der
Anleitungen zur Bereitstellung von Packetstore 2.

@ Wichtig: Systeme mit selbstverschliisselnden Festplatten (SEDs) kénnen nicht fir die
Softwareverschlisselung bei Paketerfassungen konfiguriert werden. Informationen
zur Aktivierung der Sicherheit auf diesen Systemen finden Sie unter Konfigurieren Sie
selbstverschlisselnde Festplatten (SEDs) &

Packchen schneiden

StandardmaRig speichert der Packetstore ganze Pakete. Wenn Pakete noch nicht in Scheiben geschnitten
sind, kdnnen Sie den Sensor so konfigurieren, dass er Pakete speichert, die auf eine feste Anzahl von Byte
aufgeteilt sind, um den Datenschutz und das Lookback zu verbessern.

Weitere Informationen zur Konfiguration dieser Funktion in lhrer laufenden Konfigurationsdatei erhalten
Sie vom ExtraHop-Support.

PCAP aktivieren

lhr ExtraHop-System muss fiir die PCAP lizenziert und mit einer dedizierten Speicherplatte konfiguriert
sein. Korperlich Sensoren benétigen eine SSD-Speicherfestplatte und virtuelle Sensoren bendtigen eine
Festplatte, die auf Ihrem Hypervisor konfiguriert ist.

Bevor Sie beginnen
Stellen Sie sicher, dass lhr ExtraHop-System fir Packet Capture lizenziert ist, indem Sie sich in den
Administrationseinstellungen anmelden und auf Lizenz. Die Paketerfassung ist unter Funktionen aufgefiihrt

und Aktiviert sollte erscheinen.

@ Wichtig: Der Erfassungsvorgang wird neu gestartet, wenn Sie die Paketerfassungsdiskette
aktivieren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. In der Appliance-Einstellungen Abschnitt, klicken Festplatten.
3. Abhangig von deinem Sensor Typ- und Mentioptionen, konfigurieren Sie die folgenden Einstellungen.
e  Fr physische Sensoren klicken Sie auf Aktiviere neben SSD Assisted Packet Capture, und klicken
Sie dann auf OK.
e Stellen Sie fir virtuelle Sensoren sicher, dass r unni ng wird in der Spalte Status angezeigt und

die FestplattengroRRe, die Sie fir die PCAP konfiguriert haben, wird in der Spalte GroRRe angezeigt.
Klicken Sie Aktiviere neben Ausgel6ste Paketerfassung, und klicken Sie dann auf OK.

Nachste Schritte
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Ihre Paketerfassungsdiskette ist jetzt aktiviert und bereit, Pakete zu speichern. Klicken Sie Konfiguriere
wenn Sie die Festplatte verschliisseln oder konfigurieren mochten weltweite oder Prazisionspaket erfasst.

Verschlisseln Sie die Paketerfassungsdiskette
Festplatten zur Paketerfassung kénnen mit 256-Bit-AES-Verschliisselung gesichert werden.
Hier sind einige wichtige Uberlegungen, bevor Sie eine Paketerfassungsdiskette verschliisseln:

e Sie kdnnen eine Paketerfassungsdiskette nicht entschlisseln, nachdem sie verschliisselt wurde. Sie
kénnen die Verschliisselung [6schen, aber die Festplatte ist formatiert und alle Daten werden gel6scht.

e Sie kdnnen eine verschlisselte Festplatte sperren, um jeglichen Lese- oder Schreibzugriff auf
gespeicherte Paketerfassungsdateien zu verhindern. Wenn das ExtraHop-System neu gestartet
wird, werden verschliisselte Festplatten automatisch gesperrt und bleiben gesperrt, bis sie mit der
Passphrase entsperrt werden. Unverschliisselte Festplatten konnen nicht gesperrt werden.

e Sie kdnnen eine verschliisselte Festplatte neu formatieren, aber alle Daten werden dauerhaft gel6scht.
Sie kdnnen eine gesperrte Festplatte neu formatieren, ohne sie zuerst zu entsperren.

e Sie kdnnen alle Systemdaten sicher |6schen (oder das System I6schen). Anweisungen finden Sie in der
Medienleitfaden fir ExtraHop Rescue .

@ Wichtig: Systeme mit selbstverschliisselnden Festplatten (SEDs) kénnen nicht fiir die
Softwareverschliisselung bei Paketerfassungen konfiguriert werden. Informationen
zur Aktivierung der Sicherheit auf diesen Systemen finden Sie unter Konfigurieren Sie
selbstverschlisselnde Festplatten (SEDs) &

1. Inder Einstellungen der Appliance Abschnitt, klicken Festplatten.
2.  Wabhlen Sie auf der Seite Festplatten je nach Sensortyp eine der folgenden Optionen aus.
e  Fr virtuelle Sensoren klicken Sie auf Konfigurieren neben Triggered Packet Capture.
e  Fir physische Sensoren klicken Sie auf Konfigurieren neben SSD Assisted Packet Capture.
3. Klicken Festplatte verschliisseln.
4. Geben Sie einen Festplattenverschliisselungsschliissel aus einer der folgenden Optionen an:
e  Geben Sie eine Passphrase in die Felder Passphrase und Bestatigen ein.
e  Klicken Wahlen Sie Datei und wahlen Sie eine Verschlisselungsschliisseldatei aus.
5. Klicken Verschliisseln.
Nachste Schritte

Sie kénnen den Festplattenverschliisselungsschliissel andern, indem Sie zur Seite Festplatten zuriickkehren
und auf Konfigurieren und dann Festplattenverschliisselungsschliissel andern.

Formatieren Sie die Paketerfassungsdiskette

Sie kdnnen eine verschlisselte Paketerfassungsdiskette so formatieren, dass alle Paketerfassungen
dauerhaft entfernt werden. Durch das Formatieren einer verschliisselten Festplatte wird die
Verschliisselung entfernt. Wenn Sie einen unverschliisselten Paketerfassungsdatentrager formatieren
mochten, miissen Sie den Datentrager entfernen und ihn dann erneut aktivieren.

& Warnung: Diese Aktion kann nicht riickgangig gemacht werden.

1. In der Einstellungen der Appliance Abschnitt, klicken Festplatten.
2. Wahlen Sie auf der Seite Festplatten je nach Appliance-Plattform eine der folgenden Optionen aus.

e  Fiir virtuelle Sensoren klicken Sie konfigurieren neben Triggered Packet Capture.
e  Flr physische Sensoren klicken Sie auf konfigurieren neben SSD Assisted Packet Capture.

3. klicken Festplattenverschliisselung I6schen.
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4. klicken Format.

Entfernen Sie die Paketerfassungsdiskette

Wenn Sie eine Paketerfassungsdiskette ersetzen moéchten, missen Sie zuerst die Festplatte aus dem
System entfernen. Wenn eine Paketerfassungsdiskette aus dem System entfernt wird, werden alle Daten
auf der Festplatte dauerhaft gel6scht.

Um die Festplatte zu entfernen, muss eine Formatoption ausgewahlt werden. Auf physischen Appliances
kénnen Sie die Festplatte nach Abschluss dieses Vorgangs sicher aus der Appliance entfernen.

1. In der Einstellungen der Appliance Abschnitt, klicken Festplatten.

2. Wahlen Sie auf der Seite Festplatten je nach Appliance-Plattform eine der folgenden Optionen aus.

e  Fiir virtuelle Appliances klicken Sie auf konfigurieren neben Triggered Packet Capture.
e  Fir physische Geréte klicken Sie auf konfigurieren neben SSD Assisted Packet Capture.
3. klicken Festplatte entfernen.
Wihlen Sie eine der folgenden Formatoptionen aus:
e Schnelles Formatieren
e Sicheres Loschen
5. klicken entfernen.

Konfigurieren Sie eine globale PCAP

Eine globale PCAP erfasst jedes Paket, das an das ExtraHop-System gesendet wird, fiir die Dauer, die den
Kriterien entspricht.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.
2. Inder Paketerfassung Abschnitt, klicken Globale Paketerfassung.

Bei der Konfiguration der PCAP miissen Sie nur die gewlinschten Kriterien fiir die Paketerfassung
angeben.

In der Name Feld, geben Sie einen Namen ein, um die Paketerfassung zu identifizieren.
In der Max. Pakete Feld, geben Sie die maximale Anzahl der zu erfassenden Pakete ein.
In der Max. Byte Feld, geben Sie die maximale Anzahl der zu erfassenden Byte ein.

o v kW

In der Max. Dauer (Millisekunden) Feld, geben Sie die maximale Dauer der PCAP in Millisekunden ein.

ExtraHop empfiehlt den Standardwert 1000 (1 Sekunde). Der Maximalwert betrégt bis zu 60000
Millisekunden (1 Minute).

7. Inder Schnappschuss Feld, geben Sie die maximale Anzahl der pro Frame kopierten Byte ein.

Der Standardwert ist 96 Byte, aber Sie kénnen diesen Wert auf eine Zahl zwischen 1 und 65535
setzen.

8. Kilicken Sie Starten.

Hinweigitieren Sie sich den Zeitpunkt, zu dem Sie mit der Erfassung beginnen, um das
Auffinden der Pakete zu erleichtern.

9. Kilicken Sie Stopp um die Paketerfassung zu stoppen, bevor eine der Hochstgrenzen erreicht wird.
Laden Sie Ihre PCAP herunter.

e Klicken Sie auf RevealX Enterprise-Systemen auf Pakete aus dem Hauptmeni und dann auf PCAP
herunterladen.

Um das Auffinden lhrer PCAP zu erleichtern, klicken und ziehen Sie auf die Zeitleiste der Paketabfrage,
um den Zeitraum auszuwahlen, in dem Sie die PCAP gestartet haben.
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®  Klicken Sie auf ExtraHop Performance-Systemen auf das Symbol Systemeinstellungen %, klicken Die
gesamte Verwaltung, und klicken Sie dann auf Paketerfassungen anzeigen und herunterladen im
Abschnitt Paketerfassung.

Konfigurieren Sie eine prazise PCAP

Fir prazise Paketerfassungen sind ExtraHop-Trigger erforderlich, mit denen Sie nur die Pakete erfassen
kénnen, die lhren Spezifikationen entsprechen. Trigger sind hochgradig anpassbarer benutzerdefinierter
Code, der bei definierten Systemereignissen ausgefiihrt wird.

Bevor Sie beginnen
Die Paketerfassung muss auf lhrem ExtraHop-System lizenziert und aktiviert sein.

Es wird empfohlen, dass Sie sich mit dem Schreiben von Triggern vertraut machen, bevor Sie eine prazise
PCAP konfigurieren. Hier sind einige Ressourcen, die Ihnen helfen, mehr Giber ExtraHop Triggers zu
erfahren:

e Triggerkonzepte @

e Einen Ausloser erstellen &

e Trigger-APl-Referenz @

e Gehen Sie durch: Initiieren Sie prazise Paketerfassungen, um Bedingungen ohne Fenster zu analysieren
&

Im folgenden Beispiel erfasst der Ausloser einen HTTP-Flow mit dem Namen HTTP host <host nane>
und stoppt die Erfassung, nachdem maximal 10 Pakete gesammelt wurden.

1. Klicken Sie auf das Symbol Systemeinstellungen £ und klicken Sie dann Trigger.

2. klicken Erstellen.

3. Geben Sie einen Namen fiir den Ausléser ein und wahlen Sie die Ereignisse HTTP_REQUEST und
HTTP_RESPONSE aus.

4. Geben Sie den folgenden Triggercode in den rechten Bereich ein oder fligen Sie ihn ein.

Fl ow. captureStart ("HTTP host " + HITP. host, {maxPackets: 10});

5. Weisen Sie den Ausloser einem Gerat oder einer Gruppe von Geraten zu.

& Warnung: Das Ausfiihren von Triggern auf unnétigen Geraten und Netzwerken erschopft die
Systemressourcen. Minimieren Sie die Auswirkungen auf die Leistung, indem Sie
einen Ausloser nur den spezifischen Quellen zuweisen, aus denen Sie Daten erheben
mussen.

6. Wahlen Ausloser aktivieren.
7. Kilicken Sie Speichern.

Nachste Schritte
Laden Sie die Paketerfassungsdatei herunter.

e Klicken Sie auf RevealX Enterprise-Systemen auf Rekorde aus dem oberen Menli. Wahlen
Paketerfassung aus dem Typ des Datensatzes Dropdownliste. Nachdem die mit lhrer PCAP
verkniipften Datensitze angezeigt werden, klicken Sie auf das Symbol Pakete @, und klicken Sie dann
auf PCAP herunterladen.

®  Klicken Sie auf ExtraHop Performance-Systemen auf das Symbol Systemeinstellungen %, klicken Die
gesamte Verwaltung, und klicken Sie dann auf Paketerfassungen anzeigen und herunterladen im
Abschnitt Paketerfassung.
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Paketerfassungen anzeigen und herunterladen

Wenn Sie Paketerfassungen auf einer virtuellen Festplatte oder auf einer SSD-Festplatte in Ihrem
gespeichert haben Sensor, Sie kdnnen diese Dateien auf der Seite ,Paketerfassung anzeigen“ in den
Administrationseinstellungen verwalten. Sehen Sie sich fiir RevealX-Systeme und ExtraHop-Paketstores die
Seite Pakete an.

Der Abschnitt Paketerfassungen anzeigen und herunterladen wird nur auf ExtraHop Performance-
Systemen angezeigt. Auf RevealX-Systemen werden Precision-Paketerfassungsdateien gefunden, indem
Datensatze nach dem Datensatztyp fiir die PCAP durchsucht werden.

e klicken Einstellungen fiir die PCAP konfigurieren um gespeicherte Paketerfassungen nach der
angegebenen Dauer (in Minuten) automatisch zu I6schen.

e Sehen Sie sich Statistiken Giber Ihre Paketerfassungsdiskette an.

e  Geben Sie Kriterien zum Filtern von Paketerfassungen an und begrenzen Sie die Anzahl der in der
Paketerfassungsliste angezeigten Dateien.

e Wabhlen Sie eine Datei aus der Paketerfassungsliste aus und laden Sie die Datei dann herunter oder
I6schen Sie sie.

E Hinweisie kénnen keine einzelnen Paketerfassungsdateien von RevealX-Systemen [6schen.
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Plattenladen

Sie konnen vom ExtraHop-System geschriebene Datensatze auf Transaktionsebene an einen unterstiitzten
Recordstore senden und diese Datensatze dann von der Datensatzseite oder der REST-API auf lhrer
Konsole abfragen und Sensoren.

Erfahre mehr iiber ExtraHop Records

e Konzepte fiir Aufzeichnungen @

Datensatze von ExtraHop an Google BigQuery senden

Sie konnen lhr ExtraHop-System so konfigurieren, dass Datensatze auf Transaktionsebene zur
Langzeitspeicherung an einen Google BigQuery-Server gesendet werden, und diese Datensatze dann vom
ExtraHop-System und der ExtraHop-REST-API abfragen. Datensatze in BigQuery-Datensatzspeichern
laufen nach 90 Tagen ab.

Bevor Sie beginnen

e Auf jeder Konsole und allen angeschlossenen Sensoren muss dieselbe ExtraHop-Firmware-Version
ausgefihrt werden.

e Sie bendtigen die BigQuery-Projekt-ID
e Sie bendtigen die Anmeldeinformationsdatei (JSON) von Ihrem BigQuery-Dienstkonto. Fir das

Dienstkonto sind die Rollen BigQuery Data Editor, BigQuery Data Viewer und BigQuery User
erforderlich.

e  Fir den Zugriff auf den cloudbasierten Recordstore, der in RevealX Standard Investigation enthalten
ist, bendtigen Sie Sensoren muss in der Lage sein, auf ausgehendes TCP 443 (HTTPS) auf diese
vollstandig qualifizierten Domainnamen zuzugreifen:

e bigquery. googl eapi s. com

e bigquerystorage. googl eapi s. com
e oaut h2. googl eapi s. com

e wWww. googl eapi s. com

e wwv ntls. googl eapi s. com

e jantredential s. googl eapi s. com

Sie kénnen auch die 6ffentlichen Leitlinien von Google zu folgenden Themen lesen Berechnung
moglicher IP-Adressbereiche & flr googleapis.com.

e Wenn Sie die BigQuery-Recordstore-Einstellungen mit der Google Cloud-Workload-
Identitatsverbundauthentifizierung konfigurieren méchten, bendétigen Sie die Konfigurationsdatei aus
lhrem Workload-Identitatspool.

E Hinweifer Workload-Identitatsanbieter muss so eingerichtet sein, dass er als Antwort auf
eine Anfrage mit Client-Anmeldeinformationen ein vollstandig giiltiges OIDC-ID-Token
bereitstellt. Weitere Informationen zum Workload-ldentitatsverbund finden Sie unter
https://cloud.google.com/iam/docs/workload-identity-federation .

BigQuery als Recordstore aktivieren
Flhren Sie diesen Vorgang an allen angeschlossenen ExtraHop-Sensoren und der Konsole durch.

E HinweisAlle Trigger, die fiir das Senden von Datensatzen konfiguriert sind comi t Recor d zu einem
ExtraHop-Recordstore werden automatisch zu BigQuery umgeleitet. Es ist keine weitere
Konfiguration erforderlich.
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@ Wichtig: Wenn lhr ExtraHop-System eine Konsole enthilt, konfigurieren Sie alle Appliances
mit denselben Recordstore-Einstellungen oder Gibertragen Sie die Verwaltung, um die
Einstellungen von der Konsole aus zu verwalten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. In der Rekorde Abschnitt, klicken Sie Plattenladen.
3.  Wahlen BigQuery als Recordstore aktivieren.
@ Wichtig: Wenn Sie von einem verbundenen ExtraHop-Recordstore zu BigQuery migrieren,
kénnen Sie nicht mehr auf die im Recordstore gespeicherten Datensatze zugreifen.
4. In der Projekt-ID Feld, geben Sie die ID fiir Ihr BigQuery-Projekt ein.
Sie finden die Projekt-ID in der BigQuery API-Konsole.
5. In der JSON-Anmeldeinformationsdatei Feld, klicken Wahlen Sie Datei und wéhlen Sie eine der
folgenden Dateien aus:
e Die Anmeldeinformationsdatei, die von lhrem gespeichert wurde BigQuery-Dienstkonto .

Informationen zum Erstellen eines Dienstkontos und zum Generieren eines Dienstkontoschliissels
finden Sie in der Google Cloud-Dokumentation.

@ Wichtig: Erstellen Sie Ihr Dienstkonto mit den folgenden BigQuery-Rollen:

e BigQuery-Dateneditor
e BigQuery-Datenviewer
e  BigQuery-Benutzer

e Die Konfigurationsdatei aus lhrem Workload-Identitatspool.

6. Optional: Wenn Sie im vorherigen Schritt die Konfigurationsdatei aus Ihrem Workload-ldentitatspool
ausgewahlt haben, wahlen Sie Authentifizieren Sie sich tiber den lokalen Identititsanbieter fiir
Workload Identity Federation und geben Sie die Anmeldedaten Ihres Identitdtsanbieters in die
folgenden Felder ein:

e Token-URL
e Kunden-ID
e  Geheimer Kunde
7. Klicken Sie Verbindung testen um zu Uberpriifen, ob Ihr Sensor mit dem BigQuery-Server
kommunizieren kann.
8. Klicken Sie Speichern.

Nachdem lhre Konfiguration abgeschlossen ist, kénnen Sie im ExtraHop-System nach gespeicherten
Datensatzen abfragen, indem Sie auf Rekorde.

@ Wichtig: Andern oder I6schen Sie die Tabelle in BigQuery, in der die Datensitze gespeichert
sind, nicht. Durch das Loschen der Tabelle werden alle gespeicherten Datensatze
gel6scht.

Recordstore-Einstellungen iibertragen

Wenn du einen ExtraHop hast Konsole Wenn Sie an Ihre ExtraHop-Sensoren angeschlossen sind, kdnnen
Sie die Recordstore-Einstellungen auf dem Sensor konfigurieren und verwalten oder die Verwaltung der
Einstellungen an den Konsole. Durch die Ubertragung und Verwaltung der Recordstore-Einstellungen auf
der Konsole kénnen Sie die Recordstore-Einstellungen fiir mehrere Sensoren auf dem neuesten Stand
halten.

Die Recordstore-Einstellungen werden fiir verbundene Recordstores von Drittanbietern konfiguriert und
gelten nicht flr den ExtraHop-Recordstore.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.
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2. Inder Rekorde Abschnitt, klicken Plattenladen.
3. Aus dem Recordstore-Einstellungen Dropdownliste, wahlen Sie die Konsole aus und klicken Sie dann
auf Inhaberschaft Gibertragen.

Wenn Sie sich spater dazu entschlieRen, die Einstellungen auf der Sensor, wahlen dieser Sensor aus der
Dropdownliste Recordstore-Einstellungen und klicken Sie dann auf Inhaberschaft (ibertragen.

Datensatze von ExtraHop an Splunk senden

Sie konnen das ExtraHop-System so konfigurieren, dass Datensatze auf Transaktionsebene zur
Langzeitspeicherung an einen Splunk-Server gesendet werden, und diese Datensiatze dann vom ExtraHop-
System und der ExtraHop-REST-API abfragen.

Hier sind einige Uberlegungen zum Senden von Datensitzen von ExtraHop an Splunk:

e Alle Trigger, die fiir das Senden von Datensatzen konfiguriert sind commi t Recor d zu einem
Recordstore werden automatisch zum Splunk-Server umgeleitet. Es ist keine weitere Konfiguration
erforderlich.

e  Wenn Sie von einem verbundenen ExtraHop-Recordstore zu Splunk migrieren, konnen Sie nicht mehr
auf die im Recordstore gespeicherten Datensatze zugreifen.

e  Wenn Sie ExtraHop-Daten wie Metriken und Erkennungen in einer Splunk-Oberflache anzeigen und
analysieren méchten, konfigurieren Sie eine Splunk & oder Splunk SOAR & Integration.

Splunk als Recordstore aktivieren
Flhren Sie dieses Verfahren auf allen angeschlossenen ExtraHop-Systemen durch.

@ Wichtig: Wenn |hr ExtraHop-System eine Konsole oder RevealX 360 enthilt,
konfigurieren Sie alle Sensoren mit denselben Recordstore-Einstellungen oder
Ubertragungsmanagement, um die Einstellungen von der Konsole oder RevealX 360 aus
zu verwalten.

Bevor Sie beginnen

e Auf jeder Konsole und allen angeschlossenen Sensoren muss dieselbe ExtraHop-Firmware-Version
ausgefihrt werden.

e Sie bendtigen Version 7.0.3 oder hoher von Splunk Enterprise und ein Benutzerkonto mit
Administratorrechte.

e Sie miissen den Splunk HTTP Event Collector konfigurieren, bevor lhr Splunk-Server ExtraHop-
Datensatze empfangen kann. Sehen Sie die Splunk HTTP-Event-Collector & Dokumentation fir
Anweisungen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

2. In der Rekorde Abschnitt, klicken Plattenladen.

Wihlen Splunk als Recordstore aktivieren.

4. In der Aufnahmeziel aufzeichnen Abschnitt, fiillen Sie die folgenden Felder aus:

w

e Splunk Ingest Host: Der Hostname oder die IP-Adresse lhres Splunk-Servers.

e Port fiir HTTP-Event-Collector: Der Port, tiber den der HTTP Event Collector Datensatze senden
soll.

e HTTP-Event-Collector-Token: Das Authentifizierungstoken, das Sie erstellt in Splunk & fir den HTTP
Event Collector.

5. Inder Ziel der Datensatzabfrage Abschnitt, fiillen Sie die folgenden Felder aus:
e Splunk-Abfragehost: Der Hostname oder die IP-Adresse lhres Splunk-Servers.
e REST-API-Port: Der Port, liber den Datensatzabfragen gesendet werden sollen.
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e Methode der Authentifizierung: Die Authentifizierungsmethode, die von lhrer Splunk-Version
abhangt.

Far Splunk-Versionen nach 7.3.0 wahlen Sie Authentifizieren Sie sich mit einem Token, und
fligen Sie dann lhr Splunk-Authentifizierungstoken ein. Anweisungen zum Erstellen eines
Authentifizierungstokens finden Sie in der Splunk-Dokumentation .

Far Splunk-Versionen vor 7.3.0 wahlen Sie Authentifizieren Sie sich mit Benutzername und Passwort,
und geben Sie dann |hre Splunk-Anmeldeinformationen Anmeldedaten.

6. Loschen Sie das Zertifikatsiiberpriifung erforderlich Kontrollkdstchen, wenn fiir lhre Verbindung kein
gliltiges TLS-Zertifikat erforderlich ist.

E Hinweisichere Verbindungen zum Splunk-Server kénnen verifiziert werden durch
vertrauenswirdige Zertifikate die Sie in das ExtraHop-System hochladen.
7. Inder Name des Indexes Feld, geben Sie den Namen des Splunk-Indexes ein , in dem Sie Datensatze
speichern mochten.
Der Standardindex auf Splunk heit mai nWir empfehlen jedoch, dass Sie einen separaten Index fiir
Ihre ExtraHop-Datensatze erstellen und den Namen dieses Indexes eingeben. Anweisungen zum
Erstellen eines Indexes finden Sie in der Splunk-Dokumentation .

8. (ExtraHop Sensor (nur) Klicken Verbindung testen um zu tberpriifen , ob das ExtraHop-System lhren
Splunk-Server erreichen kann.

9. Kilicken Sie Speichern.

Nachdem lhre Konfiguration abgeschlossen ist, kénnen Sie im ExtraHop-System nach gespeicherten
Datensatzen abfragen, indem Sie auf Rekorde aus dem oberen Mend.

Recordstore-Einstellungen libertragen
Wenn du einen ExtraHop hast Konsole Wenn Sie an Ihre ExtraHop-Sensoren angeschlossen sind, kbnnen
Sie die Recordstore-Einstellungen auf derg Sensor konfigurieren und verwalten oder die Verwaltung der
Einstellungen an den Konsole. Durch die Ubertragung und Verwaltung der Recordstore-Einstellungen auf
der Konsole kdnnen Sie die Recordstore-Einstellungen fiir mehrere Sensoren auf dem neuesten Stand
halten.

Die Recordstore-Einstellungen werden fiir verbundene Recordstores von Drittanbietern konfiguriert und
gelten nicht fiir den ExtraHop-Recordstore.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. Inder Rekorde Abschnitt, klicken Plattenladen.

3. Aus dem Recordstore-Einstellungen Dropdownliste, wahlen Sie die Konsole aus und klicken Sie dann
auf Inhaberschaft Gibertragen.

Wenn Sie sich spater dazu entschlieRen, die Einstellungen auf der Sensor, wahlen dieser Sensor aus der
Dropdownliste Recordstore-Einstellungen und klicken Sie dann auf Inhaberschaft (ibertragen.
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ExtraHop-Befehlseinstellungen

Das ExtraHop-Befehlseinstellungen Ein Abschnitt auf dem ExtraHop-Sensor ermoglicht es lhnen, einen
Paketsensor mit einer ExtraHop-Konsole zu verbinden. Abhangig von lhrer Netzwerkkonfiguration kénnen
Sie eine Verbindung vom Sensor (getunnelte Verbindung) oder von der Konsole (direkte Verbindung)
herstellen.

e  Wir empfehlen Ihnen, sich in den Administrationseinstellungen auf lhrem Konsole und stellen Sie
eine direkte Verbindung zum Sensor her. Direkte Verbindungen werden hergestellt von Konsole tiber
HTTPS auf Port 443 und bendtigen keinen speziellen Zugriff. Anweisungen dazu finden Sie unter Eine
ExtraHop-Konsole mit einem ExtraHop-Sensor verbinden.

e  Wenn dein Sensor befindet sich hinter einer Firewall, daraus kénnen Sie eine SSH-Tunnelverbindung
herstellen Sensor zu deinem Konsole. Anweisungen dazu finden Sie unter Stellen Sie von einem Sensor
aus eine Verbindung zu einer Konsole her.

Token generieren

Sie missen ein Token auf einem generieren Sensor bevor Sie eine Verbindung zu einem herstellen kénnen
Konsole. Das Token gewaéhrleistet eine sichere Verbindung und macht den Verbindungsprozess weniger
anfallig fiir Machine-in-the-Middle-Angriffe (MITM).

klicken Token generieren und dann vervollstiandigen Sie die Konfiguration auf lhrer Konsole.

Stellen Sie von einem Sensor aus eine Verbindung zu einer Konsole her
Du kannst den ExtraHop verbinden Sensor zum Konsole durch einen SSH-Tunnel.

Wir empfehlen lhnen, immer Sensoren direkt anschlieRen tiber die Konsole; in Netzwerkumgebungen,

in denen eine direkte Verbindung von der Konsole aus aufgrund von Firewalls oder anderen
Netzwerkeinschrankungen nicht moglich ist, kann jedoch eine getunnelte Verbindung erforderlich sein.
Nachdem Sie die Sensoren angeschlossen haben, konnen Sie die Sensoreigenschaften anzeigen und
bearbeiten, einen Spitznamen zuweisen, die Firmware aktualisieren, den Lizenzstatus Uiberpriifen und ein
Diagnose-Supportpaket erstellen.

Bevor Sie beginnen

e Sie kdnnen nur eine Verbindung herstellen zu einem Sensor die fir dieselbe Systemedition lizenziert ist
wie die Konsole. Zum Beispiel ein Konsole auf RevealX Enterprise kann nur eine Verbindung herstellen
zu Sensoren auf RevealX Enterprise.

Loggen Sie sich in die Administrationseinstellungen auf der Sensor.

In der ExtraHop Konsoleneinstellungen Abschnitt, klicken Konsolen verbinden.

Klicken Sie Konsole verbinden.

e

In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse der Konsole ein.

E Hinweisie kénnen keine verknipfungslokale IPv6-Adresse angeben.

u

In der Passwort einrichten Feld, geben Sie das Passwort fiir den Setup-Benutzer auf der Konsole ein.

6. Inder Spitzname des Sensors (optional) Feld, geben Sie einen benutzerfreundlichen Namen fiir den
Sensor ein, der auf dem Verbundene Gerate verwalten Seite.

Wenn kein benutzerfreundlicher Name konfiguriert ist, wird stattdessen der Hostname fiir den Sensor
angezeigt.

7. Wahlen Sie die Konfiguration zuriicksetzen Kontrollkdstchen, um vorhandene Sensoranpassungen wie
Gerategruppen, Alarme und Ausléser vom Sensor zu entfernen.
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Gesammelte Messwerte wie Aufnahmen und Gerite werden nicht entfernt.
8. Klicken Sie Verbinde.

Eine ExtraHop-Konsole mit einem ExtraHop-Sensor verbinden

Du kannst mehrere ExtraHop verwalten Sensoren von einem Konsole. Nachdem Sie das angeschlossen
haben Sensoren, kénnen Sie das ansehen und bearbeiten Sensor Eigenschaften, weisen Sie einen
Spitznamen zu, aktualisieren Sie die Firmware, iberprifen Sie den Lizenzstatus und erstellen Sie ein
Diagnose-Support-Paket.

Das Konsole stellt Gber HTTPS auf Port 443 eine direkte Verbindung zum Sensor her. Wenn es aufgrund
von Firewalleinschrankungen in lhrer Netzwerkumgebung nicht méglich ist, eine direkte Verbindung
herzustellen, kénnen Sie eine Verbindung zum Konsole durch eine getunnelte Verbindung vom ExtraHop-
Sensor.

[ > ] VHeden Sie sich die entsprechende Schulung an: Eine Appliance mit einer RevealX Enterprise
Console (ECA) verbinden =

Bevor Sie beginnen

Sie kénnen nur eine Verbindung herstellen zu einem Sensor die fiir dieselbe Systemedition lizenziert ist
wie die Konsole. Zum Beispiel ein Konsole auf RevealX Enterprise kann nur eine Verbindung herstellen zu
Sensoren auf RevealX Enterprise.

@ Wichtig: Wir empfehlen dringend Konfiguration eines eindeutigen Hostnamens. Wenn sich die
System-IP-Adresse dndert, kann die ExtraHop-Konsole die Verbindung zum System
einfach Giber den Hostnamen wiederherstellen.

Generieren Sie ein Token auf dem Sensor

Generieren Sie ein Token auf dem Sensor, bevor Sie mit dem Verbindungsvorgang auf der Konsole
beginnen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Inder ExtraHop-Befehlseinstellungen Abschnitt, klicken Token generieren.

3. klicken Token generieren.

4. Kopieren Sie das Token und fahren Sie mit dem nachsten Verfahren fort.

Verbinden Sie die Konsole und die Sensoren
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.
In der Verwaltung verbundener Appliances Abschnitt, klicken Sensoren verwalten.
klicken ExtraHop-Sensor.
klicken Sensor anschlieBen.
In der Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse des Sensor.
Klicken Sie Verbinde.

In der Token von ExtraHop Sensor Feld, geben Sie das Token ein oder fiigen Sie es ein, das Sie auf dem
Sensor generiert haben.

8. Geben Sie im Feld Sensor-Nickname (empfohlen) einen benutzerfreundlichen Namen fiir das ExtraHop-
System ein.

Wenn kein Spitzname eingegeben wird, wird das System durch den Hostnamen identifiziert.

9. Optional: Wahlen Konfiguration zuriicksetzen um bestehende Systemanpassungen wie
Gerategruppen, Alarme und Trigger aus dem ExtraHop-System zu entfernen.

Gesammelte Messwerte wie Aufnahmen und Gerite werden nicht entfernt.

No oA~
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10. Klicken Sie Verbinde.

Paketsensoren verwalten

Von der ExtraHop-Konsole aus kénnen Sie die angeschlossenen Sensoren anzeigen und einige
Verwaltungsaufgaben verwalten.

Markieren Sie das Kontrollkdstchen fir einen oder mehrere angeschlossene Sensoren. Wahlen Sie dann
eine der folgenden Verwaltungsaufgaben aus.

e Klicken Sie Lizenz liberpriifen um eine Verbindung zum ExtraHop-Lizenzierungsserver herzustellen und
den neuesten Status fiir die ausgewahlten Sensoren abzurufen. Wenn lhre Command-Appliance nicht
auf Daten von einem angeschlossenen Sensor zugreifen kann, ist die Lizenz moglicherweise ungiiltig.

e Kilicken Sie Unterstiitzungsskript ausfiihren und wéahlen Sie dann aus den folgenden Optionen:

e Klicken Sie Standard-Support-Skript ausfiihren um Informationen lber die ausgewahlten Sensoren
zu sammeln. Sie konnen diese Diagnosedatei zur Analyse an den ExtraHop Support senden.

e Klicken Sie Benutzerdefiniertes Support-Skript ausfithren um eine Datei vom ExtraHop Support
hochzuladen, die kleine Systemanderungen oder -verbesserungen enthalt.

e Kilicken Sie Firmware aktualisieren um den ausgewihlten Sensor zu aktualisieren. Sie kénnen eine URL
zur Firmware auf dem Kundenportal & Website oder laden Sie die Firmware-Datei von lhrem Computer
hoch. Bei beiden Optionen empfehlen wir dringend, die Firmware zu lesen Versionshinweise & und die
Anleitung zum Firmware-Upgrade.

e Klicken Sie Deaktiviert oder Aktiviere um die Verbindung zwischen Sensoren und Konsolen
voriibergehend zu dndern. Wenn diese Verbindung deaktiviert ist, zeigt die Command-Appliance den
Sensor nicht an und kann nicht auf die Sensordaten zugreifen.

e Klicken Sie Gerit entfernen um ausgewahlte Sensoren dauerhaft abzuschalten.

ExtraHop 9.8 Leitfaden flir die Admin-Benutzeroberfliche 196


https://customers.extrahop.com/downloads/firmware
https://customers.extrahop.com/downloads/release-notes/

EXTRAHOP

ExtraHop Recordstore-Einstellungen

Dieser Abschnitt enthilt die folgenden Konfigurationseinstellungen fir den ExtraHop Recordstore.

e Automatische Flow-Aufzeichnungen konfigurieren (Nur Sensoren)
e Stellen Sie eine Verbindung zu einem ExtraHop-Plattenladen her
e Verwalte einen ExtraHop-Plattenladen (Nur Konsole)

Verbinden Sie den EXA 5200 mit dem ExtraHop-System

Nachdem Sie einen EXA 5200-Recordstore bereitgestellt haben, miissen Sie eine Verbindung von
allen ExtraHop aus herstellen Sensoren und die Konsole zu den Recordstore-Knoten, bevor Sie nach
gespeicherten Datensitzen abfragen kdonnen.

@ Wichtig: Wenn lhr Recordstore-Cluster konfiguriert ist mit Knoten nur flir Manager &, Sie
mussen nur die Sensoren und die Konsole mit den reinen Datenknoten im Recordstore-
Cluster verbinden. Stellen Sie keine Verbindung zu den Knoten nur flir Manager her, da
Knoten nur flir Manager keine Datensatze empfangen.

1. Loggen Sie sich in die Administrationseinstellungen auf der Konsole oder Sensor.

E Hinweis¥enn die Recordstore-Verbindungen von einer Konsole aus verwaltet werden, miissen
Sie dieses Verfahren von der Konsole aus und nicht von jedem Sensor aus ausfihren.

2. Inder ExtraHop Recordstore-Einstellungen Abschnitt, klicken Synchronisiere Recordstores.

w

Klicken Sie Neues hinzufiigen.
4. In der Knoten 1 Feld, geben Sie den Hostnamen oder die IP-Adresse eines beliebigen Recordstore im
Recordstore-Cluster ein.
E Hinweis¥enn der Cluster auch Knoten nur fiir Manager enthilt, fligen Sie nur die Knoten hinzu,
die nur Daten enthalten.

5. Kilicken Sie fir jeden weiteren Recordstore-Knoten im Cluster auf Neues hinzufiigen und geben Sie
den individuellen Hostnamen oder die IP-Adresse in das entsprechende Feld ein Knoten Feld.
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RevealX Enterprise

Admin » Connect Recordstores

Connect Recordstores

These settings enable you to connect this system to an ExtraHop recordstore. You must
have the setup user password for the ExtraHop recordstore that you want to connect to.

If you have a cluster, pair the console to each node so that the console can distribute the
workload across the entire system.

Node 1 %

Hostname or IP address:  192.0.2.77

Node 2 p 4

Hostname or IP address: | 192.0.2.78

Node 3 %

Hostname or IP address:  192.0.2.79
pinn [ e

6. Klicken Sie Speichern.

7. Vergewissern Sie sich, dass der Fingerabdruck auf dieser Seite mit dem Fingerabdruck von Knoten 1
des Cluster libereinstimmt.

8. In der Recordstore-Setup-Passwort Feld, geben Sie das Passwort fiir Node 1 ein set up
Benutzerkonto.

9. Klicken Sie Verbinden.
10. Wenn die Cluster-Einstellungen gespeichert sind, klicken Sie auf Erledigt.
Nachste Schritte

Wenn die Recordstore-Einstellungen von Sensoren und nicht von einer angeschlossenen Konsole verwaltet
werden, wiederholen Sie diesen Vorgang auf der Konsole.

Trennen Sie den Recordstore

Um die Aufnahme von Datensitzen in den Recordstore zu stoppen, trennen Sie alle Recordstore-Knoten
vom ExtraHop Konsole und Sensoren.

E Hinweis¥/enn Recordstore-Verbindungen von einer Konsole verwaltet werden, konnen Sie dieses
Verfahren nur auf der Konsole ausfihren.
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1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der ExtraHop Recordstore-Einstellungen Abschnitt, klicken Synchronisiere Recordstores.

3. Kilicken Sie auf das rote X neben jedem Knoten im Recordstore-Cluster.

Node 2 x

Hostname or IP address: | 10.20.227.178

4. Kilicken Sie Speichern.

Plattenladen verwalten

Von der ExtraHop-Konsole aus kénnen Sie verbundene Recordstores anzeigen und einige administrative
Aufgaben verwalten.

Sehen Sie sich Informationen liber verbundene Recordstores als einzelne Appliances oder als Teil eines
Cluster an.

e Kilicken Sie Recordstore-Cluster im Feld Name, um die Cluster-Eigenschaften zu 6ffnen. Sie kdnnen
einen benutzerdefinierten Spitznamen fiir den Recordstore hinzufiigen und die Cluster-ID anzeigen.

e Kilicken Sie auf einen beliebigen Knotennamen, um die Knoteneigenschaften zu 6ffnen. Durch
Anklicken Admin-Ul 6ffnen, konnen Sie auf die Administrationseinstellungen fiir den jeweiligen
Recordstore zugreifen.

e Zeigen Sie das Datum und die Uhrzeit an, zu denen die Appliance zu dieser Konsole hinzugefligt wurde.

e Sehen Sie sich den Lizenzstatus fir Ihre Appliances an.

e Sehen Sie sich die Liste der Aktionen an, die Sie auf dieser Appliance ausfiihren kénnen.

e In der Spalte Job kdénnen Sie den Status aller laufenden Support-Skripts einsehen.

Waibhlen Sie den Recordstore-Cluster oder einen einzelnen Knoten im Cluster aus, indem Sie auf einen
leeren Bereich in der Tabelle klicken, und wahlen Sie dann eine der folgenden Verwaltungsaufgaben aus.

e Kilicken Sie Unterstiitzungsskript ausfiihren und wéhlen Sie dann aus den folgenden Optionen:

e  Wahlen Standard-Support-Skript ausfiihren um Informationen iber den ausgewahlten
Recordstore zu sammeln. Sie kdnnen diese Diagnosedatei zur Analyse an den ExtraHop Support
senden.

e Waihlen Benutzerdefiniertes Support-Skript ausfiihren um eine Datei vom ExtraHop Support
hochzuladen, die kleine Systemanderungen oder -verbesserungen enthilt.

e Klicken Sie Cluster entfernen um den ausgewahlten Recordstore dauerhaft zu trennen. Diese Option
verhindert nur, dass Sie die Verwaltungsaufgaben auf dieser Seite von der Konsole aus ausfiihren. Der

Recordstore bleibt mit Ihrem Paketsensor verbunden und sammelt weiterhin Datenséatze.

Flow-Aufzeichnungen sammeln

Sie konnen automatisch alle Datenflussdatensatze erfassen und speichern, bei denen es sich um
Kommunikation auf Netzwerkebene zwischen zwei Geraten (iber ein IP-Protokoll handelt. Wenn Sie
diese Einstellung aktivieren, aber keine IP-Adressen oder Portbereiche hinzufiigen, werden alle erkannten
Flussdatensatze erfasst. Die Konfiguration von Flow-Datensatzen fiir die automatische Erfassung ist
ziemlich einfach und kann eine gute Méglichkeit sein, die Konnektivitat zu Ihrem Recordstore zu testen.

Bevor Sie beginnen
Sie miissen Zugriff auf ein ExtraHop-System haben mit System- und Zugriffsadministrationsrechte.
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1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.

2. In der Rekorde Abschnitt, klicken Sie Automatische Flussaufzeichnungen.
3. Wahlen Sie die Aktiviert Ankreuzfeld.
4. In der Intervall veréffentlichen Feld, geben Sie eine Zahl zwischen 60 und 21600 ein.

Dieser Wert bestimmt, wie oft Datensatze aus einem aktiven Fluss an den Recordstore gesendet
werden. Der Standardwert ist 1800 Sekunden.

5. Inder IP Adresse Feld, geben Sie eine einzelne IP-Adresse oder einen IP-Adressbereich im IPv4-, IPvé6-
oder CIDR-Format ein.

6. Klicken Sie auf das griine Plus (+) Symbol.
Sie kénnen einen Eintrag entfernen, indem Sie auf das rote Léschen klicken (X) Symbol.

7. Inder Portbereiche Feld, geben Sie einen einzelnen Port oder Portbereich ein, und klicken Sie dann auf
das griine Plus (+) Symbol.

8. Klicken Sie Speichern.

Flow-Datensatze, die lhre Kriterien erfiillen, werden jetzt automatisch an Ihren konfigurierten
Recordstore gesendet. Warten Sie ein paar Minuten, bis die Aufzeichnungen gesammelt sind.

9. Kilicken Sie im ExtraHop-System auf Rekorde aus dem Hauptmend, und klicken Sie dann auf
Aufzeichnungen ansehen um eine Abfrage zu starten.

Wenn Sie keine Aufzeichnungen sehen, warten Sie ein paar Minuten und versuchen Sie es erneut.
Wenn nach fiinf Minuten keine Aufzeichnungen angezeigt werden, Gberpriifen Sie Ihre Konfiguration
oder wenden Sie sich an ExtraHop-Unterstitzung .

Status des ExtraHop Recordstore

Wenn Sie einen ExtraHop-Plattenladen Recordstore Ihrem verbunden haben Sensor oder Konsole, konnen
Sie auf Informationen Uliber den Recordstore zugreifen.

Die Tabelle auf dieser Seite enthilt die folgenden Informationen zu allen verbundenen Datensatzspeichern.

Aktivitat seit

Zeigt die Zeitstempel als die Plattensammlung begann. Dieser Wert wird automatisch alle 24
Stunden zuriickgesetzt.

Datensatz gesendet

Zeigt die Anzahl der Datensatze an, die von einem an den Recordstore gesendet wurden Sensor.
1/O-Fehler

Zeigt die Anzahl der generierten Fehler an.
Warteschlange voll (Datensitze gel6scht)

Zeigt die Anzahl der gel6schten Datensatze an, wenn Datensatze schneller erstellt werden, als sie an
den Recordstore gesendet werden kénnen.
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ExtraHop Packetstore-Einstellungen

ExtraHop Packetstores sammeln und speichern kontinuierlich unformatierte Paketdaten von lhrem
Sensoren. Verbinde den Sensor zum Packetstore, um mit dem Speichern von Paketen zu beginnen.

Sensoren und Konsole mit dem Packetstore verbinden

Bevor Sie Pakete abfragen kénnen, miissen Sie die Konsole und alle Sensoren zum Packetstore.

NETWORK ‘ Feed

Feed

Discover Appliance
1

T = |
P : | _
=0 [o00 OO0 [Oo0  [Cte e Connected Appliances
Trace Appliance

Abbildung 1: An einen Sensor angeschlossen
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Abbildung 2: Mit Sensor und Konsole verbunden

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Packetstore-Einstellungen Abschnitt, klicken Sie Synchronisiere Packetstores.

3. Inder Hostname des Paketspeichers Feld, geben Sie den Hostnamen oder die IP-Adresse des
Packetstore ein.

4. Kilicken Sie Paar.

5. Beachten Sie die Informationen in der Fingerabdruck Feld, und Gberprifen Sie dann, ob der auf dieser
Seite aufgeflihrte Fingerabdruck mit dem Packetstore-Fingerabdruck auf der Seite Fingerprint in den
Administrationseinstellungen des Packetstore (ibereinstimmt.

6. In der Packetstore-Setup-Passwort Feld, geben Sie das Passwort des Packetstore ein set up Nutzer.
7. Klicken Sie Verbinden.
8. Um weitere Paketspeicher zu verbinden, wiederholen Sie die Schritte 2 bis 7.
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E Hinweis$ie konnen einen Sensor an zwanzig oder weniger Packetstores anschlieBen, und Sie
kénnen eine Konsole an flinfzig oder weniger Packetstores anschlieRen.

9.  Wenn du eine hast Konsole, melden Sie sich in den Administrationseinstellungen auf der Konsole und
wiederholen Sie die Schritte 3 bis 7 fiir alle Packetstores.

Paketspeicher verwalten

Von der ExtraHop-Konsole aus kdnnen Sie verbundene Paketspeicher anzeigen und einige
Verwaltungsaufgaben verwalten.

Zeigt Informationen Uiber verbundene Packetstores an.

e Klicken Sie Packetstore-Cluster im Feld Name, um die Cluster-Eigenschaften zu 6ffnen. Sie konnen
einen benutzerdefinierten Spitznamen fiir den Packetstore hinzufiigen und die Cluster-1D anzeigen.

e Kilicken Sie auf ein beliebiges Gerat, um die Eigenschaften anzuzeigen. Durch Anklicken Admin-Ul
6ffnen, kénnen Sie auf die Administrationseinstellungen fiir den jeweiligen Packetstore zugreifen.

e Zeigen Sie das Datum und die Uhrzeit an, zu denen die Appliance zu dieser Command-Appliance
hinzugefiigt wurde.

e Sehen Sie sich den Lizenzstatus fir Ihre Appliances an.

e Sehen Sie sich die Liste der Aktionen an, die Sie auf dieser Appliance ausfiihren kénnen.

e In der Spalte Job kdénnen Sie den Status aller laufenden Support-Skripts einsehen.

Wihlen Sie einen Packetstore aus. Wahlen Sie dann eine der folgenden Verwaltungsaufgaben aus.
e Kilicken Sie Unterstiitzungsskript ausfiihren und wéahlen Sie dann aus den folgenden Optionen:

e Klicken Sie Standard-Support-Skript ausfithren um Informationen tiber den ausgewahlten
Packetstore zu sammeln. Sie kénnen diese Diagnosedatei zur Analyse an den ExtraHop Support
senden.

e Klicken Sie Benutzerdefiniertes Support-Skript ausfithren um eine Datei vom ExtraHop Support
hochzuladen, die kleine Systemanderungen oder -verbesserungen enthilt.

e Kilicken Sie Firmware aktualisieren um den ausgewahlten Packetstore zu aktualisieren. Sie kénnen
eine URL zur Firmware auf dem Kundenportal & Website oder laden Sie die Firmware-Datei von
Ihrem Computer hoch. Bei beiden Optionen empfehlen wir IThnen dringend, die Firmware zu lesen
Versionshinweise 2 und die Anleitung zum Firmware-Upgrade.

e Kilicken Sie Gerat entfernen um den ausgewahlten Packetstore dauerhaft zu trennen. Diese Option
verhindert nur, dass Sie die Verwaltungsaufgaben auf dieser Seite von der Konsole aus ausfiihren. Der
Packetstore bleibt mit Ihrem Paketsensor verbunden und sammelt weiterhin Pakete.
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Anlage

Allgemeine Akronyme

Die folgenden gangigen Akronyme fiir Computer- und Netzwerkprotokolle werden in diesem Handbuch

verwendet.
Akronym Vollstandiger Name
AAA Authentifizierung, Autorisierung und Abrechnung
AMF Format der Aktionsnachricht
CIFS Gemeinsames Internet-Dateisystem
CLl Befehlszeilenschnittstelle
CPU Zentrale Verarbeitungseinheit
DB Datenbank
DHCP Dynamisches Host-Konfigurationsprotokoll
DNS Domainnamensystem
ERSPAN Gekapselter Remote-Switching-Port-Analysator
FIX Austausch von Finanzinformationen
FTP FTP
HTTP Hypertext-Ubertragungsprotokoll
IBMMQ Nachrichtenorientierte IBM Middleware
ICA Unabhangige Computerarchitektur
IP Internet-Protokoll
iSCSI Internetschnittstelle fir kleine Computersysteme
L2 Ebene 2
L3 Schicht 3
L7 Schicht 7
LDAP Leichtes Verzeichniszugriffsprotokoll
MAC Medienzugriffskontrolle
MIB Informationsbasis fiir das Management
NFS NFS
NVRAM Nichtfllichtiger Direktzugriffsspeicher
RADIUS Benutzerdienst flir Fernauthentifizierung mit
Einwahl
RPC Prozeduraufruf per Fernzugriff
RPCAP Paketerfassung aus der Ferne
RSS Grol3e des Resident-Sets
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Akronym Vollstindiger Name

SMPP Kurznachricht Peer-to-Peer-Protokoll

SMTP Einfaches Nachrichtenilibertragungsprotokoll

SNMP Einfaches Netzwerkmanagement-Protokoll

SPAN Analysator fiir geschaltete Anschliisse

SSD Solid-State-Laufwerk

SSH Sichere Shell

SSL Sichere Socket-Schicht

TACACS+ Zutrittskontrollsystem fiir
Terminalzugriffssteuerungen Plus

TCP TCP

TLS Sicherheit auf Transportebene

ul Benutzerschnittstelle

VLAN VLAN

VM Virtuelle Maschine

Cisco NetFlow-Gerate konfigurieren

Im Folgenden finden Sie Beispiele fiir die grundlegende Cisco-Router-Konfiguration fiir NetFlow. NetFlow
wird pro Schnittstelle konfiguriert. Wenn NetFlow auf der Schnittstelle konfiguriert ist, IP-Paket Fluss
Informationen werden auf den ExtraHop-Sensor exportiert.

@ Wichtig: NetFlow nutzt den SNMP ifIndex-Wert, um Eingangs- und
Ausgangsschnittstelleninformationen in Flow-Datensatzen darzustellen. Um die
Konsistenz der Schnittstellenberichte zu gewahrleisten, aktivieren Sie die SNMP
ifindex-Persistenz auf Geraten, die NetFlow an den Sensor senden. Weitere
Informationen zur Aktivierung der SNMP ifIndex-Persistenz auf Ihren Netzwerkgeraten
finden Sie in der Konfigurationsanleitung des Gerateherstellers.

Weitere Informationen zur Konfiguration von NetFlow auf Cisco Switches finden Sie in der Dokumentation
zu lhrem Cisco Router oder auf der Cisco-Website unter www.cisco.com .

Konfigurieren Sie einen Exporter auf dem Cisco Nexus Switch
Definieren Sie einen Flow-Exporter, indem Sie das Exportformat angeben, Protokollund Ziel.

Melden Sie sich bei der Switch-Befehlszeilenschnittstelle an und flihren Sie die folgenden Befehle aus:
a) Rufen Sie den globalen Konfigurationsmodus auf:

config t

b) Erstellen Sie einen Flow-Exporter und wechseln Sie in den Flow-Exporter-Konfigurationsmodus.

fl ow exporter <name>

Zum Beispiel:

fl ow exporter Netfl ow Exporter-1
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(Optional) Geben Sie eine Beschreibung ein:

(g
-

description <string>

Zum Beispiel:

description Production-Netfl| ow Exporter

d) Legen Sie die IPv4- oder IPvé-Zieladresse fiir den Exporter fest.

destination <eda ngnt i p_address>

Zum Beispiel:

destination 192.168. 11. 2

Geben Sie die Schnittstelle an, die benétigt wird, um das zu erreichen NetFlow Collector am
konfigurierten Ziel.

D
—

source <interface type> <nunber>

Zum Beispiel:

source ethernet 2/2

f)  Geben Sie die NetFlow-Exportversion an:

version 9

Konfiguration von Cisco Switches tiber Cisco 10S CLI

1. Melden Sie sich bei der Cisco |0S-Befehlszeilenschnittstelle an und flihren Sie die folgenden Befehle
aus.

2. Rufen Sie den globalen Konfigurationsmodus auf:

config t

3. Geben Sie die Schnittstelle an und wechseln Sie in den Schnittstellenkonfigurationsmodus.

e Cisco Router der Serie 7500:

i nterface <type> <sl ot >/ <port -adapt er >/ <port >

Zum Beispiel:

interface fastethernet 0/1/0

e Cisco Router der Serie 7200:

i nterface <type> <sl ot>/<port >

Zum Beispiel:

interface fastethernet 0/1

4. NetFlow aktivieren:

i p route-cache flow
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5. NetFlow-Statistiken exportieren:

ip flow export <ip-address> <udp-port> version 5

Wo <ip-address> ist die Management + Flow Target-Schnittstelle auf dem ExtraHop-System und <udp-
port> ist die konfigurierte Collector-UDP-Portnummer.
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