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Erkennungen abstimmen
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Die Erkennungsoptimierung erméglicht es Ihnen, Gerausche zu reduzieren und kritische Erkennungen zu
erkennen, die sofortige Aufmerksamkeit erfordern.

Es gibt zwei Moglichkeiten, Erkennungen zu optimieren: Sie kénnen Optimierungsparameter
hinzufiigen, die verhindern, dass Erkennungen Gberhaupt generiert werden, oder Sie kdnnen
Optimierungsregeln erstellen, die vorhandene Erkennungen basierend auf Erkennungstyp, Teilnehmern
oder Erkennungseigenschaften ausblenden.

o VElgwn Sie sich die entsprechende Schulung an: Tuning-Regeln konfigurieren &

Tuning-Parameter

Mithilfe von Optimierungsparametern kénnen Sie bekannte und vertrauenswiirdige Domanen, DNS-Server
und HTTP CONNECT-Ziele angeben, die keine Erkennung generieren sollen. Sie kénnen auch Tuning-
Parameter aktivieren, die haufige und redundante Erkennungen von Gateway-Geraten und Tor-Knoten
unterdriicken.

Die Tuning-Parameter werden Uiber das verwaltet Tuning-Parameter # Seite.

Tuning-Regeln

Mithilfe von Optimierungsregeln kénnen Sie Kriterien angeben, die generierte Erkennungen verbergen, die
jedoch von geringem Wert sind und keine Aufmerksamkeit erfordern.

E Hinwei©ptimierungsregeln verbergen moglicherweise bestimmte Erkennungen nicht, wenn auf
lhren Paketsensoren nicht dieselbe Firmware-Version wie auf lhrer Konsole ausgefiihrt wird.

Tuning-Regeln verbergen alle vergangenen, aktuellen und zukiinftigen Erkennungen und Teilnehmer, die
den angegebenen Kriterien entsprechen und sich auf die folgenden Systembereiche auswirken:

e Versteckte Erkennungen fiihren nicht dazu, dass zugehdrige Trigger und Warnungen ausgefiihrt
werden, solange die Regel aktiviert ist.

e Versteckte Erkennungen werden in Diagrammen nicht als Erkennungsmarkierungen angezeigt.

e Versteckte Entdeckungen erscheinen nicht auf den Aktivitatskarten, aber versteckte Teilnehmer
werden auf den Ermittlungskarten angezeigt.

e Versteckte Erkennungen erscheinen nicht in den Erkennungszahlen auf verwandten Seiten, z. B. auf
der Seite ,Geratelibersicht” oder der Seite ,Aktivitat".

e Versteckte Funde und Teilnehmer erscheinen nicht im Security Operations Report.
e Versteckte Erkennungen sind in E-Mail- und Webhook-Benachrichtigungen nicht enthalten.
e Versteckte Erkennungen werden nicht in ein integriertes SIEM oder SOAR exportiert.

E Hinweis¥enn Sie keine Erkennungsmarkierungen fiir Erkennungen sehen, bestatigen Sie dies
Erkennungsmarker &2 wurden nicht deaktiviert.

Versteckte Entdeckungen anzeigen

Wenn Sie auf der Seite Erkennungen den Status Versteckt anwenden, kénnen Sie Erkennungen anzeigen,
die derzeit durch eine Optimierungsregel ausgeblendet sind.

Der Filter Offnen ist standardmaRig auf der Seite Erkennungen ausgewihlt. Klicken Sie auf Offen filtern,
um auf andere Filteroptionen zuzugreifen. Wenn der Filter Offnen nicht angewendet wird, klicken Sie auf
Status um die Filteroptionen anzuzeigen, und klicken Sie dann auf Versteckt. Die Zusammenfassung nur fiir
versteckte Entdeckungen wird angezeigt.
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https://learn.extrahop.com/configure-tuning-rules
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Hidden

Die Zusammenfassung identifiziert die Optimierungsregeln, die derzeit die ausgewahlten Erkennungen,
versteckten Teilnehmer, Erkennungseigenschaften und Netzwerklokalitaten verbergen.

Klicken Sie auf eine beliebige Optimierungsregel, einen Teilnehmer, eine Eigenschaft oder einen Wert fiir
die Netzwerklokalitat, um eine Zusammenfassung der versteckten Erkennungen anzuzeigen, die mit dem
ausgewahlten Wert verknipft sind.

Teilnehmer

Listet sowohl Tater als auch Opfer auf, die derzeit versteckt sind. Die Tater- und Opferlisten sind

nach der Anzahl der Entdeckungen geordnet, bei denen der Teilnehmer versteckt ist .
Immobilienwerte

Listet die Eigenschaftswerte auf, die dem Erkennungstyp fiir ausgeblendete Objekte zugeordnet

sind. Die Liste der Eigenschaftswerte ist nach der Anzahl der Erkennungen sortiert, bei denen der
Eigenschaftswert verborgen ist.

Betroffene Netzwerkstandorte

Fihrt die Netzwerklokalitaten auf, die versteckte Erkennungen des ausgewahlten Typs enthalten.
Die Liste der betroffenen Netzwerkorte ist nach der Anzahl der versteckten Entdeckungen in der
Netzwerklokalitat sortiert.

Indem Sie die Ergebnisse nach einer einzelnen Optimierungsregel, einem einzelnen Teilnehmer, einer
Immobilie oder einem Ort filtern, kdnnen Sie die Anzahl der versteckten Erkennungen anzeigen, die mit
dem angegebenen Wert verkniipft sind. Klicken Sie auf Erkennungen anzeigen Schaltfliche, um einzelne
Erkennungskarten anzuzeigen.

Optimierte Best Practices

Es ist besser, einen einzelnen Parameter oder eine Regel zu erstellen, die umfassender ist, als mehrere
Uberlappende Parameter und Regeln zu erstellen.
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Im Folgenden finden Sie einige Empfehlungen zur Optimierung lhrer Erkennungsoptimierung:

e Fligen Sie zunachst Optimierungsparameter hinzu, um Erkennungen zu vermeiden, an denen bekannte
oder vertrauenswiirdige Agenten beteiligt sind. Lesen Sie unbedingt die Tuning-Parameter & und
Netzwerk-Locations 2 Seiten fur bestehende Parameter, um Redundanz zu vermeiden.

e Legen Sie fest, ob Sie alle Erkennungen fiir einen bestimmten Teilnehmer, z. B. einen
Schwachstellenscanner, ausblenden mochten, und wahlen Sie Alle Erkennungsarten. Wenn Sie sich
nach Geraterolle verstecken mochten, erweitern Sie den Bereich auf Gerategruppe.

e Wenn ein IP-Adresse oder CIDR-Block ist in der Dropdownliste Tater oder Opfer ausgewahlt. Fligen
Sie der Liste im Feld IP-Adressen Eintrage hinzu oder entfernen Sie sie, um den Geltungsbereich der
Optimierungsregel zu erweitern oder zu reduzieren.

e StandardmaRBig laufen Tuning-Regeln nach 8 Stunden ab. Sie kdnnen eine andere Ablaufzeit aus der
Dropdownliste auswahlen oder eine neue Ablaufzeit auswahlen, nachdem Sie eine abgelaufene Regel
aus dem Tuning-Regeln &= Seite.

e Das ExtraHop-System l6scht automatisch Erkennungen, die seit Beginn der Erkennung 21 Tage im
System waren, die nicht andauern und die ausgeblendet sind. Wenn eine neu erstellte oder bearbeitete
Optimierungsregel eine Erkennung verbirgt , die diesen Kriterien entspricht, wird die betroffene
Erkennung 48 Stunden lang nicht gel6scht.

e  Wenn Sie beim Hinzufligen einer Tuning-Regel ein Gerat identifizieren, das nicht korrekt klassifiziert
ist, konnen Sie die Geraterolle andern .

e Bestimmte Erkennungen erfordern méglicherweise eine genaue Optimierungsregel, die auf einer
bestimmten Eigenschaft der Erkennung basiert. Klicken Sie unter der Uberschrift Eigenschaft auf das
Kontrollkastchen neben einer Eigenschaft, um einen Wert oder regularen Ausdruck anzugeben und
Kriterien fiir eine fokussierte Optimierungsregel hinzuzufiigen.

e Wenden Sie das an Versteckt Statusfilter zum Erkennungen Seite, um Erkennungen anzuzeigen, die
derzeit versteckt indem du Abstimmung optimierst.

Erfahren Sie, wie Unterdriicken Sie Erkennungen mit Tuning-Parametern & und Ausblenden von
Erkennungen mit Tuning-Regeln .
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https://docs.extrahop.com/de/9.8/detections-specify-custom-parameters/#geben-sie-optimierungsparameter-fr-erkennungen-und-metriken-an
https://docs.extrahop.com/de/9.8/network-localities-specify
https://docs.extrahop.com/de/9.8/eh-system-user-guide/#tuningregeln-verwalten
https://docs.extrahop.com/de/9.8/eh-system-user-guide/#eine-gerterolle-ndern
https://docs.extrahop.com/de/9.8/detections-specify-custom-parameters
https://docs.extrahop.com/de/9.8/eh-system-user-guide/#erkennungen-mit-optimierungsregeln-ausblenden
https://docs.extrahop.com/de/9.8/eh-system-user-guide/#erkennungen-mit-optimierungsregeln-ausblenden
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