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Was ist neu

Veroffentlicht: 2024-07-18

Wihrend Versionshinweise & geben Sie einen umfassenden Uberblick iiber unsere Release-Updates. Hier
finden Sie eine Vorschau auf unsere aufregendsten Funktionen in ExtraHop 9.7.

KI-Suchassistent

Kl-Suchassistent & ermoglicht es Ihnen jetzt, Suchvorgange von der Datensatzseite aus zu starten, indem
Sie eine Frage oder Anfrage zu lhren gespeicherten Datensatzen eingeben. Diese Frage oder Aufforderung
wird Filterkriterien zugeordnet und gibt Suchergebnisse zuriick. RevealX 360- und RevealX Enterprise-
Administratoren missen sich fiir diese Funktion anmelden, die standardmaRig deaktiviert ist.

Al SEARCH ASSISTANT  STANDARD SEARCH
+, Show me suspicious DNS requests.

Search Suggestions

*, Show me all URIs that contain 'login' or *, Show me traffic with Potential SQLiin *, List the top 25 DNS Requests that
'logon’ or 'auth’. the last 7 days. resulted in an error in the last 24 hours.

Record Type Records

DNS Request
15

Group by 104 286
Query Name 51 Records
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+. Show me suspicious DMS requests, # x

| T |AnyFi!ld- = Fields »| B =

Time § Record Type Client Client 1Pv4 Address  Client Port. Server Server IPv4 Address
2021(6-09 13:35:09.028 551 Close Remote 194.105.192.99 194.105.192.99 55970 LifeSize 061D%0 192.168.222.201

2021(16-09 13:33:59.969  SSLOpen Remote 194.105.192.99 194.105.192.99 55970 LifeSize 061D90 192.168.222.201

2021-06-09 12:50:51.589  DNS Request DESKTOP-JPKJTSF 1022965 58035 Dell DF7208 8888

Datei-Analyse

Du kannst jetzt benutzerdefinierte Dateifilter erstellen i die bestimmen, welche Dateien auf dem System
mit dem SHA-256-Hashing-Algorithmus gehasht werden. Datei-Hashes, die einer Bedrohungssammlung
entsprechen, generieren eine Erkennung, und Datei-Hashdaten kdnnen in Datensatzen abgefragt werden.
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https://docs.extrahop.com/9.5/customers/eh-release-notes/
https://docs.extrahop.com/de/9.7/ai-search-assistant-faq
https://docs.extrahop.com/de/9.7/file-analysis-configure
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Create File Filter

Name

Malware Check - HTTP

Author
garyp

Protocol

HTTP

Locality

Inbound

File Format
@® Media Type

O File Extension
Media Type
Executable
Archive

Document

« Executable
W

Cancel

Dateiextraktion

Du kannst Extrahieren Sie Dateien aus Paketen iz die Daten aus dem HTTP- oder CIFS-Verkehr enthalten.
Extrahierte Dateien werden in einer ZIP-Datei vom Browser auf Ihren lokalen Computer heruntergeladen.
Die Dateiextraktion (auch bekannt als File Carving) ist nur fir Benutzer mit Zugriff auf die Module NDR und
Packet Forensics verfligbar.

Packet Query 15,571,916 packets (7.89 GB)
[ Download PCAP + Session Keys u

From Jul 8, 1:57:50 pm Until Jul 13, 1:57:50 pm  Download PCAP
Download Session Keys
BPF v =~
Extract Files
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https://docs.extrahop.com/de/9.7/eh-system-user-guide/#pakete-werden-heruntergeladen
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Auf der Seite ,Datensitze” kénnen Sie nach HTTP- oder CIFS-Datensatztypen suchen und nach ,Datei
beobachtet filtern. Klicken Sie auf das Paketsymbol neben dem Datensatz, der den Dateien zugeordnet ist,

die Sie extrahieren méchten.

Record Type
CIFS+1

Group by
None

Refine Results
¥ Suspicious
False (12,030)

File Observed = True # X%

AnyField = | =«

“ External Connection Time Client

False (11,567)

Record Type +

2024-07-1113:45:29514 CIFS VMware A30912

So funktioniert dieser Detektor

12,030

Records

Fields ~ | B

Client IP Address (IPv4)  ClientPort = Server

192.168.201.105 56220 equestrium.sea.i

Fir einige Erkennungstypen ist ein Abschnitt zur Funktionsweise dieses Melders verfiligbar unter
Erkennungsdetails & Hier finden Sie Antworten auf haufig gestellte Fragen dazu, warum eine Erkennung in

lhrem ExtraHop-System erscheint.
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Detections / Command-and-Control Beaconing

MITRE Techniques

T1001
T1008 Fallback Channels
T1029 Scheduled Transfer
T1102 Web Service

T1104 Multi-Stage Channels
T1132 Data Encoding

T1176 Browser Extensions
T1205 Traffic Signaling
T1571 Non-Standard Port
T1573

Attack Background

Data Obfuscation Attackers can maintain communication with a

compromised device through beaconing. Beaconing refers
to short messages that request additional instructions from
an attacker, which are periodically sent from the
compromised device to a C&C server. Sending beacons on
common ports and protocols (such as HTTP:80 or
HTTPS:443) helps the attacker evade firewalls because
Encrypted Channel outbound connections are typically permitted and

malicious traffic is obscured within normal traffic.

RlSk Factors Legitimate software can check for license or software

Likelihood
—

updates by beaconing to a server. Investigate to determine
Complexity if the beaconing behavior is associated with a suspicious
]

external endpoint.
Business Impact
——

It is both relatively easy and common for an attacker to .
establish command-and-control (C&C) beaconing on a x
compromised device over protocols such as HTTP, which
helps them obscure their activity within legitimate traffic.

The presence of stealthy C&C beaconing on your network

Bericht tiber Sicherheitsoperationen

How This Detector Works

Criteria: ExtraHop machine learning models detect
beaconing behavior after observing a certain number of
continuous web-based interactions (over HTTP,
WebSocket, or SSL/TLS protocols) to external endpoints
that have a registered domain name (RDN) with a top-level

domain (TLD).

* The beacon interval affects the time-to-detection. For
example, long intervals between beacons might require
72 hours to detect beaconing behavior.

« The internal device (victim) is the source of traffic.

What This Detection Means: The victim is regularly
reaching out to an external endpoint, which might change
IP addresses over time. Some vendors design their

applications to regularly contact a vendor's server.

*Adjust This Detection: The Administration Ul includes

settings to adjust the frequency of this detection.

* Tune by trusted domain to help reduce the number of
detections.

e Connect to ExtraHop Cloud Services to accelerate the
time to detect from 72 hours to 1 hour. This setting can

Der Security Operations Report (friiher Executive Report genannt) enthalt eine erweiterte
Zusammenfassung wichtiger Systemindikatoren, die sich auf lhre Angriffsfliche und Bedrohungsabdeckung

beziehen.
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https://docs.extrahop.com/de/9.7/eh-system-user-guide/#durch-erkennungen-navigieren
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SECURITY OPERATIONS REPORT

5716 18 5
Active Devices High Value Devices New Devices

+31 since previous week No change since previous week -9 since previous week

ALl SECURITY OPERATIONS REPORT

Threat Briefings

~ - e
183 PR
Cloud Services E XT RA I I o p CISA ALERT
+10 since previous week

R eve a | >< 3 6 O 1 Risk identified 1 Risk identified !

Palo Alto Networks PAN-OS CVE-
The number of external clou 2024-3400 Briefing i Shell
SMied
SECURITY OPERATIONS REPORT @ orskienes D i sserted
June 25 — July 2,2024
ITRE Att&ck for Enterprise 107 Cor

All Sensors
Qe me gmm s ek 4
coeres (Y scowres [ vcowres (IR ¢ covers [ ocere [T

Fir Administratoren
Neues maximales Sensorlimit

Das ExtraHop-System unterstiitzt jetzt Konsolen, die bis zu 250 Sensoren verwalten.
Lookback-Optionen fiir Aufzeichnungen

Aus dem Aufnahme- und Kapazitatsdiagramm aufzeichnen &, ExtraHop-Administratoren fir
RevealX 360 kdnnen je nach Umfang des lizenzierten Datensatz-Lookbacks, das rechts neben
dem Balkendiagramm angezeigt wird, ein Intervall von 30, 60, 90, 120 oder 180 Tagen auswahlen.

Record Ingest and Capacity ©® Last0days «

Record Ingest

Previous 10 Days

ver 100% Utilization

Fiir API-Entwickler
API ausl6sen

Mit dem neuen kénnen Sie jetzt Metriken speichern und auf Eigenschaften fiir NTP- und TFTP-
Verkehr zugreifen NTPM t der NTP-Kl asse (Network Tinme Protocol) kdnnen

Sie Metriken speichern und auf Eigenschaften zugreifen NTP_NMESSAGE

Erei gnisse. und TFTPMt der TFTP-Kl asse (Trivial FTP) kdénnen Sie Metriken
spei chern und auf Ei genschaften zugreifen TFTP_REQUEST und TFTP_RESPONSE
Er ei gni sse. Klassen.
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https://docs.extrahop.com/de/9.7/rx360-setup-admin/#aufnahme-und-kapazitt-aufzeichnen
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REST-API

Du kannst jetzt Extrahieren Sie Dateien (auch bekannt als File Carving) aus Paketen tber den /
packet s/ sear ch Endpunkt & durch Angabe der out put Parameter als ext r act .
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https://docs.extrahop.com/de/9.7/rest-extract-files
https://docs.extrahop.com/de/9.7/rest-extract-files
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