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Uberwachen Sie DNS-Fehler in einem
Dashboard

Veroffentlicht: 2024-04-13

Das Domain Name System (DNS) ist ein unverzichtbarer Dienst fiir die Aufl6sung von Hostnamen in IP-
Adressen. Jedes System, das andere Systeme lokalisieren und mit ihnen kommunizieren muss, hangt von
DNS ab.

DNS ist zwar in der Regel ein robuster Dienst, liber den Sie sich vielleicht keine Gedanken machen miissen,
aber DNS-Serverfehler konnen die Endbenutzererfahrung bei E-Mails, Authentifizierungssystemen,
Websites und Datenbanken verheerend beeinflussen.

Um zu Giberwachen, wann und wo DNS-Fehler in lhrem Netzwerk auftreten, empfehlen wir lhnen, ein
Dashboard im ExtraHop-System zu erstellen. Dashboards enthalten mehrere Arten von Diagrammen,
die verschiedene Arten von Informationen zu einer einzelnen Metrik enthalten, was Aufschluss liber die
zugrunde liegende Ursache von DNS-Fehlern geben kann.

In dieser exemplarischen Vorgehensweise erfahren Sie, wie Sie ein Dashboard erstellen, um die folgenden
Fragen zu beantworten:

e  Wie viele DNS-Fehler habe ich?

e  Wie hoch ist der Prozentsatz der DNS-Fehler in meinem Netzwerk?

e  Wann sind die DNS-Fehler aufgetreten?

e  Welche Abfragen verursachen DNS-Fehler?

e  Welche DNS-Server geben die Fehler zuriick?

e Beeintrachtigen DNS-Fehler die Leistung meiner anderen Server (wie Datenbank oder Anwendungen)?

Voraussetzungen

e Sie missen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto haben, das lber eingeschrankte
oder vollstandige Schreibrechte verfiigt.

e |hr ExtraHop-System muss auch Netzwerkdaten mit DNS-Verkehr haben.

e  Machen Sie sich mit den Konzepten in dieser Komplettlosung vertraut, indem Sie die Dashboards =
Thema.

Wenn Sie keinen Zugriff auf DNS-Serverdaten oder die entsprechenden Rechte haben, kénnen Sie diese
exemplarische Vorgehensweise in der ExtraHop-Demo 2.

Erstellen Sie ein Dashboard
Gehen Sie wie folgt vor, um lhr eigenes Dashboard zur Anzeige von DNS-Metriken zu erstellen:
1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Klicken Sie oben auf der Seite auf Armaturenbretter.

3. Klicken Sie auf das Befehlsmenti g in der oberen rechten Ecke und wihle Neues Dashboard um ein
leeres Dashboard zu erstellen.

4. Geben Sie einen Namen fir lhr Dashboard in der Titel Feld. Geben Sie fiir diese exemplarische
Vorgehensweise ein DNS- Fehl er.

5. klicken Erstellen. Wenn Sie ein neues Dashboard erstellen, wird ein Arbeitsbereich in einem
bearbeitbaren Layoutmodus getffnet. Dieser Arbeitsbereich enthilt eine einzelne Region und zwei
leere Widgets: ein Diagramm und ein Textfeld.
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6. Textfeld-Widgets konnen benutzerdefinierten erklarenden Text zu einem Dashboard oder Diagramm
enthalten. Fiir diese exemplarische Vorgehensweise werden wir jedoch keinen Text hinzufiigen.
Loschen Sie das Textfeld, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf das Befehlsmenti i in der oberen rechten Ecke des Textfeld-Widgets und wéhlen

Loschen.
b) klicken Widget lI6schen.
Nachste Schritte

Flgen wir dem leeren Diagramm DNS-Fehlermetriken hinzu.

Wie viele Fehler habe ich?

Diese Schritte zeigen lhnen, wie Sie ein Diagramm erstellen, um die DNS-Fehlerrate fiir ein bestimmtes
Zeitintervall anzuzeigen.

Um in dieser exemplarischen Vorgehensweise Dashboard-Diagramme zu erstellen, wahlen Sie die
Anwendung All Activity als Quelle aus. All Activity ist eine Metrikquelle, die standardmagig fir alle Benutzer
verfligbar ist und Messwerte zu allen Geraten enthalt, die in Ihrem Netzwerk erkannt wurden.

1. Klicken Sie in Ihrem neu erstellten Dashboard auf das leere Diagramm-Widget, um den Metric Explorer
zu 6ffnen.
2. klicken Quelle hinzufiigen.

3. Geben Sie im Feld Quellen Folgendes ein Al | e Akti vit at en um die Ergebnisse zu filtern, und
wahlen Sie dann Alle Aktivitaten.

4. Geben Sie im Feld Metriken Folgendes ein DNS- Fehl er um die Ergebnisse aus allen verfligharen
Metriken zu filtern, und wahlen Sie dann DNS-Fehler.

5. Klicken Sie unten auf der Seite auf Wert Diagramm.
6. klicken Zahlen und wahle Durchschnittliche Rate.
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A low number indicates that DNS transactions are
running smoothly. A high number can indicate potential

Click Count or Average Rate to change
DNS server misconfigurations.

the metric data calculation.

| Metric Explorer: Edit Chart PE S X

Metrics Analysis Options @ Last 30 minutes ~

. . All Activity DNS Errors Avg Rate =
Application Metrics

Sources

All Activity

Metrics Awg Rate

DS - Errors

Details

Dirill down by Mone =

=+ Add Seurce S p e
d - | | IJ 7 i
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Column
Y f e 3.85M
=: () il EBEE &
List Fie Status Table Walue
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7. klicken Speichern um zu lhrem Dashboard zuriickzukehren.

Nachste Schritte

Lassen Sie uns weitere DNS-Fehlerdiagramme hinzufiigen, um ein umfassenderes Bild der DNS-Fehler in
lhrem Netzwerk zu erhalten.

Wie viel Prozent der Fehler treten in meinem Netzwerk auf?

Wenn Sie die Anzahl der DNS-Fehler mit der Anzahl der DNS-Transaktionen (Anfragen und Antworten)
vergleichen, konnen Sie den Umfang der DNS-Probleme in lhrem Netzwerk einschatzen.

1. Klicken Sie unten auf der Seite auf ein Diagramm-Widget und ziehen Sie es in den leeren Bereich
neben dem Diagramm mit der DNS-Fehlerrate.

2. Klicken Sie auf das Diagramm.

klicken Quelle hinzufiigen und wahle Alle Aktivitaten.

4. Klicken Sie im Feld Metriken auf Beliebiges Protokoll und wahle DNS. Mit dieser Tastenkombination
kénnen Sie Ihre Suche nach Metriken nach Protokoll eingrenzen.

w
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5. Typ Fehl er um Ergebnisse zu filtern und dann auszuwahlen DNS-Fehler.
6. Kilicken Sie unten auf der Seite auf Bar Diagramm.

7. klicken Metrik hinzufiigen.

8. klicken Beliebige Protokolle und wihle DNS aus dem Drop-down-Mendi.
9. Typ Ant wor t en und wahle DNS-Antworten.

10. klicken Metrik hinzufiigen.

11. klicken Beliebige Protokolle und wahle DNS aus dem Drop-down-Mend.
12. Typ Anfragen und wahle DNS-Anfragen.

13. Klicken Sie auf den Diagrammtitel und wahlen Sie Umbenennen. Typ Pr ozent ual er
Fehl er ant ei | im Feld fiir den benutzerdefinierten Titel.
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Look for the precentage of errors to a transaction
metric (DNS responses, for example) that is larger

Click the chart title to rename the chart. than 5%, which might affect application performance.

Metric Explorer: Edit Chart e T E S
Metrics  Analysis  Options @| Last 30 minutes ~ e
e/
All Activity DNS -
Application Metrics ll“x-.___ _ ty ____.---‘) p /
Errors |
Sources
All Activit RN
s Responses 18,783
Add Application
Metrics Requests
DMS - Errors
Count -
DNS - Responses
Count =
DMS - Requests
r..\ unt «
Details — - s
al = Ll e
Drill dewn by Mone = — g s,
Area Bar Caolumn Lire Lime &
Column
Y [ 3.85M
+ Add Source | Y |I U ] b
List Pie Status Table Value
Open Metric Catalog Cancel Save

14. klicken Speichern.

Nachste Schritte
Sie kénnen jetzt das Verhaltnis von DNS-Fehlern zu DNS-Transaktionen berechnen.

Wann sind die DNS-Fehler aufgetreten?

Nachdem Sie den Umfang der DNS-Fehler ermittelt haben, schauen wir uns an, wann die Fehler
aufgetreten sind und wie sie sich im Laufe der Zeit verandert haben.

1. Klicken Sie auf ein neues Diagramm-Widget und ziehen Sie es vom unteren Rand der Seite in eine leere
Stelle in der Region.

2. Klicken Sie auf das Diagramm.

klicken Quelle hinzufiigen, wahlen Alle Aktivitiaten, und wahlen Sie dann DNS-Fehler.
Klicken Sie unten auf der Seite auf Linie Diagramm.

w

Uberwachen Sie DNS-Fehler in einem Dashboard 5



EXTRAHOP

Look for spikes in errors and the time that they occurred.
A spike in errors could add a 2-4 second delay for clients,
servers, or applications.

Metric Explorer: Edit Chart TE S X

Metrics  Analysis  Options @ Last 30 minutes -

- ) All Activity DNS Errors =
Application Metrics

Errors
|
Sources 5
All Activity
4
I aton
Metrics 3
DNS - Errors
Count = 2
Add Metric
1
Details
Drill down by Nene « o
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=+ Add Source — . e
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5. klicken Speichern.

Nachste Schritte

Sie haben jetzt drei Diagramme, mit denen Sie den Zustand der DNS-Transaktionen in Ihrem Netzwerk
visualisieren kénnen. Als Nachstes fligen wir Diagramme hinzu, die Ihnen helfen, die Ursache von DNS-
Fehlern genauer zu untersuchen und zu sehen, welche Auswirkungen sie auf Ihr gesamtes Netzwerk haben.

Welche Host-Abfragen verursachen die DNS-Fehler?

Eine Hostabfrage wird von einem Client gesendet, um die IP-Adresse fiir einen Hostnamen ( z. B. fur
Lextrahop.com") von einem DNS-Server abzurufen. Wenn der DNS-Server auf die Anfrage mit einem
Fehler antwortet, ist der Server moglicherweise fiir die mit dem Hostnamen verkniipfte Domane falsch
konfiguriert.

Sie konnen die DNS-Fehlermetrik in einem Diagramm aufschliisseln, um bis zu 20 der haufigsten
Hostnamenabfragen anzuzeigen, die zur Gesamtzahl der DNS-Fehler in Ihrem Netzwerk beigetragen haben.

Bevor Sie Ihrem Dashboard ein neues Host-Query-Diagramm hinzufligen, figen wir dem Dashboard
zunachst eine weitere Region hinzu, um die aktuellen Diagramme besser in logische Gruppen zu
organisieren.

1. Klicken Sie in der Tabelle ,Fehlerprozentsatz“ auf das Befehlsmend £ in der oberen rechten Ecke.
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r
Error Percentage i)
Errors Print
| Export to C5V
Responses #| Export to Excel
d Edit
# Rename
B Delete
7 Copy to... ;/

© Description

2. Bewegen Sie den Mauszeiger dariiber Kopieren nach... und wahlen Sie den Namen |hres Dashboard
aus dem Menti aus. In diesem Schritt wird eine Kopie des Diagramms in einer neuen Region erstellt.
Die zuletzt erstellten Dashboards sind unten im Men aufgefiihrt.

3. Kilicken Sie in der neuen Region auf Umbenennen. Typ Det ai | s zum DNS- Fehl er und klicken
Speichern.

New Region < Modify Sources (# Rename )8 Delete

Error Percentage
1

4. Klicken Sie auf das Diagramm.
5. Klicken Sie auf den Diagrammtitel und geben Sie DNS-Fehler nach Host-Abfrage.
6. Klicken Sie unten auf der Seite auf Tabelle.
7. Klicken Sie im Abschnitt Details auf Drilldown nach <None> und wahle Host-Abfrage.
Drill down on the DNS errors metric by Look for patterns in gueries or similar queries, which
host query. could indicate application or server misconfigurations.
.":...
Metric Explorer: Edit Chart I TE S X
7
Metrics | Analysis  Options @ Last 30 minutes -
.‘l-
[ - Error Percentage - /
Application Metrics
Host Query " Errors Responses Requests
Sources
mail seadmz.example.com 4 4 4
Al Aﬂjwtv _ldap._tep.Orange.fruit.i.extrahop.com 2 2 2
o builder.example.com 2 1.1 &72
IMetrics r._dns-sd._udp.\200c\3300001 2 2 2
DONS -|Errors b._dns-sd._udp.\200c\330\001 2 2 2
Count
DNS -|Responses
Count = Any Response Code
DMNS -[Requests
Count Any Opcode -
Al b
Details — % A~
P, o = il
“-Ef! down by Host Q Area Bar Column Line Line &
B - Column
= v Apy
: - e '-\.. : 3BEM
Top 5 results — . Y I|| | I B40K
List Pie Status Table Value
Open Metric Catalog (' Cancel Save
A

Hinwéisn mehr Abfragen anzuzeigen, geben Sie eine groRere Zahl in das Feld Top-Ergebnisse
ein. Sie kénnen bis zu 20 Drilldown-Elemente in einem Dashboard-Diagramm anzeigen.

8. klicken Speichern.
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Nachste Schritte

Nachdem Sie Abfragen identifiziert haben, die Fehler nicht I6sen oder verursachen, kénnen Sie mit der
Problembehandlung der DNS-Serverkonfigurationen in lhrer Netzwerkumgebung beginnen .

Welche DNS-Server geben Fehler zuriick?

Wenn Sie wissen, welche Server DNS-Fehler zurlickgeben und wie viele Fehler jeder Server gesendet hat,
kénnen Sie DNS-Probleme beheben.

1. Klicken und ziehen Sie die Ecke des Region, um Platz fiir zwei weitere Diagramme zu schaffen.
Klicken Sie auf ein Diagramm-Widget und ziehen Sie es vom unteren Rand der Seite.

Klicken Sie auf das Diagramm.

Klicken Sie auf Quelle hinzufiigen, wahlen Sie Alle Aktivitaten und dann DNS-Fehler aus.

Klicken Sie unten auf der Seite auf Tabelle.

Klicken Sie im Abschnitt Details auf Drilldown nach <None> und wéhle Server.

ok

Drill down on the DNS errors metric by server.

Metric Explorer: Edit Chart 2 S X
Metrics  Pnalysis  Options @ Last 30 minutes -

| ) All Activity DNS Errors by Server =
Application Metrics

Server IP Host Errors
Sources
192.168.20.4 192.168.20.4 19
All Actiyity 1010204 10.10.20.4 5
172.21.1.3 172.21.1.3 4
Metrics 192.168.6.179 192.168.6.17% 2
DNS - Brrors 172.23.2.3 pflonprod.example.com 1
Count
Add
Details

 Drill down by §

= v Any P Address

Top 5 results — e L .
— Il I | el i

Area Bar Column Line Line &
Column
—= N ) a85M
=: Y il ' 640K
List Pie Status Table Walie
Open Metric Catalog &' Cancel Save

7. klicken Speichern.

Nachste Schritte

Sie kdnnen jetzt feststellen, welche Server die meisten DNS-Fehler gesendet haben, moéglicherweise
aufgrund von Serverfehlkonfigurationen.
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Beeintrachtigen DNS-Fehler die Leistung meiner anderen Server?

Sie kdonnen feststellen, welche Anwendungen, Datenbanken und anderen Server durch DNS-Fehler negativ
beeinflusst werden. Lassen Sie uns ein Diagramm erstellen, das die Anzahl der DNS-Fehler nach den Clients
aufschlisselt, die die meisten Fehler erhalten haben.

1. Ziehen Sie ein Diagramm-Widget vom unteren Seitenrand in einen leeren Bereich.

2. Klicken Sie auf das Diagramm.
3. klicken Quelle hinzufiigen, wahlen Alle Aktivitaten, und wahlen Sie dann DNS-Fehler.
4. Klicken Sie unten auf der Seite auf Liste Diagramm.
5. Kilicken Sie im Abschnitt Details auf Drilldown nach <None> und wahle Kunde.
Look for clients that are critical to your network, such
Drill down on the DNS errors metric by client. as routers, gateways, or busy servers.
Metric Explarer: Edit Chart i TS x
Metrics  Analysis  Options @ Last 30 minutes ~
: All Activity DNS Errors by Client ~
Application Metrics
192.168.0.106
Sources client-1
172.21.1.245
All Activity 192.168.20.3
nfsl-nye
dd Applicatio
Metrics
DMS - Brrars
Count «
Details
f’"____ I
_Drill down by Client v__)
= * Any IP Address
Top 5 results — A
— _r/,\< A
‘ —_— ll I | e Tinlee
Area Bar Column Line Line &
Colurmnin
+ Add Source - P ; a.85M
=3 . ]” | ; 640K
List Pie Status Table Value
Open Metric Catalog ' Cancel Save
F |

E Hinweis$ie kénnen lhrem Listendiagramm eine Sparkline hinzufiigen, um zu sehen, wie sich die
Anzahl der Metriken fir jeden Client im Laufe der Zeit verandert hat. Klicken Sie auf die
Registerkarte Optionen und wéhlen Sie Sparkline einbeziehen.

6. klicken Speichern.
7. Klicken Sie in der oberen rechten Ecke der Dashboard-Seite auf Layoutmodus verlassen.
Nachste Schritte

lhr Dashboard ist fertig! Sie kdnnen jetzt DNS-Fehler zur Fehlerbehebung iberwachen. In den folgenden
Abschnitten finden Sie zusatzliche Tipps zur Analyse von DNS-Problemen in |hrem Dashboard.
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Verschiedene Zeitintervalle vergleichen

Wenn Sie einen Delta-Vergleich von Zeitintervallen auf lhre Diagramme anwenden, kénnen Sie
Anderungen an Daten aus zwei Zeitintervallen nebeneinander sehen.

1. Klicken Sie auf den Titel der Region, ,DNS-Fehlerdetails“, und wahlen Sie Region Zeitselektor
verwenden.
2. Klicken Sie neben dem Region-Header DNS-Fehlerdetails auf Letzte 30 Minuten.

DNS Error Details ~

All Activity DNS ~

Host Query t

3. Klicken Sie am unteren Rand des Zeitintervallfensters auf Vergleiche. Sie konnen jetzt zwei Intervalle
auswahlen, um einen Delta-Vergleich der Metriken aus jedem Zeitraum durchzufihren. Lassen Sie uns
fur dieses Beispiel die Metriken von gestern mit den letzten 30 Minuten vergleichen.

4. klicken Speichern. Sie sehen nun einen Vergleich der Kennzahlen in allen Diagrammen innerhalb der
Region, wie in der Abbildung unten dargestellt.
DNS Error Details - @ 2% 20
Al Activity DNS = Al Activity DNS Errors by Server =

Ermors Responses

Hast Query

4 Last J0 Minates 1 Day Ag Last 30O Minutes

2.35.188.1%2 in-addrarpa

trne- - sycerds ] example.com 1 2

Al Activity DNS Emors by Client =

E Hinweis$ie konnen einen Delta-Vergleich fir das gesamte Dashboard durchfiihren, indem Sie
das globale Zeitintervall andern. Das globale Zeitintervall befindet sich in der oberen
linken Ecke der Dashboard-Seite.

5. Um den Delta-Vergleich zu entfernen, klicken Sie auf Letzte 30 Minuten gegeniiber vor einem Tag
klicken Sie in der Kopfzeile der Region auf Delta entfernen, und klicken Sie dann auf Speichern.

Zusatzliche zu tiberwachende DNS-Metriken

DNS-Fehler sind eine Informationsquelle tiber den Zustand des DNS-Verkehrs in Ihrem Netzwerk. Die
folgende Tabelle enthilt zusatzliche Kennzahlen, die Sie zu Ihrem Dashboard hinzufiigen kénnen, um die
folgenden Fragen zu beantworten:

Frage DNS-Metrik Beschreibung

Verwerfen DNS-Server Anfragen? Timeouts fir DNS-Anfragen DNS-Anfragen, die keine
Antwort von einem DNS-
Server erhalten, sind potenzielle
Engpasse. Server-Timeouts
kénnen zu Verlangsamungen und
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Frage DNS-Metrik Beschreibung

Ausfallen von Servern, Clients und
Anwendungen flhren.

Gibt es Sicherheitsliicken im DNS-Anfragen kénnen Sie nach Automatische Erkennung von

Zusammenhang mit DNS? Hostabfragen aufschliisselnund ~ Webproxys (WPAD) & und
nach ,WPAD" oder ,ISATAP" Standortinternes automatisches
filtern. Tunneladressierungsprotokoll

(ISATAP) &= sind Beispiele fur
Host-Abfragen, die sich auf
bekannte Sicherheitsrisiken

beziehen.
Beeinflusst das Netzwerk DNS- DNS-Roundtrip-Zeit Die Round Trip Time (RTT)
Transaktionen? wird berechnet, indem die

Zeit beobachtet wird, die
Pakete benotigen, um das
Netzwerk zwischen Geraten zu
durchqueren. Eine hohe RTT
kann auf eine Netzwerklatenz
hinweisen.
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