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Bedrohungsinformationen
Veröffentlicht: 2024-07-02

Bedrohungsinformationen bieten Hinweise zu potenziellen Bedrohungen für Ihr Netzwerk.

Bedrohungsinformationen beziehen sich auf die folgenden Ereignisse:

• Branchenweite Sicherheitsereignisse, bei denen das ExtraHop-System Erkennungen im Zusammenhang
mit bekannten Sicherheitslücken entdeckt.

• Sicherheitsanalyse-Briefings, die auf Ihr Netzwerk zugeschnittene Machine-Learning-Analysen bieten.
• (Nur RevealX 360.) Rückblickende Informationen zur Bedrohungsanalyse, in denen neue

Bedrohungsindikatoren in aktualisierten, von Extrahop kuratierten Bedrohungsinformationen erkannt
werden.

Bedrohungsinformationen enthalten Hinweise auf Scans, Exploits und Bedrohungsindikatoren
(Kompromittierungsindikatoren), die im Zusammenhang mit der Bedrohung stehen. Die Informationen in
jedem Briefing variieren je nach Art der Bedrohung. Die Informationen im Zusammenhang mit dem Briefing
werden in der Cloud aktualisiert, sobald Details über das Kompromittierungsindikatoren, potenzielle
Angriffsvektoren und bekannte Risiken bekannt werden.

Bedrohungsinformationen finden Sie in der oberen linken Ecke des Überblick über die Sicherheit  Seite.
Klicken Sie auf einen beliebigen Titel, um zur Detailseite für dieses Briefing zu gelangen. Die Detailseite
wird aktualisiert, sobald weitere Informationen gefunden werden.

Hier sind einige Möglichkeiten, wie Sie den Überblick über Bedrohungsinformationen behalten können:

• Benachrichtigungsregel Bedrohungsübersicht Bedrohungsinformationen erstellen  um E-Mails zu
erhalten, wenn eine neue Bedrohungsübersicht erscheint.

• klicken Untersuchung erstellen von der Detailseite aus, um die mit dem Briefing verbundenen
Entdeckungen zu einer Untersuchung hinzuzufügen.

• klicken Archiv-Briefing von der Detailseite aus, wenn Sie das Briefing nicht mehr überwachen
möchten; das Briefing wird automatisch wiederhergestellt und eine Benachrichtigungs-E-Mail wird
gesendet, wenn das Briefing aktualisiert wird. Ältere Briefings finden Sie im Abschnitt Archiviert auf
der Seite Threat Briefing. klicken  Briefing wiederherstellen auf der Detailseite, um das Briefing wieder
in den aktiven Bereich der Seite Threat Briefing zu verschieben.

https://docs.extrahop.com/de/9.7/security-overview
https://docs.extrahop.com/de/9.7/create-briefing-notification-rule
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