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Einen Sensor oder eine Konsole Uliber die
REST-API sichern
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Nachdem Sie eine konfiguriert haben Sensor oder Konsole Bei Anpassungen wie Bundles, Triggern

und Dashboards oder administrativen Anderungen wie dem Hinzufiigen neuer Benutzer empfiehlt
ExtraHop, regelmaRig System-Backups zu erstellen, um die Wiederherstellung nach einem Systemausfall
zu erleichtern. In dieser Anleitung wird erklart, wie System-Backups Uber die ExtraHop REST API mit einem
Python-Skript automatisiert werden.

Bevor Sie beginnen

e Sie missen sich anmelden bei Sensor oder Konsole mit einem Konto, das tGiber System- und
Zugriffsadministrationsrechte verfiigt, um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen tiber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schlissel &)

e Machen Sie sich mit dem vertraut ExtraHop REST-API-Leitfaden 2 um zu erfahren, wie Sie im
ExtraHop REST API Explorer navigieren.

Rufen Sie das Python-Beispielskript ab und filihren Sie es aus

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das eine Sicherungsdatei auf einem
Sensor oder Konsole und ladt dann die Sicherungsdatei auf den lokalen Computer herunter. Um
Systemsicherungen zu automatisieren, konnen Sie dieses Skript regelmaBig tiber eine Anwendung zur
Auftragsplanung wie Cron ausfiihren.

@ Hinweifa Sie eine Datei nicht Giber den REST API Explorer herunterladen kénnen, miissen Sie
Backups tber die REST-API mit einem Befehl oder Skript erstellen.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen & und laden Sie die cr eat e_backup/
creat e_backup. py Datei auf lhrem lokalen Computer.

2. Offnen Sie in einem Texteditor den cr eat e_backup. py archivieren und ersetzen Sie die folgenden
Konfigurationsvariablen durch Informationen aus Ihrer Umgebung:

e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor oder der Konsole.
e API_KEY: Der API-Schlissel.

o SICHERUNGSNAME: Der Name des Backups. Der aktuelle Zeitstempel wird an diesen Namen
angehangt, wenn ein Backup erstellt wird. Zum Beispiel, wenn BACKUP_NAME ist eingestellt auf Test ,
ein am 4. Mai erstelltes Backup kénnte heiBen Test 2020- 05-04 12-51-46. 643813.

3. Fuhren Sie den folgenden Befehl aus:

pyt hon creat e_backup. py

@ Hinweis¥enn das Skript eine Fehlermeldung zurlickgibt, dass die SSL-Zertifikatsliberpriifung
fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor oder lhrer Konsole wurde ein
vertrauenswiirdiges Zertifikat hinzugefiligt @. Alternativ kdnnen Sie das hinzufligen
veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP
GET-Anfrage ohne Zertifikatstiberpriifung:

requests. get (url, headers=headers, verify=Fal se)
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