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Erstellen Sie einen Ausloser, um Antworten
auf NTP-Monlist-Anfragen zu tiberwachen

Veroffentlicht: 2024-04-10

Maschinen in Ihrer Umgebung synchronisieren Uhren liber das Network Time Protocol (NTP), aber NTP
weist einige Sicherheitsliicken auf, z. B. Amplification-Angriffe, die zu Denial-of-Service fiihren.

Ein Angreifer kann beispielsweise die IP-Adresse Ihres NTP-Servers falschen und dann wiederholt einen
monlist-Befehl (iber die gefilschte Adresse senden. Der Befehl monlist fordert eine Liste der letzten 600
Hosts an, die eine Verbindung zum NTP-Server hergestellt haben. Da die anfordernde IP-Adresse jedoch
gefalscht ist, sendet der Server die Liste tatsachlich an die gefélschte Adresse. Die Antwort ist erheblich
groBer als die Anfrage, und der gefilschte Client wird (iberlastet, was dazu fiihren kann, dass legitime
Anfragen abgelehnt werden.

In dieser exemplarischen Vorgehensweise schreiben Sie einen Ausloser, der den UDP-Verkehr auf lhrem
NTP-Server auf Antworten auf Monlist-Befehle tiberpriift. Der Ausloser sendet auch eine Meldung auf
Warnstufe an einen Remote-Syslog-Server, wenn eine Monlist-Antwort auftritt.

Voraussetzungen

e Sie bendtigen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto, das tber System- und
Zugriffsadministrationsrechte verfiigt.

e Sie missen mindestens einen NTP-Server haben, den Sie Giberwachen méchten.

e Sie bendtigen einen Remote-Syslog-Server, der Daten vom ExtraHop-System empfangen kann.

e Sie mulssen vertraut sein mit Javascript .

e  Machen Sie sich mit den Konzepten in dieser Komplettldsung vertraut, indem Sie die Offene
Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden & und der Erste Schritte mit Triggern 2
Abschnitt in der ExtraHop System-Benutzerhandbuch 2.

e  Machen Sie sich mit den Prozessen der Erstellung von Triggern und der Konfiguration offener
Datenstrome vertraut, indem Sie die Komplettlésung fir Trigger & und der ODS-Komplettlosung .

Einen offenen Datenstrom fiir ein Syslog-Ziel konfigurieren

In den folgenden Schritten konfigurieren Sie den Host, den Port und das Protokoll fiir das offene
Datenstromziel.

1. Melden Sie sich bei dem ExtraHop-System, von dem Sie Daten senden méchten, mit einem Konto an,
das Uiber System- und Zugriffsadministrationsrechte verfiigt.

Klicken Sie auf das Symbol Systemeinstellungen %, und klicken Sie dann auf Die gesamte Verwaltung.
Klicken Sie im Abschnitt Systemkonfiguration auf Offene Datenstrome.

klicken Ziel hinzufiigen.

Wahlen Syslog aus dem Typ des Ziels Drop-down-Liste.

In der Name Feld, Typ NTP- Sysl og es sei denn, dies ist das erste Syslog-Ziel, das Sie erstellt haben. In
diesem Fall erhilt das Ziel automatisch den Namen ,Standard” und kann nicht umbenannt werden.

7. Inder Gastgeber Feld, geben Sie die IP-Adresse oder den Hostnamen des Syslog-Servers ein, an den
Sie Daten senden moéchten.

8. Inder Hafen Feld, geben Sie die Portnummer ein, an die Sie Daten senden moéchten.
9. Wahlen Sie aus der Protokollliste UDP.
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Hinwédscken Testen um eine Verbindung herzustellen und eine Testnachricht vom ExtraHop-
System an den Remote-Syslog-Server zu senden.

10. Wahlen Lokal wenn Sie Syslog-Informationen mit Zeitstempeln in der lokalen Zeitzone des ExtraHop-
Systems senden mdchten. Andernfalls werden Zeitstempel in GMT gesendet.

11. klicken Speichern.
Das Ziel wird der Syslog-Tabelle auf der Seite Open Data Stream hinzugefiigt.

Schreiben Sie einen Ausléser zum Analysieren von NTP-Payloads

In den folgenden Schritten schreiben Sie einen Ausléser, der angibt, welche Daten aus NTP-
Serverantworten untersucht werden sollen und ob die Daten an einen Remote-Syslog-Server gesendet
werden sollen.

1. Klicken Sie auf das ExtraHop-Logo in der oberen linken Ecke, um zum ExtraHop-System

zurlickzukehren.

Klicken Sie auf das Symbol Systemeinstellungen %, und klicken Sie dann Ausldser.

klicken Erstellen.

In der Name Feld, Typ UDP- Nut zI ast fir NTP- Antworten anal ysi eren.

klicken Debug-Log aktivieren um das Debug-Log zu aktivieren und Leistungsmetriken Ausl6ser.

In der Ereignisse Feld, wahlen UDP_PAYLOAD.

klicken Erweiterte Optionen anzeigen und geben Sie die folgenden Payload-Einstellungen an, um nur

auf UDP-Port 123 nach NTP-Verkehr zu suchen:

a) Wahlen Ausléser fur alle UDP-Pakete ausfiihren.

b) In der Server-Portbereich Hauptfeld, Typ 123.

c) Inder Server-Portbereich Maximales Feld, Typ 123.

8. Filigen Sie im rechten Bereich den folgenden Triggercode hinzu, um den Zugriff auf die NTP-
Serverantwortpayload zu ermdglichen:

No oA

[/ Capture the NTP server response
| et buf = Fl ow server. payl oad;
/I Exit the trigger if the NTP server response cannot be captured

if (buf === nuil) {
return;
}

9. Fugen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um anzugeben, welche Felder der
Ausloser aus dem Header der Payload extrahiert und welche Felder ignoriert werden sollen:

/I Define the format of the NTP response

let fnt = ('B Flags (LI, Version, Mbde)
' x' Auth + Seq (ignore)

' x' | npl enent ati ons (i gnore)

'B Request code

"B'); Error

10. Fugen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um die Felder aus der Payload zu
extrahieren:

[/ Anal yze the NTP response based on the defined fornmat

| et val ues = buf.unpack(fm);
| et mode = val ues[0] & O0x7;
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11. Figen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um die Werte der folgenden
Header-Felder zu Gberprifen:

/l Exit the trigger if the node value is not 7.
if (nmode '==7) {
return;

}
| et reqCode = val ues[1];

// Save the last four bits of the error code as a vari abl e
l et errorCode = val ues[2] >> 4;

Der Modus, der sich in den letzten drei Bits des Feldes befindet, gibt den NTP-Betriebsmodus an. Ein
Wert von 7 gibt an, dass der NTP-Server auf einen Befehl im privaten Modus reagiert, zu dem auch der
Befehl monlist gehort.

Das Feld Anforderungscode gibt den Anforderungstyp an. Ein Wert von 20 oder 42 gibt eine Monlist-
Anfrage an.

Das Fehlercodefeld, das sich in den letzten vier Bits befindet, gibt den Fehlertyp an. Ein Wert von O
gibt an, dass die Antwort kein Fehler ist.

12. Fugen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um eine Meldung auf Warnstufe
an den Remote-Syslog-Server zu senden, wenn der NTP-Server auf einen monlist-Befehl reagiert und
die Antwort kein Fehler ist.

[/ Check that there is no error and that the nonlist command has been run
if ((errorCode === 0) && ((reqCode === 20) || (regCode === 42))) {

//1f the nonlist command has been run, send an alert |evel nessage
with

//the NTP server |P address to the Sysl og server

Renot e. Sysl og(' NTP Syslog').alert (' nonlist enabled on ' +
Fl ow. server. i paddr) ;

}

Der Ausloser sendet Nachrichten, die die IP-Adresse des NTP-Servers enthalten, an den Remote-
Syslog-Server, den Sie zuvor konfiguriert haben. Wenn das von Ihnen konfigurierte Ziel automatisch
benannt wurde, ersetzen Sie' NTP Sysl og' mit' def aul t' im Code.

13. Fligen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um zu lberpriifen, ob das
Debuggen aktiviert ist, und senden Sie die angegebene Ausgabe an das Debug-Log.

/[/Print the | P address, request code, and error code in the debug |og
debug(' NTP Server ' + Fl ow server.ipaddr +

' responded to node 7 command ' + reqCode +
with error code ' + errorCode + '.");

14. klicken Speichern.

Weisen Sie den UPA-Trigger einem Gerit zu

Bevor der Ausloser UDP-Antwortnutzlasten untersuchen kann, miissen Sie den Ausléser mindestens einem
Gerat zuweisen. In dieser exemplarischen Vorgehensweise weisen Sie den Ausléser NTP-Servern in lhrem
Netzwerk zu.

@ Wichtig: Weisen Sie Trigger nur den spezifischen Geraten zu, von denen Sie Messwerte sammeln
miissen, um die Auswirkungen lhrer Trigger auf die Leistung des ExtraHop-Systems zu
minimieren.

1. klicken Vermoégenswerte aus dem oberen Mend.
2. Klicken Sie im linken Bereich auf Geréte.
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3. In der Name Spalte, suchen Sie mindestens einen NTP-Server und aktivieren Sie das Kontrollkastchen.

4. klicken Trigger zuweisen oben auf der Seite.

5. Kilicken Sie auf das Kastchen neben dem UDP-Nutzlast fiir NTP-Antworten analysieren Ausloser und
dann klicken Trigger zuweisen.

Nachdem der Ausldser zugewiesen wurde, wird er kontinuierlich ausgefiihrt, bis er deaktiviert wird.

Uberpriifen Sie lhren Syslog-Server und das Debug-Log auf Triggerergebnisse

Wenn der NTP-Server eine Antwort auf einen monlist-Befehl sendet, sendet der Ausloser eine
Warnmeldung an Ihren Remote-Syslog-Server. Die Nachricht enthilt die IP-Adresse des NTP-Servers, der
die Antwort gesendet hat, dhnlich der folgenden Nachricht:

1 2017-01-11T22: 14: 15. 003Z nymachi ne. exanpl e. com nonl i st enabl ed on

198. 51. 100. 0

Dariiber hinaus sendet der Ausloser eine Ausgabe an das Debug-Log, wenn das Debuggen aktiviert ist. Um
die Ergebnisse der Debug-Anweisung zu sehen, kehren Sie zuriick zu Trigger bearbeiten Fenster, klicken
Trigger-Skript bearbeiten, und klicken Sie Debug-Protokoll. Die Ausgabe enthélt die IP-Adresse des NTP-
Servers, den Monlist-Anforderungscode und den Fehlercode, dhnlich der folgenden Ausgabe:

NTP Server 198.51.100.0 responded to node 7 command 42 with error code O.

Wenn die Triggerergebnisse darauf hindeuten, dass Ihr NTP-Server auf einen monlist-Befehl reagiert hat,
kénnen Sie eine der folgenden Aktionen ausfiihren:

e Aktualisieren Sie lhren NTP-Server auf Version 4.2.7 oder héher, die monlist-Befehle standardmafig
nicht zulasst. Downloads sind erhaltlich von NTP-Softwaredownloads & Seite bei www.ntp.org .

e Andern Sie die nt p. conf Datei auf dem NTP-Server, um die Uberwachungsfunktion zu deaktivieren,
die Monlist-Befehle zulasst. Anweisungen finden Sie auf der Zugangsbeschrankungen = Seite bei
www.ntp.org .

e Wenn Ihr Sicherheits- und Uberwachungsworkflow erfordert, dass Ihr NTP-Server auf Monlist-
Befehle reagiert, konnen Sie diesen Ausléser nutzen, um die Kontrollen rund um NTP-Antworten
zu verscharfen. Sie kdnnen beispielsweise benutzerdefinierte Metriken auf der Grundlage von
Informationen erstellen, die mit dem Ausl6ser extrahiert wurden. Mit diesen benutzerdefinierten
Metriken kdnnen Sie ein Dashboard erstellen & um die NTP-Serveraktivitat zu verfolgen oder eine zu
konfigurieren Alarm & das benachrichtigt Sie Gber Antworten auf Monlist-Befehle.

Wenn |hr NTP-Server bereits so konfiguriert ist, dass er Monlist-Befehle nicht zuldsst, erhalten Sie keine
Syslog-Meldungen und sehen auch keine Ausgabe im Debug-Log. Sie kénnen immer noch Uberprifen, ob
der Ausloser eine der folgenden Aktionen ausfiihrt:

e Kehren Sie zuriick zum Trigger bearbeiten Fenster und Ansicht der Triggerlast erfassen Diagramm. Das
Diagramm zeigt die Aktivitat, solange UDP-Verkehr auf dem NTP-Server besteht.

e Sehen Sie sich das an Trigger wird ausgefiihrt und geléscht &# Diagramm auf dem Systemintegritats-
Dashboard. Das Diagramm zeigt Aktivitaten, die darauf hinweisen, dass der Ausloser ausgefiihrt wird.

e Testen Sie auf der Client-Seite auf Monlist-Befehle. Andern Sie den Ausléser, indem Sie den buf
variabel zu Fl ow. cl i ent . payl oad, und senden Sie dann einen monlist-Befehl (iber ein Programm
wie nt pdc zum NTP-Server. Diese Codednderung in Verbindung mit dem Befehl monlist extrahiert die
Nutzdaten der Anfrage und der Ausloser sendet eine Nachricht an Syslog und zeigt die Ergebnisse im
Ausgabelog an.

Wenn Sie diesen Ausldser ausfiihren, erfahren Sie, ob IThre NTP-Server anfillig flir Amplification-Angriffe
sind und was Sie tun kénnen, um entweder Angriffe zu Giberwachen oder die NTP-Befehle zu deaktivieren,
die Angriffen Tir und Tor 6ffnen .
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