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Erstellen Sie einen Ausloser, um
benutzerdefinierte Metriken fir HTTP 404-
Fehler zu sammeln

Veroffentlicht: 2024-04-10

Wenn |hre Kunden und Klienten kénnen aufgrund von Webseitenfehlern nicht auf die benétigten
Informationen zugreifen. Sie kénnen einen Ausldser schreiben, der Ihnen hilft, Antworten zu finden.

Zum Beispiel, wenn ein Kunde eine Seite anfordert, die lhre HTTP Der Server kann nicht finden, der Server
antwortet mit einem 404-Statuscode oder dem Fehler ,Seite nicht gefunden®. Solche Antworten deuten

in der Regel darauf hin, dass der Link, auf den der Kunde geklickt hat, zu einer ungtiltigen URI fiihrt. Es
ware nitzlich zu wissen, auf welche URI-Kunden zugreifen mochten, und den Referrer oder die Quelle des
ungtiltigen Links zu finden.

In dieser exemplarischen Vorgehensweise erstellen Sie einen Ausloser, der die folgenden Fragen
beantwortet:

e Erhalten meine Kunden die Fehlermeldung ,Seite nicht gefunden“?

e  Was ist der URI der Seite, die zu dem Fehler fuhrt?

e  Welcher Referrer hat den Fehler verursacht?

Sie erstellen einen Ausloser, der eine neue benutzerdefinierte Metrik generiert, die sowohl den ungiiltigen
URI als auch den Referrer des ungtltigen URI zuriickgibt. Sie werden auch eine Anwendung erstellen, die
einen maRgeschneiderten Uberblick tiber Ihren Web-Traffic bietet, indem sie jedes Mal, wenn ein 404-
Statuscode auf bestimmten Geraten auftritt, Webmetriken sammelt.

Voraussetzungen

e Sie sollten sich mit den Konzepten in dieser Komplettlosung vertraut machen, indem Sie die Erste
Schritte mit Triggern & Abschnitt der ExtraHop System-Benutzerhandbuch .

e Sie bendtigen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto mit eingeschranktem Schreib-
oder volle Schreibrechte .

e |hr ExtraHop-System muss Uber Netzwerkdaten mit Webserver-Traffic verfligen.
e Esist hilfreich, grundlegende JavaScript-Kenntnisse zu haben.

Den Ausléser konfigurieren

In den folgenden Schritten benennen und beschreiben Sie den Ausldser, aktivieren das Debugging und
konfigurieren den Ausléser fiir die Ausfiihrung auf HTTP Reaktionsereignisse.

1. Klicken Sie auf das Symbol Systemeinstellungen ¥, und klicken Sie dann auf Ausléser.

2. klicken Erstellen.

3. Geben Sie einen Namen fiir den Ausloser ein. Geben Sie fiir diese exemplarische Vorgehensweise ein
HTTP 404- Fehl er.

4. Geben Sie eine Beschreibung des Ausloser ein. Geben Sie fiir diese exemplarische Vorgehensweise ein
404- Fehl er bis zur Quelle zurtckverfol gen.

5. klicken Debug-Log aktivieren.
6. Kilicken Sie in den Ereignisse Feld und Auswahl HTTP_RESPONSE aus der Liste.

Die folgende Abbildung zeigt die Trigger-Konfigurationsattribute, die Sie oben konfiguriert haben:
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Schreiben Sie eine Debug-Anweisung

Flgen Sie als Nachstes eine einfache Debug-Anweisung hinzu, um sich mit dem Layout und den Funktionen
des Trigger-Editors vertraut zu machen.

Wenn der Ausloser ausgefiihrt wird, sucht er HTTP Antwortereignisse und priift, ob der Statuscode in der
Antwort 404 lautet. Wenn ein 404-Statuscode erkannt wird, fligt der Debug-Aufruf die URL, auf die der
Benutzer zuzugreifen versucht hat, dem Debug-Log hinzu.

1. Klicken Sie auf Herausgeber Tabulatur.

2. Fugen Sie dem Editor den folgenden Code hinzu:

i f (HTTP. st atusCode === 404) {

debug (HTTP. uri);

Hinwéer Editor bietet einige Funktionen zur automatischen Vervollstandigung bei der
Codeeingabe. Wenn Sie beispielsweise nach der Auswahl eines Klassenobjekts einen
Punkt (.) eingeben, erhalten Sie eine Liste von Methoden und Eigenschaften, die fiir das
HTTP-Objekt gelten. Sie kénnen das gewlinschte Element aus der Liste auswahlen, wie in
der folgenden Abbildung gezeigt:
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2
1 if (HTTP.statusC debug(message: string): void
2 debug [(HTTP.|)
3 } & rspTimeTolastByte

& rspVersion
& rspZeroWnd
W sqli

& statusCode
& streamId
& thinkTime
W title

& tprocess
& uri (property) HTTP.uri: string
& userAgent
W x55

Klicken Sie auf den ich Das Symbol zeigt eine Beschreibung des aktuellen Elements an,
wie in der folgenden Abbildung dargestellt:

HTTP. stat|

& statusCode (property) HTTP.statusCode: number "

The HTTP status code of the response.

Access only on HTTP RESPONMSE events or an error will
oCCur.

View the complete description in the Trigger APl
Reference.

3. klicken Speichern und schlieBen.

Weisen Sie den Ausloser Geraten zu

Bevor der Ausloser die Ausgabe der Debug-Anweisung protokollieren kann, missen Sie den Ausléser
mindestens einem Gerat zuweisen. Fiir diese exemplarische Vorgehensweise weisen Sie den Ausléser dem
zu HTTP Server Gerategruppe.

Nachdem der Ausldser zugewiesen wurde, fiihrt das System den Ausloser jedes Mal aus, wenn eine HTTP-
Antwort auf einem Server in dieser Gruppe auftritt.

@ Wichtig: Wenn Sie lhre eigenen Trigger erstellen, weisen Sie Trigger nur den Geraten zu, die Sie
bendtigen, um die Leistungseinbul3en lhrer Trigger auf das System zu minimieren.
1. klicken Vermégenswerte aus dem oberen Meni.
2. klicken Gerategruppen, und wahlen Sie dann HTTP-Server Checkbox.

3. klicken Trigger zuweisen vom Seitenanfang aus, um eine Liste der Ausl6ser zu 6ffnen, die fiir eine
Zuweisung in Frage kommen.

Wihlen Sie den HTTP 404-Fehler Ausloser und dann klicken Trigger zuweisen.

5. Klicken Sie auf Systemeinstellungen Symbol, zurtick zum Ausloser Seite, und wahlen Sie die HTTP 404-
Fehler Ausloser.

6. Inder Zuweisungen Feld, stellen Sie sicher, dass die ausgewahlten HTTP-Server hinzugefligt wurden.

Das Feld sollte der folgenden Abbildung dhneln:
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Assignments

HTTP Servers »
Add Source

Debug-Ausgabe anzeigen

Nachdem Sie den Ausloser zugewiesen haben HTTP Auf Servern flihrt das System den Ausldser, wenn
HTTP-Antwortverkehr auftritt, und wenn eine Antwort einen 404-Statuscode enthalt, sendet das System
die Ergebnisse an das Debug-Log.

Um die Ergebnisse der Debug-Anweisung anzuzeigen, klicken Sie auf Debug-Protokoll Registerkarte, die
der folgenden Abbildung dhneln sollte:

FROBLEMS &0 AD DEBUG LOG |

[Wed Jun 12 15:25:42] www.extrahop.com/

[Wed Jun 12 15:25:48] www.bing.com/AS/Suggestions

[Wed Jun 12 17:25:23] www.arena.altitudeplatform.com/vast
[Wed Jun 12 15:25:49] www.bing.com/AS/Suggestions

Die Debug-Ausgabe beginnt, sobald der Ausloser zugewiesen und gespeichert wurde. Das Protokoll kann
jedoch keine Daten von 404-Antworten anzeigen, die vor der Zuweisung und Speicherung des Ausloser
aufgetreten sind.

Erstellen Sie eine benutzerdefinierte Metrik

Die Ergebnisse der Debug-Anweisung haben bestatigt, dass es URIs gibt, die zu 404-Statuscodes fiihren. In
diesem Abschnitt erstellen Sie eine benutzerdefinierte Metrik mit dem Namen ,404UriandReferrer, um die
unglltigen URIs und die entsprechenden Referrer zu extrahieren.

Die benutzerdefinierte Metrik gibt sowohl den ungiiltigen URI als auch den Referrer des Links zurlick,
sodass Sie die beiden Datensatze in einem einzigen Ergebnis extrahieren kénnen.

Um eine benutzerdefinierte Metrik zu erstellen, missen Sie eine Metrik angeben Quelle aus dem die
Daten extrahiert werden, z. B. eine Anwendung, ein Netzwerk oder ein Gerat. In dieser exemplarischen
Vorgehensweise erstellen Sie eine Anwendung mit dem Namen ,Datei nicht gefunden” als Quelle fiir die
benutzerdefinierte Metrik.

1. Fugen Sie im rechten Bereich den folgenden, griin hervorgehobenen Triggercode zum vorhandenen
Skript hinzu:

i f (HTTP. st at usCode === 404) {
debug (HTTP. uri);

var app = Application("File Not Found");

Dieser Code deklariert die Anwendung als Variable und gibt den Namen der Anwendung an. Es wird
empfohlen, eine Variable fiir Methoden zu deklarieren, die Sie mehrmals aufrufen méchten, um den
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Ressourcenverbrauch durch den Ausloser zu reduzieren. In dieser exemplarischen Vorgehensweise ruft
der Code die Anwendung zweimal auf.

2. Fugen Sie dem vorhandenen Skript den folgenden griin hervorgehobenen Triggercode hinzu:

i f (HTTP. st at usCode === 404){
debug (HTTP. uri);
var app = Application("File Not Found");
app. netri cAddDet ai | Count (

"404Uri AndReferrer",
;" + HTITP.uri + " | REFERRER " + HTTP.referer,

Die net ri cAddDet ai | Count Methode gibt den Metriknamen und die von der Metrik
zuriickgegebenen Ereigniseigenschaftsdaten an. Die Methode spezifiziert auch das Format der
extrahierten Daten als 404: <uri > REFERRER: <uri >wenn es in einem Diagramm angezeigt
wird. Sehen Sie die Bewerbung & Abschnitt der ExtraHop Trigger API-Referenz 2 fiir weitere
Informationen (iber benutzerdefinierte Metrik Methoden.

3. klicken Speichern.

Nachdem der Code gespeichert wurde, fligt das ExtraHop-System die neue benutzerdefinierte Metrik
dem Metrikkatalog hinzu und erstellt die Anwendung. Zu diesem Zeitpunkt ist die Anwendung nur eine
Quelle fiir die benutzerdefinierte Metrik; die Anwendung sammelt keine integrierten Metriken. Sehen Sie
die Metrischer Katalog & Abschnitt der ExtraHop System-Benutzerhandbuch & und der Bewerbung &
Abschnitt der ExtraHop Trigger API-Referenz & fiir weitere Informationen.

Die benutzerdefinierte Metrik in einem Diagramm anzeigen

Um lhre benutzerdefinierte Metrik anzuzeigen, missen Sie sie einem Diagramm-Widget auf einem
hinzufligen Dashboard. In der Tabelle zeigt die benutzerdefinierte Metrik, welche URIs ungiiltig sind und
welchen Referrer die einzelnen ungiltigen Links haben.

Weitere Informationen zum Anzeigen von Metriken auf einem Dashboard finden Sie in Erste Schritte mit
Dashboards & Abschnitt der ExtraHop System-Benutzerhandbuch .

1. Auf dem Armaturenbrett Seite, klicken Sie auf das Befehlsmen & in der oberen rechten Ecke und
wahlen Sie Diagramm erstellen.

2. Klicken Sie in Ihrem neu erstellten Dashboard auf das leere Diagramm-Widget, um das zu starten
Metric Explorer.

3. klicken Quelle hinzufiigen.

4. Geben Sie ein und wahlen Sie Datei wurde nicht gefunden, das ist die Anwendung, die durch den
Ausloser erstellt wurde.

5. In der Metriken Feld, Typ 404 und wahlen Sie dann 404 Uri und Referrer, das ist die benutzerdefinierte
Metrik, die durch den Ausl6ser erstellt wurde.

Hinweifas ExtraHop-System konvertiert den Namen der benutzerdefinierten Metrik, den Sie
im Code angegeben haben, in einen benutzerfreundlichen Anzeigenamen. In dieser
exemplarischen Vorgehensweise wird ,404UriandReferrer” in ,404 Uri And Referrer”
umgewandelt. Sie kdnnen den Anzeigenamen fiir die Anzeige in der Metrischer Katalog.
Sehen Sie die Metrischer Katalog @ Abschnitt der ExtraHop System-Benutzerhandbuch
@ fur weitere Informationen.

6. Wahlen Sie den Bar Diagrammtyp am unteren Rand des Metric Explorers.
Klicken Sie in der unteren rechten Ecke Zum Dashboard hinzufiigen und wahle Dashboard erstellen.

8. Geben Sie einen Namen fiir Ihr Dashboard in der Titel Feld. Geben Sie fiir diese exemplarische
Vorgehensweise ein HTTP 404- Fehl er.

9. klicken Erstellen.

N
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Das Diagramm mit Daten, die aus der benutzerdefinierten Metrik extrahiert wurden, wird automatisch zum
neuen Dashboard hinzugefiigt. Die Dashboard-Ausgabe sollte der folgenden Abbildung dhneln:

File Mot Found 404 Uri And Referrer

404:wenderflonium.sea.iextrahop.com/temp/mithril14 | REFERRER:no referer 1
404wenderflonium.sea.iextrahop.com/temp/flashman/0 | REFERRER:no referer |
A0d:wonderfloniumsea.i extrahop.com/temp/urethrium/0 | REFERRER:no referer ]
404:screenshots.ubuntu.com/screenshot-with-version/zoom/2.0.52458.0531 | REFERRER... I |
404:screenshots.ubuntu.comfison/packagefroom | REFERRER:no referer I

40451 ticketm.net/isc/diagram.ipr | REFERRER:http:/fwwowticketmaster.com/kanye-west-t.. [I—

404:zoomuus/csrf is | REFERRE R:httpe/izoomus/ 2]

A0d:zamak sea.Lextrahop.com:BOBD/robots txt | REFERRER:no referer

404:click-tmclient.ticketmaster.com/favicon.ico | REFERRER:httoc/iclick tmclient.ticketmast... N1
404:zamak.sea.iextrahop.com:B080/~-matty/visitor.cri | REFERRER:http./zamak.seaiextra. N1
404:zamak.sea.iextrahop.com:8080/~matty/signature-bar.ipg | REFERRER:http:zamak.sea.. - 1
404:zamak.sea.extrahop.com:BOB0/-matty/index.html | REFERRER:http//zamak sea.iextr.. 1
A04:zamak sea.iextrahop.com:BOBO/-matty/communication hitm! | REFERRER:hitpyfzamak.. I 1
A0d:wwrw telestreamonetapplication-content/fipplaver/help/Flip% 20Player . 20Help helpl.. -1
404:nd pwei.com/chr/0004F28a4%3d-app.log | REFERRER:no referer I
404:image2.pubmatic.com/AdServer/6478120680 | REFERRE R:hitpu/fwwwiseattletimes.co.. | 2|
404:zamak.sea.lextrahep.com:B0B0/cri-bin/imagemap/-matty/signature-bar.map | REFERR.. 1

Sammeln Sie integrierte Metriken in der Anwendung

In den vorherigen Schritten haben Sie dem Skript Code hinzugefiigt, um eine Anwendung als Quelle lhrer
neuen benutzerdefinierten Metrik. In diesem Abschnitt fliigen Sie Code hinzu, der es der Anwendung
ermoglicht, integrierte Daten zu sammeln HTTP Metriken, aber keine benutzerdefinierten Metriken, um
jedes Mal, wenn ein 404-Statuscode auf den angegebenen Geraten auftritt, einen maBgeschneiderten
Uberblick tiber Ihren Web-Traffic zu erhalten.

1. Inder Trigger konfigurieren Fenster, klicken Sie auf Herausgeber Tabulatur.
2. Figen Sie dem vorhandenen Skript den folgenden griin hervorgehobenen Triggercode hinzu:

i f (HTTP. stat usCode === 404) {
debug (HTTP. uri);
var app = Application("File Not Found");
app. netri cAddDet ai | Count (
"404Uri AndReferrer"”,

+ HTTP.uri + " | REFERRER " + HTTP.referer,

3. klicken Speichern und schlieBen.

Die Anwendung- und Metrikseiten anzeigen

Die neue Anwendung ,Datei nicht gefunden“ wird erstellt, wenn der Ausléser zum ersten Mal ausgefiihrt
wird und die im Triggerskript angegebenen Bedingungen erflillt sind. Nachdem Sie die Anwendung
festgeschrieben haben, kann es einige Minuten dauern, bis der Ausldser ausgefiihrt wird und Daten in der
Anwendung verfligbar sind.

Die festgeschriebene Anwendung fligt bei jeder Ausfiihrung des Triggers integrierte Metrikdaten hinzu, die
fur die von lhrem Trigger definierten Bedingungen relevant sind. In dieser exemplarischen Vorgehensweise,
integriert HTTP Jedes Mal, wenn eine HTTP-Antwort auf den ausgewahlten Geraten zu einem 404-
Statuscode fiihrt, werden der Anwendung Metriken hinzugefligt

Die Anwendung zeigt die gesammelten Daten auf einer oder mehreren Protokollseiten an. Protokollseiten
werden automatisch erstellt, abhiangig von den Protokollobjekten, die in lhrem Ausloser enthalten sind. In
dieser exemplarischen Vorgehensweise enthilt die Anwendung ,Datei nicht gefunden® eine Protokollseite
namens Web, auf der integrierte HTTP-Metriken angezeigt werden, da der Ausléser auf HTTP-Antworten
ausgefiihrt wird. Wenn Sie einen Ausloser erstellen, der fiir die Ausfiihrung bei SSL-Ereignissen konfiguriert
ist, zeigt die Anwendung eine Seite mit integrierten SSL-Metriken an, und ein Ausldser, der fiir Flow-
Ereignisse ausgefiihrt wird, zeigt eine Seite mit integrierten L4-Metriken an.
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1. klicken Vermoégenswerte aus dem oberen Mend.
2. Klicken Sie im linken Bereich auf Bewerbungen, und wéhlen Sie dann Datei wurde nicht gefunden
Anwendung.

3. Kilicken Sie im linken Bereich auf HTTP um die integrierten HTTP-Metriken anzuzeigen, die in der
Anwendung gesammelt wurden.

Die Webseite sollte der folgenden Abbildung dhneln:

‘Wed 5/0%-14:07 D
2

© Q Wed 5/09-14:56 (UTC7) T » Applications » FileNotFound » HTTP

& Back to Applications

HTTP Summary ~ DRILLDOWN Clients Servers Methods StatusCodes WURIs VIEW Records
File Not Found R R
Transactions ~ Total Transactions ~
Responses W Errors
Overview 3
Activity 2
Responses
HTTP
1
0
14:10 14:20 14:30 14:40 14:50
Errors
0
Performance (?5th Percentile) ~ Performance (95th) ~
200ms Request Transfer Time

Server Processing Time

150ms Response Transfer Time

Round Trip Time Server Processing Time

100ms

50ms

0 'Au f\ A

14:15 14:30

Round Trip Time

Uberpriifen Sie die Leistung des Ausloser

Trigger sind ein leistungsstarkes Tool, das detaillierte Einblicke in Ihre Umgebung bieten kann. Trigger
verbrauchen jedoch Ressourcen und beeintrachtigen die Systemleistung. In diesem Abschnitt Gberpriifen
Sie, wie sich der Ausléser auf die Leistung auswirkt, und erfahren, welche kleinen Anderungen Sie
vornehmen kénnen, um die Leistung zu verbessern.

Das Trigger-Leistungsdiagramm gibt die Anzahl der Zyklen an, die der Auslser innerhalb des angegebenen
Zeitintervalls verbraucht hat. Sie kénnen den Mauszeiger tber einen Datenpunkt bewegen, um Details zur
Triggerleistung zu einem bestimmten Zeitpunkt anzuzeigen.

In der Trigger bearbeiten Fenster, betrachten Sie die Triggerlast erfassen Das Diagramm sieht der
folgenden Abbildung dhnlich:
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Capture Trigger Load

0%
14:50 15:00 15:10

Hinwdisif der Seite Systemstatus in den Systemeinstellungen finden Sie zusatzliche
Leistungsdiagramme fiir Ausldser, mit denen Sie die kumulative Wirkung all Ihrer Trigger auf
das System tGberwachen konnen. Sehen Sie die Systemintegritats-Dashboard & Thema.

Versuchgn Sie, die folgenden Anderungen vorzunehmen, und {iberpriifen Sie dann das Leistungsdiagramm,
um alle Anderungen zu sehen:

e Kommentieren Sie die Debug-Anweisung aus. Sie haben Uberpriift, ob der Ausloser funktioniert und
die gewlinschten benutzerdefinierten und integrierten Metriken sammelt. Sie benétigen die Debug-
Ausgabe nicht mehr.

e  Weisen Sie den Ausldser bestimmten Geraten statt allen neu zu HTTP Server in der Gerategruppe.

Weitere Tipps und Tricks zur Trigger-Optimierung finden Sie in ExtraHop Trigger API-Referenz @ und die
folgenden Blogbeitrage zu Trigger Optimization 101 in der ExtraHop Community-Foren -

e Trigger-Optimierung 101: Zugriff auf Metriken =

e  Trigger-Optimierung 101: Schnell zuriickkehren =
e Trigger-Optimierung 101: Ausnahmebehandlung &
e Trigger-Optimierung 101: Return oder Exit ()? &
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