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Bedrohungssammlungen verwalten

Veroffentlicht: 2024-04-10

ExtraHop Reveal (x) kann sich bewerben Bedrohungsinformationen i zu lhrer Netzwerkaktivitat auf der
Grundlage von Bedrohungssammlungen, die von Extrahop, CrowdStrike oder anderen kostenlosen und
kommerziellen Quellen bereitgestellt werden.

Bevor Sie beginnen

e Erfahre mehr tGiber Bedrohungsinformationen .

e  Das musst du haben System- und Zugriffsadministrationsrechte & auf jeder Konsole und jedem Sensor
zur Verwaltung von Bedrohungssammlungen.

e  Wenn lhre ExtraHop-Bereitstellung eine Konsole umfasst, empfehlen wir Ihnen Transfermanagement
2 Verbinden Sie alle angeschlossenen Sensoren mit der Konsole, um die integrierten
Bedrohungssammlungen in lhrem gesamten System zu aktivieren oder zu deaktivieren.

Integrierte Bedrohungssammlungen aktivieren oder deaktivieren

Integrierte Bedrohungssammlungen von ExtraHop und CrowdStrike identifizieren Anzeichen fir eine
Gefdhrdung im gesamten System.

Aktivierte Bedrohungssammlungen aktualisieren automatisch Systeme , die mit ExtraHop Cloud
Services verbunden sind. Sie kénnen die Konnektivitat auf der ExtraHop Cloud-Dienste &= Seite in den
Administrationseinstellungen.

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
Klicken Sie auf das Symbol Systemeinstellungen % und klicken Sie dann Bedrohungsinformationen.
3. Klicken Sie in der Tabelle Integrierte Bedrohungssammlungen auf Aktiviere oder Deaktiviert in der
Spalte Aktionen.

Das System sucht automatisch alle 6 Stunden nach Updates fiir ExtraHop- und CrowdStrike-
Bedrohungssammlungen.

Built-In Threat Collections

Built-in threat intelligence collections are available by default on your Reveal(x) system. This console manages shared settings for

J of 3 connected sensors.

Name Status Actions
CrowdStrike Falcon: Hostnames and URIs Enabled

CrowdStrike Falcon: IP Addresses Enabled

Malicious Botnet Host Names and URIs Enabled

Malicious Botnet IP Addresses Enabled

Malicious Brute Force IP Addresses Enabled

Malicious C2 IP Addresses Enabled

Malicious Cobalt Strike C2 IP Addresses Enabled

Malicious Host Names and URIs (1) Enabled

Malicious Host Names and URIs (l1) Enabled

Malicious IP Addresses Enabled
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Laden Sie eine Bedrohungssammlung hoch

Laden Sie Bedrohungssammlungen aus kostenlosen und kommerziellen Quellen hoch, um im gesamten
ExtraHop-System Anzeichen fiir eine Gefahrdung zu identifizieren. Da Bedrohungsdaten haufig (manchmal
taglich) aktualisiert werden, miissen Sie moglicherweise eine Bedrohungssammlung mit den neuesten Daten
aktualisieren. Wenn Sie eine Bedrohungssammlung mit neuen Daten aktualisieren, wird die Sammlung
geléscht und ersetzt und nicht an eine bestehende Sammlung angehangt.

Sie miissen Bedrohungssammlungen einzeln auf Ihre Konsole und auf alle angeschlossenen Sensoren
hochladen.

Im Folgenden finden Sie einige Uberlegungen zum Hochladen von Bedrohungssammlungen.

e Benutzerdefinierte Bedrohungssammlungen miissen in Structured Threat Information eXpression
(STIX) als komprimierte TAR-Dateien wie .TGZ oder TAR.GZ formatiert werden. Reveal (x) unterstiitzt
derzeit die STIX-Versionen 1.0 - 1.2.

e Sie kdnnen Bedrohungssammlungen direkt auf Reveal (x) 360 hochladen, um sie selbst zu verwalten
Sensoren. Wenden Sie sich an den ExtraHop-Support, um eine Bedrohungssammlung auf ExtraHop-
Managed hochzuladen Sensoren.

e Die maximale Anzahl an Observables, die eine Bedrohungssammlung enthalten kann, hangt von
lhrem Sensorspeicher und lhrer Lizenz ab. Um sicherzustellen, dass Uploads innerhalb der Grenzen
Ihrer Sensoren und lhrer Lizenz erfolgreich sind, empfehlen wir, Sammlungen in Dateien mit
weniger als 3.000 Observables mit einer Gesamtgréfe von weniger als 1 Million Observables
aufzuteilen. Weitere Informationen zu Lizenz- und Plattformbeschrankungen fir das Hochladen von
Bedrohungssammlungen erhalten Sie von lhrem ExtraHop-Vertreter.

e Du kannst Laden Sie STIX-Dateien Uiber die REST-API hoch .

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen % und klicken Sie dann Bedrohungsinformationen.

3. Klicken Sie Benutzerdefinierte Sammlungen verwalten.

4. Klicken Sie Neue Kollektion hochladen.

5. Geben Sie im Feld Sammlungs-ID eine eindeutige Sammlungs-ID ein. Die ID darf nur alphanumerische
Zeichen enthalten und Leerzeichen sind nicht zulassig.

6. Klicken Sie Wahlen Sie eine Datei und wahle eine . t gz Datei, die eine STIX enthalt.

7. Geben Sie einen Anzeigenamen in das Feld Anzeigename ein.

8. Klicken Sie Sammlung hochladen.

9. Wiederhole diese Schritte fiir alle Konsolen und jeder ist verbunden Sensor.

Einen TAXII-Feed hinzufiigen

Bedrohungssammlungen kénnen tber das TAXII-Protokoll (Trusted Automated Exchange of Intelligence
Information) in Ihre Umgebung tbertragen werden.

TAXII-Feeds kénnen in ihrer Qualitat oder Relevanz fiir Ihre Umgebung variieren. Um die Genauigkeit
zu gewahrleisten und das Rauschen zu reduzieren, empfehlen wir, nur Feeds aus zuverlassigen Quellen
hinzuzufiigen, die qualitativ hochwertige Bedrohungsdaten liefern.

Bevor Sie beginnen

e TAXII-Feed-Indikatoren werden von ExtraHop Cloud Services verarbeitet. Das ExtraHop-System muss
verbunden mit ExtraHop Cloud Services & um einen TAXII-Feed hinzuzufiigen.

e Benutzern muss Zugriff auf das NDR-Modul gewahrt werden und sie miissen tber einen Administrator
verfligen Privilegien 2 um die Aufgaben in diesem Handbuch zu erledigen.
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1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen ¥ und klicken Sie dann auf
Bedrohungsinformationen.

Klicken Sie im TAXII-Feed-Bereich auf TAXII Feed hinzufiigen.

Geben Sie im Feld Name einen eindeutigen Namen fiir den TAXII-Feed ein.

Geben Sie im Feld TAXII Server Discovery URL die Discovery-URL fir Ihren TAXII-Feed-Anbieter ein.
Wihlen Sie im Drop-down-Menii TAXII-Version die TAXII-Protokollversion des Feeds aus.

N o A w

Wihlen Sie einen Authentifizierungstyp aus.

e Keine Authentifizierung
e Einfache Authentifizierung

Geben Sie den Benutzernamen und das Passwort fir den Ziel-Feed ein.
8. Geben Sie ein Zertifikat fur den Zielfeed an.

e Kein Zertifikat
e Basiszertifikat

Kopieren Sie den Inhalt der PEM-kodierten Zertifikatskette und fligen Sie ihn in das Feld
fiir das Basiszertifikat ein. Es muss ein gliltiger Vertrauenspfad vom Zertifikat zu einem
vertrauenswirdigen Stammverzeichnis existieren.

9. Kilicken Sie Verbindung testen um URL -, Authentifizierung- und Zertifikatseinstellungen zu bestatigen.

10. Klicken Sie Weiter.

11. Wahlen Sie aus dem Drop-down-Meni Sammlungen zur Anreicherung die Bedrohungssammlungen
aus, die zu einem verdachtigen Tag flihren, wenn ein Indikator tGbereinstimmt.

12. Wahlen Sie aus dem Drop-down-Menii Sammlungen fiir Erkennungserstellung die
Bedrohungssammlungen aus, die zu einer Erkennung fiihren, wenn ein Indikator zutrifft .

E Hinweis$ie kénnen eine Sammlung sowohl der Anreicherung als auch der Erkennungserstellung
zuweisen. Wenn eine Sammlung nicht der Anreicherungsoption zugewiesen ist, wird die
Sammlung wahrend der Umfrage nicht aktualisiert und Indikatoren aus der Sammlung
werden nicht in Ihrem System angezeigt.
13. Geben Sie im Feld Maximaler Lookback die Anzahl der Tage in der Vergangenheit ein, an denen Sie
Indikatoren aus der Bedrohungssammlung akzeptieren mochten.
Sie kdnnen diesen Wert auf eine Zahl zwischen 1 und 15 Tagen festlegen. Der Feed akzeptiert nur
Indikatoren, die wahrend dieser Lookback-Periode erstellt wurden.
14. Geben Sie im Feld Abfragehaufigkeit die Anzahl der Stunden zwischen der Abfrage des TAXII-Feeds
nach Updates zur Bedrohungssammlung ein.

Sie kénnen diesen Wert auf eine Zahl zwischen 1 und 24 Stunden festlegen.
15. Klicken Sie Speichern.
Informationen zur TAXII-Feed-Konfiguration werden im Abschnitt TAXII-Feed der Threat Intelligence-
Seite angezeigt, einschlielich des angegebenen Lookback-Zeitraums, der Abfragehaufigkeit und der

Gesamtzahl der im Feed enthaltenen Indikatoren. Die Tabelle TAXII Collections enthalt Details zu den
einzelnen Sammlungen im Feed.
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TAXII Feed
Add a TAXII feed to provide an up-to-date stream of threat indicators.

Mame: ExamplaFeed 1
TAX|I Sarver Discovery URL: hitps:lexample taxii feed.com/
Fe ':'_':l" onf ' s Collections: Brute Force List, VulnFeed, Cyberscout Analysis
' o Masimum Lookback: 15 days
Polling Frequancy: & hours
otal indicators Indlcators: 10,136

nported
i Edit

TAXI Collections
TAX|I Faad Collaction Imported Indicators Mateh Result LLast Palled
1 Brute Foree List 4,526 — Detection Enrichment and Creation 2024-03-22 12:41:58

Collection details
1 Cyberscout Anatysss 2,902 Detection Enrichment

VulnFead T Detection Enrichment |

dicators Poll status
imported by unavailable

collection

Hier sind einige Uberlegungen zu TAXII-Feeds:

e Die Zeit, die fir die Abfrage der TAXII-Feed- und Prozessindikatoren benétigt wird, basiert auf der
Anzahl der Indikatoren im Feed. Als Referenz: Die Abfrage eines Feeds mit 500.000 Indikatoren im
angegebenen Lookback-Zeitraum kann eine Stunde oder langer dauern.

e Indikatortypen, die vom ExtraHop-System nicht erkannt werden, gutartige Endpunktindikatoren und
als gesperrt markierte Indikatoren werden bei der Umfrage aus dem Feed entfernt.

e Inder TAXII-Sammeltabelle wird der Abholstatus mit einem Bindestrich (-) angezeigt, bis die Abholung
auf dem neuesten Stand ist. Wenn dieser Status nicht auf aktuell gesetzt wird, testen Sie lhre
Verbindung zum TAXII-Server und tberpriifen Sie dann Ihren TAXII-Feed-Anbieter, um sicherzustellen,
dass die Sammlung noch im Feed vorhanden ist, dass Ihre Anmeldedaten Zugriff auf die Sammlung
gewahren und dass Sie die vom Anbieter festgelegten Abfragelimits nicht liberschritten haben.

Laden Sie eine Sammlung von Bedrohungsinformationen hoch 4



	Bedrohungssammlungen verwalten
	Integrierte Bedrohungssammlungen aktivieren oder deaktivieren
	Laden Sie eine Bedrohungssammlung hoch
	Einen TAXII-Feed hinzufügen


