Automatisieren Sie die Bereitstellung
virtueller Appliances mit VMware und Ansible

Veroffentlicht: 2024-02-16

In diesem Handbuch wird erklart, wie Sie Ansible-Playbooks und Python-Skripte erstellen, die virtuelle
Appliances auf einem VMware vSphere-Server bereitstellen und ESX/ESXi-Hosts fir die Spiegelung von
Wire-Daten konfigurieren.

Sie miissen mit der Verwaltung von VMware und der Erstellung von Ansible-Playbooks vertraut sein.
Dartliber hinaus erfordern diese Verfahren die folgenden VMware Python-Module und Befehlszeilentools:

PyvMomi 6.7.3

Installationsanweisungen finden Sie unter http://vmware.github.io/pyvmomi-community-samples/
#getting-started &,

OVF-Werkzeug 4.2.0
Installationsanweisungen finden Sie unter https://code.vmware.com/web/tool/4.3.0/ovf 2.

Bevor du anfangst
e Uberpriifen Sie die VM-Anforderungen fiir den Typ der virtuellen Appliance, die Sie bereitstellen:

e Anforderungen an die Sensor-VM &

e ECA-VM-Anforderungen

e EXA-VM-Anforderungen 2

e ExtraHop Packetstore-VM-Anforderungen 2

e (Empfohlen) Fihren Sie ein Upgrade auf den neuesten Patch fir die vSphere-Umgebung durch, um
bekannte Probleme zu vermeiden.

Daten zu Spiegeldrahten

Sie missen vSwitches auf ESX/ESXi-Servern so konfigurieren, dass sie wire data spiegeln, damit virtuelle
ExtraHop-Appliances den Netzwerkverkehr (iberwachen kénnen.

Uberwachen Sie den externen Verkehr

Um den externen Verkehr zu Uberwachen, missen Sie einen zweiten vSwitch auf einer
Netzwerkschnittstelle erstellen. Diese Schnittstelle stellt eine Verbindung zu einem Mirror, Tap oder
Aggregator her, der den Datenverkehr von einem Switch kopiert.

1. Erstellen Sie Eintrage fiir die ESX/ESXi-Hosts, die Sie konfigurieren mochten, in Ihrer Ansible-
Inventardatei, dhnlich dem folgenden Beispiel:

esxi s:
host s:
esxi 1. exanpl e. com
vswitch: vSwi tchl
port_group: "Renote Port Mrror"
vmi c: vmmicl
vars:
vcenter: vcenter.exanple.com
user: extrahop@sphere.| ocal
password: !vault
$ANSI BLE VAULT; 1. 1; AES256

32313761623336326566303039613131373465663363326130336435326432666335333739643539
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Die obigen Beispielinventareintrige definieren die folgenden Konfigurationsvariablen:

esxil.example.com
Der Name des ESX/ESXi-Hosts, auf dem die virtuellen Appliances bereitgestellt werden .
vswitch

Der Name des zweiten zu erstellenden vSwitches. Wir empfehlen, dass Sie den vSwitch
benennen, indem Sie eine Zahl anhdngen. Zum Beispiel, wenn vSwi t ch1l ist bereits auf lhrem
ESX/ESXi-Host vorhanden, geben Sie an vSwi t ch2.

Portgruppe

Der Name der Portgruppe, die auf dem vSwitch erstellt werden soll.
vmnic

Der Name der NIC, zu der der vSwitch hinzugefiigt werden soll.
vcenter

Der Hostname des vCenter Server.
Benutzer

Der Name eines Benutzerkonto auf dem vCenter Server.
Passwort

Das Passwort des Benutzerkonto.
Erstellen Sie einen Aufgabeneintrag in einer YML-Playbook-Datei, dhnlich dem folgenden Beispiel:

- nane: Mrror Wre Data
eh_vsphere_external _mrror:
esxi: "{{ inventory_ hostnanme }}"
vswitch: "{{ vswitch }}"
port group: "{{ port_group }}"
vimi c: "{{ vmmic }}"
vcenter: "{{ vcenter }}"
user: "{{ user }}"
password: "{{ password }}"

Fligen Sie lhrem Bibliotheksverzeichnis ein Python-Skript hinzu und 6ffnen Sie die Datei in einem
Texteditor.

In diesem Beispiel heil3t das Skript/ | i brary/ eh_vsphere_external _mrror. py.
Importieren Sie alle Python-Module, die das Skript benétigt.
Der folgende Code importiert die Module, die fiir den Rest des Verfahrens erforderlich sind:

from ansi bl e. nodul e_utils. basic inport Ansibl eMbdul e
from pyVi minport connect

from pyVnom inport vim

i nport ssl

Erstellen Sie ein AnsibleModule-Objekt und importieren Sie Variablen aus der .yml-Datei:

nodul e = Ansi bl eModul e(
argunment _spec = dict(
esxi = dict(required=True),
vswi tch = dict(required=True),

Automatisieren Sie die Bereitstellung virtueller Appliances mit VMware und Ansible 2



6.

7.

8.

9.

port _group = dict(required=True),

vimmi ¢ = di ct (requi red=True),

vcenter = dict(required=True),

user = dict(required=True),

password = dict(required=True, no_l| og=Tr ue)

),

supports_check_ node=Fal se

esxi = nodul e. parans[' esxi ']

vswi tch = nodul e. parans[ ' vswi tch' ]
port_group = nodul e. parans[' port_group']
vimi ¢ = nodul e. parans[' vimi c' ]

vcent er = nodul e. parans[' vcenter']

user = nodul e. parans[' user']

password = nodul e. parans[' password' |

Stellen Sie eine Verbindung zum vCenter Server her:

context = ssl.SSLCont ext (ssl.PROTOCOL_SSLv23)

try:
si = connect. Smart Connect ( host =vcent er
user =user,
pwd=passwor d,
ssl Cont ext =cont ext)
except :

nodul e. fail _json(nmsg=' Coul d not connect to vcenter.')

Rufen Sie ein Objekt ab, das den ESX/ESXi-Server darstellt:

content = si.RetrieveContent()
obj ect _vi ew = cont ent. vi ewManager . Cr eat eCont ai ner Vi em cont ent . r oot Fol der
[1, True)
for obj in object_viewview
i f isinstance(obj, vim HostSysten):
if obj.name.lower() == esxi.lower():
obj ect _vi ew. Dest roy()
host _system = obj
obj ect _vi ew. Dest roy()
host _network_system = host _system confi gManager . net wor kSyst em

Konfigurieren Sie den neuen virtuellen Switch und fligen Sie ihn hinzu:

switch_spec = vimhost.Virtual Sw tch. Speci fication()

swi tch_spec. nunPorts = 120

switch_spec. bridge = vim host. Virtual Swi t ch. BondBri dge(ni cDevi ce=[ vimi c])
host _network _system AddVi rtual Swi t ch(vswi t chName=vswi t ch
spec=swi t ch_spec)

Konfigurieren Sie die neue Portgruppe:

spec = vim host. Port Group. Speci fication()

Spec. nane = port_group

spec. vswi t chNane = vswitch

spec. vl anld = 4095

security policy = vim host. NetworkPolicy. SecurityPolicy()
security policy.all owPron scuous = True

security _policy.forgedTransmts = True

security _policy. mmcChanges = True

spec. policy = vim host. Networ kPol i cy(security=security policy)
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10. Fugen Sie die Portgruppe hinzu:

host networ k_syst em AddPort Gr oup( port gr p=spec)

Uberwachen Sie den internen VM-Verkehr
Damit eine virtuelle Appliance den internen VM-Verkehr Giberwachen kann, miissen Sie eine zusatzliche
Portgruppe auf dem virtuellen Standard-Switch eines ESX/ESXi-Hosts erstellen.

1. Erstellen Sie Eintrage fiir die ESX/ESXi-Hosts, die Sie konfigurieren méchten, in lhrer Ansible-
Inventardatei, ahnlich dem folgenden Beispiel:

esxi s:

host s:

esxi 1. exanpl e. com

| ocal _port mirror: "Renote Port Mrror"

vars:

vcenter: vcenter.exanple.com

user: extrahop@sphere.| ocal

password: !vault

$ANSI BLE VAULT; 1. 1; AES256

32313761623336326566303039613131373465663363326130336435326432666335333739643539
6266386436363563653363306137653839633334666466630a643032303035376137363839656330
63396465323039666531353437663934343735663638303166316534316134633739626231386662

3234363063636563650a326336343334393638336433303063623636376231643934323961393338
6133

Die obigen Beispielinventareintrage definieren die folgenden Konfigurationsvariablen:

esxil.example.com
Der Name des ESX/ESXi-Hosts, auf dem die virtuellen Appliances bereitgestellt werden .
local_port_mirror
Der Name der Portgruppe, die auf dem vSwitch erstellt werden soll.
vcenter
Der Hostname des vCenter Server.
Benutzer
Der Name eines Benutzerkonto auf dem vCenter Server.
Passwort
Das Passwort des Benutzerkonto.
2. Erstellen Sie einen Aufgabeneintrag in einer YML-Playbook-Datei, dhnlich dem folgenden Beispiel:

- nane: Mrror Intra-VM Wre Data
when: | ocal _port_mirror is defined
eh_vsphere intra mrror:
esxi: "{{ inventory_ hostnane }}"
|l ocal _port _mrror: "{{ local _port _mrror }}"
vcenter: "{{ vcenter }}"
user: "{{ user }}"
password: "{{ password }}"

3. Fligen Sie Ihrem Bibliotheksverzeichnis ein Python-Skript hinzu und 6ffnen Sie die Datei in einem
Texteditor.

In diesem Beispiel heil3t das Skript/ | i brary/ eh_vsphere_intra mrror. py.
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4. Importieren Sie alle Python-Module, die das Skript bendtigt.
Der folgende Code importiert die Module, die fiir den Rest des Verfahrens erforderlich sind:

from ansi bl e. rodul e_util s. basic inport Ansibl eMbdul e
from pyVi minport connect

from pyVmom inport vim

i mport ssl

5. Erstellen Sie ein AnsibleModule-Objekt und importieren Sie Variablen aus der .yml-Datei:

nodul e = Ansi bl eMbdul e(
argunent _spec = di ct(
esxi = dict(required=True),
| ocal _port _mirror = dict(required=True),
vcenter = dict(required=True),
user = dict(required=True),
password = dict(required=True, no_l| og=Tr ue)
s

supports_check_ node=Fal se

esxi = nodul e. parans[' esxi ']

| ocal _port _mrror = nodul e. parans['local _port_mrror']
vcent er = nodul e. parans[' vcenter']

user = nodul e. parans[' user']

password = nodul e. parans[' password' |

6. Stellen Sie eine Verbindung zum vCenter Server her:

context = ssl. SSLCont ext (ssl . PROTOCOL_SSLv23)

try:
si = connect. Smart Connect (host =vcent er,
user =user,
pwd=passwor d,
ssl Cont ext =cont ext)
except :

nodul e. fail _json(msg="' Coul d not connect to vcenter.')

7. Rufen Sie ein Objekt ab, das den ESX/ESXi-Server darstellt:

content = si.RetrieveContent()
obj ect _vi ew = content. vi ewianager . Cr eat eCont ai ner Vi ew cont ent . r oot Fol der,
[T, True)
for obj in object viewview
i f isinstance(obj, vim HostSystem:
if obj.nane.lower() == esxi.lower():
obj ect _vi ew. Destroy()
Host _sytem = obj
obj ect _vi ew. Dest roy()
host _networ k_system = host _system confi gManager . net wor kSyst em

8. Konfigurieren Sie die neue Portgruppe:

spec = vim host. Port G oup. Speci fication()

spec. nane = local _port_mrror

spec. vsw t chNane = 'vSwi t chQ'

spec. vl anld = 4095

networ k_policy = vim host. Net workPolicy()

networ k_policy.security = vimhost. Networ kPolicy. SecurityPolicy()
networ k_policy. security.all owProm scuous = True

security policy.forgedTransmits = True

security policy. macChanges = True
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spec. policy = network _policy

9. Flgen Sie die neue Portgruppe hinzu:

host networ k_syst em AddPort G- oup( spec)

Stellen Sie die OVA-Datei bereit

Das folgende Beispiel zeigt, wie Sie ein Playbook und eine Aufgabenbibliothek einrichten, um die OVA-
Datei fiir ein bereitzustellen Sensor VM. Die OVA-Datei muss auf den Computer heruntergeladen werden,
auf dem Ansible ausgefiihrt wird.

Sie konnen ExtraHop OVA-Dateien von der ExtraHop Kundenportal .

1. Erstellen Sie Eintrage fiir virtuelle Appliances in Ihrer Ansible-Inventardatei, dhnlich dem folgenden
Beispiel:

VNEB:
host s:
exanpl eTest EDA
app_type: EDA
dat acent er: "Exanpl e Dat acenter"
fol der: "VM Fol der"
esxi: esxil. exanpl e.com
dat ast ore: DATA
ova: ../firmare_i mages/ extrahop-eda-1100v-vmare-7.9.0.2924. ova
add_di sk: 250
vars:
vcenter: vcenter.exanple.com
user: extrahop@sphere.| oca
password: !vault
$ANSI BLE VAULT; 1. 1; AES256

32313761623336326566303039613131373465663363326130336435326432666335333739643539
6266386436363563653363306137653839633334666466630a643032303035376137363839656330
63396465323039666531353437663934343735663638303166316534316134633739626231386662

3234363063636563650a326336343334393638336433303063623636376231643934323961393338
6133

Die obigen Inventareintrage definieren die folgenden Konfigurationsvariablen:

Beispiel EDA

Der Name der VM.
App-Typ

Der Typ der virtuellen Appliance.
Rechenzentrum

Das Rechenzentrum, das den ESX/ESXi-Host enthalt.
Mappe

Der Ordner mit den VMs im Rechenzentrum.
esxi

Der Name des ESX/ESXi-Hosts, auf dem die VM bereitgestellt wird.
Datenspeicher

Der Name des Datenspeichers, der die VM enthalten wird.

Automatisieren Sie die Bereitstellung virtueller Appliances mit VMware und Ansible 6


https://customers.extrahop.com/downloads/virtual-appliances

Eizellen
Der relative Pfad der ExtraHop-OVA-Datei.
vcenter

Der Hostname des vCenter Server.
Benutzer
Der Name eines Benutzerkonto auf dem vCenter Server.
Passwort
Das Passwort des Benutzerkonto.
Erstellen Sie einen Aufgabeneintrag in einem .yml-Playbook, dhnlich dem folgenden Beispiel:

- nane: Depl oy ExtraHop OVA to vSphere
eh_vspher e_depl oy:
appl i ance: "{{ inventory_ hostname }}"
app_type: "{{ app_type }}"
dat acenter: "{{ datacenter }}"
folder: "{{ folder }}"
esxi: "{{ esxi }}"
datastore: "{{ datastore }}"
ova: "{{ ova }}"
vcenter: "{{ vcenter }}"
user: "{{ user }}"
password: "{{ password }}"

Flgen Sie Ihrem Bibliotheksverzeichnis ein Python-Skript hinzu und 6ffnen Sie die Datei in einem
Texteditor.

In diesem Beispiel heil3t das Skript / | i brary/ eh_vsphere_depl oy. py.
Importieren Sie alle Python-Module, die das Skript benétigt.
Der folgende Code importiert die Module, die fiir den Rest des Verfahrens erforderlich sind:

from ansi bl e. rodul e_util s. basic inport Ansibl eMbdul e
i nport subprocess
import urllib

Erstellen Sie ein AnsibleModule-Objekt und importieren Sie Variablen aus der .yml-Datei:

nmodul e = Ansi bl eMbdul e(
ar gument _spec di ct (

appl i ance di ct (required=True),
app_type = dict(required=True),
dat acenter = dict(required=True),
fol der = dict(required=True),
esxi = dict(required=True),
ova = dict(required=True),
dat astore = dict(required=True),
vcenter = dict(required=True),
user = dict(required=True),
password = dict(required=True, no_| og=Tr ue)

),

supports_check node=Fal se

appl i ance = nodul e. parans[' appl i ance']
app_type = nodul e. parans[' app_type']
dat ast ore = nodul e. parans[ ' datastore' ]
ova = nodul e. parans[' ova']
attrs = {
"vcenter': nodul e. parans[' vcenter'],
"user': nodul e. parans[' user'],
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8.

' password' : nodul e. parans[' password' ],
'datacenter': nodul e. parans[' datacenter'],
'folder': nodul e. parans[' fol der'],

"esxi': nodul e. paranms[' esxi ']

}

Erstellen Sie die Hostzeichenfolge, die den Speicherort des ESX/ESXi-Hosts in vCenter angibt:

attrs = dict((k, urllib.quote(v)) for k, v in attrs.itens())
host _str = "vi://{user}:{password} @vcenter}/{datacenter}/host/{fol der}/
{esxi}'.format(**attrs)

Weitere Informationen zum Erstellen einer Hostzeichenfolge finden Sie in der OVF-Tool-
Dokumentation auf der VMware-Website: https://vdc-download.vmware.com/vmwb-repository/
dcr-public/bb505ca7-88b5-4b11-aff4-f59125ab27bc/f3d05149-23e9-4ac2-8f99-0c851a8a5231/
ovftool-430-userguide.pdf &

Erstellen Sie ein Array zur Definition der ovt ool Befehl:

cnd = ['ovftool ',
'--di sabl eVerification',
'--noSSLVerify',
'-ds=%"' % dat ast ore,
'-dmE%' % 't hick',
'-n=%"' % eda,
' --net: VM Net wor k=VM Net wor k" ,
'--X | ogFil e=ovfl ogs. | og",
'--X: 1 ogLevel =ver bose' ,

ova,
host _str]
if app_type == 'EDA" or app_type == 'ETA:
cnd.insert(7, '--net:Renobte Port Mrror=Renote Port Mrror')

E HinweiPieser Code definiert zwei Netzwerkzuordnungen fir Sensoren und Paketspeicher.
VM Net wor k ordnet sich dem VM-Verwaltungsnetzwerk auf dem ESX/ESXi-Host
zu.Renpt e Port M rror ordnet sich dem Netzwerk zu, das wire data spiegelt.
Die Namen der Zielnetzwerke miissen mit den Netzwerken auf lhrem ESX/ESXi-Host
Ubereinstimmen. Wenn Sie beispielsweise ein Netzwerk mit dem Namen konfiguriert
haben Local Port M rror um den internen VM-Verkehr zu spiegeln, geben Sie
Folgendes an:

--net: Renbte Port Mrror=Local Port Mrror

Fir EDA 6100v-Appliances kénnen Sie dem obigen Array zusatzliche
Netzwerkzuordnungen fiir Remote Port Mirror 2 und Remote Port Mirror 3 hinzuftigen,
zum Beispiel:

--net: Renmpbte Port Mrror2=Renote Port Mrror2

Fihren Sie den ovf t ool Befehl mit dem subpr ocess. Popen Klasse:

proc = subprocess. Popen(cnd)
proc. comruni cat e()
if proc.returncode != 0:
nodul e. fail _j son(nmsg="Unabl e to depl oy OVA')
el se:
nmodul e. exit _j son(changed=True, nsg="Depl oyed OVA")
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Fligen Sie eine Festplatte in VMware hinzu (optional)

Fir Sensoren die fiir die PCAP und alle EXAs lizenziert sind, miissen Sie eine zusatzliche Festplatte fiir die
virtuelle Appliance konfigurieren.

1. Erstellen Sie Eintrage fiir virtuelle Appliances in Ihrer Ansible-Inventardatei dhnlich dem folgenden

Beispiel:
VNE:
host s:
exanpl eEXA:
add_di sk: 150
app_type: EXA
dat acenter: "Exanpl e Datacenter"”
fol der: "VM Fol der"
esxi: esxi 1. exanpl e. com
ova: ../firnmware_i mages/ extrahop-exa-5100v-xs-vmare-7.9.0.2924. ova
vars:

vcenter: vcenter.exanple.com
user: extrahop@sphere.| ocal
password: !vault |

$ANSI BLE VAULT; 1. 1; AES256

32313761623336326566303039613131373465663363326130336435326432666335333739643539
6266386436363563653363306137653839633334666466630a643032303035376137363839656330
63396465323039666531353437663934343735663638303166316534316134633739626231386662

3234363063636563650a326336343334393638336433303063623636376231643934323961393338
6133

Die obigen Inventareintrage definieren die folgenden Konfigurationsvariablen:

Beispiel EXA
Der Name der VM.
Festplatte hinzufiigen
Die GroRe der hinzuzufligenden Festplatte in GB. Die folgenden GréRenwerte sind gliltig:

Virtuelle Appliance GroRe
EDA 1100 v 250
EDA 6100 v 500
EXA-XS 250 oder weniger
EXA-S 500 oder weniger
EXA-M 1000 oder weniger
EXA-L 2000 oder weniger
App-Typ
Der Typ der virtuellen Appliance.
Rechenzentrum
Das Rechenzentrum, das den ESX/ESXi-Host enthalt.
Mappe

Der Ordner mit den VMs im Rechenzentrum.
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6.

esxi
Der Name des ESX/ESXi-Hosts, auf dem die VM bereitgestellt wird.
Datenspeicher

Der Name des Datenspeichers, der die VM enthalten wird.
Eizellen
Der relative Pfad der ExtraHop-OVA-Datei.
vcenter
Der Hostname des vCenter Server.
Benutzer
Der Name eines Benutzerkonto auf dem vCenter Server.
Passwort
Das Passwort des Benutzerkonto.
Erstellen Sie einen Aufgabeneintrag in einem .yml-Playbook, dhnlich dem folgenden Beispiel:

- nane: Add a disk
when: add_di sk is defined
eh_vsphere_add_di sk
vm name: "{{ inventory_ hostnanme }}"
add_di sk: "{{ add_disk }}"
vcenter: "{{ vcenter }}"
user: "{{ user }}"
password: "{{ password }}"

Flgen Sie Ihrem Bibliotheksverzeichnis ein Python-Skript hinzu und 6ffnen Sie die Datei in einem
Texteditor.

In diesem Beispiel heil3t das Skript/ | i brary/ eh_vsphere_add_di sk. py.
Importieren Sie alle Python-Module, die das Skript benétigt.
Der folgende Code importiert die Module, die fiir den Rest des Verfahrens erforderlich sind:

from ansi bl e. rodul e_utils. basic inmport Ansi bl eModul e
from pyViminport connect

from pyVmoni inport vim

i mport ssl

Erstellen Sie ein AnsibleModule-Objekt und importieren Sie Variablen aus der .yml-Datei:

nodul e = Ansi bl eModul e(
argunent _spec = di ct(
vm nanme = dict (required=True),
add_di sk = dict(required=True),
vcenter = dict(required=True),
user = dict(required=True),
password = dict(required=True, no_l| og=Tr ue)
I

supports_check node=Fal se

vm name = nodul e. parans[' vm nane' ]
add_di sk = nodul e. parans[ ' add_di sk' ]
vcent er = nodul e. parans[' vcenter']
user = nodul e. parans[' user']
password = nodul e. parans[' password' |

Ubersetze die GroRe der PCAP-Festplatte von GB in KB:
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add_di sk = int(add_disk) * 1024 * 1024

7. Stellen Sie eine Verbindung zum vCenter Server her:

context = ssl. SSLCont ext (ssl . PROTOCOL_SSLv23)

try:
si = connect . Smart Connect (host =vcent er,
user =user,
pwd=passwor d,
ssl Cont ext =cont ext)
except :

nodul e. fail _json(msg="' Coul d not connect to vcenter.')

8. Rufen Sie ein Objekt ab, das die VM darstellt, zu der Sie die Festplatte hinzufligen.

content = si.RetrieveContent()
obj ect _vi ew = content. vi ewianager . Cr eat eCont ai ner Vi ew( cont ent . r oot Fol der,
[T, True)
for obj in object viewview
i f isinstance(obj, vim Virtual Machine):

if obj.nane.lower() == vm nane. | ower():
obj ect _vi ew. Destroy()
return obj

obj ect _vi ew. Dest roy()

9. Suchen Sie den Speicherort, an dem das virtuelle Laufwerk hinzugefiigt werden soll, indem Sie alle
Gerate auf der VM durchqueren. Die Einheitsnummer der Festplatte sollte der Einheitsnummer der
letzten virtuellen Festplatte auf dem Gerat plus eins entsprechen. Rufen Sie auBerdem das Objekt ab,
das den iSCSI-Controller fiir die VM darstellt:

for dev in vm config. hardware. devi ce:
i f isinstance(dev, vimvm device. Virtual D sk):
unit_nunber = int(dev.unitNunber) + 1
if unit_nunmber == 7:
unit_nunber += 1
if unit_nunber >= 16:
nmodul e. fai |l _j son(nsg="Nunber of disks not supported")
i f isinstance(dev, vimvm device. Virtual SCSI Controller):
control l er = dev

10. Konfigurieren Sie die Festplattenspezifikationen:

dev_changes = []

di skSpec = vi m vm devi ce. Vi rt ual Devi ceSpec()

di skSpec.fileQperation = "create"

di skSpec. operation = vimvm devi ce. Vi rtual Devi ceSpec. Oper at i on. add
di skSpec. devi ce = vimvm devi ce. Virtual Di sk()

di skSpec. devi ce. backi ng = vim vm devi ce. Vi rtual D sk. Fl at Ver 2Backi ngl nf o()
di skSpec. devi ce. backi ng. t hi nProvi si oned = Fal se

di skSpec. devi ce. backi ng. di skMbde = ' persi st ent

di skSpec. devi ce. uni t Nunber = unit_nunber

di skSpec. devi ce. capaci tyl nKB = add_di sk

di skSpec. devi ce.control  erKey = control | er. key
dev_changes. append( di skSpec)

vm spec = vimvm Confi gSpec()

vm spec. devi ceChange = dev_changes

11. Flgen Sie die Festplatte hinzu:

vm Reconf i gVM Task(spec=vm spec)
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Erhohen Sie die Packetstore-Festplatte auf einem ExtraHop-Packetstore
(optional)

Das folgende Beispiel zeigt, wie die Kapazitat der Packetstore-Festplatte auf einer ETA 1150v-Appliance
erhoht werden kann.

E Hinweifas Beispiel gilt nicht fir ETA 6150-Appliances, die eine Packetstore-Festplatte zwischen 1
TB und 25 TB bendtigen.

1. Erstellen Sie Eintrage fiir virtuelle Appliances in Ihrer Ansible-Inventardatei dhnlich dem folgenden
Beispiel:

VNE:
host s:
exanpl eETA:
app_type: ETA
dat acenter: "Exanpl e Datacenter"”
fol der: "VM Fol der"
esxi: esxi 1. exanpl e. com
dat ast ore: DATA
ova: ../firnmware_images/extrahop-eta-1150v-vmare-7.9.0.2924. ova
i ncrease_di sk: 2000
vars:
vcenter: vcenter.exanpl e. com
user: extrahop@sphere. | ocal
password: !vault
$ANSI BLE_VAULT; 1. 1; AES256

32313761623336326566303039613131373465663363326130336435326432666335333739643539
6266386436363563653363306137653839633334666466630a643032303035376137363839656330
63396465323039666531353437663934343735663638303166316534316134633739626231386662

3234363063636563650a326336343334393638336433303063623636376231643934323961393338
6133

2. Erstellen Sie einen Aufgabeneintrag in einer YML-Playbook-Datei, dhnlich dem folgenden Beispiel:

- nane: |ncrease an ETA packetstore

when: increase_disk is defined

eh_vsphere_i ncrease_di sk
vm nane: "{{ inventory_ hostnane }}"
i ncrease_disk: "{{ increase disk }}"
dat acenter: "{{ datacenter }}"
vcenter: "{{ vcenter }}"
user: "{{ user }}"
password: "{{ password }}"

3. Flgen Sie lhrem Bibliotheksverzeichnis ein Python-Skript hinzu und 6ffnen Sie die Datei in einem
Texteditor.

In diesem Beispiel hei3t das Skript | i br ary/ eh_vspher e_i ncrease_di sk. py.
4. Importieren Sie alle Python-Module, die das Skript benétigt.
Der folgende Code importiert die Module, die fiir den Rest des Verfahrens erforderlich sind:

from ansi bl e. rodul e_utils. basic inport Ansi bl eModul e
from pyViminport connect

from pyVmom inport vim

i mport ssl
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5. Erstellen Sie ein AnsibleModule-Objekt und importieren Sie Variablen aus der .yml-Datei:

nodul e = Ansi bl eModul e(
argunent _spec = di ct(
vm nanme = dict (required=True),
i ncrease_di sk = dict(required=True),
dat acenter = dict(required=True),
vcenter = dict(required=True),
user = dict(required=True),
password = dict(required=True, no_| og=Tr ue)
),

supports_check_node=Fal se

vm name = nodul e. parans[' vm nane' ]

i ncrease_di sk = nodul e. parans['increase_di sk']
dat acent er = nodul e. parans[' datacenter']
vcenter = nodul e. parans[’ vcenter' ]

user = nodul e. parans[ ' user' ]

password = nodul e. parans[' password' |

6. Ubersetze die GroRe der Festplatte von GB in KB:
i ncrease_di sk = int(increase_disk) * 1024 * 1024
7. Stellen Sie eine Verbindung zum vCenter Server her:

context = ssl.SSLCont ext (ssl.PROTOCOL_SSLv23)

try:
si = connect. Smart Connect ( host =vcent er
user =user,
pwd=passwor d,
ssl Cont ext =cont ext)
except :

nodul e. fail _json(nmsg=' Coul d not connect to vcenter.')

8. Rufen Sie ein Objekt ab, das die VM der ETA darstellt:

content = si.RetrieveContent()
obj ect _vi ew = content. vi ewManager . Cr eat eCont ai ner Vi em cont ent . r oot Fol der
[1, True)
for obj in object_viewview
i f isinstance(obj, vim Virtual Machi ne):

if obj.name.lower() == vm nane.|ower():
obj ect _vi ew. Dest roy()
vm = obj

obj ect _vi ew. Destroy()
9. Rufen Sie den Pfad der Datei ab, die die Festplatte unterstitzt, deren Gré3e Sie andern méchten:

for dev in vm config. hardware. devi ce:
i f isinstance(dev, vimvm device.Virtual Di sk) and
dev. devicelnfo.label == '"Hard disk 2':
di sk = dev
pat h = di sk. backi ng. fil eNane

10. Rufen Sie ein Objekt ab, das das Rechenzentrum darstellt, in dem sich die VM befindet:
datacenter _list = si.content.rootFol der.childEntity

for d in datacenter |ist:
if d.nane == dcNane:
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dat acenter_obj = d

11. Erh6hen Sie die Groe der Festplatte:

vi rtual Di skManager = si.content.virtual Di skManager
vi rtual Di skManager . Ext endVi rt ual Di sk( pat h, datacenter _obj, increase_di sk,
Fal se)
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