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Die sichere SSO-Authentifizierung (Single Sign-On) flir das ExtraHop-System ist einfach zu konfigurieren.
Wenn Sie |hr ExtraHop-System jedoch fiir die Remote-Authentifizierung Gber LDAP, TACACS+ oder
RADIUS konfiguriert haben, werden durch den Wechsel zu SAML alle vorhandenen Remote-Benutzer und
ihre Anpassungen, wie gespeicherte Dashboards, Activity Maps, Berichte und Datensatzabfragen, dauerhaft
gel6scht.

Das GitHub-Repository von ExtraHop bietet eine Reihe von Beispielskripten, die Ihnen zeigen, wie Sie
Benutzeranpassungen (iber die REST-API sicher von Remote-Benutzern zu SAML migrieren kénnen. Fir
jedes Skript missen Sie die Skriptvariablen durch Informationen Uiber lhre Umgebung ersetzen.

@ Wichtig: Anpassungen missen von der Appliance aus gespeichert werden, auf der sie von
Remote-Benutzern erstellt wurden. Wenn ein Remote-Benutzer beispielsweise tiber
ein wichtiges Dashboard auf einer ECA-VM und einen Sensor verfligt, miissen Sie diese
Verfahren auf beiden Appliances fiir diesen Remote-Benutzer ausfihren.

Wenn Sie eine schlisselfertige Losung fir die Migration bevorzugen, wenden Sie sich an lhren ExtraHop-
Vertriebsmitarbeiter.

Uberblick iiber das Verfahren

Die Migration zu einer neuen Fernauthentifizierungsmethode ist ein komplexer Prozess. Stellen Sie sicher,
dass Sie alle Schritte verstanden haben, bevor Sie beginnen, und planen Sie ein Wartungsfenster ein, um
Benutzer nicht zu stéren.

Bevor Sie beginnen

1. Aktivieren Sie Ausnahmedateien auf Ihren Appliances @. Wenn die Appliance wahrend des
Migrationsprozesses unerwartet stoppt oder neu gestartet wird, wird die Ausnahmedatei auf die
Festplatte geschrieben. Die Ausnahmedatei kann dem ExtraHop-Support dabei helfen, das Problem zu
diagnostizieren, das den Fehler verursacht hat.

2. Erstellen Sie ein Backup Ihrer Appliances . Zu den Sicherungsdateien gehéren alle Benutzer,
Anpassungen und gemeinsamen Einstellungen. Laden Sie die Sicherungsdatei herunter und speichern
Sie sie auf einem lokalen Computer.

Da durch eine Anderung der Remoteauthentifizierungsmethode auf dem System effektiv alle
Remotebenutzer geldscht werden, miissen Sie SAML-Benutzer auf dem System erstellen, bevor Sie
Remotebenutzer I6schen. Sie konnen dann Anpassungen, die Remotebenutzern gehoren, auf die SAML-
Benutzer libertragen, wenn Sie die Remotebenutzer 16schen.

Hier ist eine Erklarung der einzelnen Schritte:

1. Metadaten zum Teilen abrufen fiir Anpassungen, die von Remote-Benutzern erstellt wurden.

2. (Optional fuir Systeme mit einem konfigurierten Recordstore) Datensatzabfragen speichern von
Remote-Benutzern fiir das Setup-Benutzerkonto erstellt.

3. Abrufen Remote-Benutzer und Benutzergruppen.

SAML konfigurieren auf dem System. (Alle Remotebenutzer und Benutzergruppen werden geloscht.)

5. SAML-Benutzerkonten erstellen fiir jeden entfernten Benutzer, der geldscht wurde. Nachdem das
System fir SAML konfiguriert wurde, kénnen Sie ein Remote-Konto fiir lhre Benutzer erstellen, bevor
sie sich zum ersten Mal bei der Appliance anmelden.

6. Lokale Benutzergruppen neu erstellen die wurden gel6scht.
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7. Loschen von Remotebenutzerkonten und Einstellungen fiir das Teilen von Benutzereinstellungen
Ubertragen von den Remote-Benutzerkonten zu den neuen SAML-Benutzerkonten. Wenn sich lhre
SAML-Benutzer zum ersten Mal anmelden, sind ihre Anpassungen verfligbar.

Rufen Sie Freigabe-Metadaten fiir Anpassungen von Remotebenutzern ab

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das eine Liste der Anpassungen von Remote-
Benutzern und den zugehorigen Metadaten zum Teilen abruft und die Informationen in JSON-Dateien
speichert. Fiihren Sie das Skript einmal fiir jede Art von Anpassung aus, nachdem Sie die Variablen durch
Informationen aus Ihrer Umgebung ersetzt haben.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen & und laden Sie die m gr at e_sami
Verzeichnis zu Ihrem lokalen Computer.
2. Legen Sie die folgenden Umgebungsvariablen fest:
EXTRAHOP_HOST
Die IP-Adresse oder der Hostname der Appliance.
EXTRAHOP_API_KEY
Der API-Schlissel 2 von der Appliance generiert.

Mit dem folgenden Linux-Befehl wird beispielsweise der EXTRAHOP_HOST variabel zu ht t ps: //
ext rahop. exanpl e. com

export EXTRAHOP_HOST=htt ps:// extrahop. exanpl e. com

3. Fihren Sie die folgenden Schritte sowohl fiir Dashboards als auch fiir Aktivitatskarten aus.

a) Offnen Sie in einem Texteditor denr et ri eve_shari ng. py Datei und konfigurieren
Sie die folgenden Variablen, um den Anpassungstyp anzugeben. Um beispielsweise
Dashboard-Metadaten abzurufen, geben Sie an OBJECT _TYPE=dashboar ds und
OBJECT_FI LE=dashboards. j son

OBJEKT_TYP
Der Typ der abzurufenden Anpassungsmetadaten. Die folgenden Werte sind gliltig:

e dashboards
e activitymps
AUSGABE_DATEI
Der Name der JSON-Datei, in der Anpassungsmetadaten gespeichert werden sollen.

Bewahren Sie diese Dateien auf Ihrem Computer auf, um sie spater in der Migration in
Skripts eingeben zu kénnen.

e dashboards.json
e activity_maps.json
b) Fihren Sie den folgenden Befehl aus:

pyt hon3 retrieve sharing. py

@ Hinweid¥/enn das Skript eine Fehlermeldung zuriickgibt, dass die SSL-
Zertifikatstiberpriifung fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor
oder Ihrer Konsole wurde ein vertrauenswiirdiges Zertifikat hinzugefiigt .
Alternativ konnen Sie das hinzufligen ver i f y=Fal se Option zur Umgehung
der Zertifikatstiiberpriifung. Diese Methode ist jedoch nicht sicher und wird
nicht empfohlen. Der folgende Code sendet eine HTTP GET-Anfrage ohne
Zertifikatstiberpriifung:

requests. get (url, headers=headers, verify=Fal se)
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Datensatzabfragen speichern

In den folgenden Schritten erfahren Sie, wie Sie von einem Remote-Benutzer gespeicherte
Datensatzabfragen beibehalten kénnen.

Da alle Systembenutzer auf gespeicherte Abfragen zugreifen kénnen, kénnen Sie alle gespeicherten
Abfragen in ein Paket exportieren und sie dann nach der Migration zu SAML hochladen. Importierte
Datensatzabfragen werden dem Benutzer zugewiesen, der das Paket hochlddt. (Wenn Sie beispielsweise
Abfragen aus einem Paket importieren, wahrend Sie als Setup-Benutzer angemeldet sind, wird in allen
Abfragen das Setup als Eigentiimer der Abfrage aufgefiihrt.) Nach der Migration kénnen Remote-Benutzer
die gespeicherten Datensatzabfragen anzeigen und eine Kopie fiir sich selbst speichern.

1. Loggen Sie sich in das ExtraHop-System ein UGber ht t ps: / / <ext r ahop- host name- or - | P-
addr ess> mit dem set up Benutzerkonto.

Klicken Sie auf das Symbol Systemeinstellungen und wihlen Sie dann Biindel.

Wabhlen Sie auf der Seite Bundles Neu.

Geben Sie einen Namen ein, um das Paket zu identifizieren.

Klicken Sie auf den Pfeil neben Abfragen in der Tabelle Inhalt und aktivieren Sie die Kontrollkdstchen
neben den gespeicherten Abfragen, die Sie exportieren mochten.
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klicken OK. Das Paket wird in der Tabelle auf der Bundles-Seite angezeigt.
7. Wahlen Sie das Paket aus und klicken Sie Herunterladen. Die Abfragen werden in einer JSON-Datei
gespeichert.

Nachste Schritte
Nach der Migration lade das Paket hoch &2 um die gespeicherten Datensatzabfragen wiederherzustellen.

Entfernte Benutzer abrufen

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das eine Liste von Remote-Benutzern und ihren
zugehodrigen Metadaten abruft und die Informationen dann in einer JSON-Datei mit dem Namen speichert
user_nap.j son.

In der mi gr at e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fiihren Sie den folgenden Befehl aus:

pyt hon3 retri eve_renote_users. py

@ Wichtig: Wenn eine Appliance doppelte LDAP-Benutzerkontonamen enthilt, schlagt
das Skript fehl und listet die doppelten Namen in der Ausgabe auf. Bei LDAP-
Benutzerkontonamen wird zwischen Grof3- und Kleinschreibung unterschieden,
bei SAML-Benutzerkontonamen jedoch nicht. Sie miissen doppelte LDAP-
Benutzerkontonamen umbenennen, bevor Sie sie migrieren. Zum Beispiel, wenn Sie
LDAP-Benutzernamen haben user _1 und User _1, Sie miissen eines dieser Konten
umbenennen, bevor Sie zu SAML migrieren.

Lokale Benutzergruppen abrufen

Das ExtraHop GitHub-Repository enthalt ein Beispielskript, das eine Liste lokaler Benutzergruppen
und Mitglieder abruft und die Informationen dann in einer JSON-Datei mit dem Namen speichert
user _groups.json.
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In der m grat e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fiihren Sie den folgenden Befehl aus:

pyt hon3 retrieve_ | ocal user_groups. py

SAML auf dem ExtraHop-System konfigurieren

Abhangig von lhrer Umgebung SAML konfigurieren 2. Anleitungen sind fiir beide verfiigbar Okta 2 und
Google . Nachdem Sie SAML auf Ihrem ExtraHop-System konfiguriert haben, kénnen Sie Konten fiir lhre
Remote-Benutzer erstellen und deren Anpassungen Ubertragen, bevor sie sich zum ersten Mal anmelden.

SAML-Benutzerkonten erstellen

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das SAML-Benutzerkonten fiir jedes geldschte
Remote-Benutzerkonto auf einer Appliance erstellt.

@ HinweiéJberpriifen Sie das erforderliche Format fiir Benutzernamen, die in das Feld Anmelde-
ID eingegeben werden, mit dem Administrator lhres Identity Providers. Wenn die
Benutzernamen nicht tibereinstimmen, wird der Remote-Benutzer nicht dem auf der
Appliance erstellten Benutzer zugeordnet.

@ Hinwei®as Skript generiert SAML-Benutzernamen {iber den gener at eNane() Methode.
StandardmaBig erstellt das Skript neue Benutzernamen durch Anhangen @xanpl e. com
bis zum Ende des Remote-Benutzernamens. Sie missen die Methode zur Generierung
von Benutzernamen gemal Ihrem SAML-Benutzerkonten-Namensstandard konfigurieren.
Erkundigen Sie sich beim Administrator lhres Identity Providers, wie Benutzernamen
formatiert werden.

Sie kénnen auch SAML-Benutzernamen in einer CSV-Datei angeben. Um das Skript
so zu konfigurieren, dass es Benutzernamen aus einer CSV-Datei abruft, setzen Sie
READ_CSV_FI LE Variable im Skript flir Tr ue. Die CSV-Datei muss die folgenden
Anforderungen erfillen:

e Die CSV-Datei darf keine Kopfzeile enthalten.

e Jede Zeile der CSV-Datei muss die folgenden zwei Spalten in der angegebenen
Reihenfolge enthalten:

ExtraHop-Benutzername SAML-Benutzername

e Die CSV-Datei muss benannt werdenr enpt e_t o_sam . csv und befinden sich im
selben Verzeichnis wie das Python-Skript. Die mi gr at e_samnl Verzeichnis enthalt eine
CSV-Beispieldatei mit dem Namen renote_to_samni . csv.

In der m grat e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fiihren Sie den folgenden Befehl aus:

pyt hon3 create_sam _accounts. py

Lokale Benutzergruppen neu erstellen

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das die Mitgliedschaft von SAML-Benutzern in
lokalen Benutzergruppen wiederherstellt.
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In der m grat e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fiihren Sie den folgenden Befehl aus:

pyt hon3 create | ocal user_groups. py

Loschen von Remotebenutzerkonten

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das Remote-Benutzerkonten 16scht und die
Anpassungen, die diesen Benutzerkonten gehoren, auf SAML-Benutzerkonten (ibertragt.

In der m grat e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fiihren Sie den folgenden Befehl aus:

pyt hon3 del et e_renote_users. py

Einstellungen fiir die gemeinsame Nutzung von Anpassungen auf SAML-
Benutzerkonten libertragen

Das ExtraHop GitHub-Repository enthilt ein Beispielskript, das Einstellungen fiir die gemeinsame Nutzung
von Anpassungen von geldschten Remote-Benutzerkonten auf SAML-Benutzerkonten Ubertragt. Fihren
Sie das Skript einmal fiir jede Art von Anpassung aus, nachdem Sie die Variablen durch Informationen

aus lhrer Umgebung ersetzt haben. Wenn Sie beispielsweise gemeinsame Einstellungen fir Dashboards
und Activity Maps beibehalten mochten, fihren Sie das Skript einmal mit den Anpassungsvariablen fiir
Dashboards und einmal mit den Anpassungsvariablen fir Activity Maps aus.

In der m grat e_sam Verzeichnis heruntergeladen von GitHub-Repository mit ExtraHop-
Codebeispielen &, fihren Sie die folgenden Schritte fiir Dashboards, Aktivitatskarten und Berichte aus.

a) Offnen Sie in einem Texteditor t r ansf er _shari ng. py Datei und konfigurieren
Sie die folgenden Variablen, um den Anpassungstyp anzugeben. Um beispielsweise
Dashboard-Metadaten abzurufen, geben Sie an OBJECT TYPE=dashboar ds und
OBJECT_FI LE=dashboards. j son

OBJEKTTYP
Die Art der zu Ubertragenden Anpassung. Die folgenden Werte sind giltig:

e dashboards
e activitynmaps
e reports
OBJEKTDATEI
Der Name der JSON-Datei, die den Metadaten zur Anpassung. Diese Dateien
missen sich im selben Verzeichnis wie das Python-Skript befinden, zusammen mit
dem user _map. j son Datei, die enthélt die Liste der Remote-Benutzer und der
user _groups. j son Datei, die enthalt die Liste der Benutzergruppen. Die folgenden
Werte sind gliltig:
e dashboards.json
e activity_nmaps.json
e reports.json
b) Fihren Sie den folgenden Befehl aus:

pyt hon3 transfer_shari ng. py
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