EXTRAHOP

ExtraHop
Medienleitfaden fir ExtraHop Rescue

Veroffentlicht: 2024-04-10

Das ExtraHop-Rettungsmedium ist ein Hilfsprogramm, mit dem Sie Ihr ExtraHop-System und |hre
Einstellungen wiederherstellen, reparieren oder zuriicksetzen kénnen.

Starten Sie das Rescue Media Interface

Bevor Sie beginnen

& Warnung: Das Rettungsmedium muss dieselbe Firmware-Version haben, die auf dem ExtraHop-
System installiert ist, es sei denn, Sie planen, das Gerat auf die Werkseinstellungen
zurlickzusetzen und auf die neueste Firmware-Version zu aktualisieren. Um auf die
neueste Firmware-Version zu aktualisieren, (iberschreiben Sie Ihr Rescue-Media-USB-
Laufwerk mit dem neueste Rescue-Media-Version 2.

Nachdem Sie das ExtraHop-Rettungsmedium auf einem USB-Laufwerk installiert haben, starten Sie das
Rescue-Media-Interface.

1. Stellen Sie sicher, dass nur ein Rettungsmedium in die ExtraHop-Appliance eingelegt ist.

2. Stellen Sie von einem ExtraHop aus eine Verbindung zum ExtraHop-System her Konsole, serielle
Schnittstelle oder iDRAC 2.

3. Starten Sie die Appliance mit einer der unten aufgefiihrten Methoden in der folgenden empfohlenen
Reihenfolge neu.

e Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tGiber htt ps://
<ext r ahop- host nane- or - | P- addr ess>/ adm n. Klicken Sie im Abschnitt Appliance-
Einstellungen auf Herunterfahren oder Neustarten, und klicken Sie dann auf Abschaltung.

e Loggen Sie sich in die Befehlszeilenschnittstelle ein mit dem shel | Benutzerkonto, aktiviere
privilegierte Befehle und starte dann das System neu mit Syst em neu st art en Befehl. Es
kann bis zu zwei Minuten dauern, bis das System neu gestartet wird.

o Driicken Sie den Betriebsschalter einmal, ohne ihn gedriickt zu halten, warten Sie einige Minuten,
bis das System heruntergefahren ist, und driicken Sie dann erneut den Netzschalter, um das Gerat
neu zu starten.

e Halten Sie den Netzschalter gedriickt, bis sich das Gerat ausschaltet. Driicken Sie dann erneut den
Netzschalter, um das Gerat neu zu starten.

@ Wichtig: Probieren Sie diese Methode nur aus, wenn die vorherigen Methoden nicht
reagieren, da ein erzwungener Neustart zu Datenverlust fiihren kann.

4. Wenn das System neu gestartet wird, folgen Sie den Anweisungen auf dem Bildschirm, um auf den
Boot Manager zuzugreifen (oder driicken Sie F11).

Die Schritte variieren je nach Freigabe der Hardwareherstellung. Wahlen Sie im Boot Manager-Meni
die Option fiir das BIOS-Startmendi.

5.  Wahlen Sie je nach Typ lhres Rettungsmediums, ob Sie entweder von DVD-ROM oder USB booten
mochten.

@ Wichtig: Waihlen Sie nicht, ob Sie von der Netzwerkkarte, der Festplatte oder UEFI aus
starten mochten ( nur EDA 1200).
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Stellen Sie das ExtraHop-System wieder her

Mit der Option zur Systemwiederherstellung konnen Sie lhr ExtraHop-System nach einem Upgrade, einem
Neustartfehler oder einem Austausch der Firmware-Festplatte wiederherstellen und dabei lhre Daten und
Anpassungen beibehalten.

Sie konnen lhr System Uber die Schnittstelle des Rettungsmediums wiederherstellen. Diese Option
versucht zunachst, die aktuelle Systemfirmware durch ein vorhandenes Backup zu ersetzen. Wenn kein
Backup verfiligbar ist, wird die aktuelle Systemfirmware durch eine verifizierte Version ersetzt, die auf dem
Rettungsmedium zur Verfligung steht.

1. Starten Sie das Rescue Media Interface.

2. Aus dem Wahlen Sie die Mentoption Bildschirm, wahlen ExtraHop Systemwiederherstellung, und
driicken Sie dann die EINGABETASTE.

3. Waihlen Ja an der Eingabeaufforderung, um zu bestatigen, dass Sie die vorherige Firmware-Installation
wiederherstellen mochten.

4. Wenn keine vorherige Firmware verfligbar ist, werden Sie aufgefordert, die Firmware durch die
Firmware auf dem Rettungsmedium zu ersetzen.

Typ Y und driicken Sie die EENGABETASTE.

E HinweiDie Systemwiederherstellung kann bis zu 45 Minuten dauern.

5.  Wenn Sie dazu aufgefordert werden, driicken Sie die EENGABETASTE.
6. Wahlen Ja um neu zu starten und driicken Sie die EINGABETASTE.

Das System wird neu gestartet, initialisiert die Systemhardware und startet dann die ExtraHop-Firmware.

Nachste Schritte
Konfigurieren Sie die Systemeinstellungen gemaf3 Leitfaden zur Bereitstellung & fiir Ihre spezifische
Hardware.

Setzen Sie das ExtraHop-System auf die Werkseinstellungen zuriick

Um eine Kopie der ExtraHop-Systemfirmware zu installieren und alle vorhandenen Daten und
Lizenzinformationen zu entfernen, konnen Sie die Appliance auf die Werkseinstellungen zuriicksetzen.

Sie kénnen das System Uber die Rescue-Medienschnittstelle auf die Werkseinstellungen zuriicksetzen.

E Hinweisie konnen nur physische ExtraHop-Paketspeicher auf die Werkseinstellungen zurticksetzen.
Virtuelle ExtraHop-Paketspeicher miissen nach dem Zuriicksetzen erneut bereitgestellt
werden.

1. Aus dem Waibhlen Sie die Mentioption Bildschirm, wahlen ExtraHop System auf Werkseinstellungen
zuriicksetzen und driicken Sie ENTER.

2. Waihlen Sie Ja bei der Aufforderung bestatigen Sie, dass alle Daten gel6scht werden, und driicken Sie
die EINGABETASTE.

3. Fihren Sie eine sichere Léschung des ExtraHop-Systems durch, indem Sie Ja und driicken Sie ENTER.
Ein sicheres Loschen kann mehrere Stunden dauern.

@ Wichtig: Wenn lhre Appliance Instant Secure Erase unterstiitzt, beginnt dieser Vorgang
automatisch. Diese Methode erfordert keine Benutzerbestatigung und ist viel
schneller abgeschlossen.

4. Wenn die Installation abgeschlossen ist, wahlen Sie Neustart und driicken Sie ENTER, um das System
neu zu starten.

Das System wird neu gestartet, initialisiert die Systemhardware und startet dann die ExtraHop-Firmware.

Nachste Schritte
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Konfigurieren Sie die Systemeinstellungen gemaR Leitfaden zur Bereitstellung & fur Ihre spezifische
Hardware.

Setzen Sie das ExtraHop-Administratorkennwort zuriick

Wenn Sie |hr ExtraHop-Passwort fiir die Administrationseinstellungen vergessen haben, kénnen Sie das
Passwort auf die Systemstandards zuriicksetzen. AnschlieBend kénnen Sie sich mit dem Standardkennwort
in die Administrationseinstellungen des ExtraHop-Systems einloggen und das Standardkennwort in ein
sicheres Passwort dndern.

Bevor Sie beginnen
Bevor Sie diese Schritte ausfiihren, kehren Sie zum BIOS-Bootmanager zuriick und wahlen Sie die Option
zum Booten vom Rettungsmedium aus.

Sie kénnen das Administratorkennwort tiber die Rescue-Media-Oberflache zurilicksetzen.

1. Aus dem Wihlen Sie die Mentoption Bildschirm, wahlen Menii I6schen/zuriicksetzen, und driicken Sie
dann die EINGABETASTE.

Wahlen Passwort zuriicksetzen und driicken Sie die EINGABETASTE.

Wenn Sie aufgefordert werden, die Anderung zu (ibernehmen, driicken Sie die EINGABETASTE.
Wahlen Zuriick zu Main und driicken Sie die EEINGABETASTE.

Wahlen Neustarten und driicken Sie die EEINGABETASTE.

Waihlen Ja und driicken Sie die EINGABETASTE.

Kehren Sie zum BIOS-Bootmanager zuriick und wahlen Sie die Option zum Booten von der
Systemfestplatte aus.

No oA~

Fiihren Sie eine sichere Loschung aller Systemdaten durch

Sie konnen alle Daten und Anpassungen dauerhaft von lhrer ExtraHop-Appliance entfernen. Wahlen Sie
diese Option, wenn Sie die ExtraHop-Appliance trennen méchten und alle Ihre Daten sicher entfernen
mochten.

Sie konnen Daten (iber die Rescue-Media-Schnittstelle sicher von lhrer Appliance l6schen.

@ Wichtig: Die Ausfiihrung der Optionen zum Loschen in einem Durchgang kann bis zu 24 Stunden
dauern; bei der Option mit 3 Durchgangen kann es mehrere Wochen dauern.

1.  Aus dem Waihlen Sie die Mentoption Bildschirm, wahlen Menii I6schen/zuriicksetzen.
2.  Wabhlen Sie eine der folgenden Optionen:
e Waihlen Fiihren Sie Secure Internal Wipe aus und wihle OK. Diese Option |6scht nur die internen

Laufwerke in der Appliance.

e  Fir ExtraHop-Paketstores mit angeschlossenen erweiterten Speichereinheiten (ESU) wahlen Sie
Fiihren Sie Secure ESU Wipe aus, und wahlen Sie dann OK. Diese Option |6scht die Laufwerke nur
in angeschlossenen ESUs.

3.  Waihlen Sie das Léschmuster aus den folgenden Optionen aus:

Option Beschreibung

1-stufiges Schnellfiillen mit  Schreibt Nullen in jeden Sektor jeder Festplatte auf der Appliance.

0x00

1-Pass Ein zufilliger Pass Schreibt zufallige Bits in jeden Sektor jeder Festplatte auf der
Appliance.

DoD 5220.22-M mit 3 Schreibt zufallige Bits in jeden Sektor jeder Festplatte auf

Durchgiangen der Appliance, schreibt dann Nullen in jeden Sektor jeder

Festplatte auf der Appliance und schreibt dann Einsen in jeden
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Option Beschreibung

Sektor jeder Festplatte auf der Appliance. Schlielich wird ein
Verifizierungsdurchlauf durchgefiihrt.

4. Wahlen OK und driicken Sie die EINGABETASTE.

Das System wird neu gestartet, initialisiert die Systemhardware und startet dann die ExtraHop-Firmware.

Reparieren Sie das Dateisystem

Sie kénnen das Dateisystem auf Fehler tiberpriifen und die vorhandene Firmware auf der Appliance durch
die Version der Firmware ersetzen, die sich auf dem Rettungsmedium befindet. Diese Option entfernt lhre
Daten und alle Anpassungen.

Sie konnen das Dateisystem Uiber die Schnittstelle des Rettungsmediums reparieren.
& Warnung: Bei diesem Verfahren werden Ihre Daten und alle Anpassungen entfernt.

1. Aus dem Menioption wahlen Bildschirm, wahlen Dateisystem reparieren, und driicken Sie dann die
EINGABETASTE.

2. Wabhlen Ja an der Eingabeaufforderung, um nach Dateisystemfehlern zu suchen, und driicken Sie die
EINGABETASTE.

Das System wird neu gestartet, initialisiert die Systemhardware und startet dann die ExtraHop-Firmware.

Firmware-Dateien liberpriifen und wiederherstellen

Wenn ein unerwartetes Firmware-Problem auf der Appliance auftritt, kénnen fehlende oder beschidigte
Dateien vom Rettungsmedium wiederhergestellt werden.

Sie kénnen Firmware-Dateien Uber die Schnittstelle des Rettungsmediums (iberpriifen und
wiederherstellen.

@ Wichtig: Die Firmware-Version auf dem Rettungsmedium muss mit der Firmware-Version auf
der wiederherzustellenden Appliance tibereinstimmen.

1.  Aus dem Menioption wahlen Bildschirm, wahlen Firmware (iberpriifen/wiederherstellen, und driicken
Sie dann die EINGABETASTE.
2. Waibhlen Fehlende/beschidigte Dateien wiederherstellen.

3.  Waihlen JA an der Bestatigungsaufforderung und driicken Sie die EINGABETASTE.

Upgrade von RAID 0 auf RAID 10

Das ExtraHop-System ist standardmaRig mit RAID O und vier installierten Laufwerken konfiguriert.
Sie konnen zwei weitere Laufwerke fir den EDA 6200 von ExtraHop erwerben und auf eine RAID 10-
Konfiguration aufristen.

Bevor Sie beginnen
Setzen Sie die neuen Laufwerke ein, beginnen Sie mit den Steckplatzen 4, und starten Sie die Appliance
neu. Folgen Sie dann den Anweisungen in diesem Handbuch, um in das Rettungsmedium booten.

1. Aus dem Wihlen Sie die Mentoption Bildschirm, wahlen Erweiterte RAID-Funktionen und drticken Sie
dann die EINGABETASTE.

2. Wahlen Ja um mit der Migration zu beginnen.

E Hinweidvlelden Sie sich nach Abschluss des Migrationsvorgangs bei den
Administrationseinstellungen auf dem ExtraHop-System an und Uberpriifen Sie, ob die
Festplatten online sind und ordnungsgemaf funktionieren.
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3. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Einstellungen der Appliance Abschnitt, klicken Festplatten.

v ok

In der Karte ansteuern Abschnitt, Gberpriifen Sie, ob alle Festplatten im Image griin sind.

6. Inder Firmware Abschnitt, vergewissern Sie sich, dass Status Das Feld zeigt Optimal an.

Wenn die Festplatten in der Laufwerkszuweisung nicht alle griin sind und der RAID-Status nicht
optimal ist, lesen Sie die Reparieren einer heruntergekommenen RAID10-Konfiguration &2 Fiihrer.

Nach dem Upgrade lhrer RAID-Konfiguration empfehlen wir Ihnen, Benachrichtigungen tiber den
Systemstatus zu konfigurieren. Weitere Informationen finden Sie in der Benachrichtigungen & Abschnitt
des ExtraHop Admin-Ul-Leitfaden &2

Anhang A: Rettungsmedien herunterladen und erstellen

Alle physischen ExtraHop-Appliances sind mit einem USB-Laufwerk vorinstalliert. Wenn Sie das Laufwerk
verlegt haben, kénnen Sie das Rettungsmedium herunterladen und eine Wiederherstellungs-CD oder einen
USB-Stick erstellen.

E Hinweid¥enn Sie keinen physischen Zugriff auf die Appliance haben (z. B. wenn sich die Appliance
in einem Remote-Rechenzentrum befindet oder wenn es sich um eine virtuelle Appliance
handelt), konnen Sie keine neuen Rettungsmedien physisch anschlieRen. Sie kdnnen jedoch
die neuesten Rettungsmedien lokal herunterladen und dann {iber die Virtual Media das
Rescue-Media-Interface starten. Weitere Informationen finden Sie unter Anhang D: Starten
Sie die Rettungsmedienschnittstelle tiber ein virtuelles Rettungsmedium.

Laden Sie das Rettungsmedium herunter

Wenn Sie |hr System mit Rettungsmedien verwalten missen, kénnen Sie Ihr eigenes Rettungs-USB-
Laufwerk erstellen.

1. Loggen Sie sich ein in Kunden-Support-Portal &2

2. Inder Downloads Abschnitt, klicken Rettungsmedien.
3.  Waihlen Sie lhren Geratetyp aus.

4. Klicken Herunterladen.

Erstellen Sie eine Rettungs-CD
Wenn Sie |hr System mit Rettungsmedien verwalten missen, kénnen Sie lhre eigene Rettungs-CD erstellen.

1. Laden Sie das Rettungsmedium herunter.
2. Verbrenne das . i so gemaB den Anweisungen fiir lhre CD-ROM auf eine CD ablegen.

Erstellen Sie ein Rettungs-USB-Laufwerk

Wenn Sie |hr System mit Rettungsmedien verwalten missen, kénnen Sie Ihr eigenes Rettungs-USB-
Laufwerk erstellen.
1. Laden Sie das Rettungsmedium herunter.
2. Kopieren Sie das . i so Datei auf ein USB-Flash-Laufwerk mit einer der folgenden Methoden:
e  Fihren Sie fiir Linux oder macOS den folgenden Befehl von einem Terminal aus: dd i f=<fil e
| ocati on> of =<l ocati on of root bl ock device>.

e  Fir Windows kopieren Sie das . i so Datei mit einem Drittanbieter-Programm wie Rufus. Wahlen
Sie in Rufus die Option zum Schreiben im DD-Image-Modus.
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Anhang B: Hardwaretests

Hardwaretests werden vor dem Versand der ExtraHop-Appliance durchgefiihrt und sollten nach einem
Austausch oder Upgrade der Appliance durchgefiihrt werden.

Verkabeln Sie die Hardware zum Testen

SchlieBen Sie beim Ausfiihren von Hardwaretests Kabel nur an die Netzwerkanschliisse an, wenn Sie die
NICs (Erkennung) oder NICs (Senden/Empfangen) -Hardwaretests ausfiihren.

1. Verbinden Sie die 10-GB-Anschlisse derselben Schnittstellenkarte mit einem Glasfaserkabel
miteinander.

2. Verbinden Sie Schnittstelle 1 mit Schnittstelle 2 und verbinden Sie dann Schnittstelle 3 mit Ethernet-
Kabeln mit Schnittstelle 4.

Fiihren Sie die Hardwaretests aus
Sie kénnen Hardwaretests liber die Schnittstelle des Rettungsmediums ausfiihren.

1. Starten Sie das Rescue-Media-Interface.

2. Aus dem Wahlen Sie die Mentioption Bildschirm, wahlen Hardwaretests, und driicken Sie dann die
EINGABETASTE.

3. Aus dem Waihlen Sie die auszufiihrenden Hardwaretests aus Bildschirm, wahlen Sie die Tests aus, die
Sie ausfiihren mochten.

StandardmaRig sind die ersten sieben Tests ausgewahlt und mit einem Sternchen gekennzeichnet. Um
einen Test auszuwahlen oder abzuwahlen, markieren Sie den Test und driicken Sie dann die Leertaste.

4. Wahlen OK und driicken Sie die EINGABETASTE.
5.  Nach Abschluss jedes Tests wird die Seite angehalten, damit Sie die Ergebnisse anzeigen kdénnen.
Driicken Sie BILD-AUF oder BILD-AB auf lhrer Tastatur, um durch die Informationen zu blattern.

6. Wenn Sie mit dem Lesen der Ergebnisse fertig sind, driicken Sie eine beliebige Taste, und driicken Sie
dann Qauf lhrer Tastatur, um mit dem nachsten Test fortzufahren.

Arten von Hardwaretests

Die folgende Tabelle enthilt Informationen zu den Hardwaretests, die auf der ExtraHop-Appliance
verfligbhar sind.

Testen Beschreibung Testzeit

Firmware Uberpriift, ob die Firmware- 5 Sekunden
Version korrekt ist, indem die
MD5-Summen sowohl auf der
Basis-Firmware als auch auf der
ExtraHop-Firmware Uberprift

werden.
Festplatten Fahrt einen Test aller Festplatten 5 bis 10 Sekunden
in der Appliance durch.
Raid-Controller Uberpriift die RAID-Statistiken 5 Sekunden
und gibt eine Zusammenfassung
aller Fehler.
Platzierung des Uberpriift, ob zusatzliche SSL- 5 Minuten
Kartensteckplatzes und 10G-Karten in den richtigen

Steckplatzen installiert sind.
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Testzeit

SSL-Offload

Aktiviert die Karte und fiihrt zwei
Entschlisselungstests durch.

5 Minuten

NICs (Erkennung)

Uberpriift die Appliance, um
sicherzustellen, dass die Anzahl
der erkannten Schnittstellen mit
der Anzahl der Schnittstellen auf
der Appliance Gbereinstimmt.
Das Ergebnis zeigt die Anzahl der
erkannten Schnittstellen an und
ob der Erkennungstest bestanden
wurde.

5 bis 10 Sekunden

NICs (Senden/Empfangen)

Uberpriift, ob die Schnittstellen
funktionieren, indem Daten Uber
die NICs gesendet und empfangen
werden.

1 Minuten

Erweiterter Festplattentest

Fuhrt einen grindlichen Test

der Festplatte durch. Dieser

Test kann bis zu 24 Stunden
dauern und Uberpriift jeden
Sektor jeder Festplatte auf

Fehler. Fiihren Sie diesen Test
separat und nur aus, wenn bei den
vorherigen Festplattentests Fehler
aufgetreten sind.

Bis zu 24 Stunden

Interpretieren von Hardwaretestergebnissen
Die folgende Tabelle enthélt Informationen zur Behebung von Hardwaretestfehlern.

Wenn die Schritte in der Spalte Losung nicht erfolgreich sind, wenden Sie sich an ExtraHop-Unterstiitzung

[EN

Testen

Beschreibung des Fehlers

Auflosung

Firmware

Wenn ein Firmwaretest
fehlschlagt, ist die Firmware- oder
Basis-Image-Datei moglicherweise
beschadigt.

Kehren Sie zur
Benutzeroberflache des
Rettungsmediums zuriick

und wahlen Sie ExtraHop
System Recovery. Wenn diese
Option fehlschlagt, kehren

Sie zur Benutzeroberflache
des Rettungsmediums zurtick
und wahlen Sie ExtraHop
System auf Werkseinstellungen
zuriicksetzen.

Festplatten

Wenn der Festplattentest
fehlschlagt, ist das Laufwerk
moglicherweise nicht vorhanden
oder das Laufwerk befindet sich
nicht sicher im Steckplatz.

Setzen Sie das Laufwerk richtig in
den Steckplatz ein und fiihren Sie
den Test erneut durch. Wenn der
Fehler weiterhin besteht, wenden
Sie sich an den ExtraHop-Support,
um das Laufwerk auszutauschen.

Raid-Controller

Wenn der RAID-Controller-Test
fehlschlagt, sind die Laufwerke

ExtraHop Leitfaden fiir Rescue-Medien
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Auflosung

moglicherweise nicht vorhanden
oder die Laufwerke befinden sich
moglicherweise nicht sicher in den
Steckplatzen.

den Test erneut durch. Wenn der
Fehler weiterhin besteht, wenden
Sie sich an den ExtraHop-Support,
um die Laufwerke auszutauschen.

Platzierung des
Kartensteckplatzes

Wenn der Platzierungstest

fiir den Kartensteckplatz
fehlschlagt, zeigt die Ausgabe
eine Nichtlibereinstimmung der
Steckplatze fir die 10G- oder
SSL-Karten an. Die vorgesehenen
Steckplatze variieren je nach
Appliance-Modell.

Informationen zur Uberpriifung
der ausgewiesenen Steckplatze
finden Sie in der Dokumentation
lhrer Appliance. Wenn Sie
Probleme haben, die Karten

in den richtigen Steckplatzen
auszutauschen, wenden Sie sich
an den ExtraHop-Support.

SSL-Offload

Wenn der SSL-Offload-Test
fehlschlagt, ist die SSL-Karte
moglicherweise nicht richtig
initialisiert oder befindet sich im
falschen Steckplatz.

Stellen Sie sicher, dass sich

die SSL-Karte im richtigen
Steckplatz befindet. Wenn Sie
Probleme haben, die Karten

in den richtigen Steckplatzen
auszutauschen, wenden Sie sich
an den ExtraHop-Support.

NICs (Erkennung)

Die Ausgabe des NIC-
Erkennungstests (Netzwerk
Interface Card) ist eine Liste
von Glasfaserschnittstellen und
Ethernet-Schnittstellen auf der
ExtraHop-Appliance.

Stellen Sie sicher, dass die Anzahl
der erkannten Schnittstellen mit
der Anzahl der Schnittstellen

auf der ExtraHop-Appliance
Uibereinstimmt. Wenn eine oder
mehrere Schnittstellen nicht
aufgefiihrt sind, stellen Sie sicher,
dass alle Netzwerkschnittstellen
und Karten vorhanden sind.
Wenn sie vorhanden sind und das
System sie nicht erkennt, wenden
Sie sich an den ExtraHop-Support.

NICs (Senden/Empfangen)

Stellen Sie sicher, dass die Anzahl
der erkannten Schnittstellen mit
der Anzahl der Schnittstellen

auf der ExtraHop-Appliance
Uibereinstimmt. Wenn eine oder
mehrere Schnittstellen nicht
aufgefiihrt sind, stellen Sie sicher,
dass alle Netzwerkschnittstellen
und Karten vorhanden sind.
Wenn sie vorhanden sind und das
System sie nicht erkennt, wenden
Sie sich an den ExtraHop-Support.

Stellen Sie sicher, dass die Kabel
richtig angeschlossen sind,

und starten Sie das ExtraHop-
System neu. Wenn der Fehler
weiterhin besteht, lesen Sie die
Ausgabe, um festzustellen, ob
der Datenverkehr nicht gesendet
oder empfangen konnte. Wenn
kein Datenverkehr vorhanden
ist, ist die NIC moglicherweise
defekt. Um eine defekte NIC
auszutauschen, wenden Sie sich
an den ExtraHop-Support.

Erweiterter Festplattentest

Wenden Sie sich an den
ExtraHop-Support
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Anhang D: Starten Sie die Rettungsmedienschnittstelle tiber ein virtuelles
Rettungsmedium

Sie kdonnen virtuelle Rettungsmedien verwenden, um virtuelle Gerate oder Gerate, auf die Sie physisch nicht
zugreifen konnen, wiederherzustellen oder wiederherzustellen.

Wenn Sie ein Gerat mit einer neueren Version des Rettungsmediums als dem, das derzeit an das Gerat
angeschlossen ist, retten moéchten, kénnen Sie eine neue Rettungs-CD oder einen neuen USB-Stick
erstellen. Wenn Sie jedoch keinen physischen Zugriff auf die Appliance haben (wenn sich die Appliance
beispielsweise in einem Remote-Rechenzentrum befindet oder wenn es sich um eine virtuelle Appliance
handelt), konnen Sie keine neuen Rettungsmedien physisch anschlieBen. In diesem Fall konnen Sie das
neueste Rettungsmedium lokal herunterladen und dann Gber das virtuelle Medium in die Rescue-Media-
Oberflache booten.

1. Laden Sie das Rettungsmedium herunter.

2. Klicken Virtuelle Konsole starten.

Informationen zur Verbindung mit der virtuellen iDRAC-Konsole finden Sie im Konfiguration der
iDRAC Remote Access Console & Fihrer.

3. Klicken Virtual Media verbinden.
4. Inder Karten-CD/DVD Abschnitt, klicken Datei wahlen.

5.  Navigieren Sie zu dem Verzeichnis, in das Sie das Rettungsmedium heruntergeladen haben, und wahlen
Sie . i so Datei, und klicken Sie dann auf Offen.

6. Klicken Gerat zuordnen und klicken Schliessen.

7. Klicken Booten.

8. In der Startsteuerungen Fenster, wahlen Virtuelle CD/DVD/ISO, und klicken Sie dann auf Ja zur
Bestatigung.

9. Kilicken Leistung.

10. In der Leistungssteuerungen Fenster, klicken Power Cycle System (Kaltstart), und klicken Sie dann auf
Ja zur Bestatigung.

Warten Sie, bis die Appliance neu gestartet wird. Schliel3en Sie das Konsolenfenster nicht, da die
Appliance sonst moglicherweise nicht richtig startet.

11. Wahlen Sie auf der Oberflache des Rettungsmediums ExtraHop Rettungsmedien und driicken Sie die
EINGABETASTE.

Das Waihlen Sie die Menlioption Bildschirmanzeigen.
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