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Ein Dashboard in einem NOC oder SOC
anzeigen

Veroffentlicht: 2024-04-09

Einige Network Operation Center (NOC) - oder Security Operation Center (SOC) -Anwendungen bendtigen
eine URL, um Inhalte von Drittanbietern auf GroBbildschirmen anzuzeigen oder einzubetten. Bevor Sie
jedoch mit einer URL auf Ihr ExtraHop-Dashboard zugreifen kénnen, miissen Sie sich zunachst beim
ExtraHop-System authentifizieren.

Anstatt sich mit einem Benutzernamen und einem Passwort beim ExtraHop-System anzumelden, kénnen
Sie den Zugriff flir ein Benutzerkonto (iber einen API-Schliissel konfigurieren. AnschlieBend kénnen Sie
den API-Schlissel zu Ihrer Dashboard-URL hinzufiigen und die URL dann mit jeder beliebigen Person oder
Anwendung teilen.

Wir empfehlen lhnen, ein spezielles Benutzerkonto mit eingeschranktem Zugriff zu erstellen, um
Sicherheitsrisiken zu minimieren.

Um den Zugriff auf ein Dashboard mit einer URL zu erméglichen, fiihren Sie die folgenden Schritte aus:

e Aktivieren Sie die API-Schliisselauthentifizierung.

e Erstellen Sie einen schreibgeschiitzten Benutzer mit gemeinsamem Zugriff auf das Dashboard, das Sie
anzeigen mochten .

e Generieren Sie einen API-Schlissel fiir den Benutzer.
e Andern Sie die Dashboard-URL, um den API-Schliissel hinzuzufiigen.

Voraussetzungen

e Sie bendtigen Zugriff auf ein ExtraHop-System mit System- und Zugriffsadministrationsrechte 2.
e |hr ExtraHop-System muss aktiviert flir REST-API-Zugriff .

Aktivieren Sie den Anmeldezugriff tiber die API

Bevor Sie mit einer URL auf ein Dashboard zugreifen kdnnen, miissen Sie die Authentifizierung mit einem
API-Schlissel aktivieren, indem Sie die laufende Konfigurationsdatei andern.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. Klicken Sie im Abschnitt Appliance-Einstellungen auf Config wird ausgefiihrt.

Klicken Konfiguration bearbeiten.

4. Flgen Sie der laufenden Konfigurationsdatei einen Eintrag hinzu, indem Sie die folgenden Schritte
ausfiihren:

w

a) Fugen Sie nach der vorletzten geschweiften Klammer ein Komma ein ( } ).
b) Driicken Sie die EEINGABETASTE, um eine neue Zeile zu erstellen.
c) Flgen Sie den folgenden Code in die neue Zeile vor der letzten geschweiften Klammer ein ( }):

ui "
"al | ow_api key_sessions": true,

"set _extrahop_sessionid cookie fromurl": true

Ihr Eintrag sollte dem folgenden Bild dhneln, obwohl der Inhalt Ihrer laufenden Konfigurationsdatei
variieren kann:
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"remote_auth”: "disabled"

]J

"ai's {
"allow apikey sessions": true,
"set_extrahop sessionid cookie_from url": true

5. Klicken Aktualisieren.
6. Klicken Erledigt.

7. Optional: Um diese Anderungen nach einem Systemneustart beizubehalten, klicken Sie auf
Konfiguration speichern und dann klicken Speichern.

Ein eingeschrianktes Benutzerkonto mit Leserechten erstellen
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. In der Zugriffs-Einstellungen Abschnitt, klicken Nutzer.
klicken Nutzer hinzufiigen.

>

In der Personenbezogene Daten Vervollstandigen Sie im Abschnitt die Informationen zu Ihrem neuen
Benutzer.

5. Inder Benutzerrechte Abschnitt, klicken Eingeschrankte Leserechte.
6. klicken Speichern.

Teilen Sie Ihr Dashboard fiir den Benutzer mit eingeschranktem Lesezugriff

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. klicken Armaturenbretter oben auf der Seite.

w

Waihlen Sie im linken Bereich das Dashboard aus, das Sie teilen méchten.

4. Kilicken Sie auf das Befehlsmeni (Symbol) in der oberen rechten Ecke der Dashboard-Seite und wahlen
Sie dann Teilen.

5. Waihlen Nur bestimmte Benutzer oder Gruppen kdnnen sie anzeigen oder bearbeiten.

6. Inder Benutzer und Gruppen angeben Feld, geben Sie den Namen Ihres neuen Benutzers ein, und
wahlen Sie dann den Benutzernamen aus der Dropdownliste aus.

7.  Waihlen Sie in der Drop-down-Liste Kann ansehen.
8. klicken Nutzer hinzufiigen.
9. klicken Speichern.

Erstellen Sie einen API-Schliissel fiir den schreibgeschiitzten Benutzer

1. Melden Sie sich vom ExtraHop-System ab und dann wieder mit dem schreibgeschiitzten
Benutzerkonto an, das Sie im vorherigen Schritt erstellt haben.

2. Klicken Sie auf das Benutzersymbol &,
klicken API-Zugriff.
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4. Geben Sie im Abschnitt API-Schliissel generieren eine Beschreibung fiir den neuen Schlissel ein, und
klicken Sie dann auf Generieren.

5. Scrollen Sie nach unten zum Abschnitt Schliissel und notieren Sie sich den API-Schlissel, der Ihrer
Beschreibung entspricht.
Sie bendétigen diesen API-Schliissel, wenn Sie die Dashboard-URL in Ihrem Browser angeben.

Andern Sie lhre Dashboard-URL

Dashboard-URLs bestehen aus einer Reihe von Parametern, z. B. dem Hostnamen lhrer Appliance, einer
Dashboard-ID und dem Zeitintervall fir die aktuelle Ansicht. Bevor mit einer URL auf Ihr Dashboard
zugegriffen werden kann, missen Sie einen API-Schlissel hinzufiigen. Fir GroBbildschirme empfehlen wir
auBerdem, einen Parameter flir den Diashow-Modus einzustellen.

& Warnung: Denken Sie daran, dass Sie durch das Teilen eines Dashboard mit einer URL und einem
API-Schlissel Zugriff auf Ihr ExtraHop-System gewahren. Achten Sie darauf, den Zugriff
gemal lhren Sicherheitsrichtlinien einzuschranken.

Fir dieses Thema beginnen wir mit der folgenden Beispiel-URL, wobei die Dashboard-ID KXK9C lautet und
das Zeitintervall auf 30 Minuten festgelegt ist:

htt ps: // host nanme. exanpl e. com ext r ahop/ #/ Dashboar d/ KXK9C/ ?

from=30& nt erval _type=M N&until =0

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Dashboards.
Wihlen Sie ein Dashboard aus, das Sie andern méchten.
Stellen Sie das Zeitintervall flir den Zeitraum ein, den Sie anzeigen mochten.

kLN

Flgen Sie den Parameter fiir den API-Schlisselzugriff zu Ihrer Dashboard-URL vor dem Rautenzeichen
hinzu (#), ahnlich dem folgenden Beispiel:

htt ps:// host nane. exanpl e. conf ext r ahop/ ?
set _extrahop_sessi oni d=api key: <api - key>#/ Dashboar d/ KXK9C/ ?

from=30&i nt erval _type=M N&unti | =0

6. Ersetzen Sie die <api-key>Variable durch den API-Schlissel, den Sie im vorherigen Abschnitt fir
den Benutzer generiert haben. Wenn der API-Schliissel 9824023840239 lautet, sieht die URL dem
folgenden Beispiel dhnlich:

htt ps:// host nane. exanpl e. conf ext r ahop/ ?
set _extrahop_sessi oni d=api key: 9824023840239#/ Dashboar d/ KXK9C/ ?
from=30&i nt erval _type=M N&unti | =0

7. Flgen Sie den Slideshow-Parameter nach der Dashboard-ID hinzu, um das Dashboard fiir die
Grof3bildschirmanzeige zu optimieren, ahnlich dem folgenden Beispiel:

htt ps:// host nane. exanpl e. conf ext r ahop/ ?
set _extrahop_sessi oni d=api key: 9824023840239#/ Dashboar d/ KXK9C/ sl i deshow?

from=30&i nt erval _type=M N&unti | =0

lhre gednderte Dashboard-URL kann jetzt zu jeder Anwendung hinzugefiigt werden, die eine URL bendtigt,
oder an jeden Benutzer gesendet werden, der keinen Zugriff auf Ihr ExtraHop-System hat. Die Dashboard-
Ansicht ist auf die Berechtigungsstufe fiir den Benutzer beschrankt, der mit dem API-Schlissel verknipft
ist.

Hinwéig kdnnen das Zeitintervall fiir Ihr Dashboard schnell direkt in der URL dndern. Die
Zeichenfolge am Ende der URL bestimmt die angezeigte Uhrzeit.
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In der folgenden URL ist das Zeitintervall beispielsweise auf 30 Minuten festgelegt:

htt ps:// host nane. exanpl e. com ext r ahop/ #/ Dashboar d/ KXK9C/ ?
from=30&i nt erval type=M N&unti | =0

Sie kénnen diese Zeit auf zwei Monate dndern, indem Sie die Zahl auf 2 andern und die i nt erval _type
zu MON:

htt ps:// host nane. exanpl e. com ext r ahop/ #/ Dashboar d/ KXK9C/ ?

from=2&i nt erval _t ype=MON&unt i | =0

Um zu einem wochentlichen oder taglichen Intervall zu wechseln, dndern Sie auf dhnliche Weise den
i nterval type zu\WK oder DAY.
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