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Erstellen Sie eine Regel fiir
Erkennungsbenachrichtigungen

Veroffentlicht: 2024-04-10

Erstellen Sie eine Benachrichtigungsregel, wenn Sie eine Benachrichtigung iber Entdeckungen erhalten
mochten , die bestimmten Kriterien entsprechen.

o VElgen Sie sich die entsprechende Schulung an: Erkennungsbenachrichtigungen
konfigurieren

Wenn eine Erkennung generiert wird, die lhren Kriterien entspricht, wird eine Benachrichtigung mit
Informationen von Erkennungskarte .

Sie kdnnen das System so konfigurieren, dass es eine E-Mail an eine Empfangerliste sendet oder einen
bestimmten Webhook aufruft.

Bevor Sie beginnen

e  Benutzern muss der Zugriff auf das NDR- oder NPM-Modul gewahrt werden und sie missen {iber
vollstandige Schreibberechtigungen verfligen Privilegien i oder hdéher, um die Aufgaben in diesem
Handbuch abzuschlief3en.

e Reveal (x) 360 bendtigt eine Verbindung zu ExtraHop Cloud Services 2 um Benachrichtigungen
per E-Mail und Webhooks zu senden. Reveal (x) Enterprise benotigt eine Verbindung zu ExtraHop
Cloud Services, um Benachrichtigungen per E-Mail zu senden, kann aber auch ohne Verbindung eine
Benachrichtigung liber einen Webhook senden.

e E-Mail-Benachrichtigungen werden iber ExtraHop Cloud Services gesendet und kénnen
identifizierbare Informationen wie IP-Adressen, Benutzernamen, Hostnamen, Domainnamen,
Geritenamen oder Dateinamen enthalten. Reveal (x) Unternehmensanwender, die behordliche
Anforderungen haben, die externe Verbindungen verbieten, kénnen Benachrichtigungen mit
Webhook-Aufrufen so konfigurieren, dass Benachrichtigungen ohne externe Verbindung gesendet
werden.

e Reveal (x) 360 kann keine Webhook-Aufrufe an Endpunkte in lhrem internen Netzwerk senden.
Webhook-Ziele miissen flir externen Verkehr gedffnet sein.

e  Webhook-Ziele miissen Uber ein Zertifikat verfligen, das von einer Zertifizierungsstelle (CA) des
Mozilla CA Certificate Program signiert wurde. siehe https://wiki.mozilla.org/CA/Included_Certificates
2 fur Zertifikate von vertrauenswiirdigen 6ffentlichen CAs.

e Reveal (x) Enterprise muss eine direkte Verbindung zu Webhook-Endpunkten herstellen, um
Benachrichtigungen zu senden .

e E-Mail-Benachrichtigungen werden von no-reply@notify.extrahop.com gesendet. Stellen Sie sicher,
dass Sie diese Adresse zu lhrer Liste der zuldssigen Absender hinzufiigen.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen # und klicken Sie dann Regeln fiir
Benachrichtigungen.

Klicken Sie Erstellen.

In der Name Feld, geben Sie einen eindeutigen Namen fiir die Benachrichtigungsregel ein.

In der Beschreibung Feld, fiigen Sie Informationen zur Benachrichtigungsregel hinzu.

In der Art der VeranstaltungAbschnitt, auswahlen Sicherheitserkennung oder Leistungserkennung.

N o kA w

In der Kriterien Abschnitt, klicken Sie Kriterien hinzufligen um Kriterien anzugeben, nach denen eine
Benachrichtigung generiert wird.

e  Mindestrisikobewertung
o Typ
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e Kategorie

e Technik

e Tater

e  Opfer

e Rolle des Gerits
e Quelle

e Standort

Die Kriterienoptionen entsprechen den Filteroptionen auf der Seite ,Erkennungen” 2.

8. Klicken Sie im Abschnitt Aktionen auf Aktion hinzufiigen um festzulegen, wie die Benachrichtigung
gesendet wird.

e Klicken Sie E-Mail senden und geben Sie einzelne E-Mail-Adressen an, getrennt durch ein Komma.
e Klicken Sie Webhook aufrufen und geben Sie die folgenden Einstellungen an:

1. In der Nutzlast-URL Feld, geben Sie die URL des Webhooks ein.

2. Inder Nutzlast (JSON) Feld, geben Sie die JSON-Nutzlast ein, die an die Nutzlast-URL
gesendet wird.

Sehen Sie die Referenz zur Webhook-Benachrichtigung zum Beispiel Nutzlasten.

3. (Optional) Klicken Sie im Abschnitt Benutzerdefinierte Header auf Header hinzufiigen um
benutzerdefinierte Schliissel:Wert-Paare anzugeben.

Benutzerdefinierte Header werden dem Header der Webhook-HTTP-POST-Anforderung
hinzugefiigt.

4. Klicken Sie Speichern.

5. Klicken Sie Verbindung testen.

Eine Nachricht mit dem Titel Testbenachrichtigung wird an die Payload-URL gesendet, um die
Verbindung zu bestatigen.

E HinweiBestatigen Sie nach dem Testen der Verbindung, dass Sie die Benachrichtigung
in der Zielanwendung erhalten haben. Reveal (x) Enterprise zeigt eine
Fehlermeldung an, wenn die Testbenachrichtigung nicht erfolgreich war.

6. Wahlen Sie einen Authentifizierungstyp aus.

e Keine Authentifizierung

e Standardauthentifizierung
Geben Sie den Benutzernamen und das Passwort fiir die Zielanwendung ein.

e Inhaber-Token
Geben Sie das Zugriffstoken fiir die Zielanwendung ein.

9. In der Optionen Abschnitt, wahlen Sie den Benachrichtigungsregel aktivieren Checkbox, um die
Benachrichtigung zu aktivieren.

Wenn eine Erkennung den Kriterien entspricht, wird eine Benachrichtigung gesendet. Eine einzelne
Erkennung generiert niemals mehr als eine Benachrichtigung pro Benachrichtigungsregel.

Referenz zur Webhook-Benachrichtigung

Dieses Handbuch enthalt Referenzinformationen, die lhnen beim Schreiben der JSON-Payload fiir
Webhook-basierte Benachrichtigungen helfen sollen. Das Handbuch enthilt einen Uberblick tiber die
Payload-Schnittstelle (JSON), eine Liste von Erkennungsvariablen, die fiir Webhooks verfiligbar sind, und
Beispiele fiir die JSON-Struktur fiir gdngige Webhook-Ziele wie Slack, Microsoft Teams und Google Chat.

Weitere Informationen zu Benachrichtigungsregeln finden Sie unter Erstellen Sie eine Regel fir
Erkennungsbenachrichtigungen.
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Nutzlast JSON

ExtraHop-Webhooks sind in JSON formatiert und werden unterstiitzt von Jinja2-Vorlagen-Engine 2. Wenn
Sie eine Benachrichtigungsregel erstellen und die Webhook-Option auswahlen, wird der Webhook-Editor
auf der rechten Seite getffnet, und Sie konnen die Payload bearbeiten.

Du kannst die Standard-Payload mit benutzerdefinierten Eigenschaften andern oder eine JSON-Vorlage fiir
Slack, Microsoft Teams oder Google Chat kopieren, und zwar aus dem Beispiele Abschnitt.

StandardmaRig enthalt die Payload ein Beispiel t ext Eigentum. Das JSON-Beispiel in der Abbildung unten
sendet eine Benachrichtigung mit dem Text ,ExtraHop Erkennung®, gefolgt vom Erkennungstitel, der die
Variable ersetzt.

Payload (JSON)
| i

"text": “"ExtraHop Detection: {{title}}"

Wir empfehlen, dass Sie lhre Verbindung zur Webhook-URL testen, bevor Sie die Nutzlast andern. Auf
diese Weise kénnen Sie sicher sein, dass Probleme nicht auf einen Verbindungsfehler zurlickzufiihren sind.

Syntaxvalidierung

Der Webhook-Editor bietet JSON- und Jinja2-Syntaxvalidierung. Wenn Sie eine Zeile eingeben , die eine
falsche JSON- oder Jinja2-Syntax enthalt, wird unter dem Feld Payload ein Fehler mit dem Fehler angezeigt.

Variablen

Erkennungsvariablen werden der Nutzlast hinzugefligt, indem der Variablenname zwischen doppelten
Gruppen geschweifter Klammern ({{und}}) eingefiigt wird.

Das Beispiel in der Payload enthalt beispielsweise eine Variable fiir den Erkennungstitel:

"text": "ExtraHop Detection: {{title}}"

Wenn eine Erkennung einer Benachrichtigungsregel mit der Variablen entspricht, wird die Variable durch
den Erkennungstitel ersetzt. Wenn die Benachrichtigungsregel beispielsweise mit der Erkennung fiir
Network Share Enumeration tGibereinstimmt, wird die Variable durch den Titel in der Benachrichtigung
ersetzt, ahnlich der folgenden Abbildung:

EHop Webhook Bot Wed11:17AM e

ExtraHop Detection: Network Share Enumeration

Sehen Sie eine Liste von Erkennungsvariablen.

Filter
Filter ermoglichen es Ihnen, eine Variable zu andern.

JSON (ibergeben

Wenn die Variable einen Wert zurlickgibt, der in JSON formatiert ist, wird der Wert automatisch maskiert
und in eine Zeichenfolge libersetzt. Wenn Sie giiltiges JSON an lhr Webhook-Ziel (ibergeben mochten,
mussen Sie Folgendes angeben: saf e filtern:

{{<variable> | safe }}
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Im folgenden Beispiel gibt die Variable Erkennungsdaten (iber Teilnehmer im JSON-Format direkt an das
Webhook-Ziel zuriick:

{{api .participants | safe }}

IF-Kontoausziige
Eine IF-Anweisung kann tberpriifen, ob ein Wert fir die Variable verfiigbar ist. Wenn die Variable leer ist,
kénnen Sie eine alternative Variable angeben.

{%if {{<variable>}} %

Im folgenden Beispiel priift die IF-Anweisung, ob ein Wert fiir die Opfervariable verfligbar ist:

{%if victinm %

Im folgenden Beispiel priift die IF-Anweisung, ob ein Tatername verfligbar ist. Wenn es keinen Wert
fiir den Namen des Taters gibt, wird stattdessen der Wert fiir die Variable IP-Adresse des Taters
zuriickgegeben.

{%if offender.nane % {{of fender. nane}}{ %l se% {{of f ender. i paddr}}

{%endif 9%

FUR Schleifen
Eine FOR-Schleife kann es der Benachrichtigung erméglichen, ein Array von Objekten anzuzeigen.

{%for <array-object-variable> in <array-variable> %

Im folgenden Beispiel wird eine Liste mit Taternamen aus dem Tater-Array in der Benachrichtigung
angezeigt. Eine IF-Anweisung sucht nach weiteren Elementen im Array ({ % i f not | oop. | ast % )und
flgt einen Zeilenumbruch hinzu, bevor der ndchste Wert gedruckt wird (\ n). Wenn ein Tatername leer ist,
gibt der Standardfilter ,Unbekannter Name"“ fir den Wert zurtick.

{%for offender in offenders %
{{of fender.nane | default ("Unknown Nane")}}
{%if not |oop.last %\n

{%endif %
{% endfor %

Verfiigbare Erkennungsvariablen
Die folgenden Variablen sind fiir Webhook-Benachrichtigungen tiber Erkennungen verfiigbar.

titel: Schnur

Der Titel der Erkennung.
Erkennung: Schnur

Eine Beschreibung der Erkennung.
typ: Schnur

Die Art der Erkennung.
ID: Zahl

Die eindeutige Kennung fiir die Erkennung.
URL: Schnur

Die URL fiir die Erkennung im ExtraHop-System.
risk_score: Zahl

Die Risikoscore der Erkennung.
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Standort: Schnur

Die Standort, an der die Erkennung stattgefunden hat.
Startzeit_Text: Schnur

Der Zeitpunkt, zu dem die Erkennung begann.
Endzeit_Text: Schnur

Der Zeitpunkt, zu dem die Erkennung endete.
kategorien_array: Reihe von Zeichenketten

Eine Reihe von Kategorien, zu denen die Erkennung gehort.
Kategorien_Zeichenfolge: Schnur

Eine Zeichenfolge, die die Kategorien auflistet, zu denen die Erkennung gehort.
Mitre_Tactics: Reihe von Zeichenketten

Eine Reihe von MITRE-Taktik-1Ds, die mit der Erkennung verknipft sind.
mitre_tactics_string: Schnur

Eine Zeichenfolge, die die MITRE-Taktik-1Ds auflistet, die mit der Erkennung verknipft sind.
Mitre_Techniken: Reihe von Zeichenketten

Eine Reihe von MITRE-Technik-1Ds, die mit der Erkennung verknipft sind.
mitre_techniques_string: Schnur

Eine Zeichenfolge, die die MITRE-Technik-IDs auflistet, die der Erkennung zugeordnet sind.
primarer Tater: Objekt

Ein Objekt, das den Haupttater identifiziert und die folgenden Eigenschaften enthalt:

extern: Boolescher Wert

Der Wert ist t r ue wenn sich die IP-Adresse des primaren Taters auBerhalb Ihres Netzwerk
befindet.

iPaddr: Schnur
Die IP-Adresse des Haupttaters.
name: Schnur
Der Name des Haupttaters.
Tater: Reihe von Objekten

Eine Reihe von Taterobjekten, die mit der Erkennung in Verbindung stehen. Jedes Objekt enthilt die
folgenden Eigenschaften:

extern: Boolescher Wert
Der Wert ist t r ue wenn sich die IP-Adresse des Taters auBerhalb Ihres Netzwerk befindet.
iPaddr: Schnur
Die IP-Adresse des Taters. Gilt fur Feststellungen mit mehreren Tatern.
name: Schnur
Der Name des Taters. Gilt fiir Feststellungen mit mehreren Tatern.
primares Opfer: Objekt
Ein Objekt, das das primare Opfer identifiziert und die folgenden Eigenschaften enthalt:
extern: Boolescher Wert
Der Wert ist t r ue wenn die IP-Adresse des primaren Opfers auRerhalb Ihres Netzwerk liegt.
iPaddr: Schnur
Die IP-Adresse des primaren Opfers.
name: Schnur
Der Name des Hauptopfers.
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Opfer: Reihe von Objekten
Eine Reihe von Opferobjekten, die mit der Erkennung in Verbindung stehen. Jedes Objekt enthilt die
folgenden Eigenschaften:
extern: Boolescher Wert
Der Wert ist t r ue wenn sich die IP-Adresse des Opfers auBBerhalb Ihres Netzwerk befindet.
iPaddr: Schnur
Die IP-Adresse des Opfers. Gilt fiir Erkennungen mit mehreren Opfern.
name: Schnur
Der Name des Opfers. Gilt fiir Erkennungen mit mehreren Opfern.
api: Objekt
Ein Objekt, das alle Felder enthélt, die von GET / det ecti ons/ {i d} oper ati on. Weitere
Informationen finden Sie in der Einfiihrung in die ExtraHop REST API .

Webhook-Beispiele
Die folgenden Abschnitte enthalten JSON-Vorlagen fiir gangige Webhook-Ziele.

Schlaffe

Nachdem du eine Slack-App erstellt und eingehende Webhooks fiir die App aktiviert hast, kannst du einen
eingehenden Webhook erstellen. Wenn du einen eingehenden Webhook erstellst, generiert Slack die URL,
die du in das Feld Payload-URL in deiner Benachrichtigungsregel eingeben musst.

Das folgende Beispiel zeigt die JSON-Payload fiir einen Slack-Webhook:

"bl ocks": [
{
"type": "header",
"text": {
"type": "plain_text",
"text": "Detection: {{ title }}"

"type": "section",
"text": {
"type": "nrkdwn",
"text": "e *Risk Score:* {{ risk_score }}\n ¢ *Category:*
{{ categories_string }}\n ¢« *Site:* {{ site }}\n « *Primary O fender:*
{{ offender _prinmary. nane}} ({{ offender primary.ipaddr}})\n ¢« *Primary

Victim* {{ victimprimary.nane }} ({{ victimeprinary.ipaddr }})\n"

{
"type": "section",
"text": {
"type": "plain_text",
"text": "Detection ID: {{ id }}"
}l
"text": {
"type": "nrkdwn",
"text": "<{{ url }}|View Detection Detail s>"
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Microsoft-Teams

Sie kénnen einem Teams-Kanal einen eingehenden Webhook als Connector hinzufligen. Nachdem Sie einen
eingehenden Webhook konfiguriert haben, generiert Teams die URL, die Sie in das Feld Payload-URL in
Ilhrer Benachrichtigungsregel eingeben kénnen.

Das folgende Beispiel zeigt die JSON-Nutzlast fiir einen Microsoft Teams-Webhook:

"type": " message",
"attachments": [
{
"cont ent Type": "appl i cati on/vnd. m crosoft.card. adaptive",
"contentUrl": null,
"content": {
"$schema": "https://adaptivecards. i o/ schenas/ adapti ve-card. j son",
"type": " AdaptiveCard",
"body": [
{
"type":" Col umSet",
"col ums": [
{
"type": "Col um",
"width":"16px",
"itenms": |

"type": "Il mage",

"hori zontal Ali gnment": "center",

"url":"https://assets. extrahop. cont
favi con.ico",

"al t Text": " ExtraHop Logo"

1] COI urrnu .
:"stretch",

3

"type": " Text Bl ock",
"text":"ExtraHop Reveal (x)",
"wei ght": "bol der"

"type": " Text Bl ock",
"text":"**{{ title }}**"

3
{

"type": " Text Bl ock",

"spaci ng":"smal | ",
"isSubtle":true,
"wrap":true,

"text":"{{ description }}"

{
"type": " Fact Set",

"facts":|

"title":"Ri sk Score:",
"value":"{{ risk score }}"
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"title":"Category:",

"val ue":"{{ categories_string }}"
}!
t.. .

"title":"Site:",

"value":"{{ site }}"

}
{

"title":"Primary O f ender: ",
"val ue":"{{ offender_primry. nane }}
({{ offender_primary.ipaddr }})"
}

"title":"Primary Victim",
"value":"{{ victimprimry. nane }}
({{ victimprimry.ipaddr }})"
}

]

}1

{ _
"type":"ActionSet",
"actions":[

"type":"Action. QpenUrl",
"title":"View Detection Detail s",

“url "t {{ url }}"

Google-Chat

In einem Google-Chatroom kdnnen Sie auf das Drop-down-Meni neben dem Namen des Raums
klicken und Webhooks verwalten auswahlen. Nachdem Sie einen Webhook hinzugefligt und ihm
einen Namen gegeben haben, generiert Google Chat die URL, die Sie in das Feld Payload-URL in lhrer
Benachrichtigungsregel eingeben kénnen.

Das folgende Beispiel zeigt die JSON-Payload fiir einen Google Chat-Webhook:

"header":
"title": "{{title}}"
}

" ections": |
"wi dgets": |
"keyVal ue": {

"topLabel ": "Ri sk score",
"content": "{{risk _score}}"
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"keyVal ue": {
"topLabel ": "Categories",
"content": "{{categories_string}}"

}

}
{%if offenders %
A

"keyVal ue": {
"topLabel ": "O fenders",
“contentMul tiline": “"true",
"content": "{%for offender in offenders %
{%if offender.name % {{offender.name}}{% el se % {{of fender.ipaddr}}{% endi f
%{%if not |loop.last BY\n{%endif %{%endfor %"
}

}
{%endif %
{%if victins %
A

"keyVal ue": {

"topLabel ": "Victins",

"contentMultiline": "true",

"content": "{%for victimin victinse %{%
if victimnane %G{{victimnane}}{%else BY{{victimipaddr}}{%endif %B{%if
not |oop.last BY\n{% endif % {% endfor %"

}

%%endif %

"widgets": [
"buttons": |

"textButton": {
"text": "VI EW DETECTI ON DETAI LS",
"onClick": {
"openLi nk":

“url": "E{url}}"
}
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