EXTRAHOP

Stellen Sie den ETA 8250-Paketstore bereit

Veroffentlicht: 2024-04-09

In dieser Anleitung wird erklart, wie der ETA 8250 Packetstore im Rack installiert wird.

Voraussetzungen fiir die Installation

@ Wichtig: Stellen Sie Sensoren und Paketspeicher im selben Rechenzentrum bereit, um maximale
Leistung und Kompatibilitat zu erzielen.

Um den ETA 8250 zu installieren, muss lhre Umgebung die folgenden Anforderungen erfiillen:

Paketspeicher
2 HE Rackflache und elektrische Anschlisse fir 2 x 1100-W-Stromversorgungen.
Verwaltung

Ein 10/100/1000 BASE-T-Netzwerkanschluss oder ein 10G BASE-SR-Port fir die
Paketspeicherverwaltung.

Uberwachung (Erfassung)

Hochleistungsschnittstellen: Ein bis zwei Netzwerkanschliisse fiir den Anschluss an 10-GbE- oder
25-GbE-Paketdatenquellen.

Verwaltungs- und Uberwachungsschnittstellen: Ein bis drei Netzwerkports fiir Management- und IP-
basierte Paketfeeds (RPCAP/ERSPAN/VXLAN/GENEVE).

Zugriff auf das Netzwerk

TCP 443 muss zwischen dem Packetstore und einer verbundenen Konsole ge6ffnet sein oder
Sensoren, einschlieBlich aller Systeme, die zur Verwaltung mit dem System verbunden sind.

Weitere Informationen zu den Schnittstellen auf dem ExtraHop-System finden Sie in der Haufig gestellte
Fragen zu ExtraHop Hardware .

Anschliisse auf der Riickseite
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e Ein iDRAC-Schnittstellenport

e Ein serieller RS-232-Anschluss zum AnschlieBen eines Konsolengerats

e Ein VGA-Anschluss zum Anschluss eines externen Displays

e Zwei USB 3.0-Anschliisse zum Anschlie3en von Eingabegeraten wie Tastatur und Maus
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e Zwei 10-GbE-Anschliisse. Die Ports 1 und 2 kénnen als Management-Port, Management- und Flow-
Ziel oder Management und RPCAP/ERSPAN/VXLAN/GENEVE-Ziel konfiguriert werden.

Wihrend die 10-GbE-Management+-Erfassungsschnittstellen auf diesem Sensor
Verwaltungsfunktionen mit Geschwindigkeiten von 10 Gbit/s ausfiihren kénnen, ist die Verarbeitung
von Datenverkehr wie ERSPAN, VXLAN und GENEVE auf 1 Gbit/s begrenzt.

HinwéisUmgebungen mit asymmetrischem Routing neben den Hochleistungsschnittstellen
gelangen Ping-Antworten moglicherweise nicht an den Absender zuriick.

e Zwei 10/100/1000 BASE-T-Netzwerkanschliisse. Port 3 ist der primdre Management-Port. Die Ports
3 und 4 kénnen als Monitor-Port, Management-Port, Management- und Flow-Ziel oder Management
und RPCAP/ERSPAN/VXLAN/GENEVE-Ziel konfiguriert werden.

e Zwei 25-GbE-fahige Anschliisse. Die Ports 5 und 6 sind die Hochleistungsschnittstellen zur
Uberwachung (Erfassung). Beide Schnittstellen kénnen auch als leistungsstarke ERSPAN/VXLAN/
GENEVE-Ziele konfiguriert werden.

e Zwei SAS-Ports zum Anschluss von bis zu vier 96 TB Extended Storage Units (ESU). Altere 72-TB-SUs
kénnen nicht an den ETA 8250 angeschlossen werden.

e Zwei Stromanschliisse zum Anschluss des Packetstore an eine Wechselstromquelle

Unterstiitzte Paketquellenkonnektivitat

Der Trace 8250 kann Pakete tber die Ports 1 bis 6 akzeptieren. Sie kénnen die Anschliisse gemaR der
folgenden Tabelle anschlie3en.

Stecker Peer-Connector fiir Vom Kunden Unterstiitzte
Paketquelle bereitgestellte Betriebsgeschwindigkeiten
Verkabelung

Transceiverbasierte Konnektivitat

2,5-GbE-SFP28-SR- 2,5-GbE-SFP28-SR- Multimode-Glasfaser 25 Gbit/s, 10 Gbit/s
Transceiver Transceiver LC-Stecker
10GbE SFP+ SR- Multimode-Glasfaser 10 Gbit/s
Transceiver LC-Stecker
Direct Attach-Konnektivitat
Vom Kunden bereitgestelltes SFP28-DAC-Kabel, z. B. die MELLANOX 25 Gbit/s
MCP2MOO0-Axxx-Serie
Vom Kunden bereitgestelltes RJ45-Ethernet-Kabel 1 Gbit/s

Richten Sie den Packetstore ein

1. Montieren Sie den Packetstore im Rack.
Installieren Sie den Packetstore mit dem mitgelieferten Rackmontagesatz in Ihrem Rechenzentrum. Das
Montageset unterstiitzt die meisten Racks mit vier Pfosten und runden oder quadratischen Léchern.
Richten Sie die Hardware so aus, dass ein ausreichender Luftstrom gewahrleistet ist. Der Kaltlufteinlass
erfolgt durch die Vorderseite des Packetstore.

2.  Verbinden Sie Port 3 mit lhrem Verwaltungsnetzwerk.

Der ETA 8250 Packetstore verfiigt tiber zwei 10/100/1000 BASE-T-Netzwerkanschliisse.
Verbinden Sie den Management-Port am Packetstore mit einem Netzwerk-Patchkabel mit lhrem
Verwaltungsnetzwerk. Port 3 ist der Standard-Management-Port.
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3. Verbinden Sie den Uberwachungsanschluss.
Verbinden Sie mit dem entsprechenden Netzwerkkabel einen Monitoring-Port am Packetstore mit
einem Netzwerk-Tap- oder Mirror-Port am Switch.

@ Wichtig: Der ExtraHop-Paketstore bendtigt einen doppelten Feed des Datenverkehrs, der an
den ExtraHop-Sensor gesendet wird.

E Hinwei®ie Verbindungsleuchten an den Anschliissen der Uberwachungsschnittstelle leuchten
erst auf, wenn Sie den ExtraHop-Sensor, den Recordstore oder den Packetstore mit
Ihrem Produktschliissel registriert haben.

4. Verbinden Sie den iDRAC-Anschluss.

Um die Remoteverwaltung des Packetstore zu ermdglichen, verbinden Sie lhr Verwaltungsnetzwerk
mit einem Netzwerk-Patchkabel mit dem iDRAC-Port.

5. Montieren Sie die Frontblende.

Sie miissen die Frontblende anbringen, wenn Sie das Gerat Gber das LCD-Display konfigurieren
mochten.

Stecken Sie den USB-Anschluss auf der rechten Seite der Blende in den USB-Anschluss an der
Vorderseite des Gerats. Halten Sie die Entriegelungstaste am linken Ende der Blende gedriickt und
driicken Sie die Blende so weit, dass sie direkt am Gerat anliegt , bis sie einrastet.

6. Optional: SchlieRen Sie alle erweiterten Speichereinheiten (ESU) an.
Informationen zur Konfiguration erweiterter Speichereinheiten finden Sie unter Erweitern Sie die ETA
6150 oder 8250 um Speicherkapazitit .

E Hinwei§tandardmagig kann der ETA 8250 einen Durchsatz von bis zu 10 Gbit/s erreichen.
Mindestens eine erweiterte Speichereinheit (ESU) muss an den ETA 8250 angeschlossen
sein, um einen Durchsatz von 25 Gbit/s zu unterstitzen.

7. Verbinden Sie die beiden mitgelieferten Netzkabel mit den Netzteilen auf der Riickseite des
Packetstore und stecken Sie die Kabel dann in eine Steckdose.

[
Wenn sich der Packetstore nicht automatisch einschaltet, driicken Sie den Netzschalter U vorne
rechts im Packetstore.

Konfigurieren Sie die Verwaltungs-IP-Adresse

DHCP ist auf dem ExtraHop-System standardmaRig aktiviert. Wenn Sie das System einschalten, versucht
Interface 3, eine IP-Adresse (iber DHCP abzurufen. Bei Erfolg wird die IP-Adresse auf dem Startbildschirm
der LCD-Anzeige angezeigt.

Wenn lhr Netzwerk DHCP nicht unterstiitzt, kdnnen Sie eine statische IP-Adresse tUiber das LCD-MenU auf
der Vorderseite oder Uiber die Befehlszeilenschnittstelle (CLI) konfigurieren.

Konfigurieren Sie eine statische IP-Adresse liber das LCD

Gehen Sie wie folgt vor, um eine IP-Adresse manuell Giber die LCD-Bedienelemente auf der Vorderseite zu
konfigurieren.

1. Stellen Sie sicher, dass die Standard-Verwaltungsschnittstelle mit dem Netzwerk verbunden ist und der
Verbindungsstatus aktiv ist.

2. Dricken Sie die Auswahltaste (v/), um zu beginnen.

w

Driicken Sie die Abwartspfeiltaste, um auszuwahlen Net wor k, und driicken Sie dann die Auswahltaste.

4. Driicken Sie den Abwartspfeil, um auszuwahlen Set st ati ¢ | P, und driicken Sie dann die
Auswabhltaste.

5. Driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer auszuwahlen, die gedndert werden soll,
und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die Ziffer in die gewlinschte Zahl zu
andern.

Stellen Sie den ETA 8250-Paketspeicher bereit 3


https://docs.extrahop.com/de/9.6/deploy-esu/#erweitern-sie-die-eta-6150-oder-8250-um-speicherkapazit�t
https://docs.extrahop.com/de/9.6/deploy-esu/#erweitern-sie-die-eta-6150-oder-8250-um-speicherkapazit�t

EXTRAHOP

Wiederholen Sie diesen Schritt fiir jede Ziffer, die Sie andern miissen. Nachdem Sie die gewlinschte IP-
Adresse konfiguriert haben, driicken Sie die Auswahltaste.

6. Auf dem Net wor k nmask Bildschirm, driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer
auszuwahlen, die gedndert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die
Ziffer in die gewlinschte Zahl zu dndern.

Wiederholen Sie diesen Schritt fiir jede Ziffer, die Sie andern miissen. Nachdem Sie die gewiinschte
Netzwerkmaske konfiguriert haben, driicken Sie die Auswahltaste.

7. Auf dem Def aul t gat eway Bildschirm, driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer
auszuwahlen, die gedndert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die
Ziffer in die gewlinschte Zahl zu dandern.

Wiederholen Sie diesen Schritt fiir jede Ziffer, die Sie andern miissen. Nachdem Sie das gewlinschte
Standard-Gateway konfiguriert haben, driicken Sie die Auswahltaste.

8. Bestatigen Sie Ihre gednderten Netzwerkeinstellungen auf der Set t i ngs saved Bildschirm, und
driicken Sie dann eine beliebige Taste, um zum Net wor k Menu.
E Hinweideder Adresse ist ein Buchstabe vorangestellt, der angibt, ob es sich um die System-IP-
Adresse (l), die Gateway-Adresse (G) oder die Netzmaske (N) handelt.

9. Dricken Sie den Abwartspfeil und scrollen Sie zu Set DNS ser ver s, und driicken Sie dann die
Auswahltaste.

10. Driicken Sie die Links- oder Rechtspfeile auf der DNS1 Bildschirm, um die erste Ziffer auszuwahlen, die
geandert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die Ziffer auf die
gewlinschte Zahl zu dndern.

Wiederholen Sie diesen Schritt fiir jede Ziffer, die Sie andern miissen, und driicken Sie dann die
Auswahltaste, um mit der DNS2 Bildschirm.

11. Konfigurieren Sie einen zweiten DNS-Server.

12. Bestatigen Sie die DNS-Einstellungen auf der Sett i ngs saved Bildschirm, und driicken Sie dann
eine beliebige Taste, um zum Net wor k Menu.

13. Driicken Sie zweimal den Abwartspfeil bis <~ Back erscheint, und driicken Sie dann die Auswahltaste.
14. Dricken Sie zweimal den Abwartspfeil, um iDRAC auszuwahlen.

15. Konfigurieren Sie iDRAC DHCP, IP, Maske, Gateway und DNS auf die gleiche Weise wie die IP-
Adresse.

16. Dricken Sie die X Taste, um zum Hauptmeni zuriickzukehren.

Konfigurieren Sie eine IP-Adresse liber die CLI

Bevor Sie beginnen

Sie konnen auf die CLI zugreifen, indem Sie eine USB-Tastatur und einen SVGA-Monitor an die Appliance
anschlieBen oder Uber ein serielles RS-232-Kabel (Nullmodem) und ein Terminalemulatorprogramm.
Stellen Sie den Terminalemulator auf 115200 Baud mit 8 Datenbits, ohne Paritit, 1 Stoppbit (8N1) und
deaktivierter Hardware-Flusskontrolle ein.

Fihren Sie die folgenden Schritte aus, um eine IP-Adresse manuell Gber die CLI zu konfigurieren.

1. Stellen Sie eine Verbindung zum ExtraHop-System her.

2. Geben Sie an der Anmeldeaufforderung ein Schal e und driicken Sie dann ENTER.

3. Geben Sie in der Passwortabfrage die Seriennummer des Systems ein, und driicken Sie dann die
EINGABETASTE.

Die Seriennummer befindet sich auf einem Etikett auf der Riickseite des Sensor. Die Seriennummer
finden Sie auch auf dem LCD-Display auf der Vorderseite des Sensor in der | nf o Abschnitt.

4, Aktiviere privilegierte Befehle:

enabl e

5. Geben Sie in der Passwortabfrage die Seriennummer ein, und driicken Sie dann die EINGABETASTE.
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Rufen Sie den Konfigurationsmodus auf:

confi gure

Rufen Sie den Schnittstellenkonfigurationsmodus auf:

i nterface

Geben Sie die IP-Adresse und die DNS-Einstellungen im folgenden Format an:
i p i paddr <ip_adresse> <Netznaske> <Tor > <DNS- Server >

Zum Beispiel:

i p i paddr 10.10.2.14 255.255.0.0 10.10.1.253 10.10. 1. 254

Verlassen Sie den Konfigurationsmodus:

exit

10. Speichern Sie die laufende Konfiguration:

runni ng_config save

11. Typy und driicken Sie dann ENTER.

Hinweifas System aktualisiert die laufende Konfigurationsdatei und wendet die neuen
Einstellungen an, wenn eine Verbindung auf der Schnittstelle erkannt wird.

(Optional) Konfigurieren Sie die 10-GbE-Verwaltungsschnittstelle
Sie kénnen einen 10-GbE-Anschluss (Port 1 oder Port 2) konfigurieren, um das System zu verwalten.
Mit den folgenden Befehlen werden die Einstellungen von Port 3 auf Port 1 verschoben und dann Port 3
deaktiviert. Alternativ kénnen Sie die 10-GbE-Verwaltungsschnittstelle in den Administrationseinstellungen
konfigurieren.

1.

2.
3.
4

Stellen Sie sicher, dass der Port 1 mit dem 10-GbE-Netzwerk verbunden ist.

Stellen Sie eine SSH-Verbindung zum ExtraHop-System her.

Geben Sie an der Anmeldeaufforderung ein shel | und driicken Sie dann ENTER.

Geben Sie in der Passwortabfrage die Seriennummer des Systems ein, und driicken Sie dann die

EINGABETASTE.

Die Seriennummer befindet sich auf einem Etikett auf der Riickseite des Sensor. Die Seriennummer
finden Sie auch auf dem LCD-Display auf der Vorderseite des Sensor in der | nf o Abschnitt.

Aktiviere privilegierte Befehle:

enabl e

Geben Sie in der Passwortabfrage die Seriennummer ein, und driicken Sie dann die EENGABETASTE.

Rufen Sie den Konfigurationsmodus auf:

configure

Rufen Sie den Schnittstellenkonfigurationsmodus auf:

interface 1

Verschieben Sie die Schnittstelleneinstellungen:
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& Warnung: Dieser Befehl tiberschreibt die Einstellungen fiir Interface 1 mit den Einstellungen
von Interface 3. Die aktuellen Einstellungen fiir Interface 1 gehen verloren und
Interface 3 wird deaktiviert.

take_settings 3

10. Typ Y um fortzufahren, und driicken Sie dann ENTER.

Konfiguriere den Packetstore

Offnen Sie einen Webbrowser und melden Sie sich in den Verwaltungseinstellungen des ExtraHop-Systems
an Uiber ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>/ adni n mit dem set up Benutzerkonto.
Das Passwort ist die Seriennummer des Systems, die im Infobereich des LCD-Displays und auf dem Etikett
auf der Rickseite des Packetstore erscheint.

e Registrieren Sie Ihr ExtraHop-System &
e Sensoren und Konsole mit dem Packetstore verbinden &=

e Uberpriifen Sie die ExtraHop-Checkliste nach der Bereitstellung & und konfigurieren Sie zusatzliche
Packetstore-Einstellungen.

Uberpriifen Sie die Konfiguration

Nachdem Sie den Packetstore bereitgestellt und konfiguriert haben, stellen Sie sicher, dass Pakete
gesammelt werden .

Bevor Sie beginnen
Sie mussen Uber ein Mindestbenutzerrecht von verfligen Pakete ansehen und herunterladen um dieses
Verfahren durchzufihren.

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Vergewissern Sie sich, dass Pakete Das Menii erscheint im oberen Mendi.

‘@ EXtraHop Reveal(x) Owerview Dashboards Detections Alerts Assets Records Packets

3. Klicken Sie Pakete um eine neue Paketabfrage zu starten.
Sie sollten jetzt eine Liste der gesammelten Pakete sehen.

Wenn der Menlipunkt Pakete nicht angezeigt wird, rufen Sie erneut die Sensoren und Konsole mit dem
Packetstore verbinden & Abschnitt. Wenn bei einer Paketabfrage keine Ergebnisse zuriickgegeben werden,
Uberpriifen Sie Ihre Netzwerkeinstellungen. Wenn eines der Probleme weiterhin besteht, wenden Sie sich
an ExtraHop-Unterstitzung @.
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