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Datensatze von ExtraHop an Google BigQuery
senden

Veroffentlicht: 2024-04-10

Sie konnen lhr ExtraHop-System so konfigurieren, dass Datensatze auf Transaktionsebene zur
Langzeitspeicherung an einen Google BigQuery-Server gesendet werden, und diese Datensatze dann vom
ExtraHop-System und der ExtraHop-REST-API abfragen. Datensatze in BigQuery-Datensatzspeichern
laufen nach 90 Tagen ab.

Bevor Sie beginnen

e Auf jeder Konsole und allen angeschlossenen Sensoren muss dieselbe ExtraHop-Firmware-Version
ausgefihrt werden.

e Sie bendtigen die BigQuery-Projekt-ID
e Sie bendtigen die Anmeldeinformationsdatei (JSON) von Ihrem BigQuery-Dienstkonto. Fir das

Dienstkonto sind die Rollen BigQuery Data Editor, BigQuery Data Viewer und BigQuery User
erforderlich.

e  Fiir den Zugriff auf den ExtraHop Cloud Recordstore ist Ihr Sensoren muss in der Lage sein, auf
ausgehendes TCP 443 (HTTPS) auf diese vollstiandig qualifizierten Domainnamen zuzugreifen:

e higquery. googl eapi s. com

e bigquerystorage. googl eapi s. com
e oaut h2. googl eapi s. com

e www. googl eapi s. com

e wwwv. ntls. googl eapi s. com

e jantredentials.googl eapi s. com

Sie kénnen auch die 6ffentlichen Leitlinien von Google zu folgenden Themen lesen Berechnung
moglicher IP-Adressbereiche & flir googleapis.com.

e Wenn Sie die BigQuery-Recordstore-Einstellungen mit der Google Cloud-Workload-
Identitatsverbundauthentifizierung konfigurieren mochten, benétigen Sie die Konfigurationsdatei aus
Ihrem Workload-Identitatspool.

E Hinweifer Workload-Identitatsanbieter muss so eingerichtet sein, dass er als Antwort auf
eine Anfrage mit Client-Anmeldeinformationen ein vollstandig gtiltiges OIDC-1D-Token
bereitstellt. Weitere Informationen zum Workload-ldentitatsverbund finden Sie unter
https://cloud.google.com/iam/docs/workload-identity-federation .

BigQuery als Recordstore aktivieren
Flhren Sie diesen Vorgang an allen angeschlossenen Sensoren und der Konsole durch.

E Hinweidlle Trigger, die fiir das Senden von Datensatzen konfiguriert sind conmi t Recor d zu einem
ExtraHop-Recordstore werden automatisch zu BigQuery umgeleitet. Es ist keine weitere
Konfiguration erforderlich.

@ Wichtig: Wenn lhr ExtraHop-System eine Konsole enthilt, konfigurieren Sie alle Appliances
mit denselben Recordstore-Einstellungen oder Gibertragen Sie die Verwaltung, um die
Einstellungen von der Konsole aus zu verwalten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber htt ps: //
<ext rahop- host nane- or - | P- addr ess>/ admi n.
2. Klicken Sie im Abschnitt Datensatze auf Plattenladen.

3. Waihlen BigQuery als Recordstore aktivieren.
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@ Wichtig: Wenn Sie von einem verbundenen ExtraHop-Recordstore zu BigQuery migrieren,
kénnen Sie nicht mehr auf die im Recordstore gespeicherten Datensatze zugreifen.

4. Geben Sie im Feld Projekt-ID die ID fiir Ihr BigQuery-Projekt ein. Die Projekt-ID finden Sie in der
BigQuery API-Konsole.

5. Klicken Sie im Feld JSON-Anmeldeinformationsdatei auf Wahlen Sie Datei und wihlen Sie eine der
folgenden Dateien aus:

e Die Anmeldeinformationsdatei, die von lhrem gespeichert wurde BigQuery-Dienstkonto .

Informationen zum Erstellen eines Dienstkontos und zum Generieren eines Dienstkontoschliissels
finden Sie in der Google Cloud-Dokumentation.

@ Wichtig: Erstellen Sie Ihr Dienstkonto mit den folgenden BigQuery-Rollen:

e BigQuery-Dateneditor
e BigQuery-Datenviewer
e BigQuery-Benutzer

o Die Konfigurationsdatei aus Ihrem Workload-Identitatspool.

6. Optional: Wenn Sie im vorherigen Schritt die Konfigurationsdatei aus Ihrem Workload-ldentitatspool
ausgewahlt haben, wahlen Sie Authentifizieren Sie sich liber den lokalen Identitdtsanbieter fiir
Workload Identity Federation und geben Sie die Anmeldedaten lhres Identitatsanbieters in die
folgenden Felder ein:

e Token-URL
e Kunden-ID
e  Geheimer Kunde

7. Klicken Sie Verbindung testen um zu tiberpriifen, ob Ihr Sensor mit dem BigQuery-Server
kommunizieren kann.

8. Klicken Sie Speichern.

Nachdem lhre Konfiguration abgeschlossen ist, kénnen Sie im ExtraHop-System nach gespeicherten
Datensatzen abfragen, indem Sie auf Rekorde.

@ Wichtig: Andern oder I6schen Sie die Tabelle in BigQuery, in der die Datensitze gespeichert
sind, nicht. Durch das Loschen der Tabelle werden alle gespeicherten Datensatze
gel6scht.

Recordstore-Einstellungen tibertragen

Wenn du einen ExtraHop hast Konsole Wenn Sie an Ihre ExtraHop-Sensoren angeschlossen sind, kbnnen
Sie die Recordstore-Einstellungen auf dem Sensor konfigurieren und verwalten oder die Verwaltung der
Einstellungen an den Konsole. Durch die Ubertragung und Verwaltung der Recordstore-Einstellungen auf
der Konsole kénnen Sie die Recordstore-Einstellungen fiir mehrere Sensoren auf dem neuesten Stand
halten.

Die Recordstore-Einstellungen werden fiir verbundene Recordstores von Drittanbietern konfiguriert und
gelten nicht flr den ExtraHop-Recordstore.

1. Loggen Sie sich in die Administrationseinstellungen auf der Sensor durch ht t ps: // <ext r ahop-
host nane- or - | P- addr ess>/ admi n.
2. Klicken Sie im Abschnitt Datensatze auf Plattenladen.

3. Aus dem Recordstore-Einstellungen Dropdownliste, wahlen Sie die Konsole aus und klicken Sie dann
auf Inhaberschaft tibertragen.

Wenn Sie sich spater dazu entschlieRen, die Einstellungen auf der Sensor, wahlen dieser Sensor aus der
Dropdownliste Recordstore-Einstellungen und klicken Sie dann auf Inhaberschaft (ibertragen.
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