Unterstiitzte SSL/TLS-
Verschliisselungssammlungen

Veroffentlicht: 2024-02-16

Das ExtraHop-System kann SSL/TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher Suites
verschliisselt wurde. Alle unterstiitzten Cipher Suites kénnen entschliisselt werden, indem der Session Key
Forwarder auf einem Server installiert und das ExtraHop-System konfiguriert wird.

Cipher Suites for RSA kénnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schlissel
entschliisseln — mit oder ohne Weiterleitung von Sitzungsschliisseln.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste der Cipher Suites, die das ExtraHop-System unterstiitzt

entschlisseln & zusammen mit den unterstiitzten Entschliisselungsoptionen.

e PFS + GPP: Das ExtraHop-System kann diese Cipher Suites mit Sitzungsschliisselweiterleitung

entschliisseln und Zuordnung von globalen Protokoll zu Anschliissen &

e PFS + Zertifikat: Das ExtraHop-System kann diese Cipher Suites mit der Weiterleitung von

Sitzungsschliisseln entschliisseln und Zertifikat und privater Schlissel &

e RSA+-Zertifikat: Das ExtraHop-System kann diese Cipher Suites ohne Weiterleitung des
Sitzungsschliissels entschliisseln, sofern Sie das hochgeladen haben Zertifikat und privater Schliissel &

Hex-Wert

Vorname (IANA)

Name (OpenSSL)

Unterstiitzte
Entschliisselung

0x 04

TLS_RSA_MIT_RC4_128_M{u3-MD5

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

0x05

TLS_RSA_MIT_RC4_128_SR@4-SHA

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

Ox0A

TLS_RSA_WITH_3DES_EDBESBCBSRBASHA

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

O0x16

TLS_DHE_RSA_WITH_3DHESDEDESEBOESHBC3-

SHA

PFS + GPP PFS +
Zertifikat

Ox2F

TLS_RSA_MIT_AES_128_CBES3IR&-SHA

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

0x33

TLS_DHE_RSA_MIT_AES_1DBE-REASAZS128-SHA

PFS + GPP PFS +
Zertifikat

0x35

TLS_RSA_MIT_AES_256_CBES2HA-SHA

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

0x39

TLS_DHE_RSA_MIT_AES_Z5KE-BEASMZS256-SHA

PFS + GPP PFS +
Zertifikat

0x3C

TLS_RSA_MIT_AES_128_CBESIRB-BHA256

PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung
0x3D TLS_RSA_MIT_AES 256 _CBESIBAIFA256 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x 67 TLS_DHE_RSA_MIT_AES_1DB E-BSASAESADS- PFS + GPP PFS +
SHA256 Zertifikat
Ox6B TLS_DHE_RSA_MIT_AES_25K E=BEASAES25% - PFS + GPP PFS +
SHA256 Zertifikat
0x9C TLS_RSA_MIT_AES_128 _GANM BI8AQAE6H-SHA256  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x9D TLS_RSA_WITH_AES_256 AESA56HAAB4SHA384  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
Ox9E TLS_DHE_RSA_MIT_AES_1DB ESR-SHAP5S- PFS + GPP PFS +
GCM-SHA256 Zertifikat
0x9F TLS_DHE_RSA_MIT_AES_Z25H ESRH\ -BIHA3B4- PFS + GPP PFS +
GCM-SHA384 Zertifikat
0x 1301 TLS_AES_128 GCM_SHA2BKS_AES 128 GCM_SHAZ2BES + GPP PFS +
Zertifikat
0x 1302 TLS_AES_256_GCM_SHA38BUS_AES 256 _GCM_SHAZSIBES + GPP PFS +
Zertifikat
0x 1303 TLS_CHACHA20_POLY1303.SSKHA2531A20_POLY130%F SHAPPASPFS +
Zertifikat
0xC007 TLS_ECDHE_ECDSA_MIT_RCBHP-& GBI®A-RC4- PFS + GPP
SHA
0xC008 TLS_ECDHE_ECDSA_WITH.CIDHE-EOBSBBOESHA  PFS + GPP
CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_MIT_BEPHRPECBEASAILS128- PFS + GPP
SHA
OxCOO0A TLS_ECDHE_ECDSA_MIT_BEBDRBEACBSASAELS256- PFS + GPP
SHA
0xC011 TLS_ECDHE_RSA_MIT_RCECI2IGESR®A-RC4-SHA  PFS + GPP PFS +
Zertifikat
0xC012 TLS_ECDHE_RSA_WITH_3BEHSHIDRSBBOESHZBC3- PFS + GPP PFS +
SHA Zertifikat
0xC013 TLS_ECDHE_RSA_MIT_AE&CIRBE-REASAIZS128- PFS + GPP PFS +
SHA Zertifikat
0xC014 TLS_ECDHE_RSA_MIT_AE&ECIBKHECREASAIZS 256~ PFS + GPP PFS +
SHA Zertifikat
0xC023 TLS_ECDHE_ECDSA_MIT_BEPHRPECBSASAEZSAZB- PFS + GPP
SHA256
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung

0xC024 TLS_ECDHE_ECDSA_MIT_BED B4 CBSASAESZS%- PFS + GPP
SHA384

0xC027 TLS_ECDHE_RSA_MIT_AE&£CIRB E=-REASAZSADE - PFS + GPP PFS +
SHA256 Zertifikat

0xC028 TLS_ECDHE_RSA_MIT_AE&EI5HE-RBEASAZSZS6 - PFS + GPP PFS +
SHA384 Zertifikat

0xCO2B TLS_ECDHE_ECDSA_MIT_BEBDHRE O -AHADPZS- PFS + GPP
GCM-SHA256

0xC02C TLS_ECDHE_ECDSA_MIT_BEBRBE& U -AHABB4- PFS + GPP
GCM-SHA384

OxCO2F TLS_ECDHE_RSA_MIT_AE&£CDHESRSA-NHAP3E- PFS + GPP PFS +
GCM-SHA256 Zertifikat

0xC030 TLS_ECDHE_RSA_MIT_AE&EXI5HESRIA-AHA3S4- PFS + GPP PFS +
GCM-SHA384 Zertifikat

OxCCA8 TLS_ECDHE_RSA_MIT_CHECBPHARRPOLY1305_SHAPES + GPP PFS +
CHACHA20-POLY1305 Zertifikat

OxCCA9 TLS_ECDHE_ECDSA_MIT_EEDGHAZDPOLY1305_SHRR545PP
CHACHA20-POLY1305

OxCCAA TLS_DHE_RSA_MIT_CHAUBPHARR PO LCHBOE ASHA250FS + GPP PFS +
POLY1305 Zertifikat
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