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Haufig gestellte Fragen zu Anwendungen
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Hier finden Sie einige Antworten auf haufig gestellte Fragen zu Bewerbungen.

e  Was ist die All Activity-Anwendung?

e  Warum gibt es in meiner Anwendung unerwartete Metrikaktivitaten?

e  Warum kann ich eine Anwendung nicht I6schen?

e  Warum kann ich die Anwendungs-ID nicht dndern?

e  Wozu dienen die Eigenschaften der REST-API-Anwendung?

e  Wann sollte ich einen Ausléser schreiben, um eine Anwendung zu erstellen?

e Ich habe einen Ausl6ser geschrieben , um eine Anwendung mit benutzerdefinierten Metriken zu
erstellen. Kann ich die benutzerdefinierten Metriken in der Anwendung einsehen?

e Kann ich statt einer Anwendung ein Dashboard erstellen, um Kennzahlen an einem Ort zu sehen?

e  Wie sammle ich komplexere Metriken fiir eine bestehende Anwendung?

Was ist die All Activity-Anwendung?

Die All Activity-Anwendung ist eine integrierte Anwendung, die Metriken fiir alle vom ExtraHop-System
beobachteten Gerite aggregiert.

E Hinwei§tandardmaBig enthalt die All Activity-Anwendung integrierte Metriken,
die allen Protokollen auBer MSRPC zugeordnet sind. Um MSRPC-Metriken
zur All Activity-Anwendung hinzuzufiigen, miissen Sie Folgendes festlegen
application_default_rpc_enabl ed zutrue in der laufenden Konfigurationsdatei.

Warum gibt es in meiner Anwendung unerwartete Metrikaktivititen?

Unerwartete Aktivitdten kdnnen auf einen oder mehrere Trigger zurlickzufiihren sein, die geschrieben
wurden, um Datenverkehr an die Anwendung zu senden. Wenn Sie beispielsweise Messwerte von Geraten
oder Protokollen sehen, die in den Anwendungseinstellungen nicht ausgewahlt sind, kann es sich um

die Gerate handeln, denen der Ausloser zugewiesen ist, oder um die Ereignisse, auf denen der Ausléser
ausgefuhrt wird.

Warum kann ich eine Anwendung nicht I6schen?

Um historische Daten zu erhalten, kénnen Anwendungen nicht geléscht werden. Wenn eine Anwendung im
Laufe der Zeit keine Metrikaktivitdt mehr erkennt, wird sie inaktiv. Wenn Sie beispielsweise Datenquellen
in den Anwendungseinstellungen entfernen, zugehorige Trigger deaktivieren oder wenn die zugewiesenen
Quellen selbst inaktiv sind, wird die Anwendung inaktiv.

Auf der Seite Anwendungen kdnnen Sie die Anwendungsliste so sortieren, dass nur aktive Anwendungen
angezeigt werden.
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Warum kann ich die Anwendungs-ID nicht dndern?

Die Anwendungs-ID wird von Triggern referenziert, die Datenverkehr an die Anwendung senden. Das
Andern der Anwendungs-ID kann einen Ausléser kaputt machen oder dazu fiihren, dass der Ausloser ein
Duplikat der urspriinglichen Anwendung erstellt.

Wozu dienen die Eigenschaften der REST-API-Anwendung?

Die REST-API-Eigenschaften sind eindeutige Identifikatoren, auf die Sie verweisen, um
Konfigurationsaufgaben Uber die ExtraHop REST-API auszufiihren. Um beispielsweise Details fir eine
bestimmte Anwendung Uiber die REST-API abzurufen, missen Sie die API-ID fiir die Anwendung eingeben.

Klicken Sie Eigenschaften von der Seite mit der Anwendungstbersicht, um die REST-API-Details

anzuzeigen.
Name  Active Directory RAT Description  Monitor traffic over Type Application (_E!;l&.&pﬂftaﬂon
AD devices in Group R47  APIID 4 Properties)
Active Di ry R47 Trigger ID activeDirect.,  Alerts

Wann sollte ich einen Ausléser schreiben, um eine Anwendung zu erstellen?

Schreiben Sie einen Ausl6ser, wenn Sie eine erweiterte Anwendung benétigen, wie in den folgenden
Beispielen:

e Sie bendtigen eine erweiterte Filterung, z. B. das Erfassen von Traffic nur, wenn HTTP-404-Antworten
auftreten.

e Sie mochten benutzerdefinierte Messwerte an die Anwendung (ibergeben.

e Sie mochten Metriken von nicht-L7 Verkehr wie Flow oder TCP.

Ich habe einen Ausldser geschrieben, um eine Anwendung mit benutzerdefinierten Metriken zu erstellen.
Kann ich die benutzerdefinierten Metriken in der Anwendung einsehen?

Benutzerdefinierte Metriken kénnen nicht von einer Anwendung aus angezeigt werden; Anwendungen
zeigen nur integrierte Metriken an. Obwohl die benutzerdefinierten Metriken an die Anwendung
Uibertragen werden, missen Sie ein Diagramm erstellen & um benutzerdefinierte Metrikdaten anzuzeigen.

Kann ich statt einer Anwendung ein Dashboard von mehreren Geraten aus erstellen, um Kennzahlen an
einem Ort zu sehen?

Ja, Dashboards sind eine weitere Methode, um die gewlinschten Metriken an einem Ort anzuzeigen. Fir ein
Dashboard miissen Sie jedoch manuell Diagramme fiir die gewlinschten Metriken erstellen und verwalten,
was Zeit in Anspruch nimmt und mehr Ressourcen verbraucht.

Wie sammle ich komplexere Metriken fiir eine bestehende Anwendung?

Sie kénnen zusatzliche Metriken an eine bestehende Anwendung tGbertragen, indem Sie einen Ausloser
hinzufligen, der auf die Anwendungs-1D (auch als Trigger-1D bezeichnet) verweist. Um die Anwendungs-1D
zu finden, melden Sie sich im ExtraHop-System an und navigieren Sie zu lhrer Anwendung. Dann klicken Sie
auf Eigenschaften Link oben rechts auf der Seite mit der Anwendungsiibersicht. Die Anwendungs-ID wird
unten links im Eigenschaftenfenster angezeigt.

Schreiben Sie als Nachstes lhren Ausléser und geben Sie die Anwendungs-ID als
Application(' <app_i d>").In den folgenden Zeilen wird beispielsweise eine Metrik (ibergeben, um
HTTP-404-Fehler fiir eine Anwendung zu verfolgen, die die Anwendungs-1D HQServers hat:

i f (HTTP. st at usCode === 404) {
Application(' Hxservers'). nmetri cAddCount ("HTTP 404s", 1);
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Weitere Informationen zur Ubertragung von Metriken an Anwendungen finden Sie unter Erstellen Sie eine
Anwendung liber die Trigger-API .
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