Prioritdten der Analyse

Veroffentlicht: 2024-02-16

Das ExtraHop-System analysiert den Verkehr und sammelt Daten von allen erkannten Geraten auf einem
einzigen Sensor. Jedes erkannte Gerat erhilt eine Analyseebene, die bestimmt, welche Daten und Metriken
fur ein Gerat erfasst werden. Analyseprioritdten bestimmen, welche Analysestufe ein Gerat erhalt.

@ Wichtig: Analyseprioritdten kénnen sein zentral verwaltet 2 von einer Konsole aus.

[ > ] Vildeen Sie sich die entsprechende Schulung an: Analyse-Prioritaten &

Analysestufen
Jedes Gerit erhalt eine der folgenden Analysestufen.

E Hinweifatensatze und Pakete sind fiir alle Gerate auf ExtraHop-Systemen verfligbar, die mit einem
Recordstore oder Packetstore konfiguriert sind, unabhangig von der Analyseebene.

Entdeckungsmodus
Das ExtraHop-System identifiziert bekannte Geratehardware und -software, authentifizierte
Benutzer sowie zugewiesene und zugehorige IP-Adressen. Das ExtraHop-System generiert auch
Erkennungen und Diagramme, die die auf dem Gerat beobachteten Protokollaktivitaten zeigen. Alle
Gerate erhalten mindestens diese Analysestufe, mit Ausnahme der L2-Elterngerate.

Standardanalyse
Das ExtraHop-System enthalt mindestens eine Woche lang L2-L3-Metriken und Peer-Relationship-
Daten, die Sie anhand von Erkennungen, Diagrammen und Aktivitatskarten sofort untersuchen
kénnen. Das ExtraHop-System identifiziert auch bekannte Geratehardware und -software,
authentifizierte Benutzer sowie zugewiesene und zugehorige IP-Adressen. Erfahren Sie, wie
Gruppen fir die Standardanalyse priorisieren E.

Erweiterte Analyse

Das ExtraHop-System umfasst mindestens eine Woche lang L2-L7-Metriken aus (iber 50
Protokollen und Peer-Beziehungsdaten, die Sie sofort anhand von Erkennungen, Diagrammen
und Aktivitatskarten sowie benutzerdefinierten Dashboards, Berichten und Benachrichtigungen
untersuchen kdonnen. Das ExtraHop-System identifiziert auch bekannte Geratehardware und -
software, authentifizierte Benutzer sowie zugewiesene und zugehorige IP-Adressen. Erfahren
Sie, wie Gruppen fir Erweiterte Analyse priorisieren &2 oder ein einzelnes Gerat zu einer
Beobachtungsliste hinzufiigen 2.

L2-Elternanalyse

L2 Parent Analysis ist nur anwendbar, wenn L3 Discovery auf dem ExtraHop-System aktiviert ist. Mit
Ausnahme von Gateways und Routern erhalten L2-Elterngerate automatisch diese Analyseebene, die
L2-L3-Protokollmetriken und Aktivitatskarten sammelt.

Strémungsanalyse

Ein Fluss Sensor sammelt Daten aus Flussprotokollen statt aus Paketen zur Analyse durch das
ExtraHop-System. Geréte, die bei Fluss entdeckt wurden Sensoren erhalten automatisch diese
Analyseebene. Die Systemeinstellungen fiir Analyseprioritaten sind fiir Fluss nicht verfligbar
Sensoren, und Gerate in Flow Analysis kénnen nicht zur Beobachtungsliste hinzugefligt werden.

Sehen Sie sich eine Tabelle an, die vergleicht diese Analyseebenen.

© 2024ExtraHop Networks, Inc. Alle Rechte vorbehalten.


https://docs.extrahop.com/de/9.6/transfer-priority-management
https://learn.extrahop.com/analysis-priorities
https://docs.extrahop.com/de/9.6/analysis-priorities-standard
https://docs.extrahop.com/de/9.6/analysis-priorities-standard
https://docs.extrahop.com/de/9.6/eh-system-user-guide/#priorisieren-sie-gruppen-f�r-erweiterte-analyse
https://docs.extrahop.com/de/9.6/watchlist-add
https://docs.extrahop.com/de/9.6/watchlist-add

Gerate und Gruppen priorisieren

Das ExtraHop-System kann Hunderttausende von Geraten analysieren und automatisch bestimmen, welche
Analysestufe jedes Gerat erhalt. Sie konnen jedoch steuern, welche Gerate fiir Advanced und Standard
Analysis priorisiert werden.

Die meisten Gerate kdnnen zu einer Beobachtungsliste hinzugefiigt werden, um Erweiterte Analyse
sicherzustellen, oder Sie konnen Gerategruppen zu einer geordneten Liste hinzufligen, um sie flir Advanced
Analysis und Standard Analysis zu priorisieren.

Hier sind einige wichtige Uberlegungen zur Priorisierung von Geriten anhand der Beobachtungsliste:

e Gerate bleiben auf der Beobachtungsliste, auch wenn sie inaktiv sind, aber es werden keine Messwerte
flir inaktive Gerate erfasst.

e Die Anzahl der Gerate auf der Beobachtungsliste darf lhre Erweiterte Analyse Analysis-Kapazitat nicht
Uberschreiten.

e Gerate konnen der Beobachtungsliste nur von einer Gerateeigenschaftenseite oder der
Geratelistenseite aus hinzugefiligt werden. Sie kdnnen der Beobachtungsliste keine Gerate von der
Seite Analyseprioritaten aus hinzufligen.

e Wenn Sie mehrere Gerate zur Beobachtungsliste hinzufligen méchten, empfehlen wir Ihnen eine
Gerategruppe erstellen &2 und dann priorisieren Sie diese Gruppe fiir Advanced Analysis .

e  Geriate, die L2 Parent Analysis oder Flow Analysis empfangen, kénnen nicht zur Beobachtungsliste
hinzugefiigt werden.

Hier sind einige wichtige Uberlegungen zur Priorisierung von Geritegruppen:

e  Ordnen Gerat Gerategruppen von der hochsten zur niedrigsten Prioritat in der Liste an.
e Klicken und ziehen Sie Gruppen, um ihre Reihenfolge in der Liste zu andern.

e Stellen Sie sicher, dass jedes Gerat in der Gruppe aktiv ist. Gruppen, die eine grof3e Anzahl von Geraten
enthalten, beanspruchen Kapazitat und inaktive Gerate generieren keine Messwerte.

e Sie kdnnen nicht mehr als 200 Gerategruppen fir jede Ebene priorisieren.

Standardmagig flllt das ExtraHop-System die Stufen AQVanced und Standard Analysis automatisch bis
zur maximalen Kapazitat aus. Hier sind einige wichtige Uberlegungen zu den Kapazitatsniveaus und der
automatischen Filloption:

e Geréate, die in der Beobachtungsliste oder (iber eine priorisierte Gruppe priorisiert wurden, fiillen zuerst
die hoheren Analysestufen und dann die Gerate, die am friihesten entdeckt wurden.

e  Gerate werden fir die erweiterte Analyse priorisiert, wenn das Gerat mit bestimmten Erkennungen
verknlpft ist, wenn das Gerat eine externe Verbindung akzeptiert oder initiiert hat oder wenn auf dem
Gerat gangige Angriffstools ausgefiihrt werden.

e Gerateeigenschaften wie Rolle, Hardware und Software, Protokollaktivitat, Erkennungsverlauf und
hoher Wert kénnen ebenfalls die Analysestufen bestimmen.

e Die Option Automatisch ausfiillen ist standardmaRig aktiviert. Wenn diese Option deaktiviert ist,
werden alle Gerate entfernt, die sich nicht in priorisierten Gruppen oder in der Beobachtungsliste
befinden, und das ExtraHop-System legt die Prioritat flr jedes Gerat fest.

e |hr ExtraHop-Abonnement und lhre Lizenz bestimmen die maximale Kapazitat.

Sehen Sie die Haufig gestellte Fragen zu Analyseprioritaten & um mehr Gber Kapazitaten auf Analyseebene
zu erfahren.

Analysestufen vergleichen

Analyseebene Funktionen So erhalten Sie dieses Level

Entdeckungsmodus e  Erkennungen Gerate erhalten automatisch den

e Beobachtete Protokolle Entdeckungsmodus, wenn sie sich
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Analyseebene

Funktionen

So erhalten Sie dieses Level

e |P-Adressen

e Authentifizierte Benutzer

e Software

e  Marke und Modell der
Hardware

nicht in Standard, Advanced oder
L2 Parent Analysis befinden.

Standardanalyse

e | 2-L3-Metriken

e  Karten mit Aktivititen

e Erkennungen

e Beobachtete Protokolle

e |P-Adressen

e Authentifizierte Benutzer

e Software

e  Marke und Modell der
Hardware

Gerategruppen fir die
Standardanalyse priorisieren (.

Erweiterte Analyse

e L2-L7-Metriken

e Benutzerdefinierte Metriken
e Karten mit Aktivitaten

e Erkennungen

e Beobachtete Protokolle

e |P-Adressen

e Authentifizierte Benutzer

e Software

e  Marke und Modell der
Hardware

Gerategruppen flir Erweiterte
Analyse priorisieren &

oder einzelne Gerate zur
Beobachtungsliste hinzufligen .

L2-Elternanalyse

(Gilt nur, wenn L3-Entdeckung &
ist aktiviert)

e | 2-L3-Metriken
e Karten mit Aktivitaten

L2-Elterngerate erhalten
automatisch L2 Parent Analysis,
mit Ausnahme von Gateways und
Routern.

Stromungsanalyse

e |L2-L3-Metriken
e  Karten mit Aktivititen
e Beobachtete Protokolle

o |P-Adresse

e Eigenschaften der Cloud-
Instanz

e Eingeschrankte
Erkennungsarten

Geriate erhalten automatisch
eine Durchflussanalyse, wenn sie
auf einem Flusssensor entdeckt
werden.
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