Haufig gestellte Fragen zu Analyseprioritaten
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Hier finden Sie Antworten auf haufig gestellte Fragen zu Analyseprioritaten.

e Wie wird die Geratekapazitat fiir Analysestufen bestimmt?

e  Wo finde ich meine aktuelle Nutzung?

e  Woher weild ich, welche Gerate auf der Beobachtungsliste stehen?
e  Wie flige ich mehrere Gerate zur Beobachtungsliste?

e  Welchen Analysegrad erhalten benutzerdefinierte Gerate?

e  Welche Analyseebene unterstiitzt benutzerdefinierte Metriken?

e  Welche Analyseebene unterstiitzt Trigger?

e  Wie ermittle ich die Analysestufe fiir ein Gerat?

e  Was passiert, wenn ein priorisiertes Gerat inaktiv wird?

Wie wird die Geratekapazitit fiir Analysestufen bestimmt?

Die Anzahl der Gerite, die hohere Analysestufen erhalten, hangt von lhrem ExtraHop-Abonnement und
lhrer Lizenz ab.

e |hr Abonnement bestimmt die gesamte Analysekapazitat, d. h. die Anzahl der Geréate, die Standard
Analysis oder Erweiterte Analyse Analysis empfangen konnen.

e |hre Lizenz bestimmt, wie viel von dieser Gesamtkapazitat fiir Advanced Analysis, die héchste
Analysestufe, verfligbar ist.

Beispielsweise betragt die gesamte Analysekapazitat fiir einen EDA 9200 50.000 gleichzeitig aktive
Gerate. Bis zu 8.000 dieser aktiven Gerate kdnnen sich in Erweiterte Analyse. Weitere Informationen zur
Analysekapazitat fiir jedes ExtraHop-Abonnement erhalten Sie von lhrem ExtraHop-Ansprechpartner.

Wo finde ich meine aktuelle Nutzung?

Auf der Seite Analyseprioritiaten wird ein Diagramm angezeigt, das auf einen Blick die Bewertung der
Anzahl der analysierten Gerate auf jeder Ebene im Vergleich zur verbleibenden Analysekapazitit zeigt.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Priorititen der Analyse.

Die lizenzierten Gesamtkapazitdten werden unter dem Diagramm angezeigt. Gerate im Entdeckungsmodus
werden nicht auf Ihre Gesamtkapazitat angerechnet.

Current Usage

. Advanced Standard Remaining capacity Discovery Mode @
1,000 devices 301 devices 199 devices 675 devices

Total analysis capacity is 1,500 devices. Advanced Analysis capacity is 1,000 devices.
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Woher weil} ich, welche Gerate auf der Beobachtungsliste stehen?

Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host nanme- or - | P- addr ess>,

klicken Sie auf Systemeinstellungen # Symbol und dann klicken Priorititen der Analyse. Klicken Sie oben
auf der Seite auf Sehen Sie sich die Beobachtungsliste an.

Wie fiige ich mehrere Gerate zur Beobachtungsliste?

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.
Klicken Sie oben auf der Seite auf Vermégenswerte und dann klicken Gerate im linken Bereich. Suchen
Sie auf der Geratelistenseite nach Geraten und klicken Sie dann auf das Kontrollkdstchen neben jedem
Gerét, das Sie der Beobachtungsliste hinzufligen méchten. Dann klicken Sie Zur Watchlist hinzufiigen in
der oberen rechten Ecke der Seite.

Weitere Informationen finden Sie unter Ein Gerat zur Beobachtungsliste hinzufligen .

Welchen Analysegrad erhalten benutzerdefinierte Gerate?

Malgeschneiderte Gerate @ kann jede Analyseebene erhalten. Du kannst eine Gerategruppe erstellen &
mit all Ihren benutzerdefinierten Geraten und priorisieren Sie diese Gruppe fiir Advanced oder Standard
Analysis. Oder du kannst ein individuelles benutzerdefiniertes Gerat zur Beobachtungsliste hinzufiigen .

Welche Analyseebene unterstiitzt benutzerdefinierte Metriken?

Benutzerdefinierte Metriken & sind nur in Erweiterte Analyse verfligbar. Wenn Sie benutzerdefinierte
Messwerte fiir ein bestimmtes Gerat sehen mdchten, priorisieren Sie eine Gruppe, die das Gerat enthilt,
oder fligen Sie das Gerat zur Beobachtungsliste hinzu.

Welche Analyseebene unterstiitzt Trigger?

EIN Ausloser &2 wird fiir jedes Gerat ausgefiihrt, dem es zugewiesen ist, unabhangig von der Analyseebene.
Die Analyseebene eines Gerat hat keinen Einfluss darauf , wann der Ausldser ausgefiihrt wird. Wenn jedoch
ein Ausléser, der einem Gerat zugewiesen ist, benutzerdefinierte Messwerte erfasst, miissen Sie das Gerat
fur Erweiterte Analyse priorisieren, bevor Sie die benutzerdefinierten Metrikdaten anzeigen kénnen.

Wie ermittle ich die Analysestufe fiir ein Gerat?

Finde ein Gerat i und klicken Sie dann auf den Gerdtenamen, um das zu 6ffnen Seite ,Geratetbersicht” 2.
Die Analyseebene wird im Bereich Gerateeigenschaften angezeigt.

Klicken Sie in einer Gerateliste auf die Spalte Analyseebene, um Gerate nach Ebene zu sortieren.

Extrahieren Sie die Gerateliste iber die REST-API & und fligen Sie eine Option hinzu, um
nach Analyseebene zu filtern. Fiir die Ausfiihrung von Befehlen (iber die REST-API sind volle
Schreibberechtigungen erforderlich.

Was passiert, wenn ein priorisiertes Gerat inaktiv wird?

Ein Gerat kann mit der Zeit inaktiv werden, wenn das Geréat in den letzten 30 Minuten keine Daten
gesendet oder empfangen hat.

Ein inaktives Gerat, das auf der Beobachtungsliste steht oder Teil einer Gerategruppe ist, verbraucht lhre
Advanced- oder Standard Analysis-Kapazitat nicht. Wenn das Gerat wieder aktiv wird, erhalt es basierend
auf der konfigurierten Prioritat eine erweiterte Analyse oder eine Standardanalyse.

Wenn ein Gerét fiir ein bestimmtes Protokoll inaktiv ist und dieses Gerat Teil einer priorisierten
Gerategruppe ist, kann das Gerat bis zu 96 Stunden lang in Advanced oder Standard Analysis verbleiben.
Beispielsweise wird eine SSL-Server-Gerategruppe flir Erweiterte Analyse priorisiert. Ein Server, der
normalerweise SSL-Anfragen empfangt, ist in dieser Gruppe enthalten. Wenn der Server in den letzten
30 Minuten keine SSL-Daten gesendet oder empfangen hat, aber weiterhin Daten tGiber andere Protokolle
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sendet und empfangt, verbleibt der Server in Erweiterte Analyse als Teil der Gerategruppe SSL-Server.
Wenn der Server nach 26 Stunden immer noch liber das SSL-Protokoll inaktiv ist, ist der Server kein
Mitglied der SSL-Servergruppe mehr und empfangt moglicherweise keine Erweiterte Analyse mehr.
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