Fligen Sie Beobachtungen liber die REST-API
hinzu

Veroffentlicht: 2024-03-20

Mithilfe von Beobachtungen kénnen Sie zwei oder mehr IP-Adressen zuordnen. Sie kdnnen beispielsweise
eine Beobachtung hinzufligen, die die Aktivitat eines VPN-Benutzers verfolgt, indem VPN-Protokolle
gelesen und dann die IP-Adresse des VPN-Clients in lhrem Netzwerk mit der externen IP-Adresse
verknUpft wird, die dem Benutzer im Internet zugewiesen wurde. Dieses Handbuch enthalt Anweisungen
zum Hinzufligen einer Beobachtung liber den ExtraHop REST API Explorer und lber ein Python-Skript.

Bevor Sie beginnen

Sie missen sich anmelden bei Sensor mit einem Konto, das tber volle Schreibrechte verfiigt, um einen
API-Schliissel zu generieren.

Sie bendtigen einen giiltigen API-Schliissel, um Anderungen {iber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schlissel &)

Machen Sie sich mit dem vertraut ExtraHop REST-API-Leitfaden &2 um zu erfahren, wie Sie im
ExtraHop REST API Explorer navigieren.
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Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor, gefolgt von / api / v1/ expl or e/ . Wenn
Ihr Hostname beispielsweise seattle-eda ist, lautet die URL htt ps: // seatt | e- eda/ api / v1/
expl ore/.

Klicken Sie API-Schliissel eingeben und fligen Sie dann lhren API-Schlissel ein oder geben Sie ihn in
das API-Schliissel Feld.

Klicken Sie Autorisieren und klicken Sie dann Schliessen.

Klicken Sie Beobachtungen und klicken Sie dann POST /observations/associatedipaddrs.
Klicken Sie Probiere es aus.

Das JSON-Schema wird automatisch zum Textfeld fiir den Body-Parameter hinzugefiigt.
Geben Sie im Textfeld Haupttext die Beobachtungen an, die Sie hinzufligen mochten.

Die folgenden Felder verkniipfen beispielsweise 10.8.0.0 mit 108.162.0.0:

{
"observations": [
{
"associ ated_i paddr”: "108.162.0.0",
“ipaddr": "10.8.0.0",
"tinmestanmp": 1257935231
}
] )
"source": "OpenVPN'
}

Klicken Sie Anfrage senden.

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthilt ein Python-Beispielskript, das Verknlipfungen auf dem ExtraHop-
System auf der Grundlage einer CSV-Protokolldatei von OpenVPN erstellt. Sie konnen das Skript so
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konfigurieren, dass es andere CSV-Dateien liest, indem Sie die | PADDR, ASSOCI ATED | PADDR, und
Tl MESTANMP Variablen, die die Namen der CSV-Spalten angeben, die das Skript liest.
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Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen & und laden Sie die add_obser vat i ons/
add_observati ons. py Datei auf Ihrem lokalen Computer.

Offnen Sie in einem Texteditor den add_obser vat i ons. py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

o GASTGEBER: Die IP-Adresse oder der Hostname des Sensor.
e API_KEY: Der API-Schlissel.

e CSV_DATEI: Der Name der CSV-Protokolldatei.

e QUELLE: Die Quelle der Beobachtungen.

e IPADDR: Der Name der Spalte in der CSV-Datei, die die IP-Adressen der VPN-Clients in Ihrem
internen Netzwerk angibt.

o ASSOZIIERTE_IPADDR: Der Name der Spalte in der CSV-Datei, die die externen IP-Adressen angibt,
die den Benutzern im 6ffentlichen Internet zugewiesen wurden.

o ZEITSTEMPEL: Der Name der Spalte in der CSV-Datei, die den Zeitpunkt angibt, zu dem die
Beobachtung von der Quelle erstellt wurde. StandardmaRig muss der Zeitstempel das folgende Format
haben: Mont h/ Day/ Year Hour: M nut e: Second. Sie kénnen das Format jedoch dndern, indem Sie
die pat t er n variabel in der t r ansl at eTi me() Funktion.

Hinwé&iéenn die Protokolldatei Zeitstempelwerte tGiber mehrere Spalten verteilt, kénnen Sie die
ti mest anp Feld in der r eadCSV() Funktion, um die Werte zu verketten. Nehmen wir

beispielsweise an, dass die ersten vier Spalten der CSV-Datei wie in der folgenden Tabelle
dargestellt angeordnet sind:

01 01 01 10:10:10

Monat Tag Jahr Zeit
Der folgende Code liest die ersten vier Spalten in die Standardspalten t r ansl at eTi ne() funktion:

"tinmestanp': translateTime(rowf0] + '/' +rowM1] + '/' +rowf2] +
o+ row3])
Flhren Sie den folgenden Befehl aus:

pyt hon3 add_observati ons. py

E Hinweis¥enn das Skript eine Fehlermeldung zurlickgibt, dass die SSL-Zertifikatsliberpriifung
fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor oder lhrer Konsole wurde ein
vertrauenswirdiges Zertifikat hinzugefligt @. Alternativ kdnnen Sie das hinzufiigen
veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP
GET-Anfrage ohne Zertifikatstiberpriifung:

requests. get(url, headers=headers, verify=Fal se)
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