Was ist neu

Veroffentlicht: 2023-11-13

Wihrend Versionshinweise & bieten einen umfassenden Uberblick {iber unsere Release-Updates. Hier
finden Sie eine Vorschau auf unsere aufregendsten Funktionen in ExtraHop 9.4.

Erkennung und Triage

Das ExtraHop-System empfiehlt jetzt Erkennungen fiir die Triage auf der Grundlage einer Kontextanalyse
verschiedener Faktoren in Ihrgr Umgebung. Empfehlungen sind hervorgehoben in Triage & auf der
Erkennungsseite und auf der Uberblick Giber die Sicherheit &= Seite.

Detections / Triage
SUMMARY TRIAGE MITRE MAP  INVESTIGATIONS Open x Category Type MITRE Technique Offend

» Command-and-Control Endpoint Beaconing

oy B Recommended for Triage: Involves a high value asset.

8. 143.35.225.236
—’i‘- webserver 20 west.example com

Command-and-Control Enc

» SSL/TLS Connection to a Suspicious Host

2. webserverd0.east.example.com 6 days ago

Recommended for Triage &

. Hacking Tool Domain Access

& Crit_hg_scample. 53 2 Victims

2 days ago

Zusammenfassung der Erkennung
In der Ubersichtsansicht auf der Seite Erkennungen werden Informationen zusammengefasst nach

Erkennungstyp oder Quelle &2 und erméglicht es Ihnen stimmen & und Spur & mehrere Erkennungen
gleichzeitig.
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https://customers.extrahop.com/downloads/release-notes/
https://docs.extrahop.com/de/9.4/eh-system-user-guide/#triage
https://docs.extrahop.com/de/9.4/security-overview
https://docs.extrahop.com/de/9.4/eh-system-user-guide/#gruppierung-von-erkennungen-in-der-�bersichtsansicht
https://docs.extrahop.com/de/9.4/eh-system-user-guide/#gruppierung-von-erkennungen-in-der-�bersichtsansicht
https://docs.extrahop.com/de/9.4/eh-system-user-guide/#erkennungen-mit-optimierungsregeln-ausblenden
https://docs.extrahop.com/de/9.4/eh-system-user-guide/#verfolgen-sie-eine-gruppe-von-erkennungen-anhand-einer-erkennungs�bersicht

Detections / Summary

SUMMARY TRIAGE MITRE MAP  INVESTIGATIONS Open % Category Type MITRE Technigue Offender Victim Ass

3,853

Hacking Tool Domain Access

DETECTIONS DETAILS

Hacking Tool Domain

MNew External SMB/CIFS
Connection . 6 Detections

[ET Pro] Attempted Displays the participants, network localities, and property values that are included in detections of this

Admin
INTRUSION DETECTION

4 Offenders o 1Victime
Remote Control SSH

Traffic hostname-1234abcd . west.example.com - 64.115.86.68 -

SESUTRA B ] SRR hostname-5678efgh.west.example.com -

. hostname-host-host.west.example.com
Unconventional Internal

Connection
EXPLOITATION

Suspicious 1 Network Locality e 1 Hacking Tool Value ¢

Symmetrical Traffic
COMMAN NTROL Kali Linux

hostname-2023123.west.example.com -

[ET Pro] Trojan Activity

Track All 6 Detections

Externe Scandienste

ExtraHop identifiziert jetzt externe Scandienste und kennzeichnet sie als Teilnehmer an Erkennungen.
Du kannst Tuning-Regeln erstellen 2 fiir einen bestimmten externen Scandienst oder blenden Sie alle
Erkennungen aus, die einen externen Scandienst betreffen.
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'[initiated a connection to an external endpoint with a suspicious |P address, This IP address is considered suspicious ba

found in your ExtraHop system. Confirm whether wo -n 20 is the victim of a malware or phishing aitack.

8. OFFENDER {82 VICTIM

G workstation20 148.221.12.170
192 148 1465168 SCANNEr Eamphs, wss

Site: Wesat External Endpolint

m Example Scanning Sarvice Co.

Geolokalisierungskarte

Tune Detection

Create arule to hide detections that match the following criteria.
detections are hidden from view and do not have notifications or

Criteria

Detection Type

@ Outbound Connection to a Suspicious IP Address
O All security detection types

Offender

workstation20

Victim

External Scanning Service

External Scanning Service

Example Scanning Sarvica Co.

Ary External Scanning Service
+ Example Scanning Service Co.

Der Tab Lander wurde auf der Seite Perimeter Overview in Geolocation umbenannt und die Halo-
Visualisierung durch eine interaktive Weltkarte ersetzt. Die Geolokalisierungskarte i zeigt den

Verkehr zwischen internen Endpunkten und geografischen Standorten an, die auf der Karte in einer
kontrastierenden Farbe hervorgehoben sind. Die Intensitat der kontrastierenden Farbe steht fiir das
Verkehrsaufkommen an dieser Geolokation. Klicken Sie auf eine hervorgehobene Geolokalisierung auf der
Karte, um die Gesamtmenge des eingehenden oder ausgehender Datenverkehr im Zusammenhang mit

verbundenen internen Endpunkten anzuzeigen.
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@ ExtraHop

Last6hours ¥  Overview / Perimeter ® Secur

CLOUD SERVICES GEOLOCATION LARGE UPLOADS




Auswahl der Sprache

Das ExtraHop-System ermoglicht lhnen zeigt Franzosisch oder Deutsch in ausgewéahlten Bereichen der
Benutzeroberflache an 2 und in der Dokumentation.

*@ExtraHop  Reveal(x) Enterprise Présentation  Tableauxdebord ~Détections Alertes  Actifs  Enregistrements ~ Paquets Rechercher... (s X o 2 B
Last 6 hours (UTG-2.5) ¥  Présentation / Security [MORSSETS1Y o Network & Perimeter Tous les sites ¥ \erate Executive Report
Informations sur les menaces Types de détection Contrevenants fréquents @
Example Targeted Threat Briefing
A e ditect ]
Derniére détection le September 20,2023 16 8 1 Cisco 65.155.239.28 —Q
Y Risqueidentifi¢ ATTAQUE DURCISSEMENT PERFORMANCE
Cisco 65.155.239.27 ‘_-a
f Shields Up briefing
Derniére détection le September 17,2023 HSRP Router 004 ‘_.Q
' Risque identifié L N P
Détections par catégorie d’attaque
L HSRP Router 00A ‘_@
State-Sponsored Activity (CISA Alert ...
Derniére détection le September 16,2023
Ad F1A36E -
¥ Risqueidentiné 508 519 tran <
RECON EXPLOIT
FVFCG09QL415 42’
Afficher toutes les informations sur les menaces
L6P7HYQ9K1 —@
Recommandé pour le triage @ i KW3JY935Y0 -0
121 , 0
Unusual HTTP Plaintext Password csc ATERAL Mellanox 10.10.11.1... —0
CAUTION
& Zoom {3} Device c64a1€7450600000 2hours ago tobasea.iextrahopc... _°
DNS Request to a Suspicious Host .
caUTION «® ExtraHop Q  Déconnexion A | LancerlaDémo
8 CO2WD406HV2D 4h
Apercu de la sécurité
‘ o ) o » o e Version 94 RIPTRRT
L'aperqu de la sécurité affiche plusieurs graphiques qui mettent en évidence les données relatives aux détections sous
différents angles. Ces graphiques peuvent vous aider a évaluer ['étendue des risques de sécurité, a lancer des enquétes sur Francals v

des activités inhabituelles et & atténuer les menaces de sécurité. Les détections sont analysées toutes les 30 secondes ou
toutes les heures, selon lamétrique.

B Voirlatable des matiéres
Sélecteur desite

Cliquez sur le sélecteur de site en haut de la page pour afficher les données d'un ou de plusieurs sites de votre

. - - , . . Ce sujet -t été utile?
environnement. Visualisez le trafic combiné sur vos réseaux ou concentrez-vous sur un seul site pour trouver rapidement

les données des équipements. oui Non

Le sélecteur de sites indique quels sites sont en flux capteurs et lorsque tous les sites ou certains d'entre eux sont hors ligne.

Comme les données ne sont pas disponibles sur les sites hors ligne, les graphiques et les pages d'équipement associés aux

sites hors ligne peuvent ne pas afficher de données ou n'afficher que des données limitées. Le sélecteur de site est Exigences relatives aux produits

- . o Tous les systemes ExtraHop
disponible sur consoles uniquement.

Netskope-Integration

E Hinwei®ie Reveal (x) -Integration mit Netskope Intelligent Security Service Edge (SSE) steht derzeit
nur Teilnehmern des Netskope Cloud TAP Early Access Programms zur Verfliigung. Wenn
Sie mehr Uber diese Integration erfahren und benachrichtigt werden moéchten, sobald sie
offentlich verfligbar ist, wenden Sie sich bitte an Ihr ExtraHop-Kundenbetreuungsteam.

Diese Integration ermdglicht Ihnen konfigurieren Sie ExtraHop-Sensoren so, dass sie Pakete aus Ihrer
Netskope-Losung aufnehmen & um Bedrohungen zu erkennen, Gerate zu entdecken und zu iberwachen
und Einblicke in den Datenverkehr zu gewinnen. Reveal (x) 360-Benutzer kénnen zur Netskope-
Integrationsseite navigieren, um den Verbindungsstatus der Sensor einzusehen.
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“s@ExtraHop |

Administration / Netskope Integration

Integration Status

«&" netskope

4 Netskope Sensors Connected
. example.extrahop-sensor-1.com
Netskope Integration

Integrate ExtraHop Reveal(x) 360 with Netskope, a cloud access
security broker (CASB) solution that provides visibility and control for
cloud services and applications.

With this integration, ExtraHop sensors ingest packets from your

Netskope deployments to discover and classify devices and detect
threats.

Integration Features

' Discover and monitor devices through a Netskope connecrion

ion Documentation &

Enthdillen (x) 360

Mit dem ExtraHop-System kdnnen Sie jetzt eine Regel fir Systembenachrichtigungen erstellen &2 um
eine Empfangerliste per E-Mail zu versenden, wenn der Recordstore keine Verbindung zu einem Sensor
herstellen kann, um Datensatze zu empfangen, und wenn die Verbindung wiederhergestellt ist.
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@ ExtraHop

Create Notification Rule

Properties

Name Author

Recordstore issues ExtraHop

Description

Default notification rule for recordstore events

“s@ ExtraHop Reveal(x) 360

Event Type

O Detection
O Threat Briefing

@® System RECO I‘d StO re CO nne
June 28, 2023 09:18:30 UTC-08:0

Criteria

L . . R The recordstore could not connect
Add criteria to determine which system events generate a notification.

Sensors:

System Events - sensor-sea-dc-01(10.22.0.1)
B Sensor connection warning or error + sensor-sea-dc-02 (10.22.96.9)

Sensor firmware upgrade available

Review the sensor configuration or

License warning or error .
& see the Recordstore Troubleshootin

|
| |
Recordstore error

Recordstore ingest exceeds 80% ~ of daily capacity *

Go to Reveal(x) 360 Senso

* Notification is sent the day after the specified threshold is exceeded.

Sensors

All Sensors Manage these notificati

Actions
Specify how notifications are sent when the criteria is met.

Send Email

Email Recipients

jane@bigcorp.com X john@bigcorp.com X wickett@bigcorp.com X kneesea@bigcorp.com X

Options

Enable notification rule
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Wenn Sie eine hinzugefiigt haben benutzerdefinierter Identitdtsanbieter &, sendet das ExtraHop-System
automatisch Benachrichtigungen iber den Ablauf des Identity Provider-Zertifikats (IdP) an alle Benutzer mit
System- und Zugriffsadministrationsrechten. E-Mails werden 1 Monat, 2 Wochen und 1 Woche vor dem

Ablaufdatum des Zertifikats gesendet.

"o@ ExtraHop

Reveal(x)

Action Required: Update Identity Provider
Certificate

LAST NOTIFICATION

Your identity provider (IdP) certificate expires in 7 days on
2023-08-13.

If a certificate expires, single sign-on to the ExtraHop
Reveal(x) 360 console is disabled for all users in your
organization, and system configuration changes will fail.

Identity Provider Name: OAuth

See the Identity Provider Settings guide for instructions on
how to update the certificate.

Go to User Access
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