Planen Sie einen Dashboard-Bericht tiber
Active Directory

Veroffentlicht: 2023-09-14

Active Directory ist eine wichtige Anwendung, deren Uberwachung und Problembehandlung zeitaufwindig
sein kann. Im ExtraHop Bundle for Active Directory haben wir Dashboards zusammengestellt, die eine
umfassende Ansicht der Active Directory Directory-Daten auf oberster Ebene bieten, sodass Sie leicht auf
potenzielle Probleme achten kénnen.

Damit Sie Anderungen einfach Gberwachen kénnen, kdnnen Sie einen Bericht fir Ihr Active Directory
Directory-Dashboard planen. Ein Dashboard-Bericht liefert eine PDF-Datei mit Dashboard-Daten an jeden
E-Mail-Empfanger, den Sie angeben.

In dieser exemplarischen Vorgehensweise zeigen wir lhnen, wie Sie das Paket herunterladen und auf lhr
ExtraHop-System anwenden und wie Sie einen zweiwdchentlichen Dashboard-Bericht fiir Ihre Stakeholder
Uber den Zustand lhrer Active Directory Directory-Umgebung planen.

E Hinweis§ie kdnnen Berichte nur von einer Konsole aus planen.

Voraussetzungen

e Sie miissen Zugang zu einem haben Konsole.

e Sie bendtigen ein Benutzerkonto bei eingeschrankte oder vollstdndige Schreibrechte & um ein
Dashboard zu erstellen

Rufen Sie das ExtraHop Active Directory Directory-Paket ab

Bevor Sie das Active Directory Directory-Paket auf Ihr ExtraHop-System hochladen kénnen, miissen Sie
das Paket aus dem ExtraHop Solution Bundle Index abrufen.
1. Gehe zum Seite ,Active Directory Directory-Bundle“ .

2. Wenn Sie sich noch nicht auf der ExtraHop-Website angemeldet haben, klicken Sie auf Einloggen im
rechten Bereich und geben Sie dann einen giiltigen Benutzernamen und ein Passwort ein.

3. Kilicken Sie im Abschnitt So erhalten Sie dieses Paket auf den Link, um eine Serviceanfrage zum
Abrufen des Pakets zu erstellen.

Laden Sie das Active Directory Directory-Paket hoch und wenden Sie es auf lhr
ExtraHop-System an

In den folgenden Schritten laden Sie das Paket, das Sie von der ExtraHop-Website heruntergeladen haben,
hoch und installieren es auf Ihrem Konsole.

1. Loggen Sie sich ein in Konsole durch ht t ps: // <ext r ahop- host nane- or - | P- addr ess>.

Klicken Sie in der oberen rechten Ecke auf das Symbol Systemeinstellungen.

klicken Biindel.

Auf dem Bindel Seite, klick Paket hochladen.

klicken Wahlen Sie Datei, und wihlen Sie dann die Active Directory Directory-.json-Datei aus, die Sie
im vorherigen Abschnitt heruntergeladen haben.

vk o

6. Wahlen Sie im Abschnitt Installationsoptionen die folgenden Kontrollkastchen aus:
a) Wabhlen Sie die Standort aus, auf der Sie das Paket installieren mochten.
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b) Waihlen Sie den Wenden Sie 9 enthaltene Aufgaben an Checkbox.
Diese Option weist das Paket den im Bundle enthaltenen Metrikquellen zu. In den meisten Fallen
ist es am besten, die Standardzuweisungen anzuwenden.

c¢) Wahlen Sie den Bestehenden Inhalt {iberschreiben Checkbox.

Diese Option Uberschreibt alle Objekte, die denselben Namen wie Objekte im Paket haben. Wenn
Sie bereits Systemobjekte mit demselben Namen haben , die Sie beibehalten méchten, miissen Sie
diese Objekte umbenennen, um zu verhindern, dass sie mit den Objekten im Paket Giberschrieben
werden.

klicken Installieren, und klicken Sie dann auf Erledigt. Ihr Paket ist installiert und in der Tabelle
aufgefihrt!

Konfigurieren Sie die Active Directory Directory-Trigger

In den folgenden Schritten aktivieren und konfigurieren Sie einen Ausloser, der die Einstellungen fir
Sperrungen und privilegierte Konten in Ihrer Active Directory Directory-Umgebung widerspiegelt.

1.
2.
3.

Klicken Sie auf das Symbol Systemeinstellungen %¥.
klicken Ausloser.

Aktivieren Sie jeden Ausloser im Active Directory v4-Paket, indem Sie die folgenden Schritte
ausfihren.

a) Klicken Sie in der Tabelle auf einen Triggernamen, der mit beginnt ANZEIGE.
b) Losche das Trigger deaktivieren Checkbox, um den Ausldser zu aktivieren.
c) klicken Speichern und schlieRen.

Andern Sie bestimmte Felder im Kerberos-Trigger so, dass sie lhren Active Directory Directory-Konten

entsprechen, indem Sie die folgenden Schritte ausfiihren.

a) Klicken Sie in der Tabelle auf AD: Kerberos und klicken Sie dann auf Herausgeber Registerkarte.

b) Stellen Sie die f ai | edLogi nDi sabl el nt er val konstant zur Ubereinstimmung mit dem
Wert von Reset account | ockout counter after Richtlinieneinstellung in Ihrer Active
Directory Directory-Umgebung.

c) Stellen Sie die account Lockout Dur at i on konstant auf den Wert von Account | ockout
dur at i on Richtlinieneinstellung in Ihrer Active Directory Directory-Umgebung.

d) Fugen Sie die vollstandigen Namen aller privilegierten Konten in lhrer Umgebung zur
priv_nanes Liste und alle teilweisen Ubereinstimmungen mit der pri v_r egex Liste. Beispiele
fir privilegierte Konten sind:

var priv_nanes = {'admn', '"administrator', 'root', 'ss', 'sys',

‘sysadmin, 'informx'}

e) klicken Speichern und schlieRen.

Erstellen, planen und speichern Sie einen Dashboard-Bericht

In den folgenden Schritten zeigen wir lhnen, wie Sie einen wéchentlichen Dashboard-Bericht planen,

der montags und donnerstags um 7:00 Uhr ausgefiihrt wird. Wir zeigen Ihnen auch, wie Sie den
Dashboard-Bericht an einen Kollegen senden, z. B. an jemanden, der die Authentifizierungsdienste in Ihrem
Unternehmen verwaltet.

1.

klicken Armaturenbretter oben auf der Seite, und klicken Sie dann auf Uberblick iiber Active Directory
Dashboard im linken Bereich.

E Hinweideder Bericht kann nur mit einem Dashboard verknipft werden. Sie kénnen jedes
Dashboard auswahlen , das Ihnen gehoért oder das mit Ihnen geteilt wurde, um einen
Bericht zu erstellen.
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2.

Klicken Sie in der oberen rechten Ecke der Dashboard-Seite auf das Befehlsmeni und wahlen Sie dann
Dashboard-Berichte.

#  Dashboard Properties

D Export to PDF
Dashboard Reports

Et—fl Copy

©  New Dashboard

«"  Presentation Mode

P Widget Slideshow

Create Chart

EIN Dashboard-Berichte Eine Seite wird angezeigt, auf der alle auf der Konsole gespeicherten Berichte
angezeigt werden. Wenn dies lhr erster Bericht ist, ist diese Seite leer.

Klicken Sie in der oberen rechten Ecke Erstellen.

Im Feld Berichtsname wird der Name des Dashboard angezeigt. Lassen Sie uns die Hostinformationen
der verbundenen Standort aus dem Titel entfernen, wie in der folgenden Abbildung dargestellt.

Create Dashboard Report

Properties

Report Mame

Active Directory

Description

Owerview of Active Directory Metrics for Kerberos authentication, Group
Policy, LDAP and DNS service resource records.

Crwmer

Default

Report Contents

Select adashboard... -

Dashboard: Active Directory 7 %

Lassen Sie uns die Seite nach unten springen, um den Zeitplan fiir den Dashboard-Bericht festzulegen.
Wahlen Sie im Abschnitt Zeitintervall den Zeitrahmen der Dashboard-Daten aus, die Sie in der
Berichts-PDF-Datei anzeigen mdchten. Lassen Sie uns fir diese exemplarische Vorgehensweise (iber
die Daten der letzten 4 Tage berichten. Klicken Sie auf Zuletzt Feld und geben Sie dann 4 ein.
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Time Interval

E Hinweid¥eitere Informationen zur Konfiguration der einzelnen Feld finden Sie unter Erstellen
Sie einen geplanten Dashboard-Bericht 2.

6. Legen Sie im Abschnitt Berichtshaufigkeit den Zeitplan fiir die E-Mail-Zustellung fest. Fir diese
Komplettlosung senden wir einen wochentlichen Bericht an zwei verschiedenen Tagen um 7:00 Uhr.
Fihren Sie die folgenden Schritte aus:

a) Iflicken Sie auf Bei Drop-down-Liste und wahlen 07:00. Mit dieser Einstellung wird die
Ubermittlung des Berichts fiir 7:00 Uhr geplant.
Die fiur Ihre Konsole festgelegte Systemzeit bestimmt die Zeitzone, die bei der Konfiguration lhres
Berichts angezeigt wird. Weitere Informationen zur Konfiguration der Zeitzone fir Ihr ExtraHop-
System Uber die ExtraHop-Administrationseinstellungen finden Sie unter Systemzeit konfigurieren
&,

b) Aktivieren Sie die Kontrollkdstchen neben M und Do, um die Zustellung des Berichts fiir Montag
und Donnerstag zu planen.

Report Freguency

O Hourly O Daily @ Weekly

At 07:00 US/Eastern

On @M OT OW @Th OF OS5 0OSu

Add Schedule

7. Um die E-Mail-Adresse lhres Kollegen hinzuzufiigen, scrollen Sie nach unten zum Abschnitt Senden an.
Klicken Sie auf das Feld E-Mail-Adressen und geben Sie die E-Mail-Adresse ein.

Send Email

Motification Groups

‘Selectan itern...

Recipients

‘ sarah@example.com X

E Hinweifas ExtraHop-System speichert keine E-Mail-Adressen fiir ExtraHop-Benutzerkonten.
Wenn lhr ExtraHop Reveal (x) Enterprise-System jedoch mit einer E-Mail-
Gruppe konfiguriert 2, Sie kénnen eine Benachrichtigungsgruppe auswahlen,
die per E-Mail gesendet werden soll. Reveal (x) 360 unterstlitzt keine E-Mail-
Benachrichtigungsgruppen.

8. Optional: klicken Jetzt senden um eine Test-E-Mail an den Empfanger zu senden.

9. klicken Erledigt. Ihr Dashboard-Bericht wird jetzt auf der Seite Dashboard-Berichte angezeigt, wie in
der folgenden Abbildung dargestellt.
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Dashboard Reports

| Report Mame | v|

U ReportID Report Mame Owner
o 22 Active Directory Default
O 21 Systemn Usage Default
0 20 MNew Devices Default

/ results
Report Contents Status Description
Active Directory ® Enabled
System Usage ® Enabled
New Devices @ Enabled

10. Klicken Sie in der unteren rechten Ecke der Seite auf Erledigt erneut , um zu lhrem Dashboard

zuriickzukehren.

lhr Kollege erhilt eine dhnliche E-Mail wie im folgenden Beispiel mit der angehangten PDF-Berichtsdatei.
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ExtraHop Report: Active Directory Inbox x e &

ExtraHop <no-reply@stage.notify.extrahop.com> & 2:33PM (O minutesago) r 6 :

@
@ ‘ome-~

"a@ ExtraHop Reveallx) 360

Active Directory

June 25, 2023 17:32 (UTC-04:00) to June 29, 2023 17:32
(UTC-04:00)

Report Owner: Default

Contact the report owner to modify the content or frequency of this
scheduled report. If you need further assistance or think you received this

report in error, contact your ExtraHop administrator.

One attachment - Scanned by Gmail © &

Bl Active Directory._... '
| & Reply )| 7 Forward |

E Hinweidlicken Sie in der oberen rechten Ecke der PDF-Datei auf Bericht auf ExtraHop ansehen
Link zum Zugriff auf das Dashboard, das den Bericht generiert hat. Flir ExtraHop-Benutzer
offnet der Link die Konsole und stellt das Dashboard auf das im Bericht angegebene
Zeitintervall ein. Sie kdnnen Metriken jetzt im Dashboard genauer untersuchen.
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Eine weitere E-Mail-Adresse zu einem gespeicherten Bericht hinzufligen

Wenn Sie Anderungen an einem Dashboard-Bericht vornehmen mdchten, kénnen Sie jederzeit darauf
zugreifen. Lassen Sie uns die E-Mail-Adresse eines neuen Stakeholders zu unserem Active Directory
Directory-Bericht hinzufligen.

1. Klicken Sie auf der Dashboard-Seite auf das Befehlsmenii in der oberen rechten Ecke und wahlen Sie
dann Dashboard-Berichte.

In der Name des Berichts Feld, klicken Sie auf den Titel Ihres Berichts.

Scrollen Sie nach unten zum E-Mail senden Abschnitt.

Klicken Sie auf das Feld E-Mail-Adressen.

Geben Sie nach der ersten E-Mail-Adresse ein Komma und dann die neue E-Mail-Adresse ein.

vk o

EMAIL ADDRESSES

sarah@example.com, alex@example.com

6. klicken Speichern.

7. klicken Erledigt um zu Ihrem Dashboard zurlickzukehren. Der geplante Bericht fiir diese exemplarische
Vorgehensweise wurde jetzt aktualisiert.

Nachste Schritte

Im Laufe der Zeit méchten Sie moglicherweise die Ubermittlung des Berichts unterbrechen, indem Sie
Deaktivieren eines Dashboard-Berichts &2. Oder Sie mdchten moglicherweise Anderungen an lhrem
Dashboard vornehmen, um verschiedene Diagramme oder Daten anzuzeigen. Weitere Informationen zum
Andern eines Dashboard finden Sie in diesen Ressourcen:

e Ein Dashboard-Layout bearbeiten @

e Verwenden von Dashboards zum Organisieren und Prasentieren von Daten i (Online-Schulung)
e Bearbeiten Sie ein Dashboard-Diagramm mit dem Metric Explorer &2

e Ein Textfeld-Widget bearbeiten @

Im Folgenden finden Sie weitere Anleitungen zum Erstellen von Dashboards von Grund auf zur
Uberwachung von Protokollmetriken:

e Uberwachen Sie die Leistung Ihrer Website in einem Dashboard & (Komplettldsung)
e Uberwachen Sie den Zustand der Datenbank in einem Dashboard = (Exemplarische Vorgehensweise)
e Uberwachen Sie DNS-Fehler in einem Dashboard & (Exemplarische Vorgehensweise)
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